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Zatacznik nr 2A do zaproszenia do ztozenia oferty

Skala srodowiska i warunki audytu

Numer postepowania ADM.016.2026.10.AS

Kosakowo, 9 listopada 2026 r.

Zatgcznik okredla dane do wyceny oraz organizacje audytu A1-A5 i testéw T1-T3. Dane o stanowiskach sg
orientacyjne, a zakres modernizacji nie stanowi dowodu jej zakonczenia. Audyt obejmuje stan rzeczywisty
i wlasne dowody audytora.

1 Organizacja i Srodowisko

Obszar

Organizacja

Stanowiska

Serwery i kopie

Sie¢ i dostep

Ochrona i ciggto$é

SCADA i telemetria

Dane do przygotowania oferty

PEKO, ul. Chrzanowskiego 44, 81-198 Kosakowo; do 45 pracownikéw. Dziatalnos¢
wodociggowa, kanalizacyjna, PSZOK oraz procesy biurowe i pomocnicze.

Okoto 12 komputeréw IT i docelowo 5 stanowisk OT. Sg to wielkosci orientacyjne
przekazane przez PEKO, nie potwierdzona inwentaryzacja ani liczba sterownikdow.
Audytor zweryfikuje strukture zasobow i dobierze reprezentatywng prébe.

Modernizacja: 2 fizyczne serwery HA, 1 serwer kopii zapasowych, 2 NAS, platforma
wirtualizacji i maksymalnie 10 VM. Dokumentacja badania rozrézni stan istniejgcy
i rozwigzania uruchomione w projekcie.

Modernizacja: 3 UTM (1 brzegowy, 2 segmentacyjne IT-iDMZ-OT), 2 przetagczniki
rdzeniowe i 3 dostepowe; VLAN i 802.1X, 1 kontroler Wi-Fi, 3 punkty dostepowe,
WPAS3-Enterprise; AD/GPO/MFA, 3 stacje przesiadkowe i 3 tokeny.

PAM oraz monitoring i aktualizacje dla 30 urzadzen koncowych; 30 nie oznacza
catej floty PEKO. SIEM/SOAR, zarzgdzanie podatnosciami, MDR/SOC, EDR
i monitoring zagrozen OT. Serwerownia: UPS, monitoring $rodowiska i agregat
z SZR/ATS.

Opis wyjsciowy: Wizcon 9.4, 2166 tagow aplikacji, w tym 1589 tagéw PLC; jedna
licencja serwerowo-obiektowa bez dodatkowych stacji View, Modbus RTU i SMS.
Tagi sga zmiennymi, nie liczbg PLC/RTU ani obiektéw. Badaniu podlega
konfiguracja rzeczywiscie uruchomiona po modernizacji SCADA.
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2 Dob6r préby i obiektow

Audytor samodzielnie dobiera i uzasadnia probe oraz obiekty wymagajgce wizyty, na podstawie ryzyka,
wiedzy, do$wiadczenia i informacji pozyskanych w audycie. Plan uwzglednia siedzibe PEKO, PSZOK oraz
reprezentatywne obiekty wodociggowe i kanalizacyjne na terenie gminy Kosakowo. Cena obejmuje co
najmniej dwa dni robocze czynnosci na miejscu, potrzebne dojazdy oraz spotkanie otwierajgce i kocowe.
Nie przewiduje sie obowigzku wizyty w kazdym obiekcie ani aktywnego testu kazdego PLC/RTU.

Ocena architektury iseparacji IT/OT obejmuje zaleznosci catego $rodowiska objetego zamdwieniem;
szczegotowe badania prowadzi sie na reprezentatywnej probie zasobdw i konfiguracji. Audytor opisze jej
liczebnosé, kryteria doboru, zakres faktycznie sprawdzony i ograniczenia. Zmiana doboru proby nie moze
usuwac zadnej z osmiu pozycji A1-AS i T1-T3 ani zastepowac testow samg analiza dokumentac;ji.

Materiaty eksploatacyjne wskazujg takze Synology i Synology Drive, poczte oraz strone WWW w domenie
pukpeko.pl, Symfonie, Firma2, R2Pfatnika i Ptatnika. Audyt uwzgledni zalezno$ci i zabezpieczenia tych
ustug, BDO oraz dostepu dostawcédw. Zasoby zewnetrznego dostawcy mozna aktywnie bada¢ wytgcznie za
zgodg wtasciciela iw granicach upowaznienia. Zamdwienie nie obejmuje odrebnego petnego testu
penetracyjnego kazdej aplikacji biznesowe;j.

3 Srodowisko testowe SCADA i odtworzenie

PEKO zapewnia zintegratorem przygotowanie odseparowanego s$rodowiska testowego SCADA na
infrastrukturze serweréw wirtualnych instalowanej w projekcie. Obejmuje to potrzebne zasoby VM, instalacje,
konfiguracje, legalng mozliwo$¢ uzycia licencji w testach, dane oraz udziat upowaznionego administratora
lub integratora. Gotowos¢ srodowiska wraz z bezpiecznym dostepem nastgpi najpdzniej 14 grudnia 2026 r.
Audytor zapewnia wlasne narzedzia i metody badania; nie buduje w swojej cenie petnej repliki instalacji
technologiczne;j.

T3 obejmuje jedng aplikacie SCADA PEKO: uwierzytelnianie, role i uprawnienia, sesje i dostep zdalny,
rejestrowanie zdarzen, bezpieczenstwo konfiguracji, komunikacje i znane podatnosci w dostepnym zakresie.
Sterowanie rzeczywistymi urzgdzeniami musi by¢ zablokowane; funkcje mogg by¢ sprawdzane z uzyciem
symulacji. Testy ingerujace w aplikacje odbywajg sie w izolacji, bez potgczenia wykonawczego
z produkcyjnymi PLC/RTU.

Proba odtworzenia obejmie co najmniej aplikacje SCADA z konfiguracjg i dostepnymi danymi archiwalnymi,
z rzeczywistej kopii do odseparowanej VM. Operatora i obstuge integratora zapewnia PEKO. Audytor
obserwuje przebieg, mierzy czas, ocenia punkt odzyskania danych oraz sprawdza uruchomienie, dostep
i zgodnos$¢ odtworzonych danych lub funkcji. Préba nie uruchamia sterowania produkcyjnego. Uzgodnienie
terminu i szczego6téw w planie nie zastepuje faktycznej proby.
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4 Gotowosc i dostep do materiatéw

Audyt rozpoczyna sie od dostepnej dokumentacji i istniejgcego OT, bez oczekiwania na cato$¢ nowych
wdrozen. Koncowe SZBI, SZCD, BIA, BCP i DRP PEKO przekaze do 11 grudnia 2026 r. Dokumentacja
powykonawcza, cata infrastruktura objeta badaniem, w tym IT i separacja IT/OT, dostepy oraz srodowisko
testowe beda udostepnione najpdzniej 14 grudnia. Sg to obowigzki organizacyjne Zamawiajgcego, a nie
potwierdzenie obecnej gotowosci.

PEKO udostepnia wersje polityk i procedur, analizy ryzyka, rejestry, protokoly wdrozeniowe, umowy
i dowody odtwarzania oraz posiadane decyzje lub wpisy dotyczace KSC. Audytor ustala ich rzeczywisty
status i zastosowanie przepiséw w A3. Braku dokumentu, wdrozenia lub dowodu nie zastepuje zatozeniem
spetnienia wymagania. Projekty dokumentacji mozna przeglgdaé wczesniej, ale korncowa ocena SZBI/SZCD
uwzglednia przyjete wersje i dowody stosowania.

Dowody szkolen, kampanii phishingowych i éwiczenia PEKO przekazuje sukcesywnie do 16 grudnia;
uzupetnienia niezwlocznie do zakonczenia badania. Audyt nie potwierdza przysztego okresu dostepu do
platformy ani ustug utrzymania. Brak gotowosci zgtasza sie natychmiast z wptywem na harmonogram. Nie
mozna uznac testu projektu rozwigzania za test rozwigzania dziatajgcego.

5 Wspétpraca i granice odpowiedzialnosci

PEKO organizuje dostep do wiascicieli proceséw i administratorow IT/OT, udziat integratoréw, potrzebne
licencje i zgody dostawcéw oraz bezpieczne okna prac. Imienne kontakty, adresy zasobdw, upowaznienia,
kopie, metody, warunki przerwania i kontakt alarmowy ustala sie w planie przed testami. Audytor odpowiada
za dobdr préby i metodyke, bezpieczehnstwo wiasnych czynnosci, niezalezne dowody i rzetelnosé wnioskdw.

Testy funkcjonalne i odbiorowe integratorbw sg materiatem wejSciowym. T1-T3 wymagajg wtasnych
niezaleznych sprawdzeh audytora. Wspdlna préba odtworzenia jest dopuszczalna przy odrebnej obserwacji
i ocenie audytora; nie rozlicza sie ponownie tych samych czynnosci integratora. Instruktaz dokumentac;i,
szkolenia i opracowanie D1-D3 nie nalezg do tego zaméwienia.

Lokalizacji krytycznych, adresacji, poswiadczeh ipodatnosci nie publikuje sie w ogtoszeniu. Materiaty
potrzebne do wyceny PEKO udostepnia na rownych zasadach zgodnie z zaproszeniem. Poufnosg,
przetwarzanie danych i bezpieczne metody okreslajg OPZ i umowa.

6 Terminy audytu i odbioru

Zasadnicze badania i raport do uwag: 18 grudnia; uwagi PEKO: 21 grudnia; poprawki zabezpieczen PEKO
lub integratoréw: 22 grudnia; jedna ponowna weryfikacja i podpisany raport koricowy: 28 grudnia; usuniecie
wad raportu: 29 grudnia; odbidr i faktura: 30 grudnia; ptatnosé: 31 grudnia 2026 r. Szczegdétowe godziny
i zasady okresla umowa. Nieusuniete podatnosci pozostajg otwarte; nie sg same w sobie wadg rzetelnie
wykonanego audytu.
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