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Zatgcznik nr 2 do zaproszenia do ztozenia oferty

Kosakowo, 9 listopada 2026 r.
Opis przedmiotu zamdwienia
Numer postepowania ADM.016.2026.10.AS

Audyt cyberbezpieczenstwa IT i OT oraz systemow zarzadzania bezpieczenstwem i ciggtoscia
dziatania

Zamawiajacy:

Przedsiebiorstwo Ustug Komunalnych ,PEKO” sp. z 0.0. w Kosakowie,
ul. Chrzanowskiego 44,

81-198 Kosakowo.

Zamowienie realizowane w ramach projektu ,Kompleksowa rozbudowa i modernizacja rozwigzan z zakresu
cyberbezpieczehstwa w PUK PEKO”, programu ,,Cyberbezpieczne Wodociggi”, inwestycja C3.1.1 KPO.

1 Przedmiot i cel zamdwienia

Przedmiotem zaméwienia jest niezalezny audyt organizacyjny itechniczny cyberbezpieczehstwa oraz
ciggtosci dziatania PUK PEKO, obejmujgcy ocene dokumentacji, faktycznego stosowania procedur,
zgodnosci z wymaganiami oraz skutecznosci zabezpieczen po ich wdrozeniu. Audyt obejmuje dziatalnos¢
wodociggowa, kanalizacyjng, PSZOK, systemy informatyczne IT, systemy przemystowe OT,
oprogramowanie SCADA oraz istotne zalezno$ci od dostawcéw. Wynikiem majg by¢ ustalenia poparte
dowodami, ocena ryzyka izalecenia dziatan naprawczych. Zamodwienie nie obejmuje wdrazania
zabezpieczen, usuwania podatnosci, prowadzenia szkolen ani certyfikaciji.

2 Zakres audytu

Wykonawca zrealizuje wszystkie ponizsze obszary, przedstawiajgc dla kazdego odrebne ustalenia i wnioski:

Pozycja Zakres

Ocena Systemu Zarzgdzania Bezpieczenstwem Informac;ji, polityk i procedur,
A1. Audyt SZBI zarzadzania ryzykiem, aktywami, dostepem, incydentami, dostawcami oraz
stosowania zabezpieczen.

Ocena Systemu Zarzadzania Ciggtoscig Dziatania, analizy BIA, planéw BCP

A2. Audyt SZCD . X . T .
i DRP, zasobow, gotowosci awaryjnej i mozliwosci odtworzenia ustug.

Ustalenie majgcych zastosowanie obowigzkdw i statusu regulacyjnego Spoiki

oraz ocena zgodnosci z KR, ustawg o krajowym systemie

cyberbezpieczenstwa i innymi wiasciwymi przepisami, z macierzg wymagan.

A3. Audyt zgodno$ci
KRIi KSC

A4. Audyt techniczny IT Ocena archlt_ektury sieci, _l.<onf|guracp u_rzadzen,_ ser\'/v_erow, stacji, ustug,
dostepu, monitorowania, kopii zapasowych i zabezpieczen infrastruktury IT.
Ocena architektury izabezpieczen OT, separacji IT/OT, zdalnego

AS. Audyt techniczny OT i serwisowego dostepu, urzgdzen sterowania, telemetrii i systeméw SCADA.

T1. Testy Uzgodnione skanowanie podatnosci ireczna weryfikacja istotnych wynikow
bezpieczenstwa IT w srodowisku IT.

T2. Testy Kontrolowane, bezpieczne sprawdzenia zabezpieczen OT, bez zakidcania
bezpieczenstwa OT procesow technologicznych.
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Pozycja Zakres
Testy bezpieczenstwa aplikacji nadzoru i sterowania, w tym mechanizmow

dostepu i znanych podatnosci, w bezpiecznym uzgodnionym Srodowisku.
Badanie powinno obejmowac co najmniej:

T Testy uwierzytelnianie;
op}ogramowania uprawnienia i role uzytkownikéw;
SCADA zarzgdzanie sesjami;

bezpieczenstwo dostepu zdalnego;
mechanizmy rejestrowania zdarzen;
konfiguracje komunikaciji;

znane podatnosci komponentéw aplikacji.

Audyt obejmuje réwniez ocene dokumentacji i wynikdbw odrebnie realizowanych szkolen, kampanii
phishingowych i ¢wiczenia reagowania na incydent, atakze obserwacje co najmniej jednej bezpiecznej
proby odtworzenia danych lub ustugi. Wykonawca uwzgledni jedng weryfikacje usuniecia ustalen
krytycznych i wysokich, jezeli poprawki zostang wykonane w uzgodnionym terminie przed odbiorem.

3 Kryteria audytu

Podstawg audytu sg wymagania prawne majgce zastosowanie do Spotki, w szczegdlnosci KRI, KSC,
przepisy dotyczgce bezpieczenstwa danych osobowych, obowigzki wynikajgce z projektu oraz dokumentacja
wewnetrzna. Pomocniczo stosuje sie odpowiednie normy i dobre praktyki, w szczegdlnosci ISO/IEC 27001,
ISO/IEC 27002, ISO 22301, IEC 62443 oraz metodyki testowania bezpieczenstwa lub rozwigzania
rownowazne. W raporcie nalezy odrézni¢ obowigzki prawne od zalecen i dobrych praktyk.

4 Sposob realizacji

Wykonawca przygotuje plan audytu, harmonogram, dobér préby, liste wymaganych materiatdow i zasady
testéw. Audyt obejmie analize dokumentacji, wywiady, ogledziny, przeglad konfiguracji i uzgodnione testy
techniczne. Nalezy przewidzie¢ spotkanie otwierajgce ikoncowe oraz co najmniej dwa dni robocze
czynno$ci na miejscu, zuwzglednieniem siedziby, PSZOK oraz reprezentatywnych obiektéw
wodociggowych i kanalizacyjnych. Wszystkie testy wymagajg uzgodnienia zakresu, upowaznien i warunkéw
przerwania. Nie mogg zaktécaé dostaw wody, odbioru Sciekdw ani pracy urzgdzen sterowania. Testy
ingerujgce w SCADA wykonuje sie w odseparowanym s$rodowisku testowym. Istotne zagrozenia nalezy
zgtasza¢ Zamawiajgcemu niezwiocznie.

4a Zasady bezpieczenstwa prac

* Prace techniczne wymagajg zatwierdzonych zasad: cele, adresy i urzgdzenia, wtasciciele, zakres
upowaznienia, okna prac, kopie, warunki przerwania ikontakt alarmowy. Zasob dostawcy
zewnetrznego wymaga rowniez jego zgody w potrzebnym zakresie.

» Zabrania sie DoS/DDoS, zlosliwego kodu, utrwalania dostepu, nieuzgodnionych zmian i pobierania
danych produkcyjnych poza niezbedne, uzgodnione dowody. Socjotechnika i phishing sg poza tym
zamowieniem. Poswiadczen nie zamieszcza sie w raportach.

* Aktywne skanowanie PLC, RTU, HMI i innych elementéw sterowania jest zabronione bez odrebnej
pisemnej zgody dla konkretnego zasobu, metody iokna serwisowego, po ocenie ryzyka
i uzgodnieniu z obstugg OT. Brak takiej zgody nie uprawnia do naruszenia ciggtosci ustug.

*  Wpykonawca prowadzi dziennik dziatan, umozliwia natychmiastowe przerwanie testéw izgtasza
niezwtocznie podatnosé¢ krytyczng lub podejrzenie trwajgcego naruszenia, nie pézniej niz w ciggu 4
godzin od wykrycia, telefonicznie i bezpiecznym kanatem pisemnym.
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5 Audyt organizacyjny i zgodnosci

5a System zarzadzania bezpieczenstwem informacji

Audyt SZBI obejmie zakres systemu inadzoér kierownictwa, role izastepstwa, aktywa i klasyfikacje
informacji, analize iakceptacje ryzyka, polityki irejestry, dostep iuprawnienia, incydenty izgtoszenia,
zmiany, podatnosci, kopie, logi, kryptografie, dostawcoéw oraz bezpieczenstwo fizyczne. Nalezy sprawdzi¢
zatwierdzenie i udostepnienie procedur oraz dowody ich faktycznego stosowania, réwniez przy wspotpracy
biura z obstugg OT i pracownikami terenowymi.

5b Ciggtos$¢ dziatania i odtwarzanie

Audyt SZCD obejmie BIA, procesy krytyczne izaleznosci, zasoby, strategie awaryjne, kontakty, prace
zastepczg ireczng, dostep do planéw offline, BCP i DRP, wspédtprace z dostawcami oraz powrdt do
normalnej pracy. Wykonawca poréwna maksymalny tolerowany czas zaktécenia (MTPD), docelowy czas
odtworzenia (RTO) i dopuszczalng utrate danych (RPO) z dowodami préb i dostepnymi zasobami. Wartosci
planowane, deklarowane i rzeczywiscie zmierzone wykazuje sie osobno.

5c KRI KSC i status regulacyjny

Wykonawca ustali podstawe i zakres stosowania KRI oraz KSC dla poszczegdlnych ustug i systemoéw,
biorgc pod uwage dziatalno$é¢, wielkoS¢ i powigzania przedsigbiorstwa oraz decyzje lub wpisy przekazane
przez PEKO. Macierz obejmie obowigzki, podstawe, termin, stan wykonania, dowdd i zalecenie.

6 Proba odtworzenia i sprawdzenie poprawek

Co najmniej jedna proba odtworzenia obejmie wskazany w zatgczniku nr 2A system lub ustuge, rzeczywistg
kopie i weryfikacje odtworzonych danych lub funkcji w odseparowanym srodowisku. Czynnosci odtworzenia
wykonuje upowazniony administrator PEKO lub dostawca pod obserwacjg audytora. Audytor dokumentuje
date kopii, punkt odzyskania danych, poczatek i koniec pomiaru, walidacje, uzyskany wynik i ograniczenia.
Proba nie moze nadpisywaé produkcji ani uruchamia¢ sterowania urzadzeniami. Wyniku jednego systemu
nie przenosi sie na catg organizacje.

Cena obejmuje jedng ponowng weryfikacje ustalen krytycznych i wysokich, jezeli PEKO lub jego dostawcy
usung wskazane przyczyny do 22 grudnia 2026 r. Ponowna weryfikacja dotyczy pierwotnie badanego
zakresu i musi zmiesci¢ sie w terminie odbioru. Obejmuje bezpieczne sprawdzenie poprawki lub dowodow;
nie obejmuje jej wdrozenia. Niewykonane lub niesprawdzone dziatania pozostajg otwarte.

7 Wymagania wobec wykonawcy i zespotu

Podmiot faktycznie wykonujgcy ustugi musi mie¢ stosowne kwalifikacje i co najmniej 2-letnie doswiadczenie
w projektach z obszaru cyberbezpieczehstwa. W okresie ostatnich 3 lat przed terminem ofert musi nalezycie
wykonaé co najmniej dwa odrebne audyty bezpieczenstwa informaciji lub systeméw informacyjnych, w tym
jeden obejmujgcy srodowisko przemystowe OT/ICS. Dwa audyty mogg by¢ wykonane w ramach jednej
umowy. Nie wymaga sie realizacji wytgcznie w przedsiebiorstwach wodociggowych.

Wykonawca zapewnia co najmniej dwie rézne osoby audytujgce oraz fgczne pokrycie bezpieczenhstwa
informacji, ciggtodci dziatania iIT/OT. Poszczegdlne role mozna tgczyé, jesli osoba spetnia wszystkie
przypisane wymagania, przy zachowaniu minimailnej liczby dwéch audytoréw.

Rola Minimalne wymagania

3 lata doswiadczenia w audycie bezpieczenstwa informacji oraz kierowanie co
najmniej dwoma zakonczonymi audytami SZBI, KSC Ilub systeméw
informacyjnych w ostatnich 5 latach. Certyfikat CISA, CISSP, CISM, audytora
wiodgcego ISO/IEC 27001 lub réwnowazne potwierdzenie kompetenciji.

Kierownik audytu

Udziat w co najmniej jednym zakornczonym audycie obejmujgcym BIA, BCP
Audytor ciggtosci i DRP w ostatnich 5 latach. Szkolenie audytorskie z egzaminem lub certyfikat
dziatania w zakresie ciggtosci dziatania, bezpieczenstwa informacji albo réwnowazne
potwierdzenie kompetencji.
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Rola Minimalne wymagania

2 lata praktyki w bezpieczenstwie IT i udziat w co najmniej jednym audycie lub
projekcie testow bezpieczenstwa OT/ICS w ostatnich 5 latach. Certyfikat lub
kwalifikacja obejmujgca badanie bezpieczeristwa technicznego, testy lub
bezpieczenstwo przemystowe, np. OSCP, CEH Practical, GICSP, GRID,
ISA/IEC 62443 albo réwnowazny.

Ekspert techniczny IT
i OT

W celu zapewnienia kwalifikacji do niezaleznej oceny KSC Zamawiajgcy wymaga, jako warunku umownego,
wykazania jednej ze Sciezek z art. 15 ust. 2 KSC: wiasciwej akredytacji jednostki oceniajgcej zgodnosé,
zespotu co najmniej dwéch uprawnionych audytoréw albo wtasciwego CSIRT sektorowego z uprawnionymi
audytorami. W $ciezce zespotu kazda z co najmniej dwoch oséb wykazuje certyfikat z obowigzujgcego
wykazu albo wymagang praktyke, ewentualnie praktyke i wyksztatcenie. Praktyke dokumentuje sie zgodnie
z art. 15 ust. 3. Przyktady kwalifikacji w tabeli nie zastepujg tych przestanek. Warunek nie przesadza statusu
regulacyjnego PEKO; ustalenie tego statusu nalezy do A3.

Réwnowazne potwierdzenie kompetencji musi wykazywac¢ imienng kwalifikacje, niezalezng weryfikacje
wiedzy lub egzamin oraz zakres odpowiadajgcy danej roli. Wykonawca przedstawi wystawce, date, zakres
i sposob weryfikacji. RoGwnowaznosci umownej nie stosuje sie zamiast zamknietych wymagan ustawowych.

Do oferty nalezy dotgczyé wykaz ustug z datami, zakresem i potwierdzeniami nalezytego wykonania oraz
wykaz osob, rol, kwalifikacji i doswiadczenia. Dowody muszg pozwalaé powigzaé wymagane zadanie
z osobg. Dopuszcza sie doswiadczenie nabyte u innych pracodawcow, anonimizacje zbednych danych oraz
udokumentowane doswiadczenie osob udostepnionych do realizacji. Sama data rejestracji firmy lub ogdine
oswiadczenie nie potwierdza okresu praktyki. Zastepca musi speiniaé te same wymagania iuzyskaé
akceptacje PEKO.

7a Niezaleznos¢

Osoby oceniajgce nie mogg bada¢ wiasnej pracy, prowadzi¢ lub rozlicza¢ ocenianych szkolen ani
odpowiadaé za wdrozenie, opracowanie lub biezgce dziatanie badanych rozwigzan. Kazdy audytor spetni
takze ograniczenie z art. 15 ust. 2a KSC dotyczgce wykonywania wskazanych tam zadarn w audytowanym
podmiocie w okresie roku przed audytem. Wykonawca ujawni powigzania z wykonawcami dokumentaciji,
infrastruktury iszkolen oraz przedstawi oswiadczenia zespotu o niezaleznosci. Powigzania stwarzajgce
konflikt interesbw muszg zosta¢ usuniete przed dopuszczeniem osoby do badania.

Dopuszcza sie wskazanych podwykonawcdw i ekspertow spetniajagcych wymagania, objetych poufnoscia,
zasadami dostepu oraz niezaleznosci. Wykonawca odpowiada za ich prace. Wynagrodzenie i odbior nie
moga zaleze¢ od pozytywnej oceny audytowanej organizaciji.

8 Wyniki i raportowanie

Wykonawca przekaze plan audytu, raport z czesci organizacyjnej i zgodnosci, raport z czesci technicznej
i testbw oraz raport koncowy zawierajgcy podsumowanie, macierz zgodnosci, rejestr niezgodnosci
i podatnosci, ocene ryzyka oraz plan dziatan naprawczych z priorytetami. Raport moze stanowi¢ jedno
opracowanie z wyraznie rozdzielonymi czesciami A1-A5 i T1-T3. Kazde ustalenie powinno wskazywaé
kryterium, dowdd, ocene wptywu i rekomendacje. Nalezy dokumentowac zakres rzeczywiscie wykonanych
testéw, ograniczenia i wyniki préby odtworzenia. Materiaty nalezy przekaza¢ po polsku w wersji edytowalnej
i PDF, a rejestry oraz macierze w formacie arkusza kalkulacyjnego.

Ocena szkolen iustug utrzymania obejmuje stan i dowody dostepne do dnia badania. Nie potwierdza
realizacji przysztego okresu dostepu do platformy szkoleniowej ani przysztego utrzymania MDR/SOC.

9 Terminy i odbidr

Audyt prowadzi sie etapami od zawarcia umowy: najpierw przeglad dostepnych dokumentow i istniejgcego
Ssrodowiska, nastepnie badanie przyjetej dokumentacji SZBI/SZCD oraz niezalezne testy uruchomionych
rozwigzan IT/OT i SCADA. PEKO przekazuje korncowg dokumentacje do 11 grudnia i zapewnia gotowo$é
catego srodowiska do 14 grudnia 2026 r. Zasadnicze badania i raport do uwag nalezy zakonczy¢ do 18
grudnia; poprawki zabezpieczen do ponownej weryfikacji PEKO lub dostawcy wykonujg do 22 grudnia.
Ponowna weryfikacja i podpisany raport koncowy majg by¢ przekazane do 28 grudnia, a usuniecie wad
raportu do 29 grudnia. Odbidr i doreczenie prawidtowej faktury do 30 grudnia; ptatnosé do 31 grudnia 2026
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r., zgodnie z umowg. Odbiér wymaga kompletnego audytu, testéw, raportéw i rozpatrzenia uwag; nie zalezy
od pozytywnej oceny bezpieczenstwa. Cena obejmuje wszystkie prace, dojazdy, narzedzia, raportowanie,
prezentacje i poprawki.

10 Poufnos¢ i prawa do wynikow

Dane PEKO, wyniki audytu i informacje o zabezpieczeniach sg poufne. Wykonawca zapewni upowazniony
personel, niezbedny zakres dostepow, szyfrowang wymiane iprzechowywanie oraz oddzielne
przekazywanie haset do plikéw. Dane i kopie pozostajg w UE. Przed dostepem strony ustalg role w RODO
i zawrg potrzebng umowe powierzenia oraz zobowigzania do poufnosci. Podwykonawca i dalsze
powierzenie wymagajg uprzedniej pisemnej akceptacji PEKO.

Zdalny dostep z panstwa trzeciego wymaga odrebnej uprzedniej pisemnej zgody i spetnienia RODO, przy
zachowaniu przechowywania w UE. Zakazuje sie wlasnego marketingu, profilowania itrenowania Al na
danych PEKO. Naruszenie danych Wykonawca zgtasza niezwtocznie, najpdzniej w ciggu 24 godzin od
stwierdzenia; dla zagrozen z czesci 4a obowigzuje krotszy termin.

Umowa zapewni PEKO przechowywanie, kopiowanie, wewnetrzne udostepnianie i aktualizacje raportow
oraz przekazywanie ich organom, kontrolujgcym i wykonawcom dziatan naprawczych. Prawa do narzedzi
os6b trzecich nie mogg ogranicza¢ uzycia wynikow. Po odbiorze Wykonawca rozliczy dostepy, zwrdci
materiaty i potwierdzi usuniecie kopii zgodnie zumowg iprawem. Poufnos¢ obowigzuje takze po
zakonczeniu ustugi.

11 Informacje o srodowisku

Skale srodowiska i warunki wyceny okresla zatgcznik nr 2A. Dane okoto 12 stanowisk IT i docelowo 5
stanowisk OT sg orientacyjne. Audytor dobiera i uzasadnia reprezentatywng prébe oraz obiekty do wizyt na
podstawie ryzyka, wiedzy, doswiadczenia iinformacji uzyskanych podczas audytu. Dobdr uwzglednia
siedzibe, PSZOK oraz reprezentatywne obiekty wodociggowe i kanalizacyjne, przy co najmniej dwoéch
dniach roboczych na miejscu. Nie wymaga sie aktywnego testowania kazdego sterownika ani wizyty
w kazdym obiekcie. Plan nie moze pomija¢ zadnej z osmiu pozycji A1-A5 i T1-T3 ani zastepowac testéw
analizg projektu. Ograniczenia nalezy uzasadni¢ i wskazaé bezpieczny sposéb sprawdzenia.

Szkolenia, cztery kampanie phishingowe i ¢wiczenie reagowania sg realizowane odrebnie w postepowaniu
ADM.014.2026.10.AS. Audytor ocenia ich dowody, bez powtarzania tych ustug. Planowane rozwigzania nie
stanowig dowodu ich wdrozenia. Ograniczenia i elementy niesprawdzone nalezy wykazac w raporcie.

T1-T3 sg niezaleznymi testami bezpieczehstwa audytora po wdrozeniu. Testy funkcjonalne, odbiorowe,
pierwsze skanowanie iusuwanie wad nalezg do wykonawcow wdrozen; ich protokoty sg materiatem
wejsciowym. Audytor okresli wilasne cele, metody iwyniki T1-T3 oraz odrézni je od dostarczonych
protokotéw. Nie rozlicza jako witasnej ustugi czynnosci wykonanych przez integratora. Obserwacja proby
odtworzenia moze odbyc¢ sie przy tescie integratora; audytor rozlicza wytgcznie wtasng obserwacje i ocene.
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