Opis przedmiotu zamówienia
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Wstęp
[bookmark: _Hlk241841822]Przedmiotem zamówienia jest przeniesienia na rzecz Zamawiającego własności biblioteki taśmowej do realizacji kopii zapasowej.  

Szczegółowy opis przedmiotu zamówienia:
W ramach realizacji zamówienia Wykonawca zobowiązany jest do:
· Wydania i przeniesienia na rzecz Zamawiającego własności biblioteki taśmowej do realizacji kopii zapasowej wraz akcesoriami i z integralnym oprogramowaniem niezbędnym do jego działania (oprogramowanie sprzętowe); 
· Wykonania usług instalacji i konfiguracji:
· [bookmark: _Hlk241842545]biblioteki taśmowej w szafie przemysłowej Zamawiającego,
· karty FC w serwerze Zamawiającego, wraz z aktualizacją firmware dla tej karty,
· komponentów niezbędnych do uruchomienia biblioteki taśmowej, w taki sposób, aby była możliwość zapisywania kopii danych na nośnikach magnetycznych w bibliotece LTO,
· aktualizacji oprogramowania firmware biblioteki do rekomendowanej przez producenta wersji, 
· [bookmark: _Hlk242185956]rekonfiguracji systemu Zamawiającego, w zakresie niezbędnym do uruchomienia biblioteki taśmowej,
· przeprowadzenia instruktażu dla pracowników Zamawiającego z obsługi dostarczonego rozwiązania i jego funkcjonalności przez  8 godzin w ciągu jednego dnia w siedzibie Zamawiającego lub zdalnie,
· wydania wraz  z biblioteką Zamawiającemu oprogramowania do zarządzania biblioteką taśmową, przeznaczonego do instalacji w środowisku VMware Zamawiającego, oraz wykonania konfiguracji umożliwiającej prawidłową współpracę z biblioteką taśmową i dostarczoną kartą FC
· Wykonania dokumentacji powdrożeniowej z dostarczonego rozwiązania w języku polskim, w formie papierowej lub elektronicznej.

Dostarczony sprzęt musi być nowy i objęty gwarancją producenta na okres 3 lat. Tryb świadczenia gwarancji to 5x8xNBD. Wykonawca udziela gwarancji na wykonaną usługę na okres 12 miesięcy. 


Zamawiający posiada obecnie SKZ (System Kopii Zapasowych) działający w oparciu o dwa urządzenia DELL/EMC Avamar G4T M600 oraz dwa urządzenia DELL/EMC Data Domain 3300 i dwa urządzenia Data Domain DD 6410.
Dane z jednego kompletu urządzeń (Avamar i Data Domain 6410) są w całości replikowane na drugi komplet (Avamar i dwa Data Domain 3300). Drugi komplet urządzeń nie przyjmuje innych danych niż zreplikowane.
Do tego jako kolejną warstwę zapewnienia odporności cyfrowej, dane z pierwszego kompletu są w całości replikowane do lokalizacji w klasie „Cyfrowy Bunkier” na urządzenie Data Domain 6410 z uwzględnieniem funkcjonalności „Retention Lock”. Oprogramowaniem sterującym taką replikacją jest oprogramowanie Cyber Recovery w wersji 19.22.
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Zamawiający wymaga dostarczenia sprzętu w liczbie i zgodnie ze specyfikacją przedstawioną poniżej.

Jedna sztuka biblioteki taśmowej z minimum jednym napędem LTO-9 wraz z akcesoriami.
Szczegółowe wymagania, co do biblioteki taśmowej zostały przedstawione z tabeli poniżej.

	L.p.
	Element konfiguracji
	Wymagane minimalne parametry techniczne

	1.
	Wykorzystana technologia
	LTO Ultrium 9

	2.
	Obudowa
	Typu rack 19”. Wszystkie elementy do montażu winny być dostarczone wraz z urządzeniem, wysokość maksymalnie 3U 

	3.
	Wbudowany napędy
	Minimum jeden napęd LTO-9 wyposażony w minimum jedno złącze FC 8Gb. Urządzenie, w momencie oferowania musi mieć możliwość instalowania w tej samej obudowie i w tym samym czasie napędów LTO 8., 9.oraz 10. generacji zarówno w formacie HH jak i FH z interfejsem FC. Zainstalowany napędy musi posiadać funkcję zarządzania energią, mieć możliwość dynamicznego i płynnego dopasowania prędkości do napływających danych (speed matching) w przedziale od 177 do 400 MB/sek., oferować funkcję SkipSync zapewniającą dużą szybkość zapisu małych plików bez konieczności zatrzymywania i przewijania kasety oraz stosować szyfrowanie danych metodą AES 256-bit zgodną ze standardem FIPS 140-2. Napęd musi wspierać technologię zapisu WORM. Jeżeli funkcjonalność szyfrowania czy zapisu na nośnikach typu WORM wymaga licencji należy taką licencję dostarczyć wraz z urządzeniem. W konfiguracji bazowej musi być możliwość zainstalowania minimum 3 napędów LTO.

	4.
	Ilość slotów i magazynki
	Minimum 40 aktywnych kieszeni na taśmy (urządzenie powinno być dostarczone z kompletem magazynków). Jeżeli licencjonowana jest liczba slotów - wymagane aktywowanie wszystkich dostępnych w urządzeniu slotów. Wymagana ilość mail slot (I/E): min. 5. 

	5.
	Pojemność
	Pojemność bez kompresji – minimum 720TB przy zastosowaniu wyłącznie nośników LTO-9

	6.
	Zarządzanie
	Za pomocą panelu kontrolnego znajdującego się na froncie urządzenia, linii poleceń (Command Line Interface) oraz zdalne, przez sieć poprzez przeglądarkę internetową (web GUI) za pomocą interfejsu 1GbE. Oprogramowanie systemowe musi umożliwiać integrację kont użytkowników biblioteki z serwerem LDAP oraz zapewniać wsparcie dla SSL. Wymagane wsparcie technologii KMIP, SNMP i IPv6 oraz możliwość definiowania minimum 4 poziomów zarządzania urządzeniem ze wsparciem funkcji MFA (Multi-Factor Authentication). Urządzenie musi mieć możliwość zabezpieczania swojej konfiguracji na podłączony, poprzez slot USB, PenDrive. Operacja powinna być możliwa zarówna poprzez web GUI jak i poprzez panel kontrolny urządzenia

	7.
	Dodatkowe interfejsy
	Urządzenie musi być wyposażone w minimum 1 interfejs sieciowy 1GbE oraz 1 port USB umożliwiające aktualizację firmware napędów oraz robota, interfejs ADI ze wsparciem ścieżki kontrolnej napędu (control path drives)

	8.
	Zasilanie
	Urządzenie musi być wyposażone w redundantne zasilacze umożliwiające automatyczne przejęcie pracy przez drugi zasilacz, jeżeli pierwszy uległ uszkodzeniu. Zasilacze powinny pracować w trybie „HotSwap” (wymiana podczas pracy urządzenia)

	9.
	Obsługa urządzenia
	Możliwość wymiany napędów, zasilaczy, modułu portów zarządzania u użytkownika bez konieczności demontażu urządzenia z szafy przemysłowej oraz bez konieczności zdejmowania pokrywy głównej. Możliwość wyjmowania magazynków z urządzenia nawet przy braku zasilania. Możliwość zdalnego wysuwania magazynków, restartowania biblioteki, definiowania ilości aktywnych slotów w zakresie od 1 do 40 oraz wyłączania zasilania napędów.

	10.
	Partycjonowanie
	Biblioteka musi umożliwiać podział na min. 2 biblioteki logiczne (partycjonowanie) wraz z możliwością stworzenia partycji bez napędu (driveless partition) w celu zablokowania dostępu do danych znajdujących się na kasetach w tej partycji przez aplikacje do backupu. Jeżeli funkcjonalność wymaga licencji należy taką licencję dostarczyć wraz z urządzeniem.

	11.
	Rozbudowa
	- możliwość rozbudowy do 48 napędów LTO w celu zwiększenia transferu danych
- możliwość rozbudowy do 640 slotów w celu zwiększenia pojemności.
- urządzenie powinno mieć możliwość łączenia ze sobą kolejnych modułów z możliwością automatycznego przekładania nośników między modułami, przy czym układ robotyki dla przenoszenia kaset z taśmami LTO musi operować wyłącznie wewnątrz biblioteki.

	12.
	Wyposażenie
	Urządzenie musi być standardowo wyposażone w czytnik kodów kreskowych, kable zasilające C13 → Schuko (230 V), zestaw odpowiednich kabli o długości min. 2m koniecznych do podłączenia napędu do odpowiedniego kontrolera serwera umożliwiającego komunikację z urządzeniem. Wraz z urządzeniem należy dostarczyć zestaw minimum 40-tu kompatybilnych nośników danych o natywnej pojemności min. 18TB (bez kompresji) wraz z dwoma nośnikami czyszczącymi (wszystkie nośniki wyposażone w indywidualne naklejki z kodami kreskowymi). 
Dostarczone nośniki muszą być kompatybilne i dedykowane do współpracy z oferowanym urządzeniem.

	13.
	Gwarancja i oświadczenia
	36 miesięcy naprawy w miejscu instalacji sprzętu w trybie 5x9xNBD z czasem reakcji na zgłoszenia najpóźniej w następnym dniu roboczym. Czas przyjmowania zgłoszeń serwisowych w trybie 5x9.

	14.
	Kompatybilność
	Wymaga się, by dostarczone urządzenie było kompatybilne z aplikacją backupową.



Jedna sztuka karty FC do posiadanego serwera w celu podłączenia biblioteki taśmowej.
Wymaga się dostarczenia karty FC do posiadanego serwera PowerEdge R7625 (Service Tag 	GV97TJ4 ) model: Dell Emulex LPe35002 Dual Port FC32 Fibre Channel Host Bus Adapter, PCIe Full Height lub równoważny.

Oprogramowanie do zarządzania biblioteką taśmową, kompatybilne z posiadanym Systemem Kopii Zapasowych (SKZ) oraz Cyfrowym Bunkraem z Cyber Recovery.
Tabela poniżej przedstawia minimalne wymagania dla oprogramowania zarządzającą biblioteką taśmową.

	Lp.
	Charakterystyka 
(wymagania minimalne)

	1. 
	Zamawiający wymaga uruchomienia i wdrożenia oprogramowania do zarządzania biblioteką taśmową  środowiska data center (baz danych, maszyn wirtualnych, serwerów plików) umożliwiającego wykonywanie kopii krytycznych zasobów o wielkość 1TB na bibliotekę taśmową.

	2. 
	Wymagane jest dostarczenie wszystkich modułów oprogramowania do zarządzania biblioteką taśmową  tak, aby zapewnić backup całości wyspecyfikowanego środowiska oraz spełnić wszystkie wymienione w niniejszej tabeli funkcjonalności.

	3. 
	Oprogramowanie do zarządzania biblioteką taśmową musi umożliwiać backup zabezpieczanych zasobów na posiadanych deduplikatorach Data Domain 3300 i 6410. Składowanie danych kopiowanych musi być realizowane z uwzględnieniem protokołu ddboost. Nie poduszcza się składowania danych na zasoby DD z użyciem protokołów cifs i nfs

	4. 
	Oprogramowanie do zarządzania biblioteką taśmową musi przechowywać całość własnych informacji (informacje o backupach, napędach taśmowych, mediach) w centralnym pojedynczym katalogu, Skopiowanie centralnego katalogu systemu backupu na inną maszynę musi pozwolić na uruchomienie na drugiej maszynie serwera backupu identycznego z oryginalnym. Proces klonowania centralnego katalogu może odbywać się przy wyłączonych procesach backupowych (zapewnienie spójności wewnętrznej bazy danych systemu backupowego).

	5. 
	Ze względów bezpieczeństwa oprogramowanie do zarządzania biblioteką taśmową musi mieć możliwość wykonania kopii wewnętrznej bazy danych w trakcie pracy systemu bez konieczności ograniczania jego funkcjonalności.

	6. 
	Oprogramowanie do zarządzania biblioteką taśmową musi mieć możliwość backup własnej bazy danych na następujące nośniki:
· Urządzenie dyskowe
· Posiadane przez Zamawiającego urządzenie de-duplikacyjne
· Taśmy

	7. 
	W przypadku backupu na nośniki taśmowe musi być możliwość zdefiniowania puli taśm (zawierającej jedną lub więcej taśm) na którą będą zapisywane tylko i wyłącznie backupy wewnętrznej bazy danych systemu backupowego.

	8. 
	Oprogramowanie do zarządzania biblioteką taśmową musi mieć możliwość automatycznego wykonywania backupu własnej bazy danych.

	9. 
	Oprogramowanie do zarządzania biblioteką taśmową po każdorazowym backupie wewnętrznej bazy danych musi raportować poprzez mail miejsce, w którym znajduje się ostatni backup wewnętrznej bazy danych oprogramowania backupowego.

	10. 
	Backup własnej bazy danych musi pozwalać na odtworzenie wszystkich ustawień systemu backupowego na zupełnie nowej, świeżo zainstalowanej instancji oprogramowania backupowego.

	11. 
	Oprogramowanie do zarządzania biblioteką taśmową backupu musi być na liście wspieranego oprogramowania przez zarządcę Cyfrowego Bunkra (oprogramowanie Cyber Recovery, posiadane przez Zamawiającego w wersji 19.22)

	12. 
	Oprogramowanie do zarządzania biblioteką taśmową musi wspierać funkcjonalność Retention Lock posiadanych Data Domain na poziomie Governance i Compliance

	13. 
	Oprogramowanie do zarządzania biblioteką taśmową musi mieć możliwość działania jako wirtualna maszyna systemu VMWare.

	14. 
	W przypadku backupu systemów produkcyjnych (klientów systemu backupu) na systemy taśmowe, oferowane oprogramowanie do zarządzania biblioteką taśmową musi umożliwiać zapisywanie backupów o tym samym terminie ważności na jednej, tej samej, z góry zdefiniowanej puli taśm (zawierającej jedną lub więcej taśm).

	15. 
	Przy współpracy z biblioteką taśmową oferowany system musi generować samopsujące się taśmy w taki sposób, że wyjęcie jakiejkolwiek taśmy z biblioteki i włożenie jej do zupełnie innej biblioteki np. w Cyber Bunkrze zarządzanej przez inną instancję oferowanego oprogramowania do zarządzania biblioteką taśmową musi pozwolić na odtworzenie danych znajdującej się na taśmie.

	16. 
	Oprogramowanie do zarządzania biblioteką taśmową musi umożliwiać zarządzanie replikacją backupów między posiadanymi urządzeniami de-duplikacyjnymi Data Domain bezpośrednio z poziomu interfejsu oprogramowania backupowego. przy spełnieniu wszystkich poniższych wymagań:
1. Replikacją podlegają tylko te bloki które nie znajdują się na docelowym urządzeniu Data Domain,
2. Replikacja między posiadanymi urządzeniami de-duplikacyjnymi może nastąpić zarówno bezpośrednio po zakończeniu backupu jak również zgodnie z kalendarzem
3. Oferowane oprogramowanie do zarządzania biblioteką taśmową przechowuje informacje o wszystkich kopiach danych znajdujących się oferowanych urządzeniach de-duplikacyjnych
4. W trakcie odtwarzania, z graficznego GUI, oprogramowanie do zarządzania biblioteką taśmową pozwala na wybór urządzenia de-duplikacyjnego i lub biblioteki taśmowej z którego zostanie wykonane odtwarzanie

	17. 
	Oprogramowanie musi mieć możliwość klonowania zadań backupowych między dowolnym mediami swobodnie wybranymi z poniższych:
· Data Domain 
· Dyskowymi (CIFS, NFS)
· Taśmowymi

	18. 
	Oprogramowanie do zarządzania biblioteką taśmową musi zapewniać różny czas ważności danych na podstawowym nośniku i nośniku zawierającym kopię (replika backupu). Definicja czasu przechowywania kopii (repliki) musi być możliwa w momencie definiowania zadania duplikacji / klonowania zarówno z interfejsu graficznego jak i z command line’u.

	19. 
	W przypadku awarii fragmentu taśmy, oprogramowanie do zarządzania biblioteką taśmową musi odtworzyć całość plików, które znajdują się na nieuszkodzonej części nośnika.

	20. 
	W konsoli oprogramowania backupowego musi być możliwość definiowania ważności danych (backupów) na podstawie kryteriów czasowych (dni, miesiące, lata). Po okresie ważności backupy musza być automatycznie usunięte.

	21. 
	Oprogramowanie do zarządzania biblioteką musi umożliwiać: 
· backup pojedynczych plików
· całych systemów plików
· baz danych MS SQL w trakcie ich normalnej pracy
· ustawień systemu operacyjnego Windows.
· całych obrazów maszyn wirtualnych systemu VMWare
· całych obrazów maszyn wirtualnych systemu HyperV

	22. 
	Oprogramowanie do zarządzania biblioteką taśmową musi być objęte wsparciem producenta dla następujących systemów operacyjnych: Windows (w tym Microsoft Cluster), Linux (Red Hat, SUSE, Oracle Linux, CentOS), Solaris, AIX, HP-UX oraz OpenVMS.


	23. 
	Oprogramowanie do zarządzania biblioteką taśmową musi posiadać funkcjonalność wykonywania kopii zapasowych online następujących baz danych i aplikacji, objętą oficjalnym wsparciem producenta: Microsoft Exchange (2007, 2010), Microsoft SQL Server, Oracle Database, IBM DB2, MySQL, Lotus Notes, SharePoint, SAP, Sybase oraz Informix.


	24. 
	Oprogramowanie do zarządzania biblioteką taśmową musi być zarządzane z jednego miejsca poprzez jedną centralną konsolę zarządzającą

	25. 
	Musi istnieć możliwość odtworzenia danych 
· z zabezpieczanego serwera / komputera
· z konsoli systemu backupowego

	26. 
	Oprogramowanie do zarządzania biblioteką taśmową musi umożliwiać uruchomienie maszyny wirtualnej bezpośrednio z medium backupowego bez konieczności odtwarzania (Instant Access).

	27. 
	Oprogramowanie do zarządzania biblioteką taśmową musi umożliwiać zdefiniowanie polityk backupowych dostępnych dla administratora systemu VMware z poziomu vCenter. Administrator VMware musi mieć możliwość przyporządkowania nowo tworzonych maszyn wirtualnych do polityk backupowych.

	28. 
	Oprogramowanie do zarządzania biblioteką taśmową musi być dostarczone ze wsparciem na okres minimum 1 roku, z możliwością pobierania nowych wersji oprogramowania oraz zgłaszania błędów producentowi.



Usługi instalacji i konfiguracji.
Zamawiający wymaga wykonania co najmniej następujących usług instalacji i konfiguracji dostarczonej biblioteki wraz z oprogramowaniem:
· Wykonanie usług instalacji i konfiguracji biblioteki taśmowej w szafie przemysłowej Zamawiającego, wraz z podłączeniem do zasilania oraz do sieci LAN zarządzającej Zamawiającego. Konfiguracja oprogramowania zarządzającego biblioteką taśmową z biblioteką taśmową z interfejsem FC. Wykonanie aktualizacji oprogramowanie firmware dla tej biblioteki oraz napędu taśmowego. Wykonanie konfiguracji biblioteki uwzględniając: jedną partycję z jednym napędem LTO-9, 40 slotami na taśmy w tym 5 mail slotów (sloty I/E)
· Wykonanie instalacji karty FC w serwerze Vmware ESX Zamawiającego, wraz z aktualizacją firmware dla tej karty.
· Wykonanie konfiguracji oprogramowania do zarządzania biblioteką taśmową na zasobach Zmawiającego w środowisku Vmware jako maszyna wirtualna.
· Wykonania konfiguracji  i uruchomienia  zadań backupowe dla systemów wskazanych przez Zamawiającego.
· Wykonania sprawdzenia poprawności wykonania zadań backupowych poprzez otworzenie zasobów z biblioteki taśmowej wskazanych przez Zmawiającego.  
· Wykonania konfiguracji harmonogramu zadań backupowych.
· Wykonanie instalacji komponentów oprogramowania backupowego w środowisku Vmware ESX w taki sposób aby była możliwość zapisywania kopii kluczowych danych na nośnikach magnetycznych w bibliotece LTO oraz wyjmowanie tych nośników poza bibliotekę fizyczną.
· Wykonanie rekonfiguracji obecnie posiadanego SKZ pod kątem braku konfliktów w zadaniach obecnie realizowanych przez Avamar.
· Wykonanie dokumentacji powykonawczej do przeprowadzonych prac.

Schemat docelowej konfiguracji.
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