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Zatacznik nr 5 do SWZ — Opis przedmiotu zaméwienia (OPZ)

Numer zamoéwienia: TZP/009/26

OPIS PRZEDMIOTU ZAMOWIENIA

LZAudyt Systemu Zarzgdzania Bezpieczenstwem Informaciji
oraz Systemu Zarzgdzania Ciggtoscig Dziatania”
w ramach Projektu grantowego ,Poprawa cyberbezpieczenstwa
w Miejskich Wodociggach i Kanalizacji w Kedzierzynie-Kozlu Sp. z 0.0.”
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. Wymagania ogéine

1. Przedmiotem zamdwienia jest przeprowadzenie audytu systemu zarzadzania
bezpieczenstwem informacji oraz systemu zarzgdzania ciggtoscig dziatania wraz
z opracowaniem i przekazaniem Zamawiajgcemu raportu z przeprowadzonego audytu
systemu zarzgdzania bezpieczenstwem informacji oraz raportu z przeprowadzonego
audytu systemu zarzgdzania ciggtoscig dziatania w ramach Projektu grantowego
.Poprawa cyberbezpieczenstwa w Miejskich Wodociggach i Kanalizacji w Kedzierzynie-
Kozlu Sp. z 0.0.”, zwanych dalej tgcznie ,Audytami”.

2. Wykonawca przy swiadczeniu ustug jest zobowigzany uwzgledni¢ i zastosowac
wymagania ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U. z 2026 r. poz. 20, z p6zn. zm.) wraz z nowelizacjg z dnia 23 stycznia 2026 r.,
wdrazajacg dyrektywe NIS2 (UE 2022/2555), akty wykonawcze wydane do niej oraz
zgodno$¢ z wymaganiami normy PN-EN ISO/IEC 27001:2023 i PN-EN 1SO 22301:2020-
04 /1SS0 22301:2019.

3. Wykonawca zrealizuje zamdwienie w oparciu o dokumentacje, ktérg Zamawiajgcy
dysponuje niezaleznie od realizacji przedmiotu umowy i 0 wyjasnienia udzielane przez
Zamawiajgcego. W szczegolnosci realizacja przedmiotu umowy przez Wykonawce
nie moze by¢ uwarunkowana wytwarzaniem lub uzupetnianiem dokumentow
i opracowah przez Zamawiajgcego w zwigzku z realizacjg przedmiotu umowy, tj.
Zamawiajacy nie moze by¢ zobowigzany do wypetniania ankiet, kwestionariuszy,
sporzadzania notatek itp., a informacje niezbedne Wykonawcy do wykonania przedmiotu
umowy mogg by¢ pozyskiwane wytgcznie w postaci materiatdw zrodtowych i wywiadu
bezposredniego.

4. Zamawiajgcy wymaga, aby Audyty byly realizowane w siedzibie Zamawiajgcego
w czasie nie krotszym niz jeden dzien roboczy.

5. Audyty muszg zosta¢ przeprowadzone przez te¢ samg osobe, spetniajgcg wymagania
dotyczace kwalifikacji zawodowych okreslone przez Zamawiajgcego w warunku udziatu
w postepowaniu. Wykonawca zobowigzany jest zapewnic, ze osoba przeprowadzajgca
Audyty bedzie posiadata wymagane kwalifikacje przez caty okres realizacji zamowienia.

6. Osoba wykonujgca Audyty nie moze by¢ zaangazowana w realizacje zadania w zakresie
cyberbezpieczenstwa wskazanego ponizej:

1) ,Zakup serwera” w ramach Projektu grantowego ,Poprawa cyberbezpieczehstwa
w Miejskich Wodociggach i Kanalizacji w Kedzierzynie-Kozlu Sp. z 0.0.”.

2) ,Dostawa i wdrozenie rozwigzan z zakresu cyberbezpieczenstwa oraz Swiadczenie
ustug w zakresie bezpieczenstwa informaciji i ciggtosci dziatania” w ramach Projektu
grantowego ,Poprawa cyberbezpieczenstwa w Miejskich Wodociggach i Kanalizaciji
w Kedzierzynie-Kozlu Sp. z 0.0.”.

3) ,Dostawa oprogramowania i serwerow NAS wraz z ustugg wdrozenia
oprogramowania” w ramach Projektu grantowego ,Poprawa cyberbezpieczenstwa
w Miejskich Wodociggach i Kanalizacji w Kedzierzynie-Kozlu Sp. z 0.0.”.

7. Wykonawcg Audytow nie moze byé podmiot, ktéry realizuje lub bedzie realizowat
zadanie wskazane w pkt 6 na rzecz Zamawiajgcego.

Il. Kody CPV

72225000-8 — Ustugi w zakresie oceny i analizy gwarancji jakosci systemu
79212000-3 — Ustugi audytu
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lll. Zakres Audytow:

1.

Ustalenie relacji pomiedzy dokumentacja Systemu Zarzadzania Bezpieczehstwem
Informacji (SZBI) i Systemu Zarzadzania Ciggtoscig Dziatania (SZCD), a realizacjg zadan
z dziedziny bezpieczenstwa informacji w Miejskich Wodociggach i Kanalizacji
w Kedzierzynie-Kozlu Sp. z 0.0., a w szczegolnosci realizacjg zadan z nastepujgcych
obszaréw tematycznych:
1) Kontekst organizacji

identyfikacja interesariuszy,

zakres SZBI,

analiza kontekstu organizacyjnego,

okreslenie zakresu SZCD z uwzglednieniem krytycznych ustug zbiorowego
zaopatrzenia w wode i odprowadzania sciekow,

identyfikacja wymagan prawnych, regulacyjnych oraz interesariuszy w zakresie
ciggtosci dziatania.

2) Przywddztwo i odpowiedzialnosé

zaangazowanie kierownictwa,
polityka bezpieczenstwa informaciji,
polityka ciggtosci dziatania,

role i odpowiedzialnosci.

3) Planowanie

zarzadzanie ryzykiem (metodyka, rejestr ryzyk),

cele bezpieczenstwa informaciji,

plan postepowania z ryzykiem,

cele ciggtosci dziatania oraz planowanie ich osiggniecia.

4) Wsparcie

zasoby i kompetencje,
Swiadomos$¢ pracownikéw,
komunikacja,

nadzor nad dokumentacja.

5) Dziatania operacyjne

zarzgdzanie dostepem,

zarzadzanie aktywami,

kryptografia (jesli dotyczy),

bezpieczenstwo fizyczne,

bezpieczenstwo systemoéw IT,

zarzgdzanie zmianag,

analiza Wptywu na Dziatalno$¢ (BIA - Business Impact Analysis): ocena
procesow kluczowych, ustalenie wskaznikow MTPD (Maximum Tolerable Period
of Disruption), RTO (Recovery Time Objective) oraz RPO (Recovery Point
Objective),

plany Ciggto$ci Dziatania (BCP) i Plany Awaryjne (DRP): opracowanie,
aktualnos¢ oraz dostepnosc¢ procedur ciggtosci dziatania i odzyskiwania
infrastruktury IT/OT,
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zarzgdzanie incydentami i komunikacja kryzysowa: procedury powiadamiania,
eskalacji oraz komunikacji wewnetrznej i zewnetrznej w przypadku wystgpienia
incydentu lub awarii,

harmonogram i cykliczno$¢ przeprowadzania testow/¢wiczeh planow ciggtosci
dziatania (BCP/DRP),

dokumentowanie wynikow testow oraz wdrozenie wnioskow i rekomendaciji
powdrozeniowych.

6) Ocena wynikow

monitorowanie i pomiary,
audyty wewnetrzne,
przeglad zarzadzania.

7) Doskonalenie

dziatania korygujace,
obstuga incydentéw,
ciggte doskonalenie SZBI.

8) Zatgcznik AISO 27001 (kontrole bezpieczenstwa)

analiza wdrozenia zabezpieczen (organizacyjnych, technicznych, fizycznych),
ocena adekwatnosci i skutecznosci zabezpieczen.

2. Ustalenie poziomu wdrozenia zaleceh audytu wstepnego wykonanego przed
przystgpieniem do realizacji projektu.

3. Ustalenie stopnia realizacji zadah przewidzianych do realizacji w Ankiecie Dojrzatosci
Cyberbezpieczenstwa.

IV.Wykonawca przeprowadzi Audyty przy uzyciu

nastepujacych metod:

e analiza dokumentacji SZBI i SZCD,

e wywiady z pracownikami i kierownictwem,
e przeglad systeméw informatycznych,

e ogledziny infrastruktury.

V. Produkty koncowe, rezultaty Audytow

Wykonawca dostarczy:
1. Raport z audytu SZBI zawierajgcy:

ocene zgodnosci z ISO 27001,

ocene skutecznosci SZBI,

wykaz niezgodnosci (major/minor),

identyfikacje ryzyk,

rekomendacje dziatan naprawczych i doskonalgcych.

2. Raport z audytu SZCD zawierajgcy:

ocene zgodnosci wdrozonego SZCD z normg PN-EN 1SO 22301,

ocene kompletnosci i adekwatnosci Analizy Wptywu na Dziatalno$¢ (BIA) oraz
Oceny Ryzyka,

ocene skutecznosci i realnosci planéw ciggtosci dziatania (BCP) oraz planéw
odzyskiwania po awarii (DRP),

ocene systemu testowania i éwiczen plandéw ciggtosci dziatania,
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e wykaz niezgodnosci (major/minor),
o identyfikacje ryzyk,
e rekomendacje dziatan naprawczych i doskonalgcych.

VI.Postanowienia koncowe:

Na podstawie przeprowadzonej analizy dokumentacji oraz Audytéw, Wykonawca jest
zobowigzany przedstawi¢ pisemne raporty zawierajgce wszystkie wyniki, wnioski wraz
Z propozycjg zmian w zakresie spetnienia wymagan. W raportach muszg zosta¢ uwzglednione
wszystkie wyniki czgstkowe z audytowanych obszaréw. Spetnienie poszczegdlnych wymagan
zostanie okreslone w trzyelementowej skali:

1)
2)

3)

spetnione — oznacza, ze wymaganie normy zostato catkowicie wdrozone,
czesciowo spetnione — moze zaistnie¢, czy dany obszar zostat udokumentowany
(opracowano stosowng procedure lub przygotowano inne zabezpieczenie), ale wybrany
mechanizm nie zostat skutecznie wdrozony (np. zdefiniowano strefy bezpieczenstwa, ale
system kontroli dostepu nie funkcjonuje poprawnie); najczestszym przypadkiem
oznhaczenia wymagania jako ,czesciowo spetnionego” jest nieskuteczne wdrozenie
procedury (nie przestrzeganie zapiséw procedury przez pracownikéw),
niespetnione — wymaganie niespetnione oznacza, ze nie zostalo ono w ogodle
zidentyfikowane przez podmiot (podmiot nie jest swiadomy danego zagrozenia) lub
nie podjeto zadnych dziatan, aby wdrozy¢ odpowiednie mechanizmy zabezpieczajgce.
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