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OPIS PRZEDMIOTU ZAMÓWIENIA




w postępowaniu prowadzonym w trybie otwartej procedury konkurencyjnej pn.

„Cyberbezpieczne Wodociągi”
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I. Wstęp i wymagania ogólne:
1. Cel i charakter zamówienia 
Przedmiot zamówienia został opisany w sposób jednoznaczny i wyczerpujący, za pomocą dostatecznie dokładnych i zrozumiałych określeń, z uwzględnieniem wszystkich wymagań i okoliczności technicznych mogących mieć wpływ na rzetelne sporządzenie oferty przez Wykonawcę. Głównym celem realizacji zamówienia jest zabezpieczenie oraz optymalizacja infrastruktury informatycznej Zamawiającego poprzez dostarczenie, uruchomienie i zintegrowanie nowoczesnych rozwiązań sprzętowych i programowych.
2. Kompleksowy zakres obowiązków Wykonawcy
W ramach realizacji przedmiotu zamówienia Wykonawca zobowiązany jest do kompleksowego świadczenia usług i dostaw, obejmujących nie tylko samą dostawę sprzętu i licencji na oprogramowanie wyszczególnionych w niniejszym dokumencie, ale również pełne wdrożenie operacyjne tych rozwiązań w środowisku Zamawiającego.
Zakres prac powierzonych Wykonawcy obejmuje w szczególności:
a) Dostawę i logistykę: Dostarczenie, rozładunek oraz wniesienie fabrycznie nowego sprzętu oraz oprogramowania do wskazanych lokalizacji Zamawiającego, z zachowaniem należytej staranności i zasad bezpieczeństwa transportu urządzeń wrażliwych.
b) Wdrożenie i integrację: Przeprowadzenie fizycznej instalacji urządzeń, ich uruchomienie oraz zaawansowaną konfigurację. Wykonawca zobowiązany jest zapewnić bezkolizyjną integrację dostarczanych technologii z istniejącym środowiskiem sieciowo-serwerowym Zamawiającego, minimalizując przy tym ewentualne przerwy w dostępności usług.
c) Transfer wiedzy: Przeprowadzenie specjalistycznego instruktażu oraz szkoleń dla personelu technicznego Zamawiającego w zakresie bieżącej obsługi, administracji oraz utrzymania dostarczonych systemów.
d) Zgodność z wymaganiami: Pełna realizacja wytycznych, harmonogramu oraz parametrów technicznych określonych szczegółowo w rozdziale „Wdrożenie dostarczanych rozwiązań wraz z przeszkoleniem”.
3. Odpowiedzialność za kompletność rozwiązania
Wszelkie prace instalacyjne i wdrożeniowe muszą zostać wykonane zgodnie z najlepszymi praktykami rynkowymi, aktualnymi wytycznymi producentów sprzętu i oprogramowania, a także wymogami sztuki inżynierskiej. Wykonawca zobowiązany jest uwzględnić w cenie całkowitej oferty wszystkie koszty niezbędne do prawidłowego, terminowego i kompletnego zrealizowania przedmiotu zamówienia zgodnie z jego przeznaczeniem.
II. Wymagania ogólne dotyczące dostarczanego sprzętu i oprogramowania:
1. Całość dostarczonego sprzętu i oprogramowania musi pochodzić z legalnego źródła, być wprowadzona do obrotu na terytorium Unii Europejskiej zgodnie z prawem i nie może być obciążona prawami osób trzecich.
2. Oferowane urządzenia muszą być fabrycznie nowe, nieużywane, dostarczone w oryginalnych opakowaniach. Niedopuszczalne jest dostarczenie sprzętu naprawianego (odnawianego – tzw. refurbished), pochodzącego z demontażu lub z ekspozycji. Sprzęt musi pochodzić z bieżącej produkcji producenta i na dzień dostawy nie może być obciążony statusem zakończenia sprzedaży lub wsparcia (tzw. End of Sale / End of Life). Zamawiający traktuje powyższe jako wymagane cechy dostawy niezbędne do właściwej realizacji zamówienia.
3. Dostarczane licencje na oprogramowanie oraz systemy operacyjne muszą być nowe, niewykorzystywane uprzednio oraz nieaktywowane na innych urządzeniach (Wykonawca dostarczy dokumenty licencyjne wystawione na rzecz Zamawiającego).
4. Sprzęt musi być objęty gwarancją producenta świadczoną na terytorium Rzeczypospolitej Polskiej.
5. Gwarancja musi być realizowana bezpośrednio przez producenta urządzeń lub jego autoryzowaną placówkę serwisową (tzw. gwarancja On-Site u Zamawiającego).
6. Świadczenia gwarancyjne muszą być zapewnione niezależnie od sytuacji prawnej Wykonawcy, w szczególności w przypadku zaprzestania działalności lub niewypłacalności Wykonawcy.
7. Wykonawca oświadcza, że korzystanie przez Zamawiającego z dostarczonych produktów zgodnie z ich przeznaczeniem nie będzie naruszać praw własności intelektualnej ani majątkowych praw autorskich osób trzecich.
8. Cena oferty ujęta w Formularzu Oferty musi obejmować wszystkie koszty związane z realizacją zamówienia, w tym koszty licencji, transportu, ubezpieczenia na czas transportu, wniesienia do wskazanego pomieszczenia Zamawiającego oraz instalacji i wdrożenia.
9. Dostawa zostanie zrealizowana do wskazanych lokalizacji Zamawiającego w dni robocze, w godzinach 8:00 – 14:00, po uprzednim uzgodnieniu terminu z Zamawiającym.
III. Zasady oceny rozwiązań równoważnych:
Zasady równoważności zostały opisane w SWZ.


[bookmark: _Hlk114755632][bookmark: _Toc233021331]CZĘŚĆ I – Obszar organizacyjny
W ramach tej części przedmiotu zamówienia Zamawiający wymaga wykonania następujących zadań:
· Zadanie 1: Przegląd, opracowanie i dostosowanie do nowych wymagań oraz wdrożenie dokumentacji SZBI,
· Zadanie 2: Ciągłość działania – Opracowanie, wdrożenie, zgodnie z ISO 22301, w tym zarządzanie ryzykiem oraz przeprowadzenie procesu analizy ryzyka.

I. Przegląd, opracowanie i dostosowanie do nowych wymagań oraz wdrożenie dokumentacji SZBI
1. Wykonawca jest zobowiązany do wykonania audytu przedwdrożeniowego oraz opracowania 
u Zamawiającego kompleksowej dokumentacji SZBI, obejmującej polityki, procedury, instrukcje mające na celu zarządzanie ryzykiem związanym z bezpieczeństwem informacji.
2. Dokumentacja powinna kompleksowo uwzględniać aspekty związane z bezpieczeństwem fizycznym, w tym środki ochrony dedykowane pomieszczeniom, urządzeniom, infrastrukturze technicznej oraz personelowi, minimalizujące ryzyko wynikające z zagrożeń fizycznych, takich jak nieautoryzowany dostęp, kradzież czy inne incydenty. Dodatkowo, dokumentacja powinna obejmować kwestie związane z bezpieczeństwem technologicznym, skoncentrowane na zabezpieczeniu systemów teleinformatycznych przed potencjalnymi zagrożeniami oraz bezpieczeństwem organizacyjnym i osobowym, uwzględniającym procedury operacyjne, szkolenia pracowników oraz polityki ochrony danych.
3. SZBI musi być dopasowany do realiów operacyjnych Zamawiającego oraz charakterystyki jego systemów IT i OT. Przeprowadzone musi zostać również szacowanie ryzyka (na podstawie ISO/IEC 27005), obejmujące inwentaryzację aktywów, identyfikację zagrożeń i podatności, ocenę prawdopodobieństwa i skutków oraz opracowanie planu postępowania z ryzykiem.
4. SZBI musi obejmować minimum następujące obszary:
a) ustanowienie polityki bezpieczeństwa informacji oraz polityk tematycznych,
b) aktualizacji regulacji wewnętrznych w zakresie bezpieczeństwa informacji,
c) utrzymywania aktualności inwentaryzacji sprzętu i oprogramowania służącego do przetwarzania informacji,
d) przeprowadzania okresowych analiz ryzyka utraty integralności, dostępności lub poufności informacji,
e) podejmowania działań zapewniających, że osoby zaangażowane w proces przetwarzania informacji posiadają stosowne uprawnienia,
f) zapewnienia szkolenia osób zaangażowanych w proces przetwarzania informacji,
g) zapewnienia ochrony przetwarzanych informacji przed ich kradzieżą, nieuprawnionym dostępem, uszkodzeniami lub zakłóceniami,
h) ustanowienia podstawowych zasad gwarantujących bezpieczną pracę przy przetwarzaniu mobilnym i pracy na odległość,
i) zabezpieczenia informacji w sposób uniemożliwiający nieuprawnionemu jej ujawnienie, modyfikacje, usunięcie lub zniszczenie,
j) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisów gwarantujących odpowiedni poziom bezpieczeństwa informacji,
k) ustalenia zasad postępowania z informacjami, zapewniających minimalizację wystąpienia ryzyka kradzieży,
l) zapewnienia odpowiedniego poziomu bezpieczeństwa w systemach teleinformatycznych,
m) bezzwłocznego zgłaszania incydentów naruszenia bezpieczeństwa informacji,
n) zapewnienia okresowego audytu wewnętrznego w zakresie bezpieczeństwa informacji.
5. Dokumentacja musi uwzględniać wymagania następujących aktów prawnych oraz norm:
a) Norma PN-EN ISO/IEC 27001:2023;
b) Norma PN-EN ISO/IEC 27002:2023;
c) Rozporządzenie Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych;
d) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa.
6. Wykonawca ma obowiązek przekazać Zamawiającemu:
a) pełną dokumentację systemu zarządzania bezpieczeństwem informacji;
b) zalecenia mające na celu zwiększenie poziomu bezpieczeństwa informacji Zamawiającego.
7. Wykonawca zapewni bieżące wsparcie merytoryczne dla zespołu wdrożeniowego w trakcie całego procesu wdrażania systemu. Konsultacje będą odbywać się w dni robocze, od poniedziałku do piątku, za pośrednictwem bezpiecznych kanałów komunikacji, takich jak rozmowy telefoniczne, korespondencja e-mailowa, telekonferencje lub bezpośrednie spotkania w siedzibie Zamawiającego.

II. Ciągłość działania – Opracowanie, wdrożenie, zgodnie z ISO 22301, w tym zarządzanie ryzykiem oraz przeprowadzenie procesu analizy ryzyka
1. Wykonawca jest zobowiązany do opracowania dla Zamawiającego systemu zarządzania ciągłością działania, obejmującego polityki, procedury, działania, role, kompetencje 
i procesy mające na celu zapewnić ciągłość działania organizacji w przypadku wystąpienia zakłóceń.
2. SZCD musi być dopasowany do realiów operacyjnych Zamawiającego oraz charakterystyki jego systemów IT i OT.
3. SZCD musi objąć:
a) kontekst organizacji,
b) politykę ciągłości działania,
c) cele ciągłości działania,
d) zdefiniowanie wymaganych kompetencji i umiejętności personelu,
e) zasady komunikacji z zainteresowanymi stronami,
f) analizę wpływu biznesowego,
g) szacowanie ryzyka,
h) zasady monitorowania i oceny SZCD,
i) program audytów wewnętrznych,
j) zasady zarządzania niezgodnościami i działaniami korygującymi,
k) strategie ciągłości działania,
l) scenariusze incydentów,
m) plany i procedury ciągłości działania systemów IT i OT.
4. W pierwszym kroku musi zostać wykonany audyt przedwdrożeniowy względem wymagań Rozporządzenia KRI oraz ustawy o krajowym systemie cyberbezpieczeństwa, aby precyzyjnie określić braki organizacyjne, kompetencyjne i techniczne oraz ustalić priorytety i harmonogram działań.
5. W ramach przygotowania SZCD Wykonawca zobowiązany jest do uwzględnienia różnych rodzajów zagrożeń i scenariuszy, takich jak:  
a) cyberataki i pracę awaryjną w trakcie przełączania się z głównej infrastruktury ICT na nadmiarowe zdolności,
b) częściowe lub całkowite awarie obiektów biurowych i lokali,
c) częściowe lub całkowite awarie ośrodków przetwarzania danych,
d) niedostępność krytycznej liczby pracowników lub członków personelu odpowiedzialnych za zagwarantowanie ciągłości operacji,
e) wpływ klęsk żywiołowych,
f) wpływ ataków fizycznych, w tym włamań i ataków terrorystycznych,
g) ataki wewnętrzne,
h) przerwy w dostawie energii elektrycznej na szeroką skalę.
6. Dokumentacja musi uwzględniać wymagania następujących aktów prawnych oraz norm:
a) Norma PN-EN ISO/IEC 22301;
b) Rozporządzenie Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych;
c) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa.
7. Wykonawca ma obowiązek przekazać Zamawiającemu:
a) pełną dokumentację systemu zarządzania ciągłością działania;
b) zalecenia mające na celu zwiększenie poziomu bezpieczeństwa informacji Zamawiającego.
8. Wykonawca zapewni bieżące wsparcie merytoryczne dla zespołu wdrożeniowego w trakcie całego procesu wdrażania systemu. Konsultacje będą odbywać się w dni robocze, od poniedziałku do piątku, za pośrednictwem bezpiecznych kanałów komunikacji, takich jak rozmowy telefoniczne, korespondencja e-mailowa, telekonferencje lub bezpośrednie spotkania w siedzibie Zamawiającego.
9. System powinien obejmować całościowe podejście – od prewencji po reakcję na zakłócenia i wyciąganie wniosków z incydentów.

CZĘŚĆ II – Obszar kompetencyjny
W ramach tej części przedmiotu zamówienia Zamawiający wymaga wykonania następujących zadań:
· Zadanie 1: Podstawowe szkolenie stacjonarne dla pracowników budujące świadomość cyberzagrożeń i sposobów ochrony dla pracowników IT/OT/ICT,
· Zadanie 2: Szkolenia z zakresu cyberbezpieczeństwa dla wybranych przedstawicieli kadry, istotnych z punktu widzenia wdrażanej polityki bezpieczeństwa informacji i systemu zarządzania bezpieczeństwem informacji,
· Zadanie 3: Dostęp do platformy szkoleniowej dla pracowników w zakresie cyberbezpieczeństwa,
· Zadanie 4: Szkolenia specjalistyczne w zakresie zastosowanych (planowanych do zastosowania) środków bezpieczeństwa w Wodociągach.

I. Podstawowe szkolenie stacjonarne dla pracowników budujące świadomość cyberzagrożeń i sposobów ochrony dla pracowników IT/OT/ICT

1. Zakres szkolenia:
a) Bezpieczeństwo informacji w polskim prawie.
b) Socjotechniki, przykłady zastosowania.
c) Przykłady aktualnych ataków, w tym kampanii socjotechnicznych.
d) Kradzieże i wyłudzenia informacji.
e) Możliwe skutki udanego cyberataku – omówienie i przykłady.
f) Kultura ochrony informacji, dojrzałość organizacji.
g) Metody codziennej ochrony informacji – bezpieczna praca w systemach informatycznych, bezpieczeństwo fizyczne miejsca pracy, aspekty organizacyjne.
h) Cyberbezpieczeństwo w pracy zdalnej – dobre praktyki i wskazówki.
i) Szyfrowanie dokumentów w ramach dostępnych funkcji w pakiecie Office.
j) Szyfrowanie dowolnego pliku programem zewnętrznym.
k) Bezpieczeństwo urządzeń mobilnych.
l) Fake news – identyfikacja i walka z fałszywymi wiadomościami.
m) Zagrożenia związane z narzędziami sztucznej inteligencji (AI).
n) OSINT (biały wywiad) – przykłady i zastosowanie w wodociągach.
o) Sesja pytań i odpowiedzi.
2. Organizacja szkolenia:
a) Szkolenie odbędzie się w trybie stacjonarnym.
b) W szkoleniu udział będzie brało około 7 pracowników.
c) Liczba edycji: 1
d) Szkolenie dla jednej grupy powinno trwać minimum 2 godziny zegarowe (łącznie z przerwami).
e) Szkolenie musi być prowadzone w języku polskim.
f) Możliwość dopuszczenia szkolenia online dla osób nieobecnych.

II. Szkolenia z zakresu cyberbezpieczeństwa dla wybranych przedstawicieli kadry, istotnych z punktu widzenia wdrażanej polityki bezpieczeństwa informacji i systemu zarządzania bezpieczeństwem informacji

1. Zakres szkolenia:
a) Podstawy cyberbezpieczeństwa (podstawowe pojęcia i zasady działania).
b) Cyberbezpieczeństwo w sektorze wodno-kanalizacyjnym (dalej: wod.-kan.) w kontekście bezpieczeństwa państwa.
c) Przegląd aktualnych zagrożeń i trendów w cyberprzestrzeni.
d) Analiza wybranych przepisów rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2024 poz. 773) i ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz.U. 2026 poz. 20 ze zm.; dalej: UoKSC).
e) Omówienie głównych zasad Systemu Zarządzania Bezpieczeństwem Informacji, podziału odpowiedzialności i zakresu obowiązków.
f) Tworzenie i implementacja polityk, procedur i innych udokumentowanych informacji.
g) Monitorowanie, przeglądy i doskonalenie Systemu Zarządzania Bezpieczeństwem Informacji.
h) Metody identyfikacji zagrożeń i oceny ryzyka.
i) Procesy i procedury zarządzania incydentami oraz role poszczególnych pracowników.
j) Incydenty w kontekście zachowania ciągłości działania wod.-kan.
k) Rola kadry kierowniczej w zakresie cyberbezpieczeństwa i ciągłości działania.
l) Zasady postępowania w razie wprowadzenia stopni alarmowych CRP dotyczących zagrożeń w cyberprzestrzeni.
m) Przywództwo, motywowanie zespołu i promowanie kultury bezpieczeństwa.
2. Organizacja szkolenia:
a) Szkolenie odbędzie się w trybie stacjonarnym.
b) W szkoleniu udział będzie brało około 2 pracowników
c) Liczba edycji: 1
d) Szkolenie dla jednej grupy powinno trwać minimum 2 godziny zegarowe (łącznie z przerwami).
e) Szkolenie musi być prowadzone w języku polskim.
f) Możliwość dopuszczenia szkolenia online dla osób nieobecnych.

III. Dostęp do platformy szkoleniowej dla pracowników w zakresie cyberbezpieczeństwa

1. Zamówienie obejmuje dostęp do materiałów szkoleniowych z zakresu cyberbezpieczeństwa w ramach zakupu dostępu do platformy szkoleniowej, na której pracownicy będą mogli na bieżąco szkolić się z zakresu cyberbezpieczeństwa. Materiały szkoleniowe muszą być przez Wykonawcę na bieżąco uzupełniane i aktualizowane, w związku z pojawieniem się nowych zagrożeń i podatności, nowych metod ochrony informacji i narzędzi do tego wykorzystywanych oraz zmieniającej się sytuacji geopolitycznej.
2. Materiały tematyczne powinny obejmować zagadnienia związane m.in. z:
a) podstawy cyberbezpieczeństwa (podstawowe pojęcia i zasady działania),
b) cyberbezpieczeństwo w codziennej pracy,
c) standardy i najlepsze praktyki postępowania w celu zapewnienia cyberbezpieczeństwa, cyberhigiena,
d) bezpieczeństwo urządzeń i bezpieczeństwo fizyczne, bezpieczne hasła, zarządzanie hasłami, uwierzytelnienie wieloskładnikowe, klucze sprzętowe,
e) przegląd i rozpoznawanie najpopularniejszych zagrożeń (w tym rodzaje ataków, ransomware i malware, phishing, fake newsy, atak telefoniczny, spoofing), sposoby unikania zagrożeń, zasady bezpiecznego korzystania z Internetu,
f) ochrona informacji i prywatność w Internecie,
g) jak bezpiecznie korzystać z narzędzi teleinformatycznych – przykłady stosowania zabezpieczeń,
h) reagowanie na incydenty bezpieczeństwa (w tym zasady postępowania w razie podejrzenia naruszenia bezpieczeństwa/ataku),
i) procedury zgłaszania incydentów (w tym zgłaszanie incydentów do CSIRT NASK),
j) socjotechnika, przykłady zastosowania.
3. Platforma szkoleniowa powinna zapewnić:
a) możliwość generowania imiennych certyfikatów po ukończeniu szkolenia,
b) elastyczny dostęp do aktualnych szkoleń w dogodnym dla nich czasie przez cały okres dostępu do platformy,
c) udostępniane kursy i materiały szkoleniowe powinny być na bieżąco uzupełniane 
i aktualizowane, w związku z pojawieniem się nowych zagrożeń i podatności, nowych metod ochrony informacji i narzędzi do tego wykorzystywanych, 
d) interfejs w języku polskim,
e) możliwość sprawdzenia nabytej wiedzy poprzez testy na końcu kursu,
f) widoczność, na jakim etapie jest realizowany dany kurs (informacja, ile zostało mu do końca szkolenia, np. slajd 7/30, pytanie 4 z 30, etc.),
g) materiały szkoleniowej muszą być wzbogacone o materiały multimedialne pod postacią filmów poglądowych, animacje, itp.,
h) generowanie raportów zbiorczych dla każdego użytkownika, każdego szkolenia oraz dla wszystkich użytkowników wraz ze szczegółami dotyczącymi postępów i wyników testów,
i) dostęp do panelu administracyjnego, w którym uprawniony użytkownik może przeglądać postępy indywidualne każdego z pozostałych.
4. Udostępnienie platformy obejmuje jej utrzymanie oraz serwisowanie w przypadku awarii.
a) Czas reakcji na zgłoszenia dotyczące błędów krytycznych, które uniemożliwiają korzystanie z platformy, wynosi maksymalnie 12h, a czas na usunięcie błędu – maksymalnie 48h.
b) Czas reakcji na zgłoszenia dotyczące pozostałych błędów (niekrytycznych) wynosi maksymalnie 2 dni, a czas na ich usunięcie wynosi do 7 dni roboczych.
c) Czas jest liczony od momentu zgłoszenia (w przypadku, gdy zgłoszenie ma miejsce podczas czasu pracy/dostępności serwisu) lub od czasu rozpoczęcia pracy serwisu w kolejnym dniu roboczym następującym po dniu zgłoszenia.
5. Termin udostępnienia platformy wraz z całością materiałów szkoleniowych – najpóźniej 10 dni po podpisaniu umowy.
6. Liczba dostępów dla użytkowników: 7 pracowników.
7. Dostęp do materiałów szkoleniowych na platformie zostanie udzielony na okres do 31.12.2026 r.
IV. Szkolenia specjalistyczne w zakresie zastosowanych (planowanych do zastosowania) środków bezpieczeństwa u Zamawiającego
A. Szkolenie specjalistyczne dla kadry kierowniczej 
1. Zakres szkoleń dla kadry kierowniczej powinien obejmować następujące zagadnienia:
a) wpływ dyrektywy NIS2 i nowelizacji UoKSC na cyberbezpieczeństwo wod.-kan.,
b) zarządzanie ciągłością działania, w tym plany ciągłości działania,
c) standardy i najlepsze praktyki w zakresie zastosowanych (planowanych do zastosowania) środków bezpieczeństwa technicznego, fizycznego i organizacyjnego,
d) szacowanie i ocena ryzyka, w tym metody identyfikacji zagrożeń i analizy ryzyka związanego z IT i OT,
e) opracowywanie i wdrażanie planów postępowania z ryzykiem,
f) identyfikacja i klasyfikacja incydentów bezpieczeństwa,
g) procedury zarządzania incydentami, w tym ich zgłaszanie do właściwego CSIRT,
h) planowanie i koordynacja działań naprawczych,
i) metody uwierzytelniania i inne środki kontroli dostępu,
j) umiejętność skutecznej komunikacji z zespołem, z innymi komórkami w sprawach cyberbezpieczeństwa.
2. Organizacja szkolenia:
a) Szkolenie odbędzie się w trybie stacjonarnym.
b) W szkoleniu udział będzie brało około 2 pracowników.
c) Szkolenie dla jednej grupy powinno trwać minimum 2 godziny zegarowe (łącznie z przerwami).
d) Szkolenie musi być prowadzone w języku polskim.
e) Możliwość dopuszczenia szkolenia online dla osób nieobecnych.

B. Szkolenie specjalistyczne dla informatyka
1. Zakres szkoleń dla informatyka powinien obejmować następujące zagadnienia:
a) Bezpieczeństwo infrastruktury IT Zamawiającego
Omówienie architektury bezpieczeństwa środowiska IT, w tym zabezpieczeń brzegowych, serwerów, stacji roboczych, sieci, usług poczty elektronicznej, usług chmurowych oraz kopii zapasowych.
b) Ocena ryzyka technicznego i dobór zabezpieczeń
Identyfikacja zagrożeń, podatności i ryzyk związanych z infrastrukturą IT, w tym dobór środków ograniczających ryzyko oraz zasady monitorowania skuteczności zastosowanych zabezpieczeń.
c) Konfiguracja i obsługa zabezpieczeń sieciowych
Praktyczne omówienie konfiguracji i utrzymania zabezpieczeń sieciowych, w szczególności zapory sieciowej/UTM, routingu, polityk bezpieczeństwa, filtrowania ruchu, VPN oraz kontroli dostępu do sieci.
d) Segmentacja sieci i kontrola dostępu
Zasady separacji stref sieciowych, konfiguracji VLAN/DMZ, ograniczania ruchu pomiędzy segmentami oraz zarządzania dostępem użytkowników i administratorów do zasobów IT.
e) Monitoring, logowanie i wykrywanie zagrożeń
Omówienie zasad zbierania i analizy logów, konfiguracji alertów, wykorzystania systemów monitorowania, EDR/XDR oraz SIEM do wykrywania incydentów i anomalii w środowisku IT.
f) Reagowanie na incydenty bezpieczeństwa
Identyfikacja i klasyfikacja incydentów, przyjmowanie zgłoszeń, eskalacja, dokumentowanie działań, zabezpieczenie materiału dowodowego oraz koordynacja działań naprawczych.
g) Kopie zapasowe i odtwarzanie danych
Zasady tworzenia, zabezpieczania, testowania i odtwarzania kopii zapasowych, w tym ochrona backupów przed ransomware, retencja danych oraz dokumentowanie testów odtworzeniowych.
h) Aktualizacje, podatności i hardening systemów
Zarządzanie aktualizacjami systemów, firmware i oprogramowania, identyfikacja podatności, priorytetyzacja poprawek oraz podstawowe działania utwardzające konfigurację systemów i urządzeń.
i) Ochrona poczty, danych i informacji
Zabezpieczanie poczty elektronicznej, ochrona przed phishingiem i malware, stosowanie szyfrowania, kontrola dostępu do danych oraz podstawowe zasady ochrony danych, w tym danych osobowych.
j) Testy bezpieczeństwa i działania naprawcze
Omówienie celu i zakresu testów bezpieczeństwa infrastruktury IT, interpretacja wyników, klasyfikacja podatności oraz planowanie i wdrażanie działań naprawczych.
2. Organizacja szkolenia:
a) Szkolenie odbędzie się w trybie stacjonarnym.
b) W szkoleniu udział będzie brało około 2 pracowników.
c) Szkolenie dla jednej grupy powinno trwać minimum 2 godziny zegarowe (łącznie z przerwami).
d) Szkolenie musi być prowadzone w języku polskim.
e) Możliwość dopuszczenia szkolenia online dla osób nieobecnych.

CZĘŚĆ III – Obszar techniczny IT/OT
W ramach tej części przedmiotu zamówienia Zamawiający wymaga wykonania następujących zadań:
· Zadanie 1: Zapora sieciowa UTM z licencją na oprogramowanie,
· Zadanie 2: Switch zarządzalny pełniący wraz z serwerem funkcję systemu typu RADIUS,
· Zadanie 3: Access Point WiFi z kontrolerem sieci,
· Zadanie 4: Serwer NAS,
· Zadanie 5: Oprogramowanie do systemu kopii zapasowych,
· Zadanie 6: Serwer z wirtualizacją z półką dyskową (macierzą dyskową), funkcją RAID, zarządzania tożsamościami i wbudowanym hypervisorem oraz serwer do wykonywania kopii zapasowej i licencje na systemy operacyjne,
· Zadanie 7: Szafa RACK na serwery,
· Zadanie 8: System antywirusowy z XDR/EDR, ITDR, antyspam, antyDDoS, antyransomware, Sandbox,
· Zadanie 9: Oprogramowanie do podnoszenia cyberbezpieczeństwa zawierające SIEM, NAC, ITSM, menedżer logów – licencja wieczysta dla obszaru IT i OT.

I. Zapora sieciowa UTM z licencją na oprogramowanie
1. Przedmiot zamówienia
Przedmiotem zamówienia jest dostawa, wdrożenie i konfiguracja systemu bezpieczeństwa sieciowego typu NGFW (Next-Generation Firewall) (sztuk: 1) wraz z subskrypcjami bezpieczeństwa oraz wsparciem technicznym producenta na okres 12 miesięcy.
2. Wymagania sprzętowe i wydajnościowe
Urządzenie musi posiadać dedykowane układy sprzętowe (procesory treści i sieciowe) wspomagające analizę ruchu, aby zapewnić wysoką wydajność bez nadmiernego obciążania procesora głównego (CPU).
3. Architektura sprzętowa i interfejsy fizyczne
a. Dedykowana akceleracja sprzętowa: Urządzenie musi być wyposażone w dedykowany procesor sprzętowej akceleracji ruchu (układ typu ASIC lub równoważny System-on-a-Chip), który realizuje zadania odciążania procesora głównego w zakresie inspekcji ruchu sieciowego oraz szyfrowania tuneli VPN.
b. Interfejsy sieciowe LAN/WAN: Urządzenie musi posiadać minimum 10 fizycznych portów miedzianych w standardzie 10/100/1000BASE-T (RJ45). Każdy z portów musi działać jako interfejs niezależny, z możliwością dowolnej, autonomicznej konfiguracji (np. jako WAN, LAN, DMZ).
c. Porty zarządzające i dodatkowe: Urządzenie musi oferować minimum 1 dedykowany port konsoli (w standardzie RJ45 lub USB-Management) do zarządzania lokalnego oraz minimum 1 port USB 3.0 przeznaczony do celów diagnostycznych, wgrywania konfiguracji lub logowania.
d. Pamięć masowa na logi: Urządzenie musi posiadać wbudowaną, fizyczną pamięć masową typu SSD lub Flash o pojemności minimum 64 GB, dedykowaną do lokalnego zapisu logów, generowania raportów oraz buforowania danych systemowych.
e. Konstrukcja i chłodzenie: Wymaga się urządzenia o konstrukcji bezwentylatorowej (Fanless) z chłodzeniem w pełni pasywnym, gwarantującym bezgłośną pracę (poziom hałasu 0 dB). Urządzenie musi być dostarczone w obudowie typu Desktop wraz z dedykowanymi uchwytami montażowymi (tzw. uszami) umożliwiającymi instalację w szafie RACK standardu 19”.
4. Parametry wydajnościowe systemu
a. Przepustowość warstwy Firewall: Minimum 10 Gbps dla pakietów UDP o dużym rozmiarze (1518 bajtów), minimum 10 Gbps dla pakietów średnich (512 bajtów) oraz minimum 10 Gbps dla pakietów małych (64 bajty).
b. Opóźnienie systemowe (Latency): Maksymalne opóźnienie przetwarzania pakietów przez firewall nie może przekraczać 2.5 mikrosekundy (µs) przy ruchu opartym na pakietach UDP o rozmiarze 64 bajtów.
c. Współbieżność i dynamika sesji: Urządzenie musi utrzymywać minimum 1 400 000 (1.4 miliona) jednocześnie otwartych sesji TCP oraz przetwarzać minimum 100 000 nowych sesji TCP na sekundę (CPS).
d. Polityki bezpieczeństwa: System operacyjny urządzenia musi pozwalać na jednoczesne skonfigurowanie i bezproblemowe działanie minimum 5 000 reguł filtrowania ruchu (polityk firewall).
5. Wydajność funkcji bezpieczeństwa nowej generacji (NGFW)
a. System zapobiegania włamaniom (IPS): Przepustowość mechanizmu IPS musi wynosić minimum 2.5 Gbps.
b. Ochrona Next-Generation Firewall (NGFW): Przepustowość przy jednocześnie włączonych funkcjach Firewall, IPS oraz Kontroli Aplikacji (Application Control) musi wynosić minimum 2.2 Gbps.
c. Pełna ochrona przed zagrożeniami (Threat Protection): Przepustowość przy jednoczesnym, pełnym włączeniu funkcji Firewall, IPS, Kontroli Aplikacji, ochrony antywirusowej (Antivirus) oraz filtrowania stron WWW (URL Filtering) musi wynosić minimum 1.3 Gbps.
d. Głęboka inspekcja SSL (SSL Inspection): Urządzenie musi zapewniać przepustowość na poziomie minimum 1.4 Gbps dla procesu deszyfrowania, inspekcji i ponownego szyfrowania ruchu HTTPS (weryfikacja certyfikatów i zawartości zaszyfrowanej).
6. Funkcjonalność sieciowa i system operacyjny
a. Wirtualizacja i segmentacja: System musi umożliwiać logiczny podział jednego fizycznego urządzenia na minimum 10 wirtualnych, w pełni niezależnych domen (VDOM lub rozwiązanie równoważne), z osobnymi tablicami routingu i politykami bezpieczeństwa.
b. Obsługa bezpiecznych połączeń VPN: Przepustowość dla szyfrowanych tuneli IPsec (AES-256) musi wynosić minimum 7 Gbps. Urządzenie musi obsługiwać minimum 200 stałych tuneli typu Site-to-Site (pomiędzy lokalizacjami) oraz minimum 500 jednoczesnych połączeń użytkowników zdalnych (klient-kaseta) w technologii IPsec lub SSL-VPN.
c. Technologia SD-WAN: System operacyjny musi posiadać wbudowaną, natywną i niewymagającą dodatkowego licencjonowania funkcję dynamicznego sterowania ruchem WAN (SD-WAN). Mechanizm ten musi na bieżąco monitorować parametry łączy internetowych (opóźnienia - Latency, straty pakietów – Packet Loss, wahania opóźnień – Jitter) i automatycznie przełączać ruch do aplikacji chmurowych i biznesowych.
d. Niezawodność (High Availability): Urządzenie musi wspierać natywną pracę w klastrze wysokiej dostępności (HA) w trybach Active-Passive (skrajnie wysoka niezawodność) oraz Active-Active (rozkładanie obciążenia) ze sprzętową synchronizacją stanów sesji.
7. Subskrypcje, licencje i wsparcie serwisowe
a. Pakiet subskrypcji ochronnych: Wykonawca dostarczy urządzenie wraz z pełnym, aktywnym pakietem licencji bezpieczeństwa na okres 12 miesięcy. Pakiet musi obejmować bieżące, automatyczne aktualizacje sygnatur i baz danych dla: systemu IPS, ochrony przed zaawansowanym złośliwym oprogramowaniem (Advanced Malware Protection / Antivirus), filtrowania treści WWW (Web/URL Filtering) opartego na kategoriach chmurowych oraz bazy rozpoznawania aplikacji (Application Control).
b. Aktualizacje oprogramowania systemowego: W okresie trwania umowy (minimum 12 miesięcy) Zamawiający musi mieć zapewnione prawo do bezpłatnego i bezpośredniego pobierania oraz instalowania nowych wersji systemu operacyjnego (firmware) oraz poprawek bezpieczeństwa (hotfix) ze stron producenta urządzenia.
c. Wsparcie techniczne producenta (SLA): Wykonawca zapewni wsparcie techniczne urządzenia świadczone przez okres 12 miesięcy. 

II. Switch zarządzalny pełniący wraz z serwerem funkcję systemu typu RADIUS
1. Przedmiot zamówienia
Przedmiotem zamówienia jest dostawa, wdrożenie i konfiguracja fabrycznie nowego, wolnego od wad fizycznych i prawnych przełącznika sieciowego warstwy 2 (Layer 2) (sztuk: 1) przeznaczonego do montażu w szafie teleinformatycznej, zarządzanego centralnie z poziomu jednego systemu administracyjnego. 
2. Architektura sprzętowa
a. Konstrukcja i montaż: Urządzenie musi posiadać obudowę przystosowaną do montażu w szafie standardu 19” o wysokości 1U. W zestawie z urządzeniem muszą zostać dostarczone fabryczne uchwyty montażowe (tzw. uszy) oraz komplet śrub montażowych.
b. Chłodzenie i kultura pracy: Urządzenie musi być wyposażone w układ chłodzenia zapewniający cichą pracę, optymalny do montażu w pomieszczeniach biurowych lub szafach dystrybucyjnych (maksymalny poziom hałasu generowany przez wentylatory nie może przekraczać poziomu komfortu pracy w biurze).
c. Zasilanie: Urządzenie musi posiadać wbudowany zasilacz sieciowy AC o zakresie napięć wejściowych 100–240V, 50/60 Hz.
d. Wyświetlacz diagnostyczny: Urządzenie musi posiadać wbudowany na przednim panelu dotykowy wyświetlacz diagnostyczny (LCM) o przekątnej minimum 1.3 cala, umożliwiający bieżący podgląd stanu urządzenia, statusu portów, poboru mocy PoE oraz podstawowych informacji o błędach i konfiguracji sieci bez konieczności logowania się do systemu zarządzania.
3. Konfiguracja portów i parametry zasilania PoE
a. Porty miedziane Ethernet: Urządzenie musi posiadać minimum 48 fizycznych portów miedzianych w standardzie 10/100/1000BASE-T (RJ45).
b. Porty światłowodowe (Uplink): Urządzenie musi posiadać minimum 4 dedykowane porty klatkowe SFP obsługujące prędkość 1 Gbps, przeznaczone do realizacji połączeń magistralnych (Uplink).
c. Obsługa Power over Ethernet (PoE): Minimum 32 porty miedziane RJ45 (porty od 1 do 32) muszą zapewniać natywne zasilanie urządzeń końcowych w standardach PoE (802.3af) oraz PoE+ (802.3at).
d. Budżet mocy PoE: Łączny budżet mocy dedykowany dla zasilania PoE na urządzeniu musi wynosić minimum 195W. Maksymalna moc dostarczana na pojedynczy port w standardzie PoE+ musi wynosić minimum 32W.
4. Wydajność i funkcjonalność warstwy 2 (Layer 2)
a. Wydajność przełączania (Switching Capacity): Całkowita wydajność wewnętrznej matrycy przełączającej urządzenia musi wynosić minimum 104 Gbps.
b. Szybkość przekazywania pakietów: Przełącznik musi zapewniać bezblokadową prędkość przekazywania pakietów na poziomie minimum 77.3 Mpps.
c. Wielkość tablicy adresów MAC: Urządzenie musi obsługiwać tablicę adresów MAC o pojemności nie mniejszej niż 16 000 wpisów.
d. Funkcje sieciowe warstwy drugiej: Urządzenie musi wspierać standardy izolacji i segmentacji ruchu VLAN (802.1Q), protokoły zapobiegania pętlom w sieci Spanning Tree (STP, RSTP), agregację linków (Link Aggregation / LACP), mechanizmy kolejkowania ruchu QoS (802.1p) oraz funkcję IGMP Snooping do optymalizacji ruchu wieloadresowego (Multicast).
5. Zarządzanie, bezpieczeństwo i nadzór sieciowy
a. Zarządzanie centralne: Urządzenie musi być w pełni kompatybilne i zarządzalne z poziomu centralnego, bezpłatnego oprogramowania kontrolera (dedykowanego systemu zarządzania siecią producenta, np. UniFi Network Controller). System ten musi umożliwiać konfigurację i monitoring wielu urządzeń sieciowych z poziomu jednego graficznego interfejsu WWW oraz aplikacji mobilnej.
b. Bezpieczeństwo dostępu: Urządzenie musi obsługiwać standard kontroli dostępu do sieci na poziomie portów oparty na standardzie 802.1X, filtrowanie adresów MAC oraz funkcje izolacji portów (Port Isolation).
c. Wskaźniki LED: Każdy port RJ45 musi posiadać dwufunkcyjne diody LED sygnalizujące aktualną prędkość połączenia, aktywność transmisji danych oraz status zasilania PoE (aktywne/nieaktywne).
6. Gwarancja i warunki dostawy
a. Pochodzenie sprzętu: Urządzenie musi pochodzić z oficjalnego i legalnego kanału dystrybucyjnego producenta na rynek Unii Europejskiej.
b. Gwarancja: Wykonawca udzieli na dostarczone urządzenie pełnej gwarancji producenta lub sprzedawcy na okres minimum 24 miesięcy od dnia podpisania bez zastrzeżeń protokołu odbioru.

III. Access Point WiFi z kontrolerem sieci
1. Przedmiot zamówienia
Przedmiotem zamówienia jest dostawa, wdrożenie i konfiguracja punktu dostępowego Access Point WiFi (sztuk: 1).
2. Architektura radiowa i standardy bezprzewodowe
a. Obsługiwany standard Wi-Fi: Urządzenie musi natywnie wspierać najnowszy standard łączności bezprzewodowej Wi-Fi 7 (802.11be) oraz zachowywać pełną wsteczną kompatybilność ze starszymi standardami, w tym 802.11a/b/g/n/ac/ax.
b. Praca wielopasmowa (Tri-Band): Punkt dostępowy musi obsługiwać jednoczesną pracę w trzech niezależnych pasmach częstotliwości: 2.4 GHz, 5 GHz oraz w wolnym od zakłóceń paśmie 6 GHz.
c. Konfiguracja anten i strumieni: Urządzenie musi oferować obsługę technologii wieloantenowej MIMO (w trybach Download oraz Upload MU-MIMO) w konfiguracji minimum 2x2 dla każdego z trzech obsługiwanych pasm (łącznie minimum 6 strumieni przestrzennych na urządzenie).
d. Zysk energetyczny anten: Wbudowane anteny dookolne muszą charakteryzować się zyskiem na poziomie co najmniej 4 dBi dla pasma 2.4 GHz, 6 dBi dla pasma 5 GHz oraz 5.8 dBi dla pasma 6 GHz.
e. Agregacja szerokości kanału: System musi umożliwiać konfigurację kanałów o szerokości do 320 MHz w paśmie 6 GHz oraz do 240 MHz w paśmie 5 GHz, gwarantując tym samym maksymalną redukcję opóźnień transmisji danych.
f. Przepustowość radiowa (Sumaryczna): Maksymalna teoretyczna prędkość przesyłu danych (Throughput) w warstwie radiowej dla poszczególnych pasm musi wynosić nie mniej niż: 688 Mbps dla 2.4 GHz, 4.3 Gbps dla 5 GHz oraz 5.7 Gbps dla pasma 6 GHz (łączna łączność bezprzewodowa na poziomie minimum 9.3 Gbps). 
3. Interfejsy fizyczne, konstrukcja i zasilanie
a. Interfejs sieciowy (Uplink): Urządzenie musi być wyposażone w minimum jeden przewodowy port miedziany RJ45 o przepustowości Multi-Gigabit, obsługujący prędkości 100/1000/2500 Mbps (2.5 GbE), zapobiegając tym samym powstawaniu wąskich gardeł na styku sieci bezprzewodowej i przewodowej.
b. Sposób zasilania (PoE): Punkt dostępowy musi być zasilany wyłącznie poprzez kabel sieciowy Ethernet przy użyciu standardu Power over Ethernet Plus – PoE+ (802.3at). Dopuszczalny zakres napięcia zasilania DC musi wynosić od 44V do 57V.
c. Pobór mocy: Maksymalny chwilowy pobór mocy przez pojedyncze urządzenie przy pełnym obciążeniu radiowym nie może przekraczać 21W. Parametr ten musi pozostawać w pełnej zgodności z budżetem zasilania posiadanego przez Zamawiającego przełącznika sieciowego (195W).
d. Obudowa i montaż: Urządzenie musi posiadać kompaktową, okrągłą obudowę wykonaną z poliwęglanu i aluminium, przeznaczoną do montażu wewnątrz budynków. W zestawie z urządzeniem producent musi dostarczyć uniwersalny zestaw montażowy umożliwiający bezproblemową instalację punktu na płaskim suficie lub ścianie biurowej.
e. Sygnalizacja optyczna i diagnostyka: Na obudowie musi znajdować się subtelna dioda LED (z możliwością jej całkowitego wyłączenia lub zmiany kolorów z poziomu oprogramowania), informująca o aktualnym statusie pracy i adaptacji urządzenia. Urządzenie musi posiadać fizyczny przycisk Reset ukryty w obudowie. 
4. Wydajność, bezpieczeństwo i funkcje systemowe
a. Obsługa gęstych środowisk: Pojedynczy punkt dostępowy musi gwarantować stabilną i płynną obsługę minimum 300 jednocześnie zalogowanych, aktywnych urządzeń klienckich. Areał pokrycia sygnałem z jednej jednostki w otwartej przestrzeni biurowej musi wynosić minimum 140 m².
b. Segmentacja sieci (VLAN): Urządzenie musi wspierać pełną izolację ruchu za pomocą tagowania pakietów zgodnie ze standardem 802.1Q VLAN. Wymaga się możliwości nadania co najmniej 8 osobnych identyfikatorów sieci bezprzewodowych (SSID) na jedno pasmo radiowe.
c. Standardy bezpieczeństwa i szyfrowania: System musi w pełni realizować szyfrowanie i autoryzację użytkowników w standardach WPA-PSK, WPA-Enterprise, WPA2 oraz najnowszym WPA3. Urządzenie musi wspierać izolację klientów w ramach sieci gościnnych (Guest Traffic Isolation).
d. Zaawansowane zarządzanie ruchem (QoS): Punkt dostępowy musi obsługiwać mechanizmy priorytetyzacji pakietów dla usług wymagających niskich opóźnień, takich jak transmisja głosu i wideo (VoIP, Wideokonferencje), poprzez ograniczanie pasma na użytkownika lub na całe SSID.

IV. Serwer NAS
1. Przedmiot zamówienia
Przedmiotem zamówienia jest dostawa, wdrożenie i konfiguracja fabrycznie nowego, kompletnego sieciowego serwera pamięci masowej (NAS) (sztuk: 1) w obudowie RACK wraz z 4 dedykowanymi dyskami twardymi o wysokiej pojemności oraz akcesoriami montażowymi.
2. Szczegółowa specyfikacja techniczna komponentów
a. Część I: Sieciowy serwer pamięci masowej (NAS)
i. Konstrukcja obudowy: Typ RACK o wysokości 2U, przeznaczona do montażu w szafie teleinformatycznej 19".
ii. Liczba zatok na dyski: Minimum 8 zatok dyskowych typu 3.5" SATA z obsługą funkcji Hot-swap (wymiana dysków w trakcie pracy serwera). Kompatybilność z dyskami 3.5" oraz 2.5" (HDD i SSD).
iii. Procesor: Architektura 64-bit ARM, minimum 4 rdzenie, o taktowaniu zegara bazowego minimum 1.7 GHz.
iv. Pamięć RAM: Minimum 4 GB pamięci DDR4 z możliwością rozbudowy przez użytkownika do minimum 16 GB (obsługa modułów Long-DIMM).
v. Porty sieciowe:
· Minimum 2 porty 10GbE SFP+ (wbudowane, bez konieczności stosowania kart rozszerzeń).
· Minimum 2 porty 2.5GbE RJ45.
vi. Złącza rozszerzeń: Minimum 1 wolne gniazdo PCIe Gen 2 x2 umożliwiające instalację dodatkowych kart rozszerzeń.
vii. Porty peryferyjne: Minimum 4 porty USB 3.2 Gen 1 (Typ A).
viii. Chłodzenie: Aktywne, realizowane przez wentylatory z automatyczną regulacją obrotów, zapewniające bezawaryjną pracę w trybie 24/7.
b. Część II: Dyski twarde – 4 szt.
i. Przeznaczenie: Dyski fabrycznie nowe, zaprojektowane i zoptymalizowane pod kątem pracy ciągłej (24/7/365) w wielozatokowych sieciowych pamięciach masowych (NAS) oraz środowiskach biznesowych.
ii. Pojemność znamionowa: min 12 TB (terabajtów).
iii. Format dysku: 3.5 cala.
iv. Interfejs: SATA III (6 Gb/s).
v. Technologia zapisu: Bezwarunkowo wymagany zapis magnetyczny w technologii CMR (Conventional Magnetic Recording). Technologia SMR jest niedopuszczalna.
vi. Prędkość obrotowa: 7200 obr./min (RPM).
vii. Pamięć podręczna (Cache): Minimum 256 MB.
viii. Niezawodność i odporność:
· Średni czas bezawaryjnej pracy (MTBF): Minimum 2 500 000 godzin.
· Współczynnik obciążenia pracą (WRL): Wsparcie dla limitu obciążenia na poziomie minimum 550 TB/rok.
· Wbudowane czujniki drgań obrotowych (RV – Rotational Vibration) zapewniające stabilną pracę i wydajność w obudowach wielodyskowych typu Rack.
ix. Kompatybilność: Dyski muszą znajdować się na oficjalnej liście zgodności (HCL) producenta serwera.
c. Część III: Akcesoria, oprogramowanie i usługi montażu
i. Szyny montażowe: W zestawie dedykowany komplet szyn montażowych (Rail Kit) dedykowany do oferowanego modelu, umożliwiający instalację w szafie RACK 19".
ii. System operacyjny: Zainstalowany system operacyjny producenta urządzenia, posiadający interfejs w języku polskim, zarządzany przez przeglądarkę WWW.
iii. Funkcjonalność oprogramowania:
· Obsługa poziomów RAID: 0, 1, 5, 6, 10, JBOD, Single.
· Obsługa migawek (Snapshots) na poziomie bloków w celu ochrony przed Ransomware.
· Wbudowane narzędzia do automatycznego backupu i synchronizacji danych (HBS3 lub równoważne).
· Wsparcie dla protokołów sieciowych: SMB/CIFS, AFP, NFS, FTP, WebDAV, iSCSI.
iv. Usługa montażu: Dostawca zobowiązany jest do fizycznego montażu 2 sztuk dysków 12 TB w dedykowanych kieszeniach (zatokach) serwera NAS przed dostarczeniem sprzętu lub w miejscu dostawy.

V. Oprogramowanie do systemu kopii zapasowych
1. Przedmiot zamówienia
Przedmiotem zamówienia jest dostawa, wdrożenie, konfiguracja, uruchomienie oraz świadczenie asysty technicznej dla systemu kopii zapasowych klasy Enterprise (sztuk: 1), dedykowanego do ochrony klastrów wirtualizacji.
2. Architektura systemu i wydajność tworzenia kopii zapasowych
a. Technologia deduplikacji: System musi realizować zaawansowaną deduplikację danych w locie na poziomie bloków o zmiennej wielkości (inter-vm deduplication). Mechanizm ten musi skutecznie redukować zajętość przestrzeni dyskowej poprzez eliminację powtarzających się bloków danych pomiędzy różnymi maszynami wirtualnymi oraz kolejnymi punktami przywracania.
b. Kopie przyrostowe i mechanizm CBT: Oprogramowanie musi natywnie wspierać przyrostowe kopie zapasowe (incremental backups) ściśle zintegrowane z mechanizmem śledzenia zmienionych bloków (Change Block Tracking / CBT) w systemie hypervisora. Rozwiązanie to musi pozwalać na skrócenie okna backupowego do niezbędnego minimum poprzez przesyłanie wyłącznie zmodyfikowanych danych.
c. Weryfikacja integralności danych: System musi posiadać funkcję automatycznego, harmonogramowanego sprawdzania integralności danych (data integrity verification). Mechanizm ten musi na poziomie matematycznym (weryfikacja sum kontrolnych) okresowo sprawdzać, czy przechowywane bloki danych nie uległy uszkodzeniu i gwarantują poprawne odzyskanie systemów.
3. Bezpieczeństwo danych i odporność na ataki Ransomware
a. Szyfrowanie danych: System musi zapewniać pełne szyfrowanie danych po stronie klienta (client-side encryption) przed ich transmisją przez sieć na serwer backupu za pomocą algorytmu AES-256 w trybie GCM. Zarządzanie kluczami musi umożliwiać konfigurację klucza głównego (master key) na potrzeby odzyskiwania awaryjnego (Disaster Recovery).
b. Niezmienność kopii i retencja: Oprogramowanie musi posiadać mechanizmy ochrony przed złośliwym oprogramowaniem szyfrującym (Ransomware Protection). System musi pozwalać na automatyczne egzekwowanie polityk retencji (przechowywania) w schemacie GFS (Grandfather-Father-Son: Daily, Weekly, Monthly, Yearly) oraz bezpieczne czyszczenie (pruning) starych punktów przywracania.
c. Kontrola dostępu: Dostęp do panelu administracyjnego musi być realizowany w oparciu o system uprawnień bazujący na rolach (RBAC). System musi natywnie wspierać dwuskładnikowe uwierzytelnianie (2FA) za pomocą protokołów TOTP lub WebAuthn oraz umożliwiać integrację z lokalnymi systemami uwierzytelniania.
4. Funkcjonalność sieciowa i odzyskiwanie danych
a. Granularne odzyskiwanie danych: System musi pozwalać na odzyskiwanie pojedynczych plików i katalogów bezpośrednio z obrazu kopii zapasowej maszyny lub kontenera (single-file restore) z poziomu interfejsu graficznego, bez konieczności pełnego pobierania i przywracania całej maszyny wirtualnej do środowiska produkcyjnego.
b. Synchronizacja i replikacja zdalna: Oprogramowanie musi oferować wbudowaną funkcję zdalnej synchronizacji (Remote Sync), umożliwiającą bezpieczne i zdeduplikowane replikowanie repozytoriów kopii zapasowych do zewnętrznej, odległej lokalizacji w celu realizacji strategii bezpieczeństwa 3-2-1.
c. Zarządzanie i interfejs: Zarządzanie systemem musi odbywać się w całości poprzez czytelny, responsywny interfejs graficzny dostępny z poziomu przeglądarki WWW (Web-based GUI), niewymagający instalacji dodatkowych agentów czy dedykowanych aplikacji na stacjach roboczych administratorów. System musi udostępniać pełne API (RESTful API) do automatyzacji zadań.
5. Wymagania wobec Wykonawcy w zakresie wdrożenia systemu
Wykonawca w ramach realizacji zamówienia dokona instalacji systemu na wskazanym przez Zamawiającego sprzęcie serwerowym, przeprowadzi optymalizację pamięci masowej (ZFS lub rekomendowany system plików), podłączy środowisko produkcyjne Zamawiającego oraz skonfiguruje harmonogramy zadań backupowych dla wszystkich wskazanych maszyn i kontenerów.

VI. Serwer z wirtualizacją z półką dyskową (macierzą dyskową), funkcją RAID, zarządzania tożsamościami i wbudowanym hypervisorem oraz serwer do wykonywania kopii zapasowej i licencje na systemy operacyjne
1. Przedmiot zamówienia 
Przedmiotem zamówienia jest dostawa, wdrożenie i konfiguracja kompletu dwóch fabrycznie nowych, wolnych od wad fizycznych i prawnych serwerów dedykowanych w architekturze jednoukładowej wraz z kontrolerem macierzowym, dyskami klasy Data Center, kartami sieciowymi oraz oprogramowaniem systemowym i licencjami dostępowymi.
2. Architektura obudowy
a. Obudowa i montaż: Serwer musi być wykonany w obudowie standardu RACK o wysokości 1U, dostosowanej do montażu w szafie teleinformatycznej 19". W zestawie z serwerem dostarczone muszą być fabryczne, dedykowane szyny montażowe z funkcją wysuwu.
b. Bezpieczeństwo platformy hardware: Serwer musi posiadać fizycznie wbudowany moduł Trusted Platform Module 2.0 (TPM 2.0) oraz sprzętowe rozwiązanie Root-of-Trust realizowane na poziomie układu PFR FPGA, gwarantujące odporność i weryfikację integralności oprogramowania układowego (firmware). 
3. Procesor i pamięć operacyjna RAM
a. Jednostka centralna (CPU): Serwer musi być wyposażony w minimum jeden fizyczny procesor o architekturze minimum 16 rdzeni fizycznych (16 Cores) i 32 wątków logicznych. Taktowanie bazowe procesora musi wynosić minimum 3.0 GHz.
b. Pamięć RAM: Zamawiający wymaga zainstalowania minimum 64 GB pamięci operacyjnej typu DDR4, działającej z częstotliwością minimum 3200 MHz, posiadającej pełną sprzętową korekcję błędów (Registered ECC). Płyta główna urządzenia musi dysponować minimum 16 slotami na moduły pamięci RAM, umożliwiając rozbudowę pamięci operacyjnej do poziomu co najmniej 2 TB. 
4. Pamięć masowa i kontroler macierzowy (RAID)
a. Dyski twarde: Urządzenie musi zostać wyposażone w 4 fabrycznie nowe dyski SSD dedykowane do pracy ciągłej w środowiskach serwerowych (klasa Data Center / Enterprise) o pojemności minimum 1.92 TB każdy. Wszystkie dostarczone dyski muszą być zamontowane w dedykowanych klatkach typu Hot-Swap (wymiana podczas pracy serwera).
b. Konstrukcja klatki dyskowej: Architektura serwera musi zapewniać elastyczną rozbudowę i posiadać na przednim panelu klatkę dyskową obsługującą minimum 12 niezależnych zatok 2,5" dla dysków standardu NVMe, SATA lub SAS, a także co najmniej jedno wewnętrzne gniazdo M.2 dla dysku SSD typu 22110 (interfejs SATA lub PCIe).
c. Kontroler macierzy (Hardware RAID): Serwer musi posiadać dedykowany, fizyczny sprzętowy kontroler macierzowy (np. Broadcom MegaRAID lub równoważny) wyposażony w minimum 2 GB własnej, wydzielonej pamięci cache. Kontroler musi zapewniać pełną obsługę konfiguracji poziomów macierzy RAID 0, 1, 5, 6 oraz RAID 10. Cztery dostarczone dyski SSD 1.92 TB muszą zostać fabrycznie skonfigurowane w bezpieczną i wydajną macierz typu RAID 10. 
5. Interfejsy sieciowe, rozszerzenia i zarządzanie
a. Zintegrowana karta sieciowa: Serwer musi posiadać minimum dwa zintegrowane porty LAN w standardzie miedzianym 1 GbE (RJ45) oraz jeden dedykowany, odizolowany port RJ45 przeznaczony wyłącznie do zarządzania siecią LAN.
b. Karta sieciowa SFP+ (Uplink): Serwer musi zostać wyposażony w dodatkową dedykowaną kartę sieciową oferującą minimum dwa porty klatkowe SFP+ obsługujące prędkość transmisji 10 Gbps (ze wsparciem dla technologii RDMA). Wykonawca jest zobowiązany dostarczyć w zestawie dwa kompatybilne transceivery (wkładki) światłowodowe 10G dostosowane do okablowania posiadanego przez Zamawiającego.
c. Gniazda rozszerzeń: Płyta główna serwera musi oferować wolne gniazda rozszerzeń w standardzie PCI Express 4.0 (w konfiguracji minimum 1 x PCIe 4.0 x16 oraz 1 x PCIe 4.0 x8) dla zapewnienia przyszłej skalowalności systemu.
d. Porty wejścia/wyjścia (Tylny panel): Urządzenie musi wyprowadzać na tylnym panelu minimum: 2 porty USB 3.2 Gen1, 1 port analogowy VGA oraz 1 szeregowy port komunikacyjny COM.
e. Moduł zdalnego zarządzania: Wbudowany, dedykowany minikomputer zarządzający (z chipem graficznym ASPEED lub równoważnym) zapewniający niezależny dostęp do serwera. Musi on oferować pełne przekierowanie graficzne konsoli KVM przez sieć WWW (Virtual KVM), zdalne włączanie/wyłączanie, zdalny montaż obrazów ISO (Virtual Media) oraz monitoring parametrów życiowych serwera bez względu na stan systemu operacyjnego. 
6. Układ zasilania i chłodzenia
Zasilacze nadmiarowe (Redundancja): Serwer musi być zasilany przez system dwóch niezależnych zasilaczy pracujących w trybie nadmiarowym (redundancja 1+1, hot-swap). Łączna moc każdego z zasilaczy musi wynosić minimum 500W (akceptowane zasilacze o wyższej mocy, np. fabryczne 650W). Zasilacze muszą posiadać certyfikat sprawności energetycznej minimum 80 PLUS Platinum. 
7. Oprogramowanie systemowe i licencje dostępowe (CAL)
a. Charakterystyka ogólna: Zamawiający wymaga dostarczenia fabrycznie nowego, legalnego oprogramowania serwerowego systemu operacyjnego klasy Enterprise wraz z niezbędnymi licencjami dostępowymi, przeznaczonego do instalacji bezpośrednio na sprzęcie serwerowym (architektura typu Bare-Metal) lub w środowisku wirtualizacji.
b. Architektura i model licencjonowania: Dostarczone oprogramowanie musi być licencjonowane w oparciu o fizyczną liczbę rdzeni procesora, zapewniając pełne i legalne pokrycie wydajnościowe dla architektury oferowanego serwera (licencja musi obejmować minimum 16 fizycznych rdzeni obliczeniowych).
c. Wirtualizacja i konteneryzacja: System operacyjny w ramach jednej instancji licencyjnej musi umożliwiać uruchomienie i jednoczesne bezpłatne użytkowanie minimum dwóch odizolowanych, wirtualnych instancji tego samego systemu operacyjnego (środowiska maszyn wirtualnych / OSE) pod kontrolą wbudowanego hypervisora, a także nieograniczonej liczby kontenerów izolowanych na poziomie jądra systemu.
d. Usługi katalogowe i tożsamości: System musi posiadać wbudowaną i natywną funkcjonalność centralnego zarządzania uprawnieniami, tożsamościami użytkowników oraz strukturą zasobów sieciowych (architektura hierarchicznej bazy danych obiektów sieciowych). Musi umożliwiać implementację polityk bezpieczeństwa, centralne wdrażanie oprogramowania oraz konfigurację zabezpieczeń dla stacji roboczych i serwerów w domenie.
e. Zarządzanie infrastrukturą sieciową: System operacyjny musi zawierać wbudowane i gotowe do wdrożenia role sieciowe, w tym serwer automatycznej konfiguracji adresów IP (DHCP), serwer translacji nazw na adresy sieciowe (DNS) oraz serwer plików i wydruku wspierający protokoły SMB i NFS.
f. Zdalny dostęp i komunikacja: Oprogramowanie musi wspierać natywne mechanizmy bezpiecznego dostępu zdalnego, w tym obsługę szyfrowanych połączeń tunelowych (VPN) oraz możliwość uruchomienia serwera pulpitu zdalnego do celów administracyjnych oraz technicznych.
g. Bezpieczeństwo i integralność: System musi posiadać wbudowane mechanizmy ochrony przed złośliwym oprogramowaniem działające w czasie rzeczywistym, zintegrowaną zaporę sieciową (Firewall), narzędzia do szyfrowania całych wolumenów dyskowych (w tym dysków systemowych) przy użyciu modułu TPM 2.0, a także funkcje zaawansowanego audytu i logowania zdarzeń systemowych.
h. Zarządzanie i automatyzacja: Zarządzanie systemem musi być możliwe zarówno poprzez graficzny interfejs użytkownika (GUI), jak i zaawansowany interfejs wiersza poleceń z obsługą obiektowego języka skryptowego do automatyzacji zadań administracyjnych. Dodatkowo system musi umożliwiać centralne, bezpłatne zarządzanie z poziomu konsoli przeglądarkowej WWW.
i. Licencje dostępowe klienta: Wykonawca jest zobowiązany dostarczyć wraz z systemem pakiet 5 wieczystych licencji dostępowych przypisanych do konkretnego użytkownika końcowego (nie do urządzenia). Licencje te muszą uprawniać użytkowników do legalnego uwierzytelniania się w infrastrukturze serwerowej i korzystania ze wszystkich natywnych usług oferowanego systemu operacyjnego w dostarczonej wersji.

VII. Szafa RACK na serwery
1. Przedmiot zamówienia
Przedmiotem zamówienia jest dostawa i montaż szafy serwerowej RACK (sztuk: 1) zapewniającej bezpieczne i uporządkowane warunki pracy dla urządzeń aktywnych oraz pasywnych.
2. Parametry konstrukcyjne
a. Wysokość użytkowa: Minimum 27U.
b. Typ konstrukcji: Stojąca, samonośna, wzmocniona (szkielet skręcany lub spawany).
c. Wymiary zewnętrzne:
i. Szerokość: 600 mm (standard).
ii. Głębokość: minimum 1000 mm (niezbędna do bezpiecznego montażu głębokich serwerów oraz zapewnienia miejsca na okablowanie i zasilacze redundantne).
d. Nośność statyczna: Minimum 800 kg (z uwagi na wagę serwerów, macierzy oraz UPS z akumulatorami).
e. Drzwi:
i. Przednie: perforowane (blacha o wysokim współczynniku przepływu powietrza min. 70-80%), wyposażone w klamkę z zamkiem.
ii. Tylne: perforowane (jedno- lub dwuskrzydłowe), zapewniające swobodne odprowadzanie ciepłego powietrza, wyposażone w zamek.
f. Panele boczne: Zdejmowane, wyposażone w zamki kluczowe, ułatwiające dostęp serwisowy.
g. Profile montażowe: 4 ocynkowane profile RACK (2x przód, 2x tył) z regulacją głębokości i naniesioną numeracją jednostek U.
3. Wyposażenie dodatkowe (wymagane w zestawie)
a. System chłodzenia: Panel wentylacyjny montowany w dachu, wyposażony w minimum 4 wentylatory oraz termostat do automatycznego sterowania chłodzeniem.
b. Zarządzanie okablowaniem:
i. Minimum 2 pionowe organizatory kabli montowane po bokach profili RACK.
ii. Minimum 4 poziome organizatory kabli (1U) z uchwytami typu „grzebień”.
c. Zasilanie (PDU): Minimum 2 listwy zasilające dedykowane do szaf RACK, każda posiadająca min. 8 gniazd (standard Schuko lub IEC) z zabezpieczeniem przeciwprzepięciowym.
d. Akcesoria montażowe:
i. Zestaw kółek transportowych oraz nóżek poziomujących.
ii. Komplet śrub montażowych (klatek/koszyczków) – minimum 50 sztuk.
iii. Półka stała o głębokości min. 600 mm montowana czteropunktowo (np. pod stację dokującą).
4. Bezpieczeństwo i uziemienie
a. Wszystkie elementy szafy (drzwi, panele boczne, dach) muszą być połączone wspólnym systemem uziemienia.
b. Szafa musi posiadać główny szynowy punkt uziemiający.
5. Zakres usługi
a. Dostawa szafy w całości (zmontowanej) lub montaż na miejscu u Zamawiającego.
b. Prawidłowe wypoziomowanie i ustawienie szafy w miejscu docelowym.
c. Montaż wszystkich wcześniej wymienionych urządzeń (Firewall, Switch, Serwery, UPS) wraz z estetycznym ułożeniem okablowania strukturalnego i zasilającego.

VIII. System antywirusowy z XDR/EDR, ITDR, antyspam, antyDDoS, antyransomware, Sandbox
1. Przedmiot zamówienia
Przedmiotem zamówienia jest zakup i wdrożenie oprogramowania antywirusowego XDR/EDR (sztuk: 1) o zintegrowanej architekturze dla 4 stanowisk, umożliwiającego realizację poniższych funkcji z poziomu jednej platformy zarządzającej.
2. Wymagania:
a. Centralna konsola zarządzająca
i. Możliwość wdrożenia w architekturze chmurowej (Cloud) producenta lub lokalnej (On-Premise) w środowisku Zamawiającego.
ii. Dostęp do konsoli przez przeglądarkę internetową (zabezpieczony protokołem HTTPS).
iii. Centralne zarządzanie politykami bezpieczeństwa, zadaniami, aktualizacjami i licencjami dla wszystkich chronionych systemów operacyjnych.
iv. Moduł raportowania i powiadomień e-mail/Syslog/CEF o incydentach bezpieczeństwa w czasie rzeczywistym. 
b. Ochrona stacji roboczych i serwerów (EPP)
i. Wsparcie dla systemów operacyjnych: Windows, macOS, Linux (stacje robocze) oraz Windows Server i Linux (serwery plików).
ii. Wielowarstwowy silnik detekcji: analiza sygnaturowa, heurystyczna, uczenie maszynowe (Machine Learning) oraz zaawansowana ochrona przed bezplikowymi formami złośliwego oprogramowania i atakami ransomware.
iii. Wbudowana zapora sieciowa (Firewall), ochrona przed atakami sieciowymi (IDS/IPS) oraz moduł kontroli dostępu do urządzeń peryferyjnych (USB, CD/DVD, Bluetooth).
iv. Antyphishing – blokowanie stron internetowych wyłudzających dane uwierzytelniające. 
c. Zaawansowane wykrywanie i reagowanie na zagrożenia (XDR/EDR)
i. Ciągłe monitorowanie i zbieranie danych o zdarzeniach na punktach końcowych pod kątem podejrzanych zachowań.
ii. Analiza powiązań między procesami, połączeniami sieciowymi i zmianami w rejestrach (widok drzewa procesu incydentu).
iii. Możliwość izolacji zainfekowanej stacji roboczej od sieci z poziomu konsoli centralnej.
iv. Możliwość definiowania własnych reguł blokowania, wyszukiwania zagrożeń (Threat Hunting) oraz automatyzacji odpowiedzi na incydenty. 
d. Zaawansowana analiza w piaskownicy (Cloud Sandboxing)
i. Proaktywne przesyłanie nieznanych i podejrzanych plików (np. załączników mailowych, pobranych dokumentów) do odizolowanego środowiska chmurowego w celu detonacji i analizy behawioralnej.
ii. Blokowanie wykonania podejrzanego pliku na stacji użytkownika do momentu otrzymania pełnego werdyktu z piaskownicy. 
e. Pełne szyfrowanie dysków (Full Disk Encryption)
i. Możliwość natywnego zarządzania i wymuszania szyfrowania całych dysków twardych bezpośrednio z poziomu konsoli administracyjnej oprogramowania antywirusowego.
ii. Wsparcie dla natywnych technologii szyfrowania (np. BitLocker na Windows, FileVault na macOS) lub własnego mechanizmu szyfrującego producenta.
iii. Zdalne zarządzanie kluczami odzyskiwania systemu przez administratora w konsoli centralnej. 
3. Wymagania licencyjne i formalne
a. Forma dostawy: Klucz licencyjny / certyfikat subskrypcji dostarczony drogą elektroniczną.
b. Aktualizacje: Wykonawca w ramach ceny zagwarantuje bezpłatny dostęp do wszelkich aktualizacji baz sygnatur oraz nowych wersji oprogramowania wydanych przez producenta w okresie obowiązywania umowy.
c. Wsparcie techniczne: Wymagane jest oficjalne wsparcie techniczne producenta lub certyfikowanego partnera w języku polskim, realizowane telefonicznie oraz poprzez system zgłoszeń w dni robocze, 
d. Legalność: Oprogramowanie musi pochodzić z oficjalnego kanału dystrybucyjnego producenta na rynek polski, być fabrycznie nowe, wolne od wad fizycznych i prawnych. 
4. Kryteria równoważności (dla rozwiązań alternatywnych)
W przypadku zaoferowania rozwiązania równoważnego, Wykonawca zobowiązany jest wykazać w ofercie, że proponowane oprogramowanie posiada nie gorsze parametry techniczne i funkcjonalne niż te opisane w punkcie 2. W szczególności musi zapewniać: 
a. Zarządzanie ochroną antywirusową, modułem EDR/XDR oraz szyfrowaniem dysków z poziomu jednego, zintegrowanego systemu zarządzania (konsoli).
b. Chmurowy moduł sandboxingowy (piaskownicę) w pełni zautomatyzowany i zintegrowany z ochroną punktów końcowych.
c. Dostępność wsparcia technicznego inżynierów w języku polskim.

IX. Oprogramowanie do podnoszenia cyberbezpieczeństwa zawierające SIEM, NAC, ITSM, menedżer logów – licencja wieczysta dla obszaru IT i OT
1. Przedmiot zamówienia
Przedmiotem zamówienia jest zakup i wdrożenie oprogramowania SIEM (sztuk: 1) opartego na architekturze rozproszonej, składającej się z centralnego klastra analizy oraz lekkich agentów końcowych.
2. Architektura i komponenty systemu
a. Centralny Serwer Analizy: Silnik korelujący zdarzenia w czasie rzeczywistym z bazą reguł (ponad 3000 gotowych reguł dekodujących).
b. Warstwa Indeksowania: Wysokowydajna baza danych typu NoSQL do składowania i szybkiego przeszukiwania terabajtów logów.
c. Interfejs Wizualny: Dedykowany pulpit menedżerski (Dashboard) umożliwiający wizualizację danych, zarządzanie agentami i przeglądanie alertów bezpieczeństwa.
d. Agenty Końcowe: Wieloplatformowe (Windows, Linux, macOS), o minimalnym narzucie na procesor (poniżej 1% CPU), pracujące w trybie „push” (wysyłanie zdarzeń do serwera).
3. Wymogi funkcjonalności technicznych
a. Analiza logów i korelacja (SIEM):
i. Automatyczne zbieranie logów z dzienników zdarzeń (np. Windows Event Log) oraz plików tekstowych.
ii. Możliwość dekodowania i korelacji logów z urządzeń sieciowych (Firewall, Switch, VPN) poprzez protokół Syslog (UDP/TCP/TLS).
iii. Wzbogacanie danych o geolokalizację IP oraz integrację z zewnętrznymi bazami zagrożeń (Threat Intelligence).
b. Wykrywanie intruzów i anomalii (Host IDS):
i. Detekcja ukrytych procesów (Rootkits), anomalii w portach sieciowych oraz skanowanie plików pod kątem sygnatur złośliwego oprogramowania.
ii. Monitorowanie procesów systemowych w poszukiwaniu nietypowych zachowań (np. wstrzykiwanie kodu, nietypowe wywołania powłoki systemowej).
c. Monitorowanie Integralności Plików i Rejestrów (FIM):
i. Śledzenie zmian w systemie plików w czasie rzeczywistym; raportowanie: kto dokonał zmiany, jaka była treść pliku przed i po edycji oraz jaka aplikacja dokonała modyfikacji.
ii. Monitorowanie kluczy rejestru systemowego pod kątem prób eskalacji uprawnień lub zmian w autostarcie.
d. Zarządzanie podatnościami (Vulnerability Detection):
i. Ciągłe skanowanie zainstalowanych aplikacji i bibliotek na stacjach i serwerach.
ii. Automatyczne mapowanie wykrytych wersji oprogramowania na publiczne bazy podatności (CVE – Common Vulnerabilities and Exposures).
e. Audyt zgodności i utwardzanie (Security Configuration Assessment):
i. Weryfikacja konfiguracji systemów pod kątem standardów bezpieczeństwa (np. CIS Benchmarks).
ii. Wykrywanie słabych haseł, niebezpiecznych usług (np. Telnet, SMBv1) oraz błędnych uprawnień w systemie.
4. Zakres usługi wdrożeniowej i konfiguracji
a. Przygotowanie instalacji: Instalacja systemu na dostarczonym serwerze (środowisko wirtualne), optymalizacja bazy danych pod kątem retencji logów (minimum 90 dni logów "gorących").
b. Konfiguracja zbierania danych:
i. Wdrożenie agentów na 3 serwerach fizycznych i 15 maszynach wirtualnych (Windows/Linux).
ii. Konfiguracja reguł Syslog dla urządzeń: UTP Firewall, Router VPN, Rdzeń SFP+ oraz Przełącznik PoE.
c. Implementacja odpowiedzi automatycznej (Active Response):
i. Konfiguracja reguły blokującej adres IP na firewallu po wykryciu ataku Brute Force na usługę VPN lub RDP.
ii. Konfiguracja izolacji hosta od sieci po wykryciu krytycznego malware.
d. Integracja z Active Directory: Monitorowanie zdarzeń logowania (sukcesy/porażki), zmian w grupach uprzywilejowanych oraz prób czyszczenia dzienników zdarzeń.
e. Powiadomienia i Alerty: Skonfigurowanie progów alarmowych i powiadomień e-mail/komunikator dla zdarzeń o priorytecie powyżej 10 (w skali 1-15).
5. Licencjonowanie i gwarancja
a. Model: Oprogramowanie na licencji Open Source (brak opłat za liczbę chronionych urządzeń).
b. Wsparcie: Wykonawca zapewnia 24 miesiące wsparcia technicznego na wdrożoną konfigurację oraz gwarantuje dostęp do aktualizacji systemu.


CZĘŚĆ IV – Dostawa i wdrożenie agregatu prądotwórczego
W ramach tej części przedmiotu zamówienia Zamawiający wymaga wykonania następującego zadania:
· Zadanie 1: Agregat prądotwórczy wraz z wdrożeniem

Przedmiotem zamówienia jest dobór rozwiązania, zakup, dostawa, montaż i uruchomienie agregatu prądotwórczego w celu zapewnienia rezerwowego zasilania elektroenergetycznego w obiekcie w przypadku utraty podstawowego zasilania sieciowego.

I. Wymagania ogólne
1. Wymagana minimalna moc agregatu – co najmniej 48 kW (PRP).
2. Wymagany agregat trójfazowy, o napięciu znamionowym 400/230 V i częstotliwości 50 Hz. 
3. Agregat musi mieć wyprowadzony przewód neutralny, a zacisk oraz tor neutralny powinny być przystosowane do przenoszenia co najmniej pełnego znamionowego prądu fazowego. Producent powinien jednoznacznie potwierdzić dopuszczalną asymetrię obciążenia, maksymalny prąd jednej fazy, dopuszczalne obciążenie jednej fazy przy niewielkim lub zerowym obciążeniu pozostałych faz, wpływ asymetrii na dostępną moc agregatu oraz dopuszczalne odchylenia napięć fazowych w takich warunkach. 
II. Wymagania szczegółowe
1. Spalinowy zespół prądotwórczy wyposażony w czterosuwowy silnik wysokoprężny w układzie rzędowym, prądnicę, wyłącznik główny, ramę nośną urządzenia, w której zainstalowany będzie zbiornik paliwa. Silnik wysokoprężny połączony z prądnicą – zespół prądotwórczy zamontowany do ramy za pośrednictwem metalowo gumowych tłumików drgań. Rama wykonana ze stalowych profili malowanych. Agregat prądotwórczy w obudowie technologicznej redukującej emisję hałasu na zewnątrz obudowy oraz stanowiącą zabezpieczenie przed wpływem działania czynników atmosferycznych.
2. Klasa wykonania: G3.
3. Wyposażony w:
a. filtry powietrza wlotowego,
b. układ chłodzenia silnika,
c. układ podgrzewu wyposażony w grzałkę elektryczną,
d. akumulator rozruchowy oraz rozrusznik. Podczas pracy urządzenia akumulator ładowany poprzez alternator, podczas przestoju możliwe jest ładowanie ładowarką zintegrowaną z agregatem prądotwórczym.
4. Elektroniczny regulator obrotów silnika.
5. Zgodność z normami ISO8528.
6. Agregat umieszczony w obudowie odpornej na warunki atmosferyczne, przystosowanej pracy w warunkach zewnętrznych. Drzwi umożliwiające pełną obsługę serwisową, eksploatacyjną z zewnątrz, jedne z drzwiczek wyposażone w okno rewizyjne do podglądu parametrów pracy agregatu, bez konieczności ich otwierania. Drzwi wyposażone w zawiasy, klamki z zamkami blokującymi przed dostępem osób trzecich.
7. Podramowy zbiornik paliwa – pojemność gwarantująca minimum 13 h pracy ciągłej agregatu przy 75 % obciążeniu mocą znamionową z możliwością tankowania w trakcie pracy.
8. Przycisk awaryjny zainstalowany na agregacie do awaryjnego zatrzymania zespołu prądotwórczego.
9. Producent agregatu prądotwórczego musi posiadać certyfikat ISO 9001 AQAP 2110.
10. Wymagania właściwości sterownika zespołu prądotwórczego:	
a. monitorowanie pracy agregatu, 	
b. oparty o technologie mikroprocesorową,	
c. umożliwia automatyczną kontrolę i sterowanie aparatami sieci i agregatu w panelu przełączania źródła SZR,	
d. kontrola parametrów mech. silnika i elektrycznych generatora,	
e. sygnalizacja alarmów przy użyciu diod LED i na wyświetlaczu LCD,	
f. rejestracja zdarzeń,	
g. prosta obsługa za pomocą przycisków sterujących i wyświetlacza LCD z czytelnym menu.
11. Monitoring GSM – system zdalnej kontroli pracy agregatu prądotwórczego.
III. Obowiązki Wykonawcy
1. Zakres dostawy i prac wykonawczych będzie obejmował wszystkie prace niezbędne do wykonania i uruchomienia przedmiotu zadania.
2. Wszystkie zastosowane materiały i urządzenia muszą być nowe, najlepszej jakości, o parametrach dostosowanych do czynników zewnętrznych, których działaniu muszą być poddane, a także muszą dokładnie odpowiadać warunkom niezbędnym do prawidłowego wykonania powierzonych robót oraz poprawnego funkcjonowania całej instalacji.
3. Przystępując do przekazania Zamawiającemu części lub całości instalacji automatyki Wykonawca musi okazać protokoły z odpowiednich pomiarów, dokumentacje, instrukcje eksploatacji oraz wszelkie niezbędne aprobaty. Po wykonaniu instalacji automatyki Wykonawca wykona i dostarczy Zamawiającemu dokumentację powykonawczą.
4. Wykonawca przeszkoli użytkowników obiektu w zakresie obsługi zamontowanych instalacji i systemów oraz załączy do dokumentacji powykonawczej instrukcje obsługi, zalecenia dla użytkownika dotyczące eksploatacji i konserwacji oraz karty gwarancyjne.
5. Sprawdzenie kompletności instalacji powinno być przeprowadzone na podstawie zestawienia zainstalowanych urządzeń i ich wymagań technicznych (specyfikacji urządzeń i elementów instalacji). Jeśli wymagania techniczne poszczególnych urządzeń są przedmiotem umowy, zestawienie to powinno odpowiadać tym wymaganiom.
6. Wykonawca przedstawi potwierdzenie, iż urządzenia spełniają wymagania dotyczące poziomu hałasu.
7. W przypadku niezgodności z wymaganiami urządzeń standardowych Wykonawca zaproponuje urządzenia alternatywne oraz/lub sprzęt do ograniczania hałasu, udowadniając w ten sposób, iż możliwe jest spełnienie wymaganych poziomów.
8. Jeśli jest to wymagane w jakichkolwiek specyfikacjach urządzeń, należy przeprowadzić testy potwierdzające zgodność z kryteriami jakościowymi/sprawnościowymi określonymi w niniejszej części.
9. Celem pomiarów kontrolnych jest potwierdzenie, iż instalacja osiąga parametry projektowe i wielkości zadane zgodnie z wymaganiami.
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