Cyberbezpieczne
Wodociggi

16/MW/2026

Ztacznik nr 2

Projektowane postanowienia umowy
Umowa

zawarta w dniu ....

pomiedzy

Zaktadem Gospodarki Komunalnej w Jezierzycach SP. z 0.0. z siedzibg w Jezierzycach przy ul.
Kolejowej 5, 76-200 Stupsk, NIP 8392996109, Regon 220289970, reprezentowanymi przez—
Andrzeja Cyranowicza, zwanym dalej ,,Zamawiajgcym” a:

NIP: e e e - reprezentowanym przez:
- zwanym w dalszej czesci umowy

Wykonawcg,

wyftonionym w trybie zapytania ofertowego na podstawie sektorowego Regulaminu
wewnetrznego Zamawiajgcego obowigzujgcego w Zaktadzie Gospodarki Komunalnej w
Jezierzycach Spétka z ograniczong odpowiedzialnoscia

§1
[Wprowadzenie]

Umowa zawarta w wyniku rozstrzygniecia postepowania o udzielenie zamdwienia publicznego w
ramach projektu grantowego Zamodwienie realizowane jest w ramach projektu grantowego pod
nazwa ,,Cyberbezpieczne Wodociagi” — Krajowy Plan Odbudowy i Zwiekszania Odpornosci
finansowany ze srodkéw Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci, Inwestycja
C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania danych oraz optymalizacja
infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo Cyberbezpieczenstwo —
Cyberbezpieczne Wodociagi. Konkurs grantowy pn.” Cyberbezpieczne Wodociggi” o numerze
KPOD.05.10-CW.01-001/25/0370/KPOD.0510-CW.01-001/25/2026

§2
[Przedmiot Umowy]

1. Zamawiajacy zleca, a Wykonawca zobowigzuje sie do wykonania zamdwienia polegajgcego na
dostawie, instalacji, konfiguracji, uruchomieniu oraz wdrozeniu rozwigzan zwiekszajgcych
poziom cyberbezpieczenstwa srodowiska OT Zamawiajgcego.

2. Zakres przedmiotu Umowy obejmuje w szczegdlnosci:

a) dostawe, konfiguracje i uruchomienie 3 zarzadzalnych przetgcznikdéw sieciowych,
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b) wykonanie analizy obecnej infrastruktury sieciowej oraz opracowanie projektu segmentacji
Srodowiska OTwraz z inwentaryzacjg,

c) wdrozenie segmentacji sieci OT wraz z konfiguracjg urzadzen sieciowych, VLAN, ACL oraz innych
mechanizmoéw bezpieczenstwa wynikajgcych z przyjetej architektury,

d) dostawe i wdrozenie serwera kopii zapasowych wraz z konfiguracjg srodowiska backupowego,

e) przeprowadzenie audytu, rekonfiguracji, optymalizacji oraz przygotowania do eksploatacji
produkcyjnej istniejgcego srodowiska SIEM Wazuh,

f) integracje wskazanych zrédet logéw z systemem SIEM,

g) wdrozenie stacji przesiadkowej typu Bastion Host zapewniajgcej bezpieczny dostep
administracyjny do infrastruktury OT,

h) wykonanie dokumentacji projektowe] i powykonawczej,

i) przeprowadzenie szkoler administratoréw Zamawiajacego,

j) wykonanie testow funkcjonalnych oraz odbiorczych.

3. Szczegobtowy zakres rzeczowy okresla Opis Przedmiotu Zamowienia stanowigcy Zatgcznik nr 1
do Umowy.

Wykonawca o$wiadcza, ze zapoznat sie z wymaganiami technicznymi, organizacyjnymi i
bezpieczenstwa dotyczgcymi realizacji zadania oraz nie wnosi z tego tytutu zastrzezen

§3.
[Terminy realizacji Przedmiotu Umowy]
1. Strony zgodnie ustalajg, ze Przedmiot Umowy zostanie wykonany do dnia .....2026 r.
potwierdzony protokolarnym odbiorem bez uwag podpisanym przez obie strony.
2. W terminie do 7 dni od dnia podpisania Umowy Wykonawca przedstawi Harmonogram
Realizacji obejmujgcy co najmnie;j:
o dostawe przetacznikow,
e wykonanie analizy i projektu segmentacji,
¢ wdrozenie segmentac;ji OT,
e dostawe i uruchomienie serwera backupowego,
e optymalizacje systemu Wazuh,
e wdrozenie Bastion Host,
¢ wykonanie testow,
e szkolenia administratoréw,
e przekazanie dokumentacji.
3. Zmiana harmonogramu wymaga akceptacji Zamawiajgcego.

§ 4.
[Obowigzki Wykonawcy]

1. Wykonawca zobowigzuje sie do wykonania przedmiotu umowy w sposdb zgodny z
wymaganiami i przepisami prawa, a takze w zgodzie z dokumentacjg konkursu grantowego pn.
,Cyberbezpieczne Wodociagi”.

2. Wykonawca zobowigzuje sie do wykonania przedmiotu Umowy zgodnie z ustalonym i
zatwierdzonym przez Zamawiajgcego harmonogramem przekazanym w terminie 7 dni od
zawarcia umowy.
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11.

Wykonawca zobowigzuje sie do realizacji przedmiotu umowy z nalezytg starannoscia.

Wykonawca zobowigzuje sie do pokrycia wszystkich kosztéw zwigzanych z wykonaniem

przedmiotu zamdwienia, w tym koszty swojego ewentualnego zakwaterowania, dojazdu,

wyzywienia.

Wykonawca zobowigzuje sie do petnej wspotpracy z Zamawiajgcym w ramach realizowanego

przedmiotu umowy.

Wykonawca zobowigzuje sie do wykonywania przedmiotu Umowy zgodnie z przepisami

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w

sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzadzenie o ochronie danych) (Dz.Urz.UE.L Nr 119, str. 1), ustawg z dnia 10 maja 2018 r.

o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000 z pdin. zm.) oraz zgodnie z

wewnetrznymi procedurami dotyczacymi ochrony danych osobowych i bezpieczeristwa

informacji, obowigzujgcymi u Zamawiajgcego.

Wykonawca zobowigzuje sie do zachowania obowigzkéw w zakresie cyberbezpieczeristwa, w

tym w szczegdlnosci:

- Wykonawca zobowigzuje sie realizowa¢ umowe z zachowaniem wymagan
cyberbezpieczenstwa, zasad nalezytej starannosci zawodowej oraz dobrych praktyk
bezpieczenstwa informacji;

- Wykonawca ponosi odpowiedzialno$¢ za bezpieczne wdrozenie, konfiguracje i przekazanie
Zamawiajgcemu przedmiotu umowy, w zakresie wynikajagcym z OPZ, SWZ, oferty oraz
uzgodnien wdrozeniowych

Wykonawca zobowigzuje sie wykona¢ przedmiot Umowy zgodnie z: obowigzujgcymi

przepisami prawa, zasadami wiedzy techniczne;j i instrukcjami producenta urzadzen.

Wykonawca ponosi petng odpowiedzialnos¢ za prawidtowy dobdr urzadzen, jakos¢

zastosowanych materiatéw, zgodnosé dostawy z wymaganiami Zamawiajgcego, prawidtowosé

wykonanych robét, kompletnos¢ dokumentacji.

Wykonawca zobowigzany jest zapewni¢ na wtasny koszt:

- transport urzadzen;

- sprzet niezbedny do montazu;

- personel posiadajgcy wymagane kwalifikacje;

- materiaty pomocnicze;

Wykonawca oswiadcza i zobowigzuje sie, ze realizacja Przedmiotu Umowy nie spowoduje

powaznych szkéd dla celdw srodowiskowych w rozumieniu art. 17 Rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2020/852 z dnia 18 czerwca 2020 r. ustanawiajgcego ramy

utatwiajgce zrownowazone inwestycje (zasada DNSH — Do No Significant Harm). W

szczegdblnosci realizacja Umowy nie bedzie naruszac zadnego z celéw srodowiskowych, o

ktorych mowa w art. 9 ww. rozporzadzenia, obejmujgcych:

- fagodzenie zmian klimatu,

- adaptacje do zmian klimatu,

- zrébwnowazone wykorzystywanie i ochrone zasobéw wodnych i morskich,

- przejscie na gospodarke o obiegu zamknietym,

- zapobieganie zanieczyszczeniom i ich kontrole,

- ochrone i odbudowe bioréznorodnosci oraz ekosystemow.
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Wykonawca zobowigzuje sie do realizacji Przedmiotu Umowy z poszanowaniem zasad
horyzontalnych Unii Europejskiej, okreslonych w art. 9 i art. 10 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2021/1060 z dnia 24 czerwca 2021 r., w szczegdlnosci:

- zasady réwnosci szans i niedyskryminacji — poprzez zapewnienie, ze podczas realizacji
Umowy nie dojdzie do dyskryminacji ze wzgledu na pteé, rase, pochodzenie etniczne,
narodowosé, religie lub swiatopoglad, wiek, niepetnosprawnosé, orientacje seksualng ani
inne przestanki chronione przepisami prawa;

- zasady réwnosci kobiet i mezczyzn — poprzez zapewnienie rownego traktowania oraz
rownych szans kobiet i mezczyzn podczas realizacji przedmiotu Umowy;

- zasady dostepnosci dla 0séb ze szczegdlnymi potrzebami, w tym osdb z
niepetnosprawnosciami

— poprzez zapewnienie, w zakresie wynikajgcym z charakteru zamdwienia, zgodnosci
produktdow, ustug i rezultatéw Umowy z obowigzujgcymi wymaganiami dostepnosci;

- zasady zrébwnowazonego rozwoju — poprzez prowadzenie dziatan z poszanowaniem
Srodowiska naturalnego oraz racjonalnym wykorzystaniem zasobow.

Wykonawca zobowigzuje sie, na zgdanie Zamawiajgcego, Instytucji Zarzadzajacej, Instytucji

Posredniczacej lub innych uprawnionych organéw kontrolnych, do niezwtocznego

przedtozenia dokumentdéw lub oswiadczen potwierdzajgcych spetnienie wymagan okreslonych

w ust. 6-8. Naruszenie obowigzkéw wynikajgcych z zasad DNSH lub zasad horyzontalnych moze

zosta¢ uznane za nienalezyte wykonanie Umowy oraz stanowié¢ podstawe do dochodzenia

przez Zamawiajgcego roszczen, w tym zgdania naprawienia szkody, natozenia kar umownych —
jezeli zostaty przewidziane w Umowie — lub odstgpienia od Umowy w przypadku istotnego
naruszenia jej postanowien.

Wykonawca o$wiadcza, ze posiada wiedze i doswiadczenie niezbedne do realizacji Przedmiotu

Umowy zgodnie z wymaganiami Regulaminu konkursu grantowego ,Cyberbezpieczne

Wodociggi”, Umowy o powierzenie grantu, wytycznych Centrum Projektéw Polska Cyfrowa,

obowigzujgcych przepisdw prawa, w szczegdlnosci ustawy z dnia 5 lipca 2018 r. o krajowym

systemie cyberbezpieczenstwa, przepiséw wdrazajgcych Dyrektywe Parlamentu Europejskiego

i Rady (UE) 2022/2555 (NIS2), ustawy Prawo zamodwien publicznych, Krajowych Ram

Interoperacyjnosci oraz dokumentéw wskazanych w Opisie Przedmiotu Zaméwienia.

Jezeli w wyniku kontroli przeprowadzonej przez CPPC, Instytucje Zarzadzajaca, Instytucje

Posredniczacg, NIK, Prezesa UZP, organy kontroli skarbowej lub inne uprawnione organy

zostanie stwierdzone, ze wykonane przez Wykonawce ustugi zostaty wykonane niezgodnie z

wymaganiami okreslonymi w ust. 1 lub zawierajg btedy skutkujgce uznaniem catosci lub czesci

wydatkéw za niekwalifikowane, Wykonawca ponosi petng odpowiedzialnos¢ za wynikte z tego
skutki finansowe.

W przypadku okreslonym w pkt. 13 Wykonawca zobowigzuje sie do zwrotu Zamawiajgcemu

wszelkich kwot odpowiadajgcych:

- wydatkom uznanym za niekwalifikowane,

- korektom finansowym,

- kwotom podlegajgcym zwrotowi do Instytucji finansujgcej,

- odsetkom naliczonym zgodnie z obowigzujgcymi przepisami,

- kosztom postepowan kontrolnych,

- innym szkodom pozostajgcym w normalnym zwigzku przyczynowym z nienalezytym
wykonaniem Umowy.

KRAJOWY Rzeczpospolita Sfinan§owane przez
PLAN Polska Unie Euro.pejska
=m__ ODBUDOWY NextGenerationEU




Cyberbezpieczne
Wodociggi

17

18.
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20.
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. Odpowiedzialnos¢, o ktérej mowa w niniejszym paragrafie, ma charakter odszkodowawczy i

obejmuje petng wysokos¢ poniesionej przez Zamawiajgcego szkody, zgodnie z art. 471 i
nastepnymi Kodeksu cywilnego, niezaleznie od naliczonych kar umownych.
Wykonawca zrzeka sie prawa do podnoszenia zarzutu, ze nie znat wymagan wynikajacych z
dokumentacji konkursowej lub obowigzujgcych przepisdw prawa, jezeli wymagania te byty
publicznie dostepne albo zostaty wskazane w dokumentacji postepowania.
Jezeli usuniecie stwierdzonych niezgodnosci bedzie mozliwe, Zamawiajagcy moze wezwac
Wykonawce do ich usuniecia w terminie nie dfuzszym niz 14 dni. Usuniecie wad nie wytacza
odpowiedzialnosci Wykonawcy za szkody powstate przed ich usunieciem.
Roszczenia Zamawiajgcego wynikajgce z niniejszego paragrafu mogg zosta¢ potracone z
wynagrodzenia naleznego Wykonawcy, zabezpieczenia nalezytego wykonania umowy albo
dochodzone na zasadach ogdlnych.
Wykonawca ponosi petng odpowiedzialno$¢ za merytoryczng zgodno$é opracowanej
dokumentacji, przeprowadzonych audytéw, szkoledn oraz pozostatych rezultatow z
wymaganiami programu grantowego ,Cyberbezpieczne Wodociagi”, obowigzujgcymi
przepisami prawa oraz dokumentacjg postepowania. W przypadku stwierdzenia przez
instytucje kontrolne, ze wykonane ustugi stanowig podstawe uznania wydatkow za
niekwalifikowane lub powodujg obowigzek zwrotu catosci albo czeéci dofinansowania,
Wykonawca odpowiada wobec Zamawiajgcego za wyniktg szkode na zasadach okreslonych w
Kodeksie cywilnym oraz zobowigzuje sie pokry¢ wszelkie zwigzane z tym koszty.

§ 5.

[Obowiazki Zamawiajgcego]

1. Zamawiajacy zobowigzuje sie do petnej wspdtpracy z Wykonawcg w ramach realizowanego
przez Wykonawce przedmiotu umowy, w tym w szczegdlnosci do wspodtpracy w zakresie
merytorycznym dotyczgcym przedmiotu umowy oraz dokumentacji, a takze do udostepnienia
Wykonawcy infrastruktury do celem realizacji przedmiotu umowy.
2. Zamawiajacy zobowigzuje sie do niezwtocznego przekazywania Wykonawcy informacji
majacych wptyw na realizacje przedmiotu umowy zwtaszcza w zakresie zmiany terminu
wykonania przedmiotu umowy lub jego elementéw w razie koniecznosci wynikajgcych m.in. ze
zmian regulaminu konkursu, zapisobw umowy o powierzenie grantu oraz innych okolicznosci,
ktérych nie mozna byto wczesniej przewidzieé.
3. Zamawiajgcy zobowigzuje sie do dokonania terminowej realizacji ptatnosci, zgodnie z
zapisami §6 niniejszej umowy.
4. Zamawiajacy nie ponosi odpowiedzialno$ci za prawidtowos$é rozwigzan technicznych
zaproponowanych przez Wykonawce, jezeli wynikajg one z obowigzkéw Wykonawcy
okreslonych Umowa

§6.

[Wynagrodzenie i sposdb ptatnosci]

1. Zamawiajgcy zaptaci Wykonawcy za realizacje Umowy kwote o tgcznej wysokosci

...................... zt netto (stownie: .....ccccoeveeeeeveveiseeeecnenenns ZfOtych ................../100) + nalezny podatek
VAT, co stanowi catkowitg kwote brutto wynoszacg .......cccceecevveeiiernveernenne. zt
(stownie:...coueeevcreenens ztotych 00/100)

2. Wynagrodzenie obejmuje wszystkie koszty zwigzane z nalezytym wykonaniem przedmiotu
Umowy w tym , transport, montaz, materiaty, dokumentacje, uruchomienie szkolenie.
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Wykonawca nie moze zada¢ dodatkowego wynagrodzenia za czynnosci konieczne do
prawidtowego wykonania przedmiotu Umowy.

3. Wynagrodzenie bedzie wyptacane na podstawie protokotéw odbioru koricowego
podpisanego przez przedstawicieli obu Stron oraz prawidtowo wystawionych przez Wykonawce
faktur VAT (lub rachunkéw — jezeli Wykonawca nie jest podatnikiem VAT).

4. Zamawiajacy dopuszcza mozliwos¢ rozliczen czeSciowych po wykonaniu i odbiorze
poszczegblnych ustug wskazanych w formularzu oferty. Wysokos¢ kazdej ptatnosci odpowiada
wartosci odebranej czesci przedmiotu Umowy.

5. Zaptata wynagrodzenia nastgpi w terminie 30 dni od dnia otrzymania przez Zamawiajgcego
prawidtowo wystawionej faktury VAT, z zastrzezeniem postanowien dotyczacych Krajowego
Systemu e-Faktur (KSeF).

6. Za dzien zaptaty uznaje sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

7. Wszystkie ptatnosci wynikajace z Umowy bedg dokonywane w ztotych polskich (PLN).

8. Faktury beda wystawiane zgodnie z przepisami ustawy z dnia 11 marca 2004 r. o podatku
od towaréw i ustug oraz przepisami regulujgcymi funkcjonowanie Krajowego Systemu eFaktur
(KSeF). W przypadku objecia Stron obowigzkiem korzystania z KSeF Wykonawca zobowigzuje sie
do wystawiania faktur ustrukturyzowanych zgodnie z obowigzujgcymi przepisami.

9. W przypadku faktur ustrukturyzowanych wystawionych za posrednictwem KSeF termin
pfatnosci, o ktérym mowa w ust. 5, liczony jest od dnia przydzielenia fakturze numeru
identyfikujgcego w KSeF, zgodnie z obowigzujgcymi przepisami.

10. W przypadku wystgpienia awarii KSeF Strony postepowac beda zgodnie z przepisami
regulujacymi zasady wystawiania i przekazywania faktur w okresie awarii tego systemu.
11. Faktura powinna zawiera¢ numer niniejszej Umowy oraz numer postepowania o

udzielenie zamdwienia. Brak tych danych nie stanowi podstawy odmowy zapfaty, jednak
Zamawiajgcy moze wezwaé Wykonawce do wystawienia faktury korygujacej.
12. Podatek VAT wynikajacy z faktur Wykonawcy finansowany jest ze $srodkéw wtasnych
Zamawiajgcego. Zamawiajacy moze dokonaé ptatnosci z zastosowaniem mechanizmu
podzielonej ptatnosci (MPP), zgodnie z obowigzujgcymi przepisami prawa oraz
postanowieniami Umowy o powierzenie grantu.
§7

[Zachowanie poufnosci]
1. Wykonawca zobowigzuje sie do zachowania w poufnosci wszelkich informacji dotyczacych
infrastruktury, informacji technicznych, technologicznych, prawnych i organizacyjnych
dotyczacych systemow i sieci informatycznych/teleinformatycznych Zamawiajgcego oraz
danych osobowych jego pracownikéw uzyskanych od
Zamawiajgcego w zwigzku z wykonywaniem Umowy niezaleznie od formy przekazania tych
informacji i ich zrédta. Ujawnienie moze nastgpic¢ na rzecz osob, ktdrymi Wykonawca
postuguje sie do wykonania Umowy, ale tylko w zakresie w jakim osoba taka musi mie¢ dostep
do informac;ji dla nalezytego wykonania Umowy.
2. Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatan dla zapewnienia, ze
zaden pracownik Wykonawcy i inna osoba, ktorg bedzie sie postugiwaé przy wykonywaniu
Umowy otrzymujgca informacje o ktérych mowa w ust. 1 nie ujawni tych informacji, ani ich
Zrddta, zaréwno w catosci, jak i w czesci bez uzyskania uprzednio wyraznego upowaznienia na
pismie od Zamawiajgcego.
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3. Wykonawca zobowigzuje sie zachowaé¢ poufnosé informacji w czasie obowigzywania
Umowy, a takze po odstgpieniu od niej, jej rozwigzaniu lub wygasnieciu.
4. Strony zobowigzujg sie do przestrzegania przy wykonywaniu Umowy wszystkich
postanowien zawartych w obowigzujgcych przepisach prawnych zwigzanych z ochrong danych
osobowych, a takze z ochrong informacji niejawnych oraz ochrong tajemnicy skarbowe;.
5. Obowigzek okreslony w ust. 1 nie dotyczy informacji powszechnie znanych oraz
udostepniania informacji na podstawie bezwzglednie obowigzujgcych przepiséw prawa, a w
szczegoblnosci na zagdanie sadu, prokuratury, organdw podatkowych lub organéw kontrolnych.
Nie bedg uwazane za poufne informacje, ktoére:
1)  weczesniej staty sie informacjg publiczng w okolicznosciach nie bedgcych wynikiem
czynu bezprawnego lub naruszajgcego Umowe;
2)  byty zatwierdzone do rozpowszechniania na podstawie uprzedniej pisemnej zgody
Zamawiajgcego.
6. Wykonawca ponosi odpowiedzialnos¢ za zachowanie poufnosci przez swoich pracownikow,
ktorymi bedzie sie postugiwac przy wykonywaniu Umowy.
7. Wykonawca zobowigzuje sie do niekopiowania, niepowielania, ani w jakikolwiek inny
sposéb nierozpowszechniania jakichkolwiek informacji z ust. 1 z wyjatkiem uzasadnionej
potrzeby do celéw zwigzanych z realizacjg Umowy.
8. Wykonawca odpowiada za szkode wyrzadzong Zamawiajgcemu przez ujawnienie,
przekazanie, wykorzystanie, zbycie lub oferowanie do zbycia informacji otrzymanych od
Zamawiajgcego, wbrew postanowieniom Umowy.

§8.
[Osoby do kontaktow]
1. Do bezposredniej wspoétpracy w ramach wykonywania niniejszej Umowy Zamawiajacy

upowaznia nastepujgce 0SObY: ..ccccvieicciciceece e tel e-
ML e
2. Do bezposredniej wspdétpracy w ramach wykonywania niniejszej Umowy Wykonawca
upowaznia NastepuUjgCce 0SODY: ..o e tel: e e-
ML

§9.

[Kary umowne]

1. Strony ustalajg, kary umowne w nastepujacych przypadkach i wysokosciach:
a) Wykonaweca zaptaci Zamawiajgcemu kary umowne za zwtoke w realizacji przedmiotu
umowy w wysokosci 0,5% wartosci brutto wynagrodzenia, o ktorym mowa w § 6 ust. 1 za
kazdy dzien zwtoki, liczony od nastepnego dnia, w ktérym miata nastgpic¢ realizacja
przedmiotu umowy.
b) Wykonawca zapfaci kare umowng za odstgpienie od umowy z przyczyn lezacych po
stronie Wykonawcy w wysokosci 10 % wynagrodzenia brutto, o ktérym mowa w § 6 ust 1.
c¢) Zamawiajacy zaptaci wykonawcy kare umowng za odstgpienie od umowy z przyczyn
lezgcych po stronie Zamawiajgcego w wysokosci 10% wynagrodzenia brutto, o ktérym
mowa w § 6 ust 1.

2. Wykonawca wyraza zgode na potragcenie naliczonych kar umownych z naleznosci do zaptaty

wynikajgcej z faktury Wykonawcy.
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3. taczna maksymalna wysokosé kar umownych, ktérych tacznie mogg dochodzi¢ Strony z
wszystkich tytutéw, nie przekroczy 20% wynagrodzenia brutto, o ktérym mowa w § 6 ust. 1.
4. Strony majg prawo zadac¢ odszkodowania przekraczajgcego wysokosé kar umownych na
zasadach ogodlnych.
§ 10.

[Odstgpienie od umowy]
1. Zamawiajgcy moze odstgpi¢ od umowy w razie wystgpienia istotnej zmiany okolicznosci
powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia umowy.
2. Zamawiajagcy ma prawo odstgpic od umowy w przypadku jej niewykonania lub
nienalezytego wykonania.
3. Odstgpienie od umowy w przypadkach okreslonych w ust. 1-2 powinno nastgpi¢ w terminie
30 dni od dnia powziecia wiadomosci o powyzszych okolicznosciach.

§11.
[Dokumentacja odbiorowal
1. Najpdzniej w dniu odbioru koncowego Wykonawca przekaze:
a) dokumentacje projektowg segmentacji sieci OT,
b) dokumentacje powykonawczg,
c) schemat architektury sieci OT wraz z inwentaryzacjg,
d) matryce komunikacji pomiedzy strefami bezpieczenstwa,
e) konfiguracje przetacznikéw,
f) dokumentacje konfiguracji srodowiska SIEM Wazuh,
g) dokumentacje konfiguracji Bastion Host,
h) dokumentacje serwera backupowego,
i) procedury wykonywania kopii bezpieczenstwa,
j) procedury odtwarzania danych,
k) raport z przeprowadzonych testow,
I) instrukcje administracyjne,
m) wykaz urzgdzen wraz z numerami seryjnymi,
n) dokumenty gwarancyjne.
2. Dokumentacja zostanie przekazana:
a) w 2 egzemplarzach papierowych,
b) w wers;ji elektronicznej PDF,
c) w wersji edytowalnej.
3. Brak kompletnej dokumentacji stanowi podstawe odmowy odbioru korncowego.

§12.
[Préby i uruchomienie]
1. Przed odbiorem koncowym Wykonawca przeprowadzi w obecnosci przedstawicieli
Zamawiajgcego:
a) test poprawnosci dziatania segmentac;ji sieci,
a) test separacji stref bezpieczenstwa,
b) test komunikacji pomiedzy segmentami sieci,
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c) test poprawnosci dziatania Bastion Host,

d) test uwierzytelniania uzytkownikéw,

e) test rejestracji i odtwarzania sesji administracyjnych,
f) test integracji Bastion Host z SIEM,

g) test poprawnosci dziatania regut alarmowych SIEM,
h) test generowania logéw i zdarzen,

i) test wykonywania kopii bezpieczeristwa,

j) test odtworzenia danych z kopii bezpieczenstwa.

2. Wyniki testéw zostang udokumentowane stosownymi protokotami.

PwnNpE

§13.
[Gwarancja, rekojmia i serwis]

Bieg gwarancji i rekojmi rozpoczyna sie z dniem podpisania protokotu odbioru korncowego.
Gwarancja obejmuje wszystkie elementy dostawy.

Gwarancja obejmuje rowniez oprogramowanie sterownika, jezeli zostato dostarczone.
Rekojmia obejmuje w szczegdlnosci wady fizyczne, wady wynikajgce z nieprawidtowego

montazu, wady ujawnione podczas eksploatacji, niezgodno$¢ dostawy z dokumentacja
techniczng, nieprawidtowe dziatanie

N

W razie przekroczenia termindw Zamawiajgcy moze zleci¢ naprawe osobie trzeciej na koszt i
ryzyko Wykonawcy, bez utraty uprawnien gwarancyjnych.

Wykonawca wykona wszystkie wymagane przeglady gwarancyjne.

Wykonawca udziela:

minimum 36 miesiecy gwarancji na dostarczony serwer kopii zapasowych,
minimum 24 miesiecy gwarancji na przetgczniki sieciowe,

minimum 12 miesiecy wsparcia powdrozeniowego dla srodowiska SIEM Wazuh,
minimum 12 miesiecy wsparcia powdrozeniowego dla Bastion Host.

8. Maksymalny czas reakcji na zgtoszenie awarii krytycznej wynosi 8 godzin roboczych.

9. Maksymalny czas usuniecia awarii krytycznej wynosi 24 godziny od zgtoszenia.

10. Maksymalny czas usuniecia pozostatych usterek wynosi 5 dni roboczych.

11. Gwarancja obejmuje wszystkie elementy dostawy, konfiguracji oraz wdrozonych rozwigzan.

1.

§14.
[Zmiana umowy]

Zmiana Umowy moze nastgpi¢ wytgcznie w przypadkach przewidzianych:
a) jezeli zostata przewidziana w ogtoszeniu o zamodwieniu lub dokumentach
zamowienia w postaci jasnych, precyzyjnych i jednoznacznych postanowien umownych
b) jezeli dotycza realizacji dodatkowych ustug nieobjetych zamdwieniem
podstawowym, o ile staty sie niezbedne i byty niemozliwe do przewidzenia
c) jezeli koniecznos¢ zmiany Umowy spowodowana jest okolicznosciami, ktorych
Zamawiajgcy, dziatajac z nalezytg starannoscig, nie mogt przewidzie¢, a zmiana nie
modyfikuje ogdlnego charakteru Umowy

KRAJOWY Rzeczpospolita Sflnan§owane przez
Unie Europejska

PLAN
=m__ ODBUDOWY - Polska NextGenerationEU




Cyberbezpieczne
Wodociggi

2. Dopuszcza sie rowniez — jako zmiany fakultatywne — nastepujgce zmiany Umowy za zgodg
obu Stron w formie pisemnego aneksu:
a) zmiana terminu realizacji Przedmiotu Umowy okreslonego w § 3 ust. 1, o czas
niezbedny do usuniecia przeszkody i nie dtuzej niz 15 dni — w przypadku: (i) dziatania sity
wyzszej (zdarzenie zewnetrzne, nieprzewidywalne, niemozliwe do zapobiegniecia)
uniemozliwiajgcego wykonanie Umowy w terminie; (ii) pisemnego zagdania Zamawiajgcego
wstrzymania prac; (iii) zmiany zakresu wynikajacej ze zmiany regulaminu lub Umowy o
powierzenie grantu KPO ,,Cyberbezpieczne Wodociaggi”;
b)  zmiana wynagrodzenia w przypadku ustawowej zmiany stawki podatku od towaréow
i ustug (VAT) — o réznice kwoty podatku VAT wynikajgcq ze zmiany tej stawki; nowe
wynagrodzenie brutto oblicza sie przy zachowaniu niezmienionej kwoty wynagrodzenia
netto;
c)  zmiana 0s6b wyznaczonych do realizacji Umowy lub do kontaktu, wskazanych w § 8
Umowy.
3. Strona wnioskujgca o zmiane Umowy przedstawia uzasadnienie faktyczne i prawne zmiany.
Wszelkie zmiany wymagajg formy pisemnego aneksu podpisanego przez obie Strony pod
rygorem niewaznosci.

§ 15.

[Postanowienia koncowe]
1. Wykonawca nie moze przenosic¢ wierzytelnosci wynikajgcej zumowy na rzecz osoby trzeciej,
bez pisemnej zgody Zamawiajgcego.
2. Wszelkie zmiany i uzupetnienia tre$ci umowy wymagaja dla swojej waznosci formy pisemne;j
w formie aneksu do umowy podpisanego przez obie strony.
3. Wszelkie spory wynikajace z niniejszej umowy strony poddajg rozstrzygnieciu Sgdowi
Powszechnemu wtasciwemu dla Zamawiajgcego.
4. W sprawach nie uregulowanych niniejszg umowa stosuje sie przepisy Kodeksu Cywilnego.
5. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa dla Zamawiajgcego
jeden dla Wykonawcy.
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