Cyberbezpieczne
Wodociggi

16/MW/2026
ZAPYTANIE OFERTOWE

ZAMAWIAIJACY:
ZAKLAD GOSPODARKI KOMUNALNEJ W JEZIERZYCACH SP. Z O.0.

JEZIERZYCE, UL. KOLEJOWA 5, 76-200 StUPSK

Zaprasza do ztozenia oferty w postepowaniu o udzielenie zamdwienia publicznego prowadzonego
w trybie zapytania ofertowego na podstawie sektorowego regulaminu wewnetrznego

Zamawiajgcego pn: ,,Modernizacja i zabezpieczenie Srodowiska OT (Operational Technology)”

Zamowienie realizowane jest w ramach projektu grantowego pod nazwg ,,Cyberbezpieczne
Wodociggi” — Krajowy Plan Odbudowy i Zwiekszania Odpornosci finansowany ze Srodkdéw
Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci, Inwestycja C3.1.1.
Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania danych oraz optymalizacja
infrastruktury stuzb panstwowych odpowiedzialnych

za bezpieczenstwo Cyberbezpieczeristwo — Cyberbezpieczne Wodociggi. Konkurs grantowy pn.”
Cyberbezpieczne Wodociagi” o numerze KPOD.05.10-CW.01-001/25/0370/KPOD.0510-CW.01-
001/25/2026

1. Przedmiot zaméwienia

Przedmiotem zamdwienia jest dostawa, wdrozenie i konfiguracja rozwigzan podnoszacych poziom
cyberbezpieczenistwa infrastruktury technologicznej (OT) Zamawiajgcego, zgodnie z wymaganiami
programu Cyberbezpieczne Wodociggi, KSC, NIS2 oraz dobrymi praktykami bezpieczenstwa
przemystowego ISA/IEC 62443.

2. Zakres zamoéwienia
2.1 Dostawa przetacznikow zarzadzalnych OT
o dostawa 3 szt. przetacznikdw zarzgdzalnych,
e parametry techniczne zgodnie z OPZ,
e montaz, konfiguracja i uruchomienie,
¢ wykonanie dokumentacji powdrozeniowe;j.
2.2 Ustuga segmentacji sieci OT
Zakres obejmuje:
¢ audytiinwentaryzacje istniejgcej infrastruktury OT,
e opracowanie projektu segmentacji sieci,
¢ wydzielenie stref bezpieczenstwa i VLAN,
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o konfiguracje urzadzen sieciowych,

e konfiguracje firewalli i ACL,

e przygotowanie matrycy przeptywow,

¢ wykonanie testow separacji Srodowisk,

e opracowanie dokumentacji powykonawczej.

2.3 Dostawa i uruchomienie serwera kopii zapasowych OT

Zakres obejmuje:
e dostawe serwera zgodnego z wymaganiami OPZ,
e instalacje w szafie RACK,
e konfiguracje RAID,
o konfiguracje systemu operacyjnego,
o konfiguracje repozytorium kopii bezpieczenstwa,
e przygotowanie procedur odtwarzania danych,
e przeprowadzenie testow odtworzeniowych.
2.4 Wdrozenie i optymalizacja systemu SIEM/XDR Wazuh
Zakres obejmuje:
¢ audyt istniejgcej instalacji Wazuh,
o rekonfiguracje i optymalizacje rozwigzania,
e hardening Srodowiska SIEM,
e integracje zrédet logoéw OT,
e konfiguracje regut korelacyjnych,
e konfiguracje dashboardoéw,
e konfiguracje alertowania,
e przygotowanie dokumentacji,
e szkolenie administratora.

2.5 Wdrozenie stacji przesiadkowej (Bastion Host) dla srodowiska OT

Zakres obejmuje:
e utworzenie maszyny wirtualnej,

e wdrozenie rozwigzania typu Bastion Host/PAM dla OT,

o konfiguracje bezpiecznego dostepu SSH i RDP,
o konfiguracje nagrywania sesji,
e centralne logowanie zdarzen,
e integracje z SIEM,
o testy funkcjonalne i bezpieczenstwa,
¢ dokumentacje powykonawczg.
3. Produkty koncowe
Wykonawca wraz z realizacjg przekaze:
¢ dokumentacje projektowsg,
¢ dokumentacje powdrozeniowy,
¢ instrukcje administracyjne,
¢ wyniki testow,
e protokoty odbioru,
e szkolenie administratoréw.

3. Warunki udziatu
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O udzielenie zamoéwienia mogg ubiegac sie wykonawcy, ktérzy:

a) posiadaja uprawnienia do wykonywania dziatalnosci objetej zamdwieniem,

b) dysponujg odpowiednim potencjatem technicznym i kadrowym,

c) znajduja sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamdwienia,

d) minimum 3 zrealizowane projekty o wartosci min. 250 000 zt brutto zwigzane z
wdrozeniami SIEM,

e) certyfikat ISO/IEC 27001 lub réwnowazny,

f) kierownik projektu z certyfikacjg PRINCE2/AgilePM/PMP/IPMA,

g) kwalifikacje w zakresie ustug dotyczacych systeméw informatycznych potwierdzone
certyfikatem ITIL 3 Expert Certificate in IT Service Management lub réwnowazny. Za
certyfikat rwnowazny Zamawiajacy uzna np. ITIL 4 Managing Professional lub ITIL 4
Strategic Leader

a) specjalisci wdrozeniowi z doswiadczeniem SIEM,
inzynier systemow bezpieczenstwa z doswiadczeniem w projektach SIEM

4. Kryteria oceny ofert
Cena oferty brutto 100 pkt,
Za najkorzystniejszg zostanie uznana oferta, ktéra uzyska najwyzszg liczbe punktow.

5.Sposdb przygotowania oferty

Oferta powinna zawierac:
1. Zatacznik nr 1 - formularz ofertowy.
2. Dokumenty potwierdzajgce doswiadczenie, cetryfikaty.
3. Zatacznik nr 3 - oswiadczenie Wykonawcy.

6. Termin skfadania ofert
Oferte podpisang w formie elektronicznej nalezy ztozy¢ do dnia 16.11.2026r. Do godz. 09:00 na
platformie Baza Ustug Konkurencyjnosci

7. Termin realizacji
Do 21.12.2026r.

Zamawiajacy zastrzega, iz przedmiotowe zapytanie moze zosta¢ uniewaznione przez
Zamawiajgcego na kazdym etapie zbierania i weryfikacji ztozonych ofert, z uwagi na fakt, iz
przedmiot zapytania finansowany ze srodkéw zewnetrznych obarczony jest mozliwoscia
uzyskania negatywnej oceny finansowania.

Il. Opis przedmiotu zamodwienia

1. Przedmiot zamoéwienia

Przedmiotem zamédwienia jest dostawa, wdrozenie, konfiguracja oraz uruchomienie rozwigzan
technicznych i organizacyjnych majacych na celu podniesienie poziomu cyberbezpieczenstwa
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infrastruktury technologicznej (OT) eksploatowanej przez Zamawiajgcego. Realizacja zamdwienia
ma przyczynic sie do zwiekszenia odpornosci systemow odpowiedzialnych za realizacje proceséw
technologicznych, ograniczenia ryzyka wystgpienia incydentow bezpieczenstwa oraz zapewnienia
zgodnosci z wymaganiami ustawy o krajowym systemie cyberbezpieczeristwa, Dyrektywy NIS2
oraz dobrymi praktykami bezpieczerstwa systeméw automatyki przemystowe;j.

Zakres zamowienia obejmuje modernizacje warstwy sieciowej sSrodowiska OT, wykonanie
segmentacji sieci przemystowej, wdrozenie bezpiecznego dostepu administracyjnego, rozbudowe
systemu monitorowania zdarzen bezpieczenstwa oraz wdrozenie infrastruktury przeznaczonej do
wykonywania i przechowywania kopii bezpieczenstwa.

2. Dostawa i wdrozenie przetacznikéw zarzadzalnych

W ramach realizacji zamdéwienia Wykonawca dostarczy, skonfiguruje oraz uruchomi trzy
zarzadzalne przetaczniki sieciowe przeznaczone do pracy w $rodowisku przemystowym lub
Srodowisku o podwyzszonych wymaganiach w zakresie niezawodnosci i bezpieczenstwa.
Oferowane urzadzenia bedg stanowity podstawe projektowanej architektury segmentacji sieci OT
oraz umozliwig wdrozenie mechanizméw kontroli ruchu sieciowego pomiedzy poszczegdlnymi
strefami bezpieczenstwa.

Dostarczone przetgczniki musza posiadac nie mniej niz 48 portéw 10/100/1000Base-T, co najmniej
4 porty SFP+ 10 Gb/s oraz przepustowos¢ przetgczania nie mniejszg niz 300 Gbps. Urzadzenia
muszg wspiera¢ mechanizmy VLAN 802.1Q, ACL, QoS, SNMPv3, 802.1X, RSTP/MSTP oraz funkcje
centralnego zarzadzania i monitorowania. Kazdy przetgcznik powinien zapewnia¢ budzet zasilania
PoE nie mniejszy niz 360 W.

W ramach wdrozenia Wykonawca zobowigzany bedzie do wykonania aktualizacji oprogramowania
uktadowego urzadzen, konfiguracji zgodnie z projektem segmentacji, wdrozenia
rekomendowanych ustawien bezpieczenstwa oraz przygotowania dokumentacji powdrozeniowej
zawierajgcej konfiguracje urzadzen i sposob ich administracji.

3. Ustuga segmentacji sieci OT

Celem zadania jest ograniczenie ryzyka nieautoryzowanego przemieszczania sie zagrozen
pomiedzy poszczegdlnymi obszarami infrastruktury oraz wdrozenie architektury bezpieczenstwa
zgodnej z zasadg podziatu na strefy bezpieczenstwa.

W ramach realizacji ustugi Wykonawca przeprowadzi analize istniejgcej infrastruktury
teleinformatycznej i automatyki przemystowej obejmujacg identyfikacje urzadzen, systemow,
ustug oraz przeptywdéw komunikacyjnych funkcjonujgcych w srodowisku OT. Na podstawie
przeprowadzonej analizy opracowany zostanie projekt segmentacji logicznej sieci, obejmujacy
wydzielenie stref bezpieczenstwa, okreslenie relacji komunikacyjnych pomiedzy strefami oraz
przygotowanie matrycy dozwolonej komunikacji.

Po akceptacji projektu Wykonawca przeprowadzi wdrozenie zaprojektowanych mechanizmoéw
segmentacji poprzez konfiguracje przetgcznikéw sieciowych, utworzenie odpowiednich sieci VLAN,
wdrozenie list kontroli dostepu oraz innych mechanizmow ograniczajgcych komunikacje do
potgczen uzasadnionych technologicznie oraz przeprowadzi inwentaryzacje zasobéw
teleinformatycznych na obiektach SUW.

Efektem prac bedzie udokumentowana i zweryfikowana architektura sieci OT spetniajgca
wymagania bezpieczenstwa oraz umozliwiajgca dalszg rozbudowe Srodowiska.
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4. Dostawa i wdrozenie serwera kopii zapasowych

Przedmiotem zadania jest dostarczenie i uruchomienie dedykowanego serwera przeznaczonego
do przechowywania kopii bezpieczenstwa systemoéw oraz danych funkcjonujgcych w $rodowisku
oT.

Serwer musi zostac dostarczony jako kompletne rozwigzanie sprzetowe i posiadaé parametry nie
gorsze niz okre$lone w dokumentacji projektowej, w szczegdlnosci procesor klasy serwerowej
wyposazony w minimum 24 rdzenie obliczeniowe, co najmniej 64 GB pamieci RAM DDRS5,
sprzetowy kontroler RAID oraz konfiguracje dyskowg umozliwiajgca realizacje macierzy RAID1 dla
systemu operacyjnego i RAID6 dla danych backupowych. taczna liczba dyskéw przeznaczonych do
przechowywania danych nie moze by¢ mniejsza niz dziesie¢ sztuk o pojemnosci 4 TB kazda.

W ramach realizacji zamdéwienia Wykonawca dokona montazu urzadzenia, konfiguracji macierzy
dyskowych, uruchomienia systemu operacyjnego, przygotowania przestrzeni backupowej,
konfiguracji harmonogramoéw wykonywania kopii bezpieczeristwa oraz przeprowadzenia testow
odtworzeniowych potwierdzajgcych poprawno$é dziatania rozwigzania.

5. Audyt, rekonfiguracja i optymalizacja sSrodowiska SIEM Wazuh

Zamawiajacy posiada wdrozone srodowisko systemu klasy SIEM oparte o platforme Wazuh. Celem
zamodwienia nie jest zakup nowego rozwigzania, lecz doprowadzenie istniejgcej instalacji do petnej
gotowosci produkcyjnej oraz zwiekszenie jej skutecznosci w zakresie monitorowania zdarzen
bezpieczenstwa.

W ramach realizacji zadania Wykonawca przeprowadzi analize istniejgcej konfiguracji, zweryfikuje
architekture systemu, dokona przegladu aktualnych Zzrédet logédw oraz oceni skuteczno$¢ dziatania
wdrozonych mechanizmdéw monitorowania.

Na podstawie wynikow audytu przeprowadzona zostanie rekonfiguracja i optymalizacja
srodowiska obejmujgca wdrozenie dobrych praktyk bezpieczenstwa, konfiguracje mechanizméw
Active Response, opracowanie regut korelacyjnych, przygotowanie dashboardéw operacyjnych
oraz integracje co najmniej pieciu niestandardowych zrédet logéw wykorzystywanych przez
Zamawiajgcego.

W rezultacie Zamawiajgcy otrzyma kompletng dokumentacje administracyjna, procedury
eksploatacyjne oraz przeszkolenie administratorow odpowiedzialnych za utrzymanie systemu.

6. Wdrozenie stacji przesiadkowej (Bastion Host)

W celu zapewnienia bezpiecznego dostepu administracyjnego do systemoéw technologicznych
Wykonawca wdrozy rozwigzanie typu Bastion Host stanowigce centralny punkt dostepu do
zasobow Srodowiska OT.

Rozwigzanie musi umozliwiaé realizacje potgczen administracyjnych wykorzystujgcych protokoty
SSH oraz RDP, a takze zapewnia¢ petna rejestracje i archiwizacje aktywnosci uzytkownikow
posiadajgcych dostep uprzywilejowany. Wdrozone rozwigzanie powinno wspiera¢ mechanizmy
wielosktadnikowego uwierzytelniania, integracje z ustuga katalogowg, czasowe przyznawanie
uprawnien oraz generowanie raportéw dotyczgcych wykorzystania kont administracyjnych.
System musi umozliwiaé rejestrowanie i odtwarzanie sesji administracyjnych oraz przekazywanie
informacji o zdarzeniach bezpieczeristwa do srodowiska SIEM eksploatowanego przez
Zamawiajgcego.
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