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Zalacznik nr 1 do Zapytania ofertowego

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Sprzetowe sondy/sensory do monitorowania sieci OT
(dedykowane urzadzenia do analizy protokotéw przemystowych)

1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest dostawa sprzetowych sond/sensoréw do monitorowania i ochrony sieci OT —
dedykowanych urzadzer klasy przemystowej do analizy protokotéw przemystowych —wraz z ich wdrozeniem,
zgodnie z wymaganiami okreslonymi w niniejszym Opisie Przedmiotu Zaméwienia (dalej: OPZ).

Lp. Elementy zamoéwienia llos¢

Sprzetowa sonda/sensor bezpieczenstwa sieci OT 3 ot
spetniajgca wymagania rozdz. 2-4 OPZ I )

1 ustuga

Oferowane urzgdze Ang kluczowy element ochrony sIE€ k. przeznaczony do pracy |
Srodowisku g . j, w szczegolnosci w syste sterowania procesar

technologi

w zakresie:

ciagte

ewnienia cigglosci i eczenstwa procesow technol
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2.2. Charakter rozwigzania

e Zamawiajacy wymaga sprzetowej, zintegrowanej platformy komunikacyjnej i diagnostycznej, ktora w
jednym urzadzeniu realizuje tgcznie funkcje:
- aktywnej ochrony sieci OT,
— analizy i korelacji ruchu przemystowego,
— detekcji i prewencji zagrozen.
¢ Nie dopuszcza sie:
— wylacznie pasywnych sond monitorujgcych,
— rozwigzan wymagajacych statego mirrorowania ruchu do zewnetrznych systeméw,
— rozwigzan, w ktorych funkcje bezpieczerstwa realizowane sg poza oferowanym urzgdzeniem,

— wielofunkeyjnych urzgdzen aktywnych, ktére w jednej fizycznej obudowie tgczg realizacje zadan
infrastrukturalnych (routing L3, przetgczanie sieciowe L2/L3, brzegowa zapora sieciowa z
translacjg adreséw NAT lub koncentrator VPN) z funkcjami gtebokiej inspekcji pakietow (IPS/IDS);
wylgczenie to nie dotyczy wymaganych niniejszym OPZ funkgiji filtrowania i blokowania ruchu
(firewall/IPS) realizowanych przez oferowane urzadzenie w trybie przezroczystym (bez adresacji
MAC/IP na interfejsach monitorujacych), wraz ze sprzetowym bypassem,

- rozwigzan typu Edge Computing wyposazonych w system operacyjny oraz pamigé masowg
(storage), przystosowanych do pracy jako OT Security Gateway.

e Urzgdzenie musi by¢ zdolne do pracy zaréwno w trybie pasywnym, jak i inline, w zaleznosci od
wymagan danego segmentu OT.

— Interfejsy monitorujgce urzgdzenia nie mogq posiadaé adresu MAC ani adresu IP, a ich wigczenie
w linie (np. bezposrednio za sterownikigm PLC) nie moze wymagac jakichkolwiek zmian w
adresacji i konfiguracji chronione,

2.3. Platforma sprzetowa i in§

> jednoczesng realizacje:

« mozliwos¢ dynamicznego blokowania zagrozen,
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= niski narzut na opdznienia — ponizej 550 ps dla ruchu mieszanego (low-latency design).
— Ochrona przed:
= atakami DoS/DDoS,

= nieautoryzowanym uzyciem komendy zapisu w urzadzeniach sterujgcych z wykorzystaniem
protokotéw przemystowych,

> nieautoryzowang komunikacja miedzy segmentami OT.

- Anomaly Detection i behavioral monitoring — detekcja anomalii komunikacyjnych w sieciach
przemystowych.

2.5. Analiza protokotdw przemystowych

e Urzgdzenie musi realizowa¢ gtebokg analize protokotow przemystowych (DPI OT), co najmniej dla:
— Modbus TCP,
- |EC 60870-5-104,
— PROFINET,
— EtherNet/IP,
- GOOSE,
- STEP7/897,
— DNP3,
— S7COMM,
- OPC UA.

e Dia protokotow Modbus, S7COMM orz
gtebszg anizeli tylko rozpoznawagi i

— dla protokotu DNP.
wiadomosci

wymaga sie, aby profile DPI realizowaly inspekcije

ch profilu DPI mozna bylo zdefiniowaé konkretny kod

d | detekcja zagroze ™

— analiza sekwencji B¥uchu sieciowym — na podsta alonych wzorcow behawioralnyc

system mug JOryz@WE ¢ takg sekwencje jako podejrzana,

r a spe e Srodowiska OT wymaga sie, aby administra® temem umozliwiata

Czne tworzenielisty wyjatkow oraz blokad.
aga sie wysoce sziizegdtowych logow zawiergiacych:
nazwe naruszg
adres MAC
— rodzaj uzylianego proto

reguty, np. Wanna

® atakujgcego oraz ofiary,

mapowaiiie taktyk i tec

ia sig, ktéry pozwala na ang
yjnym i na tej podst

e System ml8f posiada¢ wbud
biezace prawidtowego
autong Znie generuje baz
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— podczas procesu budowania wzorca prawidtowego ruchu system musi weryfikowa¢ analizowane
pakiety pod katem zagrozen; system musi pozwala¢ na powigzanie zadania uczgcego z wybranym
proflem IPS oraz trybem dziatania, aby od razu odfiltrowaé i zablokowacC potencjalne
cyberzagrozenia z generowanej listy zaufanej,

— wynikiem pracy zadania uczacego musi by¢:
- zaproponowanie regut dla komunikacji na poziomie MAC,
- zaproponowanie regut dla komunikacji na poziomie IP i protokofow L7,
= wygenerowanie dedykowanych profili filtrowania protokotéw przemystowych (gteboka
inspekcja pakietow),
— przed ostatecznym wdrozeniem regut do $rodowiska system musi udostepni¢ interfejs do ich
przegladu, pozwalajgcy na:
- weryfikacje wygenerowanych regut,
> przeglad szczegotowych statystyk,
» decyzyjno$¢ administratora w postaci zachowania lub odrzucenia poszczegéinych regut.
¢ Analiza musi obejmowac:
— rozpoznawanie polecen i funkcji protokotow,
— analize zmiennych procesowych,
— identyfikacje nieautoryzowanych operacji sterujgcych,
— diagnostyke komunikacji OT.

2.6. Tryby pracy i ciggtos¢ dziatania

e Urzadzenie musi umozliwia¢ dwa tryk
— tryb pasywny — bez ing / Tuc ; wy,
i zagrozen.

— trybinline —
e Dla trybud

Jymagane s3 meche
2SS lub réwnowazne).

.7. Monitoring, traceability i inig

do MITRE ATT&CK (ICS).

tuicyjny interfejs WebGUI do lokalnego zarzadzania prze ymania.
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Mozliwos¢ integracji z centralng platforma zarzadzania bezpieczenstwem.

Obstuga polityk bezpieczeristwa i regut reagowania lokainie z poziomu WebGUI i centralnie z poziomu
konsoli zarzadzajgce;.

Mozliwo$¢ aktualizacji regut detekcji i mechanizméw analitycznych.

2.9. Zgodnos$¢ normatywna i odporno$¢

Oferowane urzadzenie musi by¢ przeznaczone do pracy w $rodowiskach OT i speinia¢ wymagania
wynikajgce z nowelizacji UKSC / dyrektywy NIS2.

Rozwigzania oparte wytacznie na pasywnym monitoringu, bez mozliwosci aktywnej ochrony, nie
spelniajg zatozen projektu.

2.10. Praca w trybie inline — egzekwowanie bezpieczenstwa

2.11. Bezpieczenstwo procesu i ciggtosé g

2.12. Jednoczes

Oferowane urzadzenie musi umozliwiaé prace w trybie inline, tj. jako aktywny element toru
komunikacyjnego sieci OT, z bezposrednig mozliwoécig blokowania ruchu sieciowego w czasie
rzeczywistym, zgodnie z politykami bezpieczenstwa.

Funkcja blokowania ruchu w trybie inline musi by¢ realizowana bezposrednio na oferowanym
urzgdzeniu, bez koniecznosci:

— przekazywania decyzji do zewnetrznych systeméw (np. SOAR),
— stosowania dodatkowych firewalli lub urzadzen posredniczacych,
- rekonfiguracji topologii sieci w momencie detekcji incydentu.

Praca w trybie inlig j anamodnie z zasadami bezpieczenistwa procesowego OT,
w tym:

B0k At
SPOF),
wplyw na op6znienia trans
ary portow RJ-45 dziatajacych w trybi€
e} utragi®¥asilania urzadzenia.

la rozwigzan, w ktorych funkcja blokowania ruchu realf

ponizej 550 ps,

ass, ktore przepuszczg ruc

nie dopu

wylacznie poprzgzipasywna sonde i zewnet
— poprzez systelliF SOAR/MDR dziataj ym urzgdzeniem,
2 opozniong (out-of-band

firewall,

— poprzez reg

aw kilku o ch urzadz nej, zintegrowanej platformy.

— poprzez;

raca aktywna

zna platforma anality¢
z wyboru trybu prac

Oferg e urzadzenie mu
maQ ujgca ruch sieciowy,

prz
ez ograniczen funkcjonalnych
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wzgledu na procedury ciggiosci dziatania funkcje przetgczania oraz routingu powinny by¢ realizowane
przez osobne, dedykowane urzadzenie (przetacznik L2/L3) wyposazone w uktady ASIC oraz TCAM.

e Analiza ruchu musi by¢ mozliwa zaréwno:
— dla ruchu przechodzacego przez urzadzenie (inline),
- jak i dla ruchu kopiowanego (SPAN/mirror/TAP) z innych elementow sieci.

o Funkcje analizy ruchu oraz egzekwowania polityk bezpieczenstwa musza by¢ realizowane przez jedno,
spojne urzadzenie sprzetowe, bez rozdzielania ich pomigdzy osobne sondy, sensory lub appliance'y.

e Zamawiajgcy nie dopuszcza rozwigzan, w ktorych:

- urzadzenie analityczne peini aktywna role w topologii sieci, tj. peitni jednoczesnie funkcje
przetgcznika sieciowego,

- urzadzenia wyposazone s3 Ww interfejsy rozszerzen umozliwiajgce instalacje modemu
komorkowego oraz zewnetrznej przestrzeni dyskowej.

2.13. Uwagi dodatkowe

e Zamawiajgcy oczekuje sprzetowej platformy OT Security, taczacej funkcje diagnostyczne i ochronne,
przeznaczonej do realnej ochrony proceséw technologicznych.

e Rozwigzania bedace:
— jedynie pasywng sonda,
- platformg Edge Computing z dostosowang naktadkg na system operacyjny,
— narzedziem IT przeniesionym do OT,

+ nie beda uznane za rownowazne.
1. Wymagania sprzetowe w zakresieMnd objetych przedmiotem zamoéwienia
Parametr Wymaganie minimalne

2 x 1 Gb/s, z czego 2 porty pracujgce w trybie

przypadku urzadzeh z wieksza liczba portow
onitorujgceffiltrujgce muszg mie¢ mozliwosc

Port zarzgdzania kowany port OO0B (MGT) - 1 x RJ-45 GE
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Parametr Wymaganie minimalne

Przepustowos¢ filtrowania | Przepustowo$é funkgcji firewall/IPS w trybie przezroczystym:
ruchu minimum 840 Mb/s (IMIX) / minimum 1,2 Gb/s (UDP, ramka 1518 B)

Jednoczesne potagczenia TCP | Minimum 30 000

Opdznienie (latency) Ponizej 550 ps dla ruchu mieszanego
|
' Niezawodno$¢ (MTBF) Minimum 670 000 h (przy 25 °C)
|

Zasilanie Redundantne

Montaz

/lymagane jest posiadanie przg ane urzgdzenie lub jego F enta nastepujacych certyfikato

deklaracji zgodnosci:

, UL 60950-1,
IEC 62443-4-1 rtyfikat zgodnoéci p ania wydany przez niezalezng et
certyfikujgca,
kompatybil zna:
ISPR 32, F
- EN 55032/3¢
8¢ na wibracje: |IE
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5. Wdrozenie

1. Zakres prac wdrozeniowych: (montaz, konfiguracja trybéw pracy, uruchomienie zadania uczgcego,
integracja z centralng konsolg i SIEM, testy akceptacyjne).

2. W terminie do 7 dni od zakoriczenia wdrozenia Wykonawca przekaze Zamawiajagcemu dokumentacije
powykonawcza.

6. Wymagania ogélne

Jezeli w opisie przedmiotu zaméwienia OPZ Zamawiajgcy odnosi si¢ do norm, europejskich Ocen
technicznych, specyfikacji technicznych oraz innych systeméw referencii technicznych, o ktorych mowa w art.
101 ust. 1 pkt 2 oraz ust. 3 ustawy Pzp, to jest obowigzany wskaza¢, ze dopuszcza rozwigzania rownowazne
opisywanym, a odniesieniu takiemu towarzysza wyrazy lub ,rownowazne”.

Wymienione w jakiejkolwiek czesci OPZ w zakresie dostaw urzadzen wraz z oprogramowaniem: nazwy
wiasne, marki wyrobéw, materiatow, technologii nie sg obligatoryjne dla wykonawcow. Wykonawca ma prawo
do zaoferowania innych wyrobow, materiatéw, technologii pod warunkiem zapewnienia parametrow
technicznych co najmniej identycznych z parametrami okre$lonymi w dokumentacji zamowienia (dopuszcza
sie dostawe przedmiotu zamdwienia o wyzszych parametrach technicznych).

Jezeli OPZ wskazywatby w odniesieniu do niektorych materiatéw, wyrobéw i technologii znaki towarowe,
patenty lub pochodzenie, zrodla lub szczeg6lnego procesu, ktéry charakteryzuje produkty lub ustugi
dostarczane przez konkretnego wykonawce, w tym w szczegoinosci podane zostaly - nazwa wiasna materiatu,
wyrobu czy technologii, numer katalogowy lub producent, nalezy to traktowa¢ jako rozwigzanie przykiadowe,
okre$lajace standardy, wyglad oraz wymagania techniczne. Wszelkie materiaty, urzadzenia i technologie,
pochodzace od konkretnych producentéw, okreslaja gaiimalne parametry jakosciowe i cechy uzytkowe, jakim
muszg odpowiada¢ materiaty, urzgdzeniz ologie, aby speini¢ wymagania stawiane przez
Zamawiajgcego i stanowia ‘wytgczni z ciowy przedmiotu zamoéwienia, nie majg na celu
uprzywilejowania lub wyeliming awcow lub produktow. Tak zastosowane zapisy sg

tylko w } zamawiajgcy nie byt
w stanie opisac_ pi niotu zamobwienia za
nalezy za yjaé sformutowanie - "

=0wane przez Wykonawce matg Wyroby i rozwigzan|(e gowazne, musza by¢ co najmniej:

, 0 tym samym poziomie estety

* 0 tej samej wytrzymatosgi

« 0 parametrach tegiifieznych gl8anych w dokumentaciji przetargowe;j,

stniejaca Jlektowang infrastruktura,

ac. te same funkg magania bezpieczens onstrukcji, bhp i p. poz,

bkumenty dopuszczajg nia w budownictwie (atesty i 2

posiadaé¢ stosowne
techniczne).

materiat, wyréb, technologia lub rozwigzani

Wykonawca musi ugiWodni¢ Zamagdiaiacemu, ze p
i nia, opinie etc. potwierdza

jest réwnowazney edstawiaja s
réwnowaznosc.

e od wad i pochodzi@:

Dostarczone gliZadzenia muszg
autoryzowall®io kanatu dystrybucj
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Gwarancja producenta / Wykonawcy: minimum 36 miesiecy od dnia podpisania protokotu odbioru, wraz z
dostepem do aktualizacji oprogramowania i regut detekcji w tym okresie.

Termin realizacji zamdwienia: do 30 dni od podpisania Umowy.

Miejsce realizacji zaméwienia: trzy lokalizacje wskazane przez Zamawiajacego na terenie prowadzenia
dziatalnosci.

Oprogramowanie klasy IDS (intrusion Detection System) dedykowane sieciom OT

Zintegrowany system bezpieczeristwa - Industrial Central Management dla OT

1. Przedmiot zamoéwienia

Przedmiotem zaméwienia jest dostawa oprogramowania dedykowanego do detekcji zagrozer i monitorowania
bezpieczenstwa sieci OT (system klasy SIEM/IDS/Industrial Central Management Console), wraz z
funkcjonalnoscig inspekcji stacji izolowanych (przeno$ne urzadzenie skanujace USB) oraz kompletem licencji
niezbednych do jego petnego uruchomienia i eksploatacji zgodnie z wymaganiami okreslonymi w niniejszym

Opisie Przedmiotu Zamoéwienia (dalej: OPZ), przy czym:

e licencje uprawniajgce do korzystania ze wszystkich funkcjonalno$ci wymaganych niniejszym OPZ
muszg by¢ bezterminowe (perpetual);

e jezeli oferowane rozwigzanie wymaga ustug o charakterze terminowym (subskrypcyjnym) — w
szczegolnosci aktualizacji oprogramowania, atur, baz podatnosci, threat intelligence lub wsparcia
producenta — Wykonawca zapewni ic ie przez okres nie krotszy niz 36 miesiecy od dnia
podpisania protokotu odbioru;

e po zakonczeniu okr j, system musi zachowaé petng funkcjonalnos¢ z

nych aktualizacii.

NextGenerationEU
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2. Centralny system bezpieczenstwa OT
2.1. Architektura systemu

o Preferuje sie system zintegrowany z jedng konsolg zarzgdzajaca dla grup funkcyjnych opisanych w
niniejszym OPZ.

e Dopuszcza sie stosowanie wielu rozwigzarn, pod warunkiem integracji umozliwiajgcej wizualizacje
danych na centralnych pulpitach bezpieczeristwa, bez konieczno$ci uruchamiania dedykowanych
konsol dla pozostatych systeméw wchodzacych w skiad architektury.

2.2, Parametry systemu SIEM/IDS/Central Console OT

Parametr Opis / warto$é parametru llosé

Liczba urzadzen/wezléw (np. sond OT,
Liczba  zarzadzanych | urzadzen brzegowych)  objetych
urzadzen licencjg i zarzadzanych z poziomu
systemu

Minimum 50

Liczba licengi

uzZytkodg Minimum 2

Liczba uzytkownikow

Jkres objety licencjg

Projektowanie
widocznoéci danycl
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Parametr Opis / wartosé parametru | llosé
| — — — - = |
Liczba instancii ;:;:v i;\;zl(r;z—;%anych instalacji przez 1
- _— i —
|
Miejsce instalacji ;:';f‘:x}a?;zg‘;hm”m‘”a = do wyboru | 4

2.3. Opis ogolny

e Wymagany system powinien stanowi¢ centralny panel wizualizacji stanu bezpieczenstwa OT i
aktywnoséci systemu cyberbezpieczenstwa. Musi umozliwia¢ operatorowi SOC (Security Operations
Center) lub administratorowi IT/OT szybki wglad w sytuacje bezpieczeristwa, liczbe zdarzen, alarméw

oraz aktywno$¢ urzadzen w sieci.
Zamawiajgcy oczekuje zintegrowanego systemu klasy SIEM/IDS/Industrial Central Management
inwentaryzacji i

Console dla $rodowisk przemystowych, faczacego funkcje bezpieczenstwa,
zarzadzania politykami w jednym $rodowisku. System musi by¢ zaprojektowany specjainie dla

infrastruktury OT/ICS Zamawiajacego i ofeggie¢ pasywne monitorowanie, automatyczng analize,
raportowanie ryzyka i korelacje zdarzgg y$lnej ingerenciji w proces produkcyjny.

2.4. Wymagane minimaing
— umozliwienie centralnego wdrazan

& W )
rzadzen brzegowych z poziomu jed

KWowania polityk bezpieczej dla rozprosz?

Intuicyjnej konsoli.

s Pelna widocznosé i
relacji miedzy nig

identyfikacja aktywow sieci ICS
itzw. Shadow OT).

na obstuge oc
anizmy fail-safe

sobow — automatyczne wykryw?
anie nieautoryzowanych urzadzen w

dziatania - architektura systemu musi

ciaglc
5ciu do 500 Wadzen w wielu lokalizacjach jednoczes$nie, posiadajac

Whniajgce cigglo beracyjna.
Zarzadzanie politik&mi bezpieczeris la &ciezki dualnej, tj. jednd
centralnego i zdegBntralizowanego zarzadzania

— mozliwosélifuchomienia mechanizmu a
, celem za wania poll

DOZW,

mi bezpieczenstwa:
0 uczenia na urzgdzeniach brzegowych, tj.
rfstwa z poziomu systemu centralnego.

i zewnetrznymi klasy SIEM, S

sondach

teroperacyjn

Integracja
3 pomocg otwart:

oraz XDR
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2.5. Architektura i wymagania techniczne (wersja Virtual Appliance)

e System musi umozliwia¢ wdrozenie zaréwno w chmurze obliczeniowej (AWS, Azure, Google Cloud),
jak i w $rodowisku lokalnym jako instancja wirtualna (Virtual Appliance). Wymagana jest petna
mozliwo$é pracy i aktualizacji systemu w $rodowisku odizolowanym, tj. bez dostepu do Internetu.

e Wspierane $rodowiska wirtualizacji (hypervisory) — system w wersji on-premises musi by¢ w petni
kompatybilny z co najmniej jednym z ponizszych srodowisk:

VMware ESX 6.0 lub nowszy / VMware Workstation 14 lub nowszy,

KVM 2 .x lub nowszy,

Hyper-V 10.x lub nowszy,
Nutanix AHV 20220304.34 / 6.5.2 LTS lub nowszy.

e Skalowalnosé zasobdow sprzetowych — w zaleznosci od liczby zarzgdzanych wezidw (node count)
system musi bezproblemowo dziata¢é przy zachowaniu minimalnych parametréw przypisanych
zasobdw: dla do 50 weziéw/urzadzeri: min. 4 rdzenie CPU, 16 GB RAM, dysk 480 GB.

2.6. Analityka, raportowanie i kontrola dostepu

¢ Analityka i dashboard — dostep do spersonalizowanego panelu monitorowania incydentow oraz
analizy aktywnoéci w czasie rzeczywistym.

¢ Raportowanie i powiadomienia — mozliwo$¢ generowania raportéw na zadanie oraz wedtug
harmonogramu, wraz z wysylaniem natychmiastowych alertéw e-mail do administratorow po wykryciu
incydentu.

¢ Audytowalnos¢ — peine logowanie zdarzen emowych, zmian w politykach, filiréow protokotow oraz
wykrytych zasobow.
o Kontrola dostepu (RBAC

poziomami uprawnien.i

kont administratorow z precyzyjnie definiowanymi

wac sie bezposrednio z ¢ temem bezpieczenstwa,

cyjnego 0 fa antywirusowego lub oprogramowania

Zzenia skanujacego w pos
bezpieczenstwa.
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Dopuszcza sie zastosowanie dedykowanego modutu zarzadzajgcego urzadzeniem skanujgcym, pod
warunkiem jego integracji z centralnym systemem bezpieczeristwa OT w zakresie prezentowania wynikow
skanowania, wykrytych zagrozen, podatno$ci, danych inwentaryzacyjnych oraz stanu urzadzenia.

Dane pochodzace z urzgdzenia skanujgcego powinny by¢ mozliwe do prezentowania na centralnych pulpitach
bezpieczenstwa bez koniecznosci kazdorazowego uruchamiania dodatkowej konsoli administracyjnej.

' Parametr Opis / wartosé parametru llosc

Urzadzenie w postaci nosnika USB, wyposazone we
Przenosne urzgdzenie | wbudowane oprogramowanie stuzgce do skanowania,
skanujace inwentaryzacji i analizy podatnosci stacji roboczych w
$rodowisku OT

1 szt.

Funkcjonalnos¢ centralnego systemu lub zintegrowany
Modut zarzadzajacy komponent umozliwiajacy zarzgdzanie urzadzeniem, 1 instancja
politykami, aktualizacjami i wynikami skanowania

mu bezpieczenstwa lub
rowana z tym systemem

W ramach

jako L |

Sposob wdrozenia

mozliwoscig

przeglagdarke internetowg z wykorzystaniem
anego pofaczenia HTTPS

Licencja bezterminowa na dostarczonego
urzadzen cjonaln cej

Okres licenciji
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Parametr Opis / warto$é parametru llogé |

Okres  wsparcia | Minimum 36 miesiecy od dnia podpisania protokotu | n/d
aktualizacii odbioru |

3.2. Przenos$ne urzadzenie skanujace

Urzadzenie musi:

e miec forme przeno$nego nosnika USB,
e zawiera¢ wbudowane, niezalezne oprogramowanie skanujgce,

e umozliwiaé uruchomienie skanowania bez instalowania oprogramowania na kontrolowanej stacji
roboczej,

e umozliwia¢ prace na stacjach pozbawionych dostepu do Internetu,

o umozliwia¢é wykonanie skanowania bez statej komunikacji z centralnym systemem bezpieczenstwa,
o zapisywaé wyniki skanowania oraz umozliwiac ich pdzniejsze przekazanie do centralnego systemu,
e umozliwiac¢ wielokrotne wykorzystanie na réznych stacjach roboczych,

o stosowacé polityki skanowania okreslone centralnie przez administratora.

nastepujgcych srodowiskach:

u Microsoft Windows,

liste wspiera systeméw  operacyjnych i architek

ztosliwego oprogramowania wyR

yanie potencjalnie niepoZgdanych aplikaciji,
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o rejestrowanie nazwy wykrytego zagrozenia,

o rejestrowanie lokalizacji wykrytego pliku,

¢ rejestrowanie daty i godziny wykrycia,

» rejestrowanie dziatania podjetego wobec wykrytego zagrozenia.

Urzadzenie musi zbiera¢ co najmniej nastepujace informacje inwentaryzacyjne:

« nazwe i identyfikator skanowanego urzgdzenia,

e informacje o sprzecie,

o informacje o procesorze, pamigci operacyjnej i przestrzeni dyskowe;j,

¢ informacje o systemie operacyjnym i jego wersji,

« informacje o zainstalowanych poprawkach systemowych,

o liste zainstalowanych aplikaciji i ich wersiji,

+ informacje o wykrytych podatnosciach systemu operacyjnego i aplikaciji,

¢ date i godzine wykonania inspekgji,

+ wersje wykorzystanego silnika skanujacego, sygnatur oraz bazy podatnosci.

3.4. Synchronizacja z centralnym systemem bezpieczenstwa

System musi umozliwia¢ synchronizacje urzadzenia skanujgcego za posrednictwem autoryzowanej stacji
roboczej posiadajgcej komunikacje z centralnym systemem bezpieczefistwa lub jego modutem

zarzgdzajgeym.

Synchronizacja musi umozliwiag

pobieranie pali

i_roboczej dostepu do Internetu

= _. ODBUDOWY NextGenerationEU
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3.5. Centralne zarzadzanie urzadzeniem skanujacym

Zarzadzanie urzgdzeniem skanujgcym musi odbywac sig z poziomu centralnego systemu bezpieczenstwa oT

lub komponentu $cisle z nim zintegrowanego.

System musi umozliwiaé:

e centraing konfiguracje urzadzenia,

» zarzadzanie politykami skanowania,

e zarzgdzanie aktualizacjami,

¢ odbieranie i przechowywanie wynikow skanowan,

o analize wykrytych zagrozer\ i podatnosci,

e przegladanie danych inwentaryzacyjnych,

e raportowanie stanu bezpieczenstwa skanowanych zasobow,
o audyt dziatari administracyjnych,

e grupowanie urzadzen i zasobow,

o stosowanie polityk dla grup lub pojedynczych urzgdzen,

o blokowanie mozliwosci lokalnej zmiany polityki skanowania,
o rejestrowanie zmian konfiguracji i polityk bezpieczeristwa.

System musi pozwalaé na definiowanie co najmniej nastepujacych rodzajow skanowania:

=go przez producenta,

krytego obiekiu,

i automatycznie analizowac ¢
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System musi:

o identyfikowaé znane podatno$ci systemu operacyjnego i zainstalowanych aplikaciji,

e przypisywaé podatnosciom identyfikatory CVE,

» prezentowaé ocene podatnosci zgodnie ze standardem CVSS 3.0 lub nowszym,

o klasyfikowaé podatnosci co najmniej jako krytyczne, wysokie, srednie i niskie,

o wskazywac zasoby, na ktérych wykryto podatnose,

e umozliwia¢ filtrowanie podatnosci wedtug poziomu ryzyka, zasobu, aplikacji i identyfikatora CVE.

Dla wykrytych podatnosci system powinien przedstawia¢ zalecenia naprawcze, obejmujgce w szczegoinosci:

e wskazanie wymagane] poprawki systemowej,
e wskazanie aktualizacji dostepnej w Microsoft Update Catalog,
o wskazanie wymaganej lub zalecanej wersji oprogramowania,

o wskazanie sposabu ograniczenia ryzyka.

System musi umozliwiaé:

e ustanowienie wybranego wyniku skanowania jako skanu bazowego,
e pordownanie kolejnych wynikéw ze skanem bazowym,

o identyfikowanie nowych i usunigtych podatnosci,

¢ identyfikowanie zmian sprzetowych,
identyfikowanie zmian systemu operacyjneag
identyfikowanie nowych, usunietyc bwanych aplikacji,

niane w mechanizmach raportowani
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System musi umozliwiac:

generowanie raportéw na zadanie,

generowanie raportow dla pojedynczego zasobu lub grupy zasobow,

wybér zakresu danych uwzglednianych w raporcie,

filtrowanie danych wediug daty, urzadzenia, zagrozenia, podatnosci i poziomu ryzyka,

eksport raportéw co najmniej do formatéw PDF i CSV.

3.8. Aktualizacje

Centralny system bezpieczenstwa lub jego zintegrowany komponent musi umozliwiac zarzadzanie

aktualizacjami:

oprogramowania urzadzenia skanujgcego,

oprogramowania modutu zarzgdzajgcego,

oprogramowania sprzetowego urzadzenia, jezeli ma zastosowanie,
silnikéw skanujacych,

sygnatur antywirusowych,

baz wzorcoéw zagrozen,

bazy podatnosci producenta.

System musi umozliwia¢:

automatyczne pobieranie aktualizaci u posiadajgcym dostep do Internetu,

korzystywaé mechanizmy kontroli dostep
uprawnien:

ator Lokalny — posi pg urzadzen,
nik — posiadajacy dosiep wytacznie do odczytu danych h przypisanych zasobé

2 e sscposplis e
— Polska
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System musi umozliwiaé:

e fworzenie wielu kont administratorow i uzytkownikéw,

e przypisywanie rol,

e ograniczanie dostepu do wybranych grup urzgdzen lub zasobow,
e rejestrowanie logowan i operacji uzytkownikow,

¢ blokowanie lub dezaktywowanie kont.

Dostep do komponentu zarzadzajgcego musi odbywac sie z wykorzystaniem szyfrowanego protokotu HTTPS.

System musi umozliwiac:

¢ wygenerowanie wiasnego certyfikatu SSL,
o zastgpienie certyfikatu systemowego certyfikatem korporacyjnym Zamawiajgcego,
e import certyfikatow co najmniej w formacie PEM.

3.10. Integracja i spos6b wdrozenia

Funkcjonalno§é zarzgdzania urzadzeniem skanujgcym moze by¢:

¢ bezposrednim elementem centralnego systemu bezpieczenstwa OT,
e modutem dostarczonym w ramach tego systemu,

e odrebnym komponentem technicznym, pod warunkiem petnej integracji z centralnym systemem
bezpieczenstwa.

W przypadku zastosowania odrebnego ' i on zostac dostarczony w postaci maszyny wirtualnej

alizacyjnego Zamawiajgcego.

ntowanego interfejsu API, protokotu sysl

u integracyjnego.

adac mozliwosé ji ¢y sond bezpieczenstwa

rownowaznym.
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4. Licencje
Licencia na korzystanie z dostarczonej funkcjonalnosci, urzgdzenia skanujacego oraz komponentu

zarzadzajgcego musi by¢ bezterminowa.

Ustugi o charakterze terminowym (aktualizacje oprogramowania, silnikéw skanujacych, sygnatur i bazy
podatnosci oraz wsparcie producenta) muszg by¢ zapewnione przez okres nie krétszy niz 36 miesiecy od dnia

podpisania protokotu odbioru, zgodnie z rozdz. 1 OPZ.

Po zakonczeniu okresu wsparcia system musi umozliwia¢ dalsze korzystanie z urzadzenia i zgromadzonych

danych oraz wykonywanie skanowan z wykorzystaniem ostatnich dostepnych aktualizacji.

5. Certyfikacja producenta

Producent dostarczanego centralnego systemu bezpieczenstwa lub producent komponentu odpowiedzialnego
za funkcjonalnosé inspekcji stacji izolowanych musi posiada¢ wazny certyfikat zgodnosci procesu
bezpiecznego rozwoju produktu z normg IEC 62443-4-1. Certyfikat musi by¢ wydany przez niezalezng

jednostke certyfikujgca.

Na zgdanie Zamawiajgcego Wykonawca zobowiazany bedzie przedstawic:

o kopie certyfikatu,
s informacje o jednostce, ktéra ye
e zakres certyfikacji,

s okres wazno
dg Jb odnos$nik umozliwiaje

aznosci certyfikatu.

ymagania ogdlne

., europejskich Oce

. Otu zal®Wienia OPZ Zamawiajgcy odnosi sie d€
torych mowa w art.

‘nych oraz innych systemow referenciji techniczny
y Pzp, to jest obowigzany wskaza¢, ze dopuszcza roz

lemu towarzyszg réwnowazne”.

fikacji tech
oraz ust. 3 us
, a odniesieniuy

gdzen wraz z oprogramowaniem:
ine dla wykonawcow. Wykonawca ma pral
pod warunkiem zapewnienia parametrow
i w dokumentacji zaméwienia (dopusz

/ymienione w jakiejkolW®K czesci OPZ w zak
wiasne, marki wyrobowiliraterialéw, technologii nie
do zaoferowania ig wyrobo materiatow,
technicznych co n; iej identycz
sie dostawe przegiiiotu zamdwieni

i technologii znaki towart
ryzuje produkty lub usiliG
y - nazwa wiasna mate

Jezeli OPZ zywatby w odnie
patenty lubgBiechodzenie, Zrodia
ostarczagiPrzez konkretnego wy

ce, w tym w szczegolnosci p
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wyrobu czy technologii, numer katalogowy lub producent, nalezy to traktowa¢ jako rozwigzanie przykiadowe,
okreslajgce standardy, wyglad oraz wymagania techniczne. Wszelkie materiaty, urzadzenia i technologie,
pochodzace od konkretnych producentéw, okreslajg minimalne parametry jakos$ciowe i cechy uzytkowe, jakim
muszg odpowiada¢ materialy, urzadzenia i technologie, aby speilni¢ wymagania stawiane przez
Zamawiajgcego i stanowig wylacznie wzorzec jakosciowy przedmiotu zamodwienia, nie majg na celu
uprzywilejowania lub wyeliminowania niektorych wykonawcéw lub produktoéw. Tak zastosowane zapisy sg
tylko w sytuacjach, gdy zamawiajacy nie byt
w stanie opisa¢ przedmiotu zaméwienia za pomocg dostatecznie dokladnych okresler - w tych wypadkach
nalezy zawsze przyja¢ sformutowanie - " lub réwnowazny"

Zastosowane przez Wykonawce materialy, wyroby i rozwigzania réwnowazne, muszg by¢ co najmniej:
+ 0 tej samej wytrzymatosci i trwatosci, o tym samym poziomie estetyki (wyroby),
» 0 parametrach technicznych opisanych w dokumentacji przetargowej,
» kompatybilne z istniejaca i projektowang infrastruktura,
- spetniaé: te same funkcje, wymagania bezpieczenstwa konstrukeji, bhp i p. poz,

+ posiadaé stosowne dokumenty dopuszczajgce do stosowania w budownictwie (atesty i aprobaty
techniczne).

Wykonawca musi udowodni¢ Zamawiajgcemu, ze proponowany materiat, wyréb, technologia lub rozwigzanie
jest réwnowazne, przedstawiajac np. wszelkie dokumenty, obliczenia, opinie etc. potwierdzajgce
rownowaznosc.

Dostarczone oprogramowanie i licencje muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta i

by¢ przeznaczone dla Zamawiajgcego jako licencjobigi

Miejsce realizacji zamoéwieni Zamawiajgcego.

izanie klasy SIEM/XDR dla srodowisk IT i OT

z wdrozeniem, szkoleniem i asysta techniczng

sy SIEM/XDR w dwéch odreb
, wsparciem technicznym

edmiotu Zamoéwienia (d

é Arad Reeczpospolita  STInonsowane praez
Polska A
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Wadrozenie platformy SIEM w dwéch odrebnych $rodowiskach IT oraz OT ma na celu zwigkszenie poziomu
cyberbezpieczeristwa organizacji poprzez centralizacje monitorowania zdarzen, analize logow, wykrywanie
zagrozen oraz identyfikacje potencjalnych nieprawidlowosci w infrastrukturze informatycznej i przemystowej.
Rozdzielenie platformy na niezalezne instancje pozwoli dostosowa¢ konfiguracje, reguly detekcji i polityki
bezpieczenstwa do specyfiki kazdego $rodowiska, z uwzglednieniem odmiennych wymagan w zakresie

dostepnosci, ciagtosci dziatania i kontroli dostepu.

W srodowisku IT rozwigzanie wesprze ochrone serweréw, stacji roboczych i ustug informatycznych, natomiast
w Srodowisku OT umozliwi monitorowanie zdarzen bezpieczenstwa w systemach wspierajgcych procesy
technologiczne, przy zachowaniu szczeg6linej ostroznosci, aby nie zakiéca¢ ich dziatania. Wdrozenie
rozwigzania SIEM zwiekszy widoczno$¢ zagrozen, usprawni wykrywanie i analize incydentow oraz zapewni
lepszg kontrole nad stanem bezpieczefistwa obu obszardw, przy jednoczesnym zachowaniu ich

organizacyjnej i technicznej separac;ji.

2. Wymagania dotyczace rozwiazania SIEM/XDR

2.1. Zamawiajgcy wymaga, aby system operacyjny hostujgcy centralng cze$¢ wdrazanego rozwiazania
SIEM/XDR byt oparty na licencji Open Source.

2.2.  Platforma SIEM/XDR zostanie wdrozona na dwoéch serwerach fizycznych udostepnionych przez
h(ITiOT).

Zamawiajgcego, w dwoch osobnych $rodg

2.3. i poprawnej pracy na serwerze o nastepujacych

JOwinna bazowa mponentach licencjonowanych w mod

ozna podzielic na cztery Zasadmicze czesci: ustuge indeksowar!
Dwa danych, ustuge wizualizacji danyc do codziennej pracy) ora

Wonitorujg@@8@0o serwery i stacje robocze w sieci Zamawiaja

uga indeksowapgi@¥danych powinna ie jej na serwerze z systel

najnowszej dostefili€] stabilnej wersji LT ig prace przy przydzielonych para

8 GB pamieci RV i 4 rdzenie.

Ustuga ag@lZowania dany serwerze z systemem Linu

Najnow; dostepnej stabil przydzielonych parametr

8 GB ieci RAM i 2 rdze
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2.7. Ustuga wizualizacji danych powinna wspiera¢ osadzenie jej na serwerze z systemem Linux w
najnowszej dostepnej stabilnej wersji LTS i zapewni¢ stabilng prace przy przydzielonych parametrach:

8 GB pamieci RAM i 2 rdzenie.

2.8. Ushgi, o ktérych mowa w pkt 2.5-2.7, muszg zapewni¢ stabilng prace przy jednoczesnym
uruchomieniu na jednym serwerze fizycznym w kazdym ze $rodowisk (IT i OT), w ramach zasobow
okreslonych w pkt 2.3 (gcznie 8 rdzeni CPU i 24 GB RAM przydzielonych ustugom centralnym, z
zachowaniem pozostatych zasob6w na potrzeby systemu operacyjnego i buforowania). Dopuszcza sie
instalacje komponentéw bezposrednio w systemie operacyjnym, w kontenerach lub w maszynach

wirtualnych.

2.9. Zamawiajgcy wymaga, aby ustuga agenta monitorujgcego byta kompatybilna w jego $rodowisku z

nastepujacymi systemami:

—  Windows 10 i nowszy,

— Windows Server 2022 i nowszy,
— Linux Fedora 22 i nowszy,

— Ubuntu 20.04 LTS i nowszy,

— Debian 11 Buliseye i nowszy,

— Rocky Linux 8 i nowszy.

/XDR powinno odbywaé sie z wykorzystaniem
¥\ Active Directory) lub recznie, przez definiowanie kont

2.10. Tworzenie uzytkownikéw w systemis

monitoringiem w, resie co najmniej: architekt procesora, pamieci RAM oraz numeru sefy

urzadzenia.

Rozwigzz powinno ofer ' nych aplikacji na urzadzen

KRAJOWY Rzeczpospolita SFinan§owane przez
el Polska Unie Europejska

=_- ODBUDOWY NextGenerationEU

Strona 23 l/



2.15.

2.16.

2.17.

2.18.

Cyberbezpieczne ‘ ‘
Wodociqgi %Qq%

o

Rozwigzanie powinno oferowa¢ mozliwo$¢ wykrywania i oceny podatnosci zgodnie z metodykg CVE
(MITRE) dla systeméw operacyjnych i wykrytych aplikacji.

Rozwigzanie powinno pozwalaé na generowanie raportéw i eksport danych z kazdego dostepnego w

nim widoku.

Rozwigzanie powinno pozwala¢ na zdefiniowanie akcji alarmowych, ktére moga by¢ wysytane co

najmniej na adres e-mail lub do wybranego komunikatora np. MS Teams.

Rozwiazanie powinno zapewnia¢ wsparcie dla realizacji wymagan regulacyjnych w zakresie RODO,
PCI DSS, HIPAA oraz NIST.

3. Zakres wdrozenia

W ramach wdrozenia proponowanego rozwigzania Wykonawca wykona nastepujace czynnosci, obejmujgce
zarowno konfiguracje rozwigzania, jak i szkolenie z codziennego wykorzystania systemu SIEM/XDR:

3.1.

3.2.

Instalacja systemu operacyjnego bedacego bazg systemu na wskazanych przez Zamawiajgcego

serwerach.

Instalacja proponowanego rozwigzani stepng konfiguracja parametrow podstawowej pracy,

T Zamawiajgcego.

jiach w oparciu o komunikacje

srodowisku znajduja sie:
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Zdefiniowanie mechanizméw wykrywania podatnosci w zakresie systemoéw operacyjnych oraz aplikacji

dla urzadzen z zaimplementowanym agentem, zgodnie ze standardem CVE (MITRE).

Zdefiniowanie mechanizméw wykrywania dziatania szkodliwego oprogramowania, w tym malware i
ransomware. Mechanizm ten powinien dziata¢ w oparciu o metodyki oceny konfiguracji
bezpieczefistwa monitorowanego urzadzenia (SCA), ,rootchecks” oraz monitoring integralnosci plikéw
(FIM).

Zdefiniowanie mechanizméw analizy logéw w oparciu o metodyke MITRE ATT&CK dla danych
naplywajgcych od urzgdzen z zaimplementowanym agentem. Mechanizm powinien gwarantowac
opisywanie logéw w kontekscie taktyk i technik atakéw wraz z ich klasyfikacjg dla naptywajgcych

danych.

Przeprowadzenie szkolenia w siedzibie Zamawiajacego w dni powszednie od poniedziatku do pigtku,
w godzinach pracy Zamawiajgcego. Przed planowanym szkoleniem Wykonawca przedstawi
Zamawiajgcemu do akceptacji harmonogram szkolenia z zarzgdzania i administracji wdrazanego

rozwigzania, w wymiarze nie mniejszym niz 1 dzief roboczy.

4. Gwarancja, wsparcie i asysta techniczna

4.1.

Zamawiajgcy wymaga, aby Wykonaw nit wsparcie techniczne rozwigzania $wiadczone w

trybie 8/5, polegajace na ob; ych zgtoszen dotyczacych awarii lub problemow z

systemem za pomo b droga mailowa, przez okres 36 miesiecy od dnia

odbioru wdrgi

toszenia potrzeby pomocy di

2 oW crecpespota ST
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5. Wymagania ogodine

o Wszelkie wskazane w niniejszym OPZ normy, standardy, certyfikaty, oceny techniczne i systemy
referencji technicznych nalezy rozumie¢ jako opatrzone wyrazami ,lub réwnowazne” (art. 101 ust. 4
ustawy Prawo zaméwien publicznych). Ewentualne wskazanie znaku towarowego, patentu fub
pochodzenia ma charakter przyktadowy i nalezy je rozumie¢ jako opatrzone wyrazami,lub rownowazny”
(art. 99 ust. 5 ustawy Pzp).

o Wykonawca, ktéry powoluje sie na rozwigzania réwnowazne, jest obowigzany wykazac, ze oferowane
rozwigzanie spetnia wszystkie wymagania okre$lone w niniejszym OPZ.

o Wykonawca wraz z ofertg ztozy przedmiotowe $rodki dowodowe potwierdzajace spetnienie wymagan
OPZ, w szczegolnosci: (np. karty katalogowe, dokumentacje producenta, kopie certyfikatow).

e Po zakonczeniu wdrozenia Wykonawca przekaze Zamawiajgcemu dokumentacje powykonawczg
obejmujacy co najmniej: architekture wdrozenia, konfiguracje komponent6w, wdrozone polityki i reguty
oraz procedury administracyjne.

e Termin realizacji zaméwienia: do 30 dni od dnia podpisania Umowy.

¢ Miejsce realizacji zaméwienia: siedziba Zamawiajgcego.

Ustuga montazu i konfiguracji

Montaz fizyczny 8 serweréw i 4 urzadzen NAS w dwdch szafach rack

oraz wdrozenie Proxmox VE (HA) i Proxmox Backup Server

1. Przedmiot zamoéwienia

Przedmiotem zamowienia ieg o Z yc2lBao, instalaciji i konfiguracji infrastruktury serwerowe;j i
pamieci masowej BeT s o i g : .

szczegaln

montaz fizyczny 8 serwerd / kazdej szafie) oraz 4 et NAS (po 2 w kazdej szafie), w

z podtaczeniem zasilapj . waniem;
s instalacje i kogdl fle wiilazdej szafie dwuweziowego klastra
rownowazy pracujgcgll® w trybie wysokiej dostepnoéci (HA), przeziiag
rozwi pezpieczensi¥a Zamawiajacego;

alizacji Proxmox VE (luk
inego do uruchomienia

cji Proxmox Backup Server (lub
z. 5 OPZ),

i dla Proxmox Backup Server oraz dla

acje i konfiguraclW kazdej szafie dwoch in
bracujacych w uklad@i® redundantnym (H

e konfiguracje urza@@en NAS jako pamigci mas
zapasowych wyBanych maszyn fizycznych;

zabezpieczeg®(hardening) onych sy odbiorowe, dokumentacje powykonaw

szkolenie Qi@ wsparcie pow
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Zestawienie urzadzen objetych ustuga:

Lp. | Urzadzenie / rola

Serwer — wezet klastra Proxmox VE (HA) dla
rozwigzania bezpieczenstwa

' Serwer — Proxmox Backup Server (instancja
' podstawowa i zapasowa)

IUrza1dzenie NAS - pamie¢ masowa Kopii

3
zapasowych

Razem urzadzen do montazu

Sprzet, o ktérym mowa wyzej, zapewnia
urzadzen NAS, dyskow ani p

Proxmox (repozytorium.g

raliBWiajgcego.
B) za

szafa stanow;
8Zczegblnych szaf
synchronizacja kopifzapasowych) bez pis

ych z UPS.

Wnia: przetgczniki sieciow
czen w uzgodnionych ter

Zamawiajacy zag
dostep do pomije
Wykonawca 2 mozliwos
uzgodnieni@¥€rminu z Zama

gmowv Rzeczpospolita
ODBUDOWY Polska

$¢ 42 U, wyposazone w listwy zasila)dt

Szafa A | Szafa B | Razem ‘
2 szt. 2 szt 4 szt

2 szt. 2 szt. _ ; |
2 szt. 2 szt 4; B
6 szt. 6 szt. 12 szt.

rzedmiotem zamowienia nie jest dostawa serwerdw,

Subskrypcje wsparcia producenta oprogramowania

(ca.

w dwaéch niezaleznycf

frebne, niezalezne $rodowisko (IT i OT). Rozwiz
nie mogg byé ze s

faczone (wspoélny klaster, wspo

ymi portami, plan adresacji IP i sieci VL
soby kontaktowe po stronie IT.

ztozeniem oferty, po wczesniejs
chowaniu poufnosci (NDA).
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3. Montaz fizyczny i konfiguracja sprzetowa

3.1. Prace przygotowawcze

o Weryfikacja kompletnosci i stanu technicznego dostarczonych urzadzen, potwierdzona protokotem.

o Opracowanie i przedstawienie do akceptacji Zamawiajacego planu rozmieszczenia urzadzen w szafach
(elewacja szaf), z uwzglednieniem masy urzadzen, kierunku przeplywu powietrza i dostgpnosci

serwisowe;j.
Sporzadzenie bilansu mocy i obcigzenia torow zasilania A/B kazdej szafy oraz poinformowanie
Zamawiajacego o ewentualnym ryzyku przekroczenia dopuszczalnego obcigzenia PDU/UPS przed

rozpoczeciem montazu.

3.2. Montaz urzadzen

Montaz serwerdw i urzadzen NAS w szafach z wykorzystaniem szyn/prowadnic zgodnych z zaleceniami
producenta urzadzen, wraz z ramionami do prowadzenia kabli, o ile sg dostepne w zestawie.

Montaz w spos6b niepowodujgcy utraty gwarancji producenta sprzetu, z zachowaniem wymagan
producenta dotyczacych chtodzenia i uziemienia.

3.3. Zasilanie

Podigczenie kazdego urzadzenia wyposazonego w zasilacze redundantne do dwéch réznych toréw
zasilania (PDU A i PDU B).

o Weryfikacja poprawnosci dziatania reg
toru).

asilania (praca urzagdzenia przy odfaczeniu jednego

3.4. Okablowanie

Jhanie potgczen sieciowych j y urzadze Drzetgcznikami Zamawiajgcego zgodni

So6b uporzadkowany, z wykorz
glecialiiaz separacji przewodow zasilajacych
=200 rownQliEzng.

zZnaczenie obugkericow kazdego przewodu (zasilajgcego i sieciowego) 2

gWiajgcego stand@@em lub normg ANSI/TIA lub réwnowazna.
materialy instalac sci: patchcordy miedziane kati@
Swiattowodowe, O i typu rzep, etykiety, sruby i tki koszyczkowe. Moduly SFP/SFP+, jesii O
sie niezbedne z@Ewnia: Wykonawca.

Konfiguracja zdalnege dzania
zarzgdzajagelwskazanej p
powiadoril@i o awariach.

o organizeréw, z zachowanie
smisyjnych, zgodnie z normz

i z przyjetym u

Wykonawca zape

RAC/LO/IPMI lub réwnowazne) w Sig
ch danych logowania, wigcz

enju prac — usun tyli nie miejsca prac.

Po za
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4, Klaster Proxmox VE w trybie HA (w kazdej szafie)

4.1. Instalacja

« |Instalacja na 2 serwerach w kazdej szafie najnowszej stabilnej wersji Proxmox VE (nie starszej niz 9.x)
lub oprogramowania rownowaznego, na dyskach systemowych w konfiguracji mirror.

o Konfiguracja repozytoriow aktualizacji (repozytorium enterprise — w przypadku zapewnienia
subskrypcji), synchronizacji czasu (NTP), DNS oraz powiadomier e-mail (SMTP Zamawiajacego).

4.2. Klaster i kworum

o Utworzenie w kazdej szafie odrebnego klastra dwuweziowego.

o Zapewnienie trzeciego glosu kworum poprzez zewnetrzny arbiter (Corosync QDevice / corosync-gnetd
lub réwnowazny), uruchomiony poza weztami klastra — na ho$cie wskazanym przez Zamawiajgcego lub
zaproponowanym przez Wykonawce i zaakceptowanym przez Zamawiajgcego (np. na jednym z
serweréw Proxmox Backup Server w danej szafie). Nie dopuszcza sie konfiguracji HA bez
zewnetrznego arbitra ani rozwigzan polegajacych na recznym obnizaniu wymaganej liczby gtosow
(expected votes).

4.3. Sieé¢

 Konfiguracja odrebnych sieci logicznych (VLAN) i — w miare dostepnosci interfejsow — fizycznych dla:
zarzadzania, komunikacji klastra (Corosync), replikacji i migracji maszyn, ruchu do serwerow kopii
zapasowych oraz ruchu maszyn wirtuain

e Komunikacja klastra (Corosync) m
drugie, zapasowe fgcze w.iniiel

a¢ dedykowany interfejs fizyczny (min. 1 Gb/s) oraz

¢ Agregacja interfejsé backup) dla ruchu maszyn wirtualnych i replikacji -

zgodnie

le¢ masowa i replikacja

alikacji maszyn objetych H

Konfiguracja lokalg gmie@nasowej ZFS na kazdym weZle o
pomiedzy wes orag@®¥plication) z interwatem nie duzszym niz 5t

W przyjmujegde” wiadomosci, ze w przypadku awarii wezta maszyr J
d wezle ze stangmiidyskow z ostatniej replikacji (RPO rowne interwatowi replik®

Dopuszcza sie zapgaienowanie przez
rownowaznym p@@mie ochrony, po akcepla
przeznaczone sgilytacznie do przechowywa

4.5. Wysoka dost@ifioscé (HA)

ieczenstwa, wraz z regu

¢ Konfigul¥la menedzera H
anym wytgczeniu wezta

rozmi@sczenia (preferowan
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¢ Konfiguracia mechanizmu watchdog do samoizolacji wezia (fencing) — sprzetowego (np. przez
BMC/IPMI), jezeli jest dostepny, w przeciwnym razie programowego.

e Weryfikacja, ze zasoby (CPU, RAM, pamie¢ masowa) kazdego wezla sg wystarczajgce do
uruchomienia wszystkich maszyn objetych HA na jednym wezle (zasada N+1) i przekazanie
Zamawiajgcemu wyniku weryfikacji.

4.6. Przygotowanie pod rozwigzanie bezpieczeristwa

s Przygotowanie $rodowiska pod rozwigzanie bezpieczenstwa Zamawiajacego: (liczba i parametry
maszyn wirtualnych, sieci/mostow, w tym ewentualnych interfejsow do odbioru ruchu kopiowanego

SPAN/TAP).
» Instalacja i konfiguracja samego rozwigzania bezpieczenstwa w maszynach wirtualnych nie wchodzi w
zakres zamowienia i objete jest odrebnym postepowaniem.

5. Proxmox Backup Server w ukladzie redundantnym (w kazdej szafie)

5.1. Definicja trybu HA

Zamawiajgcy informuje, ze Proxmox Backup Server nie posiada natywnego mechanizmu klastra wysokiej
dostepnosci. Przez ,tryb HA” w rozumieniu niniejszego OPZ Zamawiajacy rozumie ukiad dwoch niezaleznych

instancji (podstawowej i zapasowej), w ktorym:

¢ kazda instancja przechowuje dane na odrebnym urzadzeniu NAS,
¢ instancja zapasowa posiada aktualng kggi zapasowych dzieki cyklicznej synchronizacji,

o w przypadku awarii instancji pogds we = jest odtwarzanie danych oraz wykonywanie nowych
kopii zapasowych z wykaos em insta ZiPasowej, zgodnie z udokumentowang i przetestowang

pull — instancja zapasowa pobiera dang
dzien po zakonczeniu okna K

tawowej (remove vanis
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e Wykorzystanie dedykowanych kont/tokenéw APl o minimalnych wymaganych uprawnieniach dla
kazdego zadania synchronizacji.

5.4. Integracja z klastrem Proxmox VE

« Dodanie obu instancji jako magazynéw kopii zapasowych w klastrze Proxmox VE danej szafy; zadania
kopii zapasowych kierowane do instancji podstawowe;.

e Opracowanie i przetestowanie procedury przetgczenia zadan kopii zapasowych i odtwarzania na
instancje zapasowa.

5.5. Polityki kopii zapasowych

e Harmonogramy kopii zapasowych maszyn wirtuainych: 1 dzien.
e Polityka retencji (prune): 7 dziennych, 4 tygodniowe, 12 miesigecznych, 3 roczne.
e Cykliczne zadania odzyskiwania przestrzeni (garbage collection) oraz weryfikacji integrainosci kopii

(verify).
e Szyfrowanie kopii zapasowych po stronie klienta; klucze szyfrujace (wraz z kopig w postaci papierowej
lub kluczem gtéwnym) Wykonawca przekaze Zamawiajagcemu w sposéb bezpieczny, z protokotem.

¢ Powiadomienia e-mail o niepowodzeniu zadan kopii zapasowych, synchronizacji i weryfikacji.

6. Urzadzenia NAS jako pamigé masowa

6.1. Konfiguracja urzadzen NAS

Konfiguracja macierzy d
na to liczba dyskaéy

; stancji Proxmox (€
protokole iSCSI (giferowany; system plif S"lub ZFS po stronie serwera) lu
dostepem ograni@enym do adresu IP daneg
wanej siecif apasowych. Zalecana przepustowos$¢ tacza;
i i onawca poinformuje Zamawiajgces

ODBUDOWY Polska NextGenerationEU
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6.3. Kopie zapasowe wybranych maszyn fizycznych

o Zakres: maszyny fizyczne wskazane przez Zamawiajacego (nazwa, system operacyjny, zakres danych,
harmonogram).

e Maszyny z systemem Linux — kopie zapasowe wykonywane z wykorzystaniem klienta Proxmox Backup
(proxmox-backup-client) lub réwnowaznego do instancji Proxmox Backup Server, z szyfrowaniem i
automatycznym harmonogramem.

e Maszyny z systemem Windows i innymi systemami nieobstugiwanymi przez klienta Proxmox Backup —
kopie =zapasowe wykonywane na dedykowany udzial sieciowy NAS (SMB 3 z
szyfrowaniem/podpisywaniem), z wykorzystaniem natywnego narzedzia systemu operacyjnego,
oprogramowania producenta NAS lub narzedzia wskazanego przez Zamawiajgcego, z wersjonowaniem
i migawkami.

o Dostep do udziatéw z kopiami zapasowymi — z wykorzystaniem odrebnych kont dla kazdej maszyny lub
grupy maszyn, z minimalnymi uprawnieniami.

¢ Replikacja udziatéw z kopiami maszyn fizycznych pomiedzy NAS nr 1 i NAS nr 2 w ramach danej szafy:
(wymagana / niewymagana), o ile urzadzenia NAS to umozliwiajg.

7. Zabezpieczenie i monitoring systemoéw

» Zmiana wszystkich domysinych haset, utworzenie imiennych kont administracyjnych z rolami (RBAC)
zgodnie z listg przekazang przez Zamawiajgcego.

» Uwierzytelnianie dwuskiadnikowe (TOTP/WebAuthn lub réwnowazne) dla interfejsow administracyjnych
Proxmox VE, Proxmox Backup Server i NAS.

o Dostep SSH wytacznie z wykorzystaniem , bez logowania hastem dla konta root; dostep do
interfejsow zarzadzajacych ograniczg - arzgdzajgcej.

i roxmox VE na poziomie centrum danych i hostow;

ySlog lub agent).

e Przekazanie Zamawiajag
menedzera haset
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8. Testy odbiorowe

Wykonawca przedstawi do akceptacji scenariusz testoéw, przeprowadzi testy w obecnoéci przedstawiciela

Zamawiajgcego i sporzadzi protokét. Minimalny zakres testow (dla kazdej szafy):

Lp. Test Kryterium akceptacji
1 Awaria wezla Proxmox VE (odigczenie Maszyny objete HA uruchomione automatycznie
zasilania) | na drugim wezle w czasie nie diuzszym niz 2 min |
2 Awaria podstawowego tgcza Corosync Klaster zachowuje kworum, brak restartu weztow
3 Niedostepnos$¢ arbitra kworum (QDevice) Klaster dziala dalej z kworum, maszyny bez
przerwy w pracy
|
4 Migracja maszyny wirtuainej na zywo (live acja bez przerwy w pracy maszyny

migration)

PWa i peine odtwgieenig
/ wirtualnej

liku z kopii | . odtworzony poprawnie

wylgczonej instancji  podstawowej
maszyny z instancji zapasowej oraz
owej kopii zapasowej

przetgczenie instancji
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Lp. | Test Kryterium akceptacji

Kopia zapasowa i odtworzenie danych

maszyny fizycznej (Linux oraz Windows) ¥igkazaneidang gdiverzeneipeprawhIS

10 | Odtgczenie jednego toru zasilania (A lub B) | Wszystkie urzadzenia pracujg bez przerwy

Powiadomienia 0 awariach i | Powiadomienia dostarczone na wskazane adresy
niepowodzeniu zadan e-mail

Wykryte nieprawidtowosci Wykonawca usunie na wiasny koszt, a testy, ktérych dotyczyly, zostang

powtbrzone.

9. Dokumentacja powykonawcza

Zerwy w pracy
azie awarii

10. Szkolenie

e Szkoleni@¥ila wskazanej li siedzibie Zamawiajgcegd
i ie mniejszym niz
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Zakres: administracja klastrem i HA, zarzadzanie maszynami wirtualnymi, kopie zapasowe i
odtwarzanie, synchronizacja i przelgczenie Proxmox Backup Server, obstuga NAS, aktualizacje,
monitoring i diagnostyka.

11. Gwarancja i wsparcie powdrozeniowe

Gwarancja na wykonane prace montazowe i konfiguracyjne: 24 miesiecy od dnia podpisania protokotu
odbioru koricowego.

Wsparcie techniczne w trybie 8/5 (dni robocze, 8:00-16:00) przez okres 36 miesigcy od odbioru, z
czasem reakgji nie diuzszym niz 8 godzin roboczych; zgtoszenia przyjmowane drogg elektroniczna.

12. Organizacja prac

13. Rozwiazania réwng

Wykonawca przedstawi harmonogram prac w terminie 2 dni od dnia zawarcia umowy. Prace mogace
wplywaé na dziatanie istniejacych systeméw Zamawiajgcego beda prowadzone wylacznie w
uzgodnionych oknach serwisowych.

Wykonawca przekaze liste osob realizujgcych prace w siedzibie Zamawiajgcego. Osoby te sg
zobowigzane do przestrzegania wewnetrznych regulaminéw Zamawiajacego, w tym zasad
bezpieczenstwa fizycznego i informacii, oraz do zachowania poufnosci.

Wykonawca ponosi odpowiedzialno$¢ za uszkodzenia sprzetu i infrastruktury Zamawiajacego powstate
w wyniku realizacji prac.

Prace konfiguracyjne prowadzone beda przez osobe posiadajgcg do$wiadczenie we wdrazaniu
klastrow Proxmox VE z HA oraz Proxmox Backup Server. Szczegdlowe warunki udziatu w
postepowaniu okresla SWZ.

Termin realizacji zamodwienia: do g sania Umowy.
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Obszar Kryteria rownowaznosci

Licencja niewymagajgca optat za korzystanie z peinej funkcjonalnosci;
| hiperwizor obstugujacy maszyny wirtualne i kontenery; wbudowany klaster z
automatycznym ponownym uruchamianiem maszyn po awarii wezia w
konfiguracji 2 wezly + zewnetrzny arbiter; replikacja maszyn pomiedzy
weztami bez pamieci wspoidzielonej; migracja na zywo; zarzgdzanie przez
przegladarke, APl i CLI; wbudowana zapora sieciowa; RBAC i
uwierzytelnianie  dwusktadnikowe; kompatybilno$¢ z rozwigzaniem
bezpieczenstwa Zamawiajgcego.

Platforma wirtualizacji
(rownowazna
Proxmox VE)

Licencja niewymagajaca optat za korzystanie z petnej funkcjonalnosci; kopie

S;/s;esn; ch kopi przyrostowe z deduplikacjg; szyfrowanie po stronie klienta; weryfikacja
(r éF\)Nnov\Can integralno$ci kopii; synchronizacja kopii pomiedzy instancjami; kopie maszyn
y wirtualnych z oferowanej platformy wirtualizacji oraz kopie hostow fizycznych
Proxmox Backup L . . S
Server) z systemem Linux; odtwarzanie pojedynczych plikéw; polityki retencji; petna
integracja z platforma wirtualizacii.
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technicznych, specyfikacji techniczi
101 ust. 1 pkt 2 oraz ust. Wy
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Zastosowane przez Wykonawce materiaty, wyroby i rozwigzania réwnowazne, muszg by¢ co najmniej:
* 0 tej samej wytrzymatosci i trwatosci, o tym samym poziomie estetyki (wyroby),
» 0 parametrach technicznych opisanych w dokumentacji przetargowe;j,
 kompatybilne z istniejgca i projektowana infrastrukturg,
» spetnia¢: te same funkcje, wymagania bezpieczenstwa konstrukcji, bhp i p. poz,

- posiada¢ stosowne dokumenty dopuszczajgce do stosowania w budownictwie (atesty i aprobaty
techniczne).
Wykonawca musi udowodni¢ Zamawiajgcemu, ze proponowany materiat, wyréb, technologia lub rozwigzanie
jest réwnowazne, przedstawiajac np. wszelkie dokumenty, obliczenia, opinie etc. potwierdzajace
réwnowaznosé.

— Prezes{Zhrzgdu

-

Marcin inski
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