Zatacznik do zapytania ofertowego

Zestawienie przedmiotu zamowienia

Lp. Przedmiot zamowienia llos¢ (szt.)
1 Zarzadzalny przetgcznik sieciowy (switch) z VLAN, MACsec i 802.1X 1

2 Urzadzenie bezpieczerstwa UTM/NGFW 1

3 Urzadzenia NAS (bez dyskow) 3

4 Dyski HDD 3,5” lub SSD do NAS, min. 2 TB 15

5 Serwer fizyczny 1

6 Zasilacze awaryjne UPS desktop 10

1. Zarzadzalny przetacznik sieciowy (switch)

Parametry minimalne:

Lp. Nazwa Wymagane parametry techniczne

1 Przeznaczenie Zarzadzalny przetacznik sieciowy Ethernet do pracy w sieci lokalnej.

2 Porty Minimum 48 portéw Ethernet RJ-45. Nie okresla sie dodatkowych
wymagan dotyczacych portdw uplink ani portéw SFP/SFP+.

3 VLAN Obstuga wirtualnych sieci lokalnych zgodnie ze standardem IEEE
802.1Q, w tym konfiguracja przynaleznosci portow do VLAN.

4 MACsec Obstuga szyfrowania transmisji na faczach Ethernet zgodnie ze
standardem IEEE 802.1AE (MACsec), dostepna i mozliwa do
uruchomienia w dostarczonym urzadzeniu bez dokupowania licencji.

5 Uwierzytelnianie Obstuga kontroli dostepu do sieci zgodnie ze standardem IEEE 802.1X,
z mozliwoscig wykorzystania serwera RADIUS.

6 Zarzadzanie Mozliwos¢ konfiguracji i zarzgdzania urzgdzeniem przez administratora
sieci, bez koniecznosci optacania dodatkowych licencji lub subskrypciji.

7 Licencjonowanie Funkcje wskazane w specyfikacji, w szczegdlnosci VLAN, MACsec, IEEE
802.1X i zarzadzanie, musza by¢ dostepne bezterminowo, bez optat
abonamentowych, corocznego odnawiania licencji ani obowigzkowych
ptatnych ustug do ich dziatania.

8 Wsparcie i aktualizacje Minimum 24 miesiecy gwarancji, wsparcia technicznego i dostepu do
aktualizacji oprogramowania producenta wliczone w cene zakupu, bez
dodatkowych optfat w tym okresie. Zakoriczenie okresu wsparcia nie
moze powodowac utraty dziatania wymaganych funkcji.

9 Montaz Obudowa umozliwiajgca montaz w szafie rack; komplet elementéow

montazowych w zestawie.
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2. Urzadzenie bezpieczeristwa UTM/NGFW

Zakup i dostawa jednego fabrycznie nowego urzadzenia klasy UTM/NGFW do ochrony organizacji, Parametry minimalne:

Lp. Nazwa Wymagane parametry techniczne

1 Architektura Dedy}kowa'ne urzadzenie sprzetowe wyposazone w sprzetowg akceleracje funkcji sieciowych i
bezpieczenstwa.

2 Pamiec Pamie¢ RAM minimum 4 GB.

3 Porty Minimum 10 portéw RJ-45 Gigabit Ethernet, mozliwos¢ obstugi minimum dwadch niezaleznych
taczy WAN oraz sieci VLAN.

4 Firewall Przepustowos¢ firewalla minimum 10 Gb/s wg metodyki producenta.

5 IPS Przepustowos$¢ IPS minimum 2,5 Gb/s.

6 NGFW Przepustowo$¢ NGFW minimum 1,5 Gb/s.

7 Threat Protection Przepustowos$¢ ochrony przed zagrozeniami minimum 1,3 Gb/s.

8 Sesje Minimum 1 400 000 sesji jednoczesnych; minimum 100 000 nowych sesji na sekunde.

g VPN Obstuga IPsec VPN site-to-site i zdalnych uzytkownikéw, minimum 7 Gb/s przepustowosci
IPsec VPN.

10 Ochrona Firewall stanowy, IPS, antywirus, antymalware, kontrola aplikacji, filtrowanie stron WWW i
DNS, ochrona przed botnetami, inspekcja SSL/TLS.

11 Siec i polityki VLAN IEEE ?OZ.lQ, rou.ting staty_czny i dy.n?miczn\./, NN’, DHCP, SD-WAN, automatyczne
przetaczanie faczy, polityki wg uzytkownikdw, aplikacji i harmonogramu.

12 Zarzadzanie i logi Interfejs WWW HTTPS, CLI, monitorowanie i eksport logéw do zewnetrznego serwera Syslog.
W cenie urzadzenia ustugi ochronne klasy UTP lub réwnowazne na minimum 12 miesiecy, w

13 Licencje tym aktualizowane sygnatury IPS/AV, filtrowanie WWW/DNS oraz wsparcie i aktualizacje
systemu producenta.
Wsparcie producenta minimum 12 miesiecy, w tym zgtaszanie awarii oraz dostep do

14 Wsparcie aktualizacji i poprawek bezpieczenstwa; wykonawca wyraznie poda warunki pdzniejszego
odnowienia ustug.

15 Dostawa Urzadzﬁnlie fabrycznie nowe, kompletne, wraz z prawem rejestracji licencji na konto
Zamawiajacego.

3. Urzadzenia sieciowej pamieci masowej NAS

Zakup i dostawa trzech fabrycznie nowych urzadzent NAS w wersji desktop, bez dyskéw. Parametry minimalne:

Lp. Nazwa Wymagane parametry techniczne

1 Zastosowanie ;entralne \f\/ylfonywanie i przechowywa.mi'e kop')iilzapasowych stacji roboczych, serweréw
fizycznych i wirtualnych oraz udostepnianie plikdw.

5 Procesor Procesor 64-bit x86 z minimum 4 rdzeniami i obstugg sprzetowej wirtualizacji, umozliwiajgcy
uruchamianie maszyn wirtualnych w systemie NAS.

3 RAM Minimum 4 GB ECC DDR4 lub nowsza, z mozliwoscig rozbudowy do minimum 32 GB.

4 Zatoki dyskowe Minimum 4 kieszenie SATA obstugujgce HDD 3,5 cala i SSD 2,5 cala, wymiana dyskow podczas
pracy (hot-swap).

s NVMe Minimum 2 gniazda M.2 NVMe do pamieci podrecznej lub puli dyskowej zgodnie ze
specyfikacjg producenta.

6 Siec Minimum 2 porty LAN 2,5 Gb/s RJ-45.

7 usB Minimum 2 porty USB 3.x; port rozbudowy pamieci masowej dopuszczalny.

8 RAID Obstuga co najmniej JBOD, RAID 0, 1, 5, 6 i 10 (ewentualnie dla pozioméw wymagajacych
wiekszej liczby dyskow przez kompatybilng jednostke rozszerzajaca).

9 Protokoty Obstuga SMB 2/3, NFS, FTP/FTPS, rsync, iSCSI, HTTPS i WebDAV; integracja z AD lub LDAP, ACL.
Zintegrowana aplikacja do centralnego wykonywania kopii zapasowych minimum 50

10 Backup bez licencji komputerdw i serweréw Windows/Linux oraz maszyn wirtualnych VMware/Hyper-V, bez optat

stanowiskowych licencyjnych naliczanych od liczby chronionych stanowisk, hostow lub zadan; funkcjonalno$é¢

dostepna lokalnie bez wymaganego abonamentu.




Zatacznik do zapytania ofertowego

Kopie przyrostowe, harmonogramy, wersjonowanie, przywracanie plikéw i catych maszyn,

11 Funkcje ochronne . . . . ) i
powiadomienia, szyfrowanie danych, migawki systemu plikdw.

Obstuga uruchamiania maszyn wirtualnych na urzadzeniu NAS (funkcjonalnos$¢ dostepna w
12 Wirtualizacja systemie lub aplikacji producenta); ewentualne dodatkowo licencjonowane funkcje VMM nie
s3 wymagane.

Praca na plikach wielu uzytkownikéow, synchronizacja danych miedzy urzadzeniami, dostep

13 Wspdtdzielenie
P przez WWW i aplikacje klienckie, praca zespotowa na dokumentach bez opfat per uzytkownik.

System NAS i wymagane aplikacje wliczone w cene, dostep do aktualizacji bezpieczenstwa i

14 System i wsparcie ) N o
wsparcia producenta; gwarancja minimum 36 miesiecy.

Urzadzenia musza w petni kompatybilne i bez ograniczen wspotpracowac z oferowanymi
dyskami ujetymi w punkcie 4 zamdwienia, zgodnie z oficjalng dokumentacjg producenta NAS.
Instalacja, inicjalizacja, tworzenie i odbudowa RAID, odczyt SMART oraz monitorowanie stanu
15 Kompatybilnos¢ s Lo . . ) )
muszg dziata¢ przy uzyciu oryginalnego, wspieranego oprogramowania NAS i fabrycznego
firmware dyskow — bez modyfikacji, obchodzenia ograniczen, ingerencji w firmware lub

nieautoryzowanych narzedzi.

4. Dyski do urzgdzen NAS

Zakup i dostawa pietnastu fabrycznie nowych dyskéw HDD 3,5 cala lub 2,5 cala SSD kompatybilnych z NAS z pozycji 3. Parametry

minimalne:

Lp. Nazwa Wymagane parametry techniczne

1 Zastosowanie Dyski klasy NAS lub enterprise przeznaczone do ciagtej pracy 24/7 w macierzach RAID.

2 Pojemnos¢ Minimum 2 TB pojemnosci nominalnej kazdy.

3 Format i interfejs Dyski HDD w_formacie 3,5 Fala lub _clyski 2_,5 cala SSD w formacie kompatybilnym z
oferowanymi urzadzeniami NAS, z interfejsem SATA.

4 Rodzaj noénika HDD przezrjaczone do pracy ciagtej 24/7 w urzgdzeniach NAS albo SSD przeznaczone do
zastosowan NAS lub serwerowych. Bez
Fabryczna i petna kompatybilnos¢ z oferowanymi urzadzeniami NAS, potwierdzona przez
producenta NAS dla dostarczonej wersji systemu. Dyski majg dziata¢ bez modyfikacji firmware,

5 Kompatybilno¢ zmian identyfikatoréw, nieoficjalnych skryptow, obejsé blokad i ingerencji w oprogramowanie
NAS lub dyskow. Petne dziatanie funkcji RAID, SMART, monitorowania kondycji i wymiany
uszkodzonego dysku.

6 Gwarancja Minimum 24 miesiecy gwarancji producenta.

7 llos¢ 15 sztuk.

5. Serwer fizyczny

Zakup i dostawa jednego fabrycznie nowego serwera fizycznego typu Tower klasy biznesowej. Parametry minimalne:

Lp. Nazwa Wymagane parametry techniczne
1 Obudowa Tower, mozliwo$¢ montazu minimum 4 dyskéw 3,5 cala HDD/SSD SATA lub SAS.

Jeden procesor klasy serwerowej o architekturze x86-64, posiadajacy minimum 6 fizycznych
rdzeni i 12 watkdw oraz pamiec¢ podreczng minimum 18 MB, z obstugg pamieci ECC i

2 Procesor sprzetowej wirtualizacji procesora oraz urzadzer wejscia/wyjscia (Intel VT-x/VT-d lub
rozwigzania rownowazne). Procesor musi by¢ oficjalnie wspierany przez producenta
oferowanego serwera. Nie okres$la sie minimalnego taktowania procesora.

Zainstalowana pamie¢ minimum 64 GB DDR5 ECC UDIMM, mozliwo$¢ rozbudowy do

3 RAM minimum 128 GB, minimum 4 gniazda DIMM.

4 Dyski Co nlajmrTiej 2 fak?rycznie nowe dYSki pol minimum 2 TB kazdy, klasy serwerowej, przeznaczone
do ciagtej pracy, instalowane w kieszeniach zgodnych z serwerem.

5 Macierz Kontroler sprzetowy RAID obstugujacy minimum RAID 0O, 1 10, dostarczony z konfiguracja

RAID 1 dla dwdch dyskéw.
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Minimum 2 sloty PCI Express, mozliwos$¢ instalacji dodatkowych dyskéw i interfejsow

6 Rozbudowa o
sieciowych.

7 LAN Minimum dwa interfejsy sieciowe Ethernet 1 Gb/s RJ-45 do ruchu produkcyjnego.
Niezalezny od systemu operacyjnego modut zarzgdzania (np. iDRAC lub réwnowazny) z

8 Zarzadzanie dedykowanym interfejsem sieciowym, zdalnym monitorowaniem i odczytem stanu sprzetu,
mozliwoscig aktualizacji firmware.

) , TPM 2.0, UEFI Secure Boot, wsparcie weryfikacji integralnosci oprogramowania uktadowego i

9 Bezpieczenstwo . ) -

zarzadzania hastami administratora.
o Zasilacz o mocy wystarczajgcej dla oferowanej konfiguracji; dopuszczalna opcja

10 Zasilanie o

redundantnego zasilania.
L Zgodno$¢ z co najmniej Windows Server 2022/2025 oraz co najmniej jednym powszechnym

11 Kompatybilnos¢ . - )
systemem wirtualizacji opartym na Linux/KVM.

1 G ) Minimum 24 miesiecy gwarancji producenta z obstugg serwisowa, preferowana naprawa u

warancja
! Zamawiajacego w nastepnym dniu roboczym po diagnostyce.

Zamowienie obejmuje serwer sprzetowy z firmware i oprogramowaniem do zarzadzania

13 Zakres zakupu ) o N ) o B
sprzetem; nie obejmuje licencji systemu operacyjnego ani licencji dostepowych CAL,

6. Zasilacze awaryjne UPS desktop

Zakup i dostawa dziesieciu fabrycznie nowych zasilaczy awaryjnych UPS desktop do stanowisk komputerowych. Parametry minimalne:

Lp. Nazwa Wymagane parametry techniczne
1 Typ i obudowa UPS line-interactive w wersji desktop/tower, do ustawienia pod biurkiem lub obok stanowiska.
2 Moc Minimum 1000 VA oraz minimum 600 W mocy czynnej.
) o Automatyczna regulacja napiecia wejsciowego AVR (podwyzszanie i obnizanie) bez
3 Regulacja napiecia ) )
przechodzenia na baterie.
Akumulator fabryczny, wymienny, z mozliwoscig zakupu kompatybilnego zestawu
zamiennego. Wymiana mozliwa przez wykwalifikowanego pracownika serwisowego lub
4 Akumulator technicznego bez lutowania, modyfikacji elektroniki ani odsytania catego urzadzenia do
producenta; procedura wymiany opisana w dokumentacji producenta. Funkcja zimnego
startu.
) Minimum 3 gniazda wyjsciowe 230 V typu E (z bolcem), z czego minimum 2 objete
5 Gniazda podtrzymaniem bateryjnym; dopuszczalne wieksze liczby gniazd.
L Port USB umozliwiajgcy monitorowanie stanu UPS i bezpieczne zamykanie systemu
6 Komunikacja ) f
operacyjnego (HID USB lub oprogramowanie producenta).
Zabezpieczenie przeciwprzecigzeniowe i przeciwzwarciowe, filtr przepieciowy, wyswietlacz
7 Ochrona LCD informujacy o obcigzeniu i stanie akumulatora, sygnalizacja dzwiekowa.
Minimum 5 minut przy obcigzeniu 250 W, na nowych, w petni natadowanych akumulatorach,
8 Czas podtrzymania wedtug danych producenta. Wykonawca wskaze deklarowane czasy podtrzymania oraz zrédto
pomiarow.
9 Czas przetgczenia Typowy czas przetaczenia na akumulator maksymalnie 10 ms.
Minimum 24 miesigce gwarancji producenta obejmujacej urzadzenie; dostepnosé
10 Gwarancja akumulatoréw zamiennych i procedury ich wymiany. Gwarancja akumulatora zgodna z
deklaracja producenta, nie krétsza niz 12 miesiecy.




