Zatgcznik nr 1 do Zapytania ofertowego

Szczegotowy Opis Przedmiotu Zamowienia
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1. Definicje

1. Aktualizacje — zestaw poprawek, ulepszen dla Systemu i/lub Dokumentacji dostarczanych
przez Wykonawce celem usuniecia zidentyfikowanych nieprawidtowosci dziatania, usuniecia
Awarii oraz poprawienia wtasciwosci Systemu.

2. Awaria — wystgpienie Problemu, w wyniku ktérego zostaje spetniona jedna z wymienionych
nizej przestanek:

a) uszkodzenie Systemu lub jego elementéw powodujgce ograniczenie mozliwosci dziatania
Systemu, ale nie uniemozliwiajgce korzystania z Systemu,

b) stan Systemu, w ktérym cze$é Systemu nie funkcjonuje zgodnie z dokumentacjg aktualnie
eksploatowanej wersji Systemu, co utrudnia lub uniemozliwia prace w co najmniej jednym
ze sktadnikéw funkcjonalnych

c) spadek wydajnosci znaczgco wydtuzajgcy czas odpowiedzi.

3. Czas Naprawy — czas, ktory uptynat od chwili przekazania Wykonawcy Zgtoszenia do czasu
usuniecia Problemu.

4. Czas Reakcji — czas liczony od chwili przekazania Wykonawcy Zgtoszenia do chwili
potwierdzenia przyjecia Zgtoszenia do realizacji.

5. Dokumentacja Systemu — wszelka dokumentacja dostarczona lub opracowana przez
Wykonawce w zwigzku z realizacjg Umowy, tj.:

a) Dokumentacja Oprogramowania — dokumentacja dotyczgca Oprogramowania oraz
wszelka inna dokumentacja dotyczaca realizacji przedmiotu zamdwienia, opracowana
niezaleznie od realizacji Umowy;

b) Dokumentacja Dedykowana — dokumentacja opracowana przez Wykonawce w ramach
realizacji Umowy, w szczegdlnosci Dokumentacja Techniczna (zawierajgca opis dziatania i
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parametréw technicznych stanowigcych istote zamowienia) oraz Dokumentacja
Powykonawcza (dokumentacja zawierajgca opis wdrozonego i dziatajgcego systemu
obejmujacego opis dziatania systemu oraz zmian wprowadzonych na potrzeby wdrozenia
po stronie sieci OSE).
Dzien roboczy — kazdy dzien od poniedziatku do pigtku, w godzinach 8:00 — 17:00, z wyjgtkiem
dni ustawowo wolnych od pracy w Polsce.
Gwarancja — ustuga Swiadczona na rzecz Zamawiajgcego przez Wykonawce, obejmujaca
miedzy innymi zobowigzania Wykonawcy do usuwania Problemdw oraz innych czynnosci
okreslonych w pkt. 3.3 SOPZ.
Integracja — element Wdrozenia, oznaczajgcy integracje Systemu z istniejgcymi badz
wdrazanymi w ramach budowy OSE systemami Zamawiajgcego lub ich komponentami
wskazanymi w Zatgczniku nr 1 do Umowy. W ramach Integracji Wykonawca jest zobowigzany
do wspétpracy z wykonawcami innych systemoéw wdrazanych w ramach budowy OSE.

Naprawa — przywrdcenie petnej funkcjonalnosci Systemu i doprowadzenie do dziatania
zgodnego z wymaganiami Zamawiajgcego, parametrami eksploatacyjnymi, specyfikacja,
dokumentacja lub ewentualnymi innymi uzgodnieniami pomiedzy Stronami. Naprawe uwaza
sie za dokonang z chwilg jej weryfikacji i potwierdzenia jej wykonania przez osobe zgtaszajaca
po stronie Zamawiajacego.

Odbidr Systemu — ogdt czynnosci wykonywanych przez Strony majgcych na celu stwierdzenie
stanu wdrozenia Systemu po zakonczeniu Testow Odbiorczych.

Oprogramowanie — catos¢ lub dowolny element oprogramowania dostarczanego lub
wykonywanego w ramach realizacji Umowy.

Problem — zdarzenie, ktore uniemozliwia lub w jakikolwiek sposéb ogranicza mozliwosé
korzystania przez Zamawiajgcego z Systemu zgodnie z wymaganiami Zamawiajgcego
opisanymi w szczegdlnosci w SOPZ oraz w Umowie. Problemy sg kategoryzowane jako Awaria
i Awaria Krytyczna.

Sita Wyzsza — wydarzenie lub okolicznosé o charakterze nadzwyczajnym, na ktérg Wykonawca
ani Zamawiajacy nie majg wptywu, wystgpieniu ktérej Wykonawca ani Zamawiajacy, dziatajac
racjonalnie, nie mogli zapobiec przed zawarciem umowy, ktérej w przypadku jej wystgpienia,
Wykonawca ani Zamawiajacy, dziatajac racjonalnie, nie mogli unikngé lub jej zapobiec; oraz
ktéra nie moze byc¢ zasadniczo przypisana Wykonawcy ani Zamawiajgcemu.

System — system analityczny na potrzeby monitorowania posiadanej przez Zamawiajacego
sieci, sktadajgcej sie z urzadzen Juniper Networks (seria MX, QFX, EX oraz SRX), na ktory sktada
sie Oprogramowanie o funkcjonalnosciach i cechach spetniajgcych wymagania opisane w
niniejszym dokumencie.

Testy Odbiorcze — ogét czynnosci realizowanych w celu weryfikacji poprawnosci Wdrozenia
Systemu, swiadczone przez Wykonawce zgodnie z zakresem opisanym w punkcie 4 SOPZ.
Wdrozenie Systemu — dostawa, instalacja, integracja, konfiguracja i uruchomienie Systemu
wraz z dostarczeniem niezbednych licencji oraz Dokumentacji, zgodnie z wytycznymi i
wymaganiami Zamawiajgcego. Wykonanie Wdrozenia Systemu zostanie potwierdzone w
Protokole Odbioru Systemu.

Zgtoszenie — poinformowanie Wykonawcy o wystgpieniu Problemu.
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2. Wstep

Ogdlnopolska Sie¢ Edukacyjna (OSE) ma na celu zapewnienie dostepu do szybkiego, bezpiecznego
Internetu dla szkét.

OSE jest publiczng siecig telekomunikacyjng dziatajgcg na podstawie Ustawy o Ogdlnopolskiej Sieci
Edukacyjnej (Dz.U.2020.1334 t.j. z dnia 2020.08.03). Operatorem OSE z mocy Ustawy jest Naukowa i
Akademicka Sie¢ Komputerowa - Paristwowy Instytut Badawczy (NASK-PIB).

Cele realizacji sieci OSE

W Polsce istnieje okoto 20 000 szkét zlokalizowanych w 18 500 lokalizacjach. Podstawowym zadaniem
OSE ma by¢ zapewnienie szkotom w Polsce mozliwosci dostepu do bezpiecznego Internetu i zasobdéw
edukacyjnych wraz z szeregiem ustug powigzanych, w tym:

— zapewnienie ustug dostepu do sieci Internet o przeptywnosci minimum 100 Mb/s symetrycznie,

— zapewnienie ustug bezpieczenstwa, w tym umozliwiajacych ochrone uzytkownikéw,

— zapewnienie dostawcom tresci edukacyjnych dostepu do uzytkownikdéw sieci OSE,

— umozliwienie wspomagania procesu ksztatcenia w szkole.

3. Opis przedmiotu zamdwienia

1. Przedmiotem zamdwienia jest:
1.1. Dostawa i instalacja Systemu monitoringu na potrzeby monitorowania posiadanej przez
Zamawiajgcego sieci, sktadajgcej sie z urzadzen Juniper Networks (seria MX, QFX, EX oraz
SRX);
1.2. Konfiguracja Systemu;
1.3. Integracja Systemu z siecig Zamawiajgcego;
1.4. Swiadczenie Gwarancji przez okres 5 lat od daty podpisania Protokotu Odbioru przedmiotu
umowy.
2. Wszystkie elementy Systemu muszg zosta¢ przygotowane i wdrozone zgodnie z wymaganiami
Zamawiajgcego zawartymi w niniejszym dokumencie.

3. Wszystkie wymagania i parametry, w tym techniczne, funkcjonalne i wydajnosciowe, zawarte w
niniejszym dokumencie majg charakter obligatoryjny i Wykonawca zobowigzany jest do ich
spetnienia w ramach oferowanego rozwigzania.

4. Wszystkie wymagania i parametry muszg by¢ spetnione tgcznie.

5. Wszystkie wymagania podane w niniejszym dokumencie muszg by¢ spetnione dla wielkosci ruchu
okreslonej w niniejszych wymaganiach.

6. W przypadku wymienienia wielu wymagan, konieczne jest spetniania wszystkich z nich (np.
umieszczenie wymagania ,,Urzadzenie musi obstugiwaé multicast IPv4 (IGMPv2/3, PIM SM, SSM,
MSDP)” oznacza koniecznos$¢ obstugi przez urzadzenie wszystkich wymienionych protokotéw i ich
wersji jednoczesnie).

7. Obowigzkiem Wykonawcy jest dobdr odpowiednich komponentéw do realizacji potrzeb
Zamawiajgcego w zakresie budowy Systemu.
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8. Wykonawca bedzie zobowigzany do wspdtpracy z innymi dostawcami wskazanymi przez

Zamawiajgcego przy integracji Systemu z innymi systemami wskazanymi przez Zamawiajacego.

3.1. Opis Systemu

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

System musi spetniaé ponizsze kryteria:
1.1.
1.2.

System musi by¢ zarzadzany przez GUI.

System musi umozliwia¢ zebranie i normalizacje danych zbieranych przy uzyciu metod
uwzgledniajacych:

1.2.1.Interfejs telemetryczny (statyczny oraz gRPC),

1.2.2.SNMP,

1.2.3.Netconf,

1.2.4.Syslog,

1.2.5.bezposrednio z konsoli zdalnej urzadzen (przy wykorzystaniu ssh).

System musi mie¢ mozliwos¢ integracji z systemami zewnetrznymi na potrzeby pobierania i
analizy danych: Logstash, Grafana.

Zebrane dane muszg by¢ wyswietlane w postaci wykreséw obejmujacych konfigurowalny
zakres czasu.

System prezentuje w strukturze hierarchicznej stan urzadzenia i sieci, umozliwiajgc definicje
monitorowanych elementéw z wykorzystaniem KPI (key performance indicators) oraz regut.

Analityka systemu musi uwzglednia¢ zaréwno dane historyczne jak i predykcje zachowania

urzadzen.

Zastosowany w Systemie algorytm musi, miedzy innymi:

1.7.1.Umozliwia¢ ustalenie standardowego profilu parametrow operacyjnych urzadzen w celu
poréwnania danych aktualnych z zadanymi wartosciami progowymi lub profilem
wyuczonym i wykrycia anomalii;

1.7.2.Wykona¢é predykcje na potrzeby planowania pojemnosci urzadzen i sieci;

1.7.3.Posiada¢ mozliwosc¢ korelacji i diagnostyki wskazujgcej na przyczyne zrédtowg (ang. root
cause analysis) z uwzglednieniem konfigurowalnych regut w przypadku zdarzen

ztozonych.

System musi umozliwia¢ grupowanie zebranych regut zgodnie z charakterystyka
diagnozowanego problemu sieciowego (playbook).

System musi umozliwia¢ grupowanie urzadzen i aplikowanie poszczegdlnych playbookéw do
odpowiednich grup. Pojedyncze urzadzenie moze naleze¢ do wielu grup.

1.10. System musi mie¢ mozliwos¢ budowania witasnych playbookdw, bez koniecznosci

posiadania przez administratora dedykowanych umiejetnosci programowania.

1.11. Reguty i playbooki mogg by¢ dowolnie tworzone i edytowane.
1.12. Zamawiajgcy musi mieé dostep do otwartej biblioteki playbookéw.
1.13. W ramach rozwigzania muszg zosta¢ dostarczone playbooki obstugujace:

1.13.1. Ogdlne warunki Srodowiskowe pracy urzadzenia: temperature, pobdr mocy, stan
wentylatoréw.
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1.13.2. Stan logiczny urzadzenia, w tym obcigzenie procesoréw, zajetos¢ pamieci operacyjnej
oraz zajetosc¢ systemu plikdw.

1.13.3. Stan komponentéw fizycznych urzadzenia, w tym statystyki btedéw z podziatem na
kategorie.

1.13.4. Stan protokotdw i tablic rutingu.

1.14. System musi wspiera¢ automatyczng obstuge rozpoznanych awarii umozliwiajac
automatyczne wprowadzenie zmian do sieci na podstawie zarejestrowanych wartosci KPI.

1.15. Definiowalne przez uzytkownika akcje muszg uwzglednia¢ m.in.: wystanie
powiadomienia poprzez e-mail i SMS, zmiane konfiguracji urzadzen oraz wykonanie skryptéw
Python wykonujgcych operacje zdalnie na urzadzeniach sieciowych, zgodnie ze specyfikacja
API producenta (REST, JET).

1.16. Korelacja wskaznikéw KPl moze by¢ wykonywana zaréwno jednowymiarowo (wartosci
konkretnych pdl), wielowymiarowo (miedzy poszczegdlnymi polami) jak i pomiedzy réznymi
urzadzeniami.

Urzadzenia

2.1. Dostarczony System musi mieé mozliwos¢ obstuzenia nastepujgcych urzadzen:

Model Liczba urzadzen
Juniper MX960 3
Juniper MX204 5
Juniper MX10003 16
Juniper SRX4600 40
Juniper QFX10008 3
Juniper QFX10002 26
Juniper QFX5110 26
Juniper QFX5120 7
Juniper SRX320 19
Razem 145

Wymagania systemowe
3.1. System musi mie¢ mozliwos¢ pracy jako maszyna wirtualna posadowiona na systemie vSphere
w wers;ji 7.0.
3.2. System nie moze wymagac zasobdéw systemowych wiekszych niz:
3.2.1.Pamie¢ RAM: 256 GB,
3.2.2.Przestrzen dyskowa: 1TB,
3.2.3.1l0$¢ rdzeni procesora: 80.
3.3. Jezeli System wymaga dodatkowego oprogramowania, musi ono zosta¢ dostarczone wraz z
Systemem.
3.3.1.0programowanie, o ktérym mowa w pkt 3.3 powyzej, musi spetnia¢c wszystkie
wymagania licencyjne jak dostarczony System.
3.3.2.0programowanie, o ktéorym mowa w pkt 3.3 powyzej, podlega gwarancji na warunkach
identycznych jak System.
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3.2. Wymagania dotyczace licencjonowania

Dostarczony System musi mie¢ mozliwos¢ obstuzenia dwukrotnie wiekszej ilosci urzadzen niz
podana w pkt. 2.1 powyzej. Obstuga dodatkowych urzadzern moze wymagac dodatkowych licencji.
Dostawa tych licencji jest poza zakresem niniejszego postepowania.

Jezeli licencje dostarczane wraz z Systemem sg dostarczane w modelu subskrypcyjnym, to okres
subskrypcji nie moze by¢ krétszy niz 5 lat od daty podpisania Protokotu Odbioru Systemu.

Wszystkie elementy Systemu (w tym, ale nie wytgcznie, bazy danych, systemy operacyjne, itd.)
powinny by¢ zaoferowane z licencjg wieczysta.

Zamawiajgcy dopuszcza rozwigzania oparte o licencjonowanie w modelu subskrypcyjnym przy
spetnieniu nastepujgcych warunkéw:

a) Wykonawca jest zobowigzany do zapewnienia subskrypcji w ramach tgcznego wynagrodzenia
z tytutu realizacji przedmiotu zamdwienia, co najmniej do korica okresu $wiadczenia przez
Wykonawce ustugi Gwarancji;

b) wygasniecie subskrypcji po zakoriczeniu swiadczenia przez Wykonawce ustugi Gwarancji nie
moze skutkowa¢ obnizeniem lub pogorszeniem parametréw funkcjonalnych i
wydajnosciowych Systemu, badz niedostepnoscia jakichkolwiek funkcjonalnosci opisanych w
SOPZ.

System musi posiadac $ciezke rozwoju producenta na okres rowny okresowi Gwarancji na System.

Licencje na System nie moga by¢ limitowane na ilos¢ zdarzen w czasie np. EPS.

3.3. Warunki Gwarancji

Wykonawca zobowigzuje sie do swiadczenia ustugi Gwarancji przez okres 5 lat liczonych od dnia
podpisania przez Strony Protokotu Odbioru Systemu.

Wykonawca w ramach Gwarancji dokona usuniecia Problemdéw Systemu.

Zgtoszenia bedg przekazywane pocztg elektroniczng lub za pomoca platformy zgtoszeniowej
Wykonawcy lub producenta Systemu. Wykonawca niezwiocznie po otrzymaniu Zgtoszenia, o
ktorym mowa powyzej, przesle Zamawiajgcemu e-mailem potwierdzenie jego przyjecia do
realizacji.

Wykonawca zobowigzuje sie do przyjmowania Zgtoszern w Dni robocze w godzinach 8:00 — 17:00.

Czas Naprawy Systemu bedzie zalezny od rodzaju Zgtoszenia. Rodzaje Zgtoszen sg nastepujace:

5.1. Zgtoszenie Krytyczne — utrata komunikacji z Systemem, brak mozliwosci nawigzania
potfaczenia Systemu z monitorowanymi urzgdzeniami lub utrata okreslonej funkcjonalnosci
urzadzenia.

5.2. Zgtoszenie Podstawowe — zaobserwowane przez uzytkownika wszelkie inne niz Krytyczne
nieprawidtowosci zwigzane z podstawowym uzytkowaniem Systemu.

Wykonawca zobowigzuje sie do zapewnienia nastepujgcego Czasu Naprawy Systemu lub jego
elementdw (catkowitego usuniecia awarii):

6.1. Dla Zgtoszen Krytycznych — 4 godziny od momentu otrzymania Zgtoszenia;

6.2. Dla Zgtoszen Podstawowych — 7 Dni Roboczych od momentu otrzymania Zgtoszenia.
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10.

11.

12.

Naprawa Systemu nastepuje w momencie potwierdzenia przez Zamawiajgcego usuniecia
Problemu.

Gwarancja obejmuje ponadto:

8.1. Umozliwienie Zamawiajgcemu dostepu do wsparcia telefonicznego (w Dni robocze w
godzinach 8:00 — 17:00),

8.2. Dostep dla wybranych pracownikéw Zamawiajgcego do strony WWW zawierajgcej petna
dokumentacje Systemu (o ile ta nie jest dostarczona wraz z nim), bazy wiedzy producenta w
zakresie rozwigzywania problemow.

Kazdorazowe dokonanie naprawy Systemu bedzie potwierdzone zgtoszeniem serwisowym oraz
potwierdzeniem w formie elektronicznej na adresy e-mail wskazane w tre$ci Umowy lub pisemnym
protokotem, wedtug wyboru Stron.

Wykonawca zobowigzuje sie do zapewnienia ciggtosci Gwarancji w wypadku zawieszenia lub
zakonczenia dziatalnosci swojego przedsiebiorstwa — na okres, na ktéry zostata udzielona
gwarancja.

W wypadku zapewnienia gwarancji przez podmiot trzeci, w tym producenta Systemu, Wykonawca
odpowiedzialny jest za zapewnienie takiej gwarancji oraz Gwarancji na warunkach nie gorszych niz
wynikajgce z Umowy.

Korzystanie z uprawnien wynikajgcych z udzielonej gwarancji nie wytgcza korzystania z uprawnien
Zamawiajgcego wynikajacych z rekojmi za wady Systemu. Wykonawca zobowigzany jest do
zapewnienia usuniecia zgtoszonych przez Zamawiajgcego wad w ramach rekojmi w terminie
wskazanym przez Zamawiajgcego.

4. Testy Odbiorcze

Testy Odbiorcze Systemu muszg zostaé wykonane w obecnosci Zamawiajgcego. W tym celu zostanie

zorganizowana wspolna sesja telekonferencyjna, ktéra w czasie rzeczywistym umozliwi prezentacje

wykonywanych testéw i ich wynikow.

Zakres Testow Odbiorczych musi obejmowac minimum:

1.

zebranie i prezentacje danych ze wszystkich urzadzen pracujgcych w sieci OSE, uwzgledniajgce
elementy wymienione w punkcie 3.1.2.1

prezentacje mapy sieci i ilustracje potgczen miedzy urzadzeniami,
wysytanie powiadomien o awarii,

prezentacje analityki zebranych danych z kazdego modelu monitorowanego urzgdzenia.
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