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SPECYFIKACJA WARUNKOW ZAMOWIENIA (SWZ)

Wdrozenie rozwigzania zwigkszajacego poziom cyberbezpieczenstwa infrastruktury
technologicznej OT/ICS, w szczegdlnosci poprzez zapewnienie ciagtego
monitorowania ruchu sieciowego, wykrywania zagrozen i anomalii, inwentaryzacji
zasobow, identyfikacji podatnosci oraz wsparcia procesu reagowania na incydenty
w ramach realizacji programu ,,Cyberbezpieczne Wodociagi”

l NAZWA ORAZ ADRES ZAMAWIAJACEGO:

Lubanskie Przedsigbiorstwo Wodociggéw i Kanalizacji Sp. z 0.0. z siedzibg przy
ul. Mickiewicza 1b, 59-800 Luban — dalej jako ,Zamawiajgcy”.

Il. TRYB UDZIELENIA ZAMOWIENIA:

1. Postgpowanie o udzielenie zamoéwienia prowadzone jest w trybie przetargu
nieograniczonego, zgodnie z postanowieniami ,Regulaminu udzielania zamoéwien
sektorowych  wspoéffinansowanych ze $rodkéw zewnetrznych” Lubarnskiego
Przedsiebiorstwa Wodociggdéw i Kanalizacji Sp. z 0.0.; zwany dalej ,Regulaminem” oraz
zgodnie z zasada konkurencyjnosci.

2. Zamawiajacy zastrzega, ze postepowanie moze zosta¢ uniewaznione jezeli najnizsza
oferta cenowa bedzie przewyzszata kwote, ktérg Zamawiajgcy moze przeznaczy¢ na
sfinansowanie zamoéwienia.

. INFORMACJE O PROJEKCIE

Zamowienie realizowane jest w ramach projektu dotyczgcego podniesienia cyberodpornosci
infrastruktury IT i OT przedsiebiorstwa wodociggowo-kanalizacyjnego, realizowanego w
ramach programu Cyberbezpieczne Wodociagi. Celem zamoéwienia jest wdrozenie
rozwigzania zwigkszajgcego poziom cyberbezpieczenstwa infrastruktury technologicznej
OT/ICS, w szczegolnosci poprzez zapewnienie ciggtego monitorowania ruchu sieciowego,
wykrywania zagrozen i anomalii, inwentaryzacji zasobow, identyfikacji podatnosci oraz
wsparcia procesu reagowania na incydenty.

Planowany system ma stanowi¢ element 2zwiekszajgcy odporno$¢ infrastruktury
odpowiedzialnej za realizacje procesow zwigzanych z dostawa wody i/lub odprowadzaniem
Sciekow.

KRAJOWY Rzeczpospolita Sfinansowane przez
=_h PLAN Unig Europejska
=— oosupowy [ Fos- NextGenerationEU



jcbiorstwo Wodog
kf"ﬂh Sp. 2 0.0. Lubag

s % “hn.“"ﬁv
¢
Cyberbezpieczne “: =y y
Wodociqgi

Zakres zaméwienia odpowiada dziataniom zaplanowanym w obszarze technicznym OT
projektu, obejmujgcym system IDS dla OT, sondy monitorujgce, wdrozenie oraz wsparcie.

IV. OPIS PRZEDMIOTU ZAMOWIENIA:

1. Przedmiotem zaméwienia jest (dla dwoch niezaleznych obiektéw tj. Oczyszczalnia
Sciekéw w Lubaniu, Ujecie Wody w Pisarzowicach):

1) Dostawa licencji lub prawa do korzystania z systemu klasy IDS dla OT/ICS:

2) Dostawa niezbednych urzadzen, sond lub sensoréw stuzacych do pasywnego
monitorowania infrastruktury OT,;

3) Instalacja i konfiguracja systemu;

4) Przygotowanie rozwigzania do pracy w $rodowisku Zamawiajgcego;

5) Integracja dostarczonego rozwigzania z infrastrukturg Zamawiajacego w zakresie
niezbednym do realizacji funkcji systemu;

6) Konfiguracja monitorowania, detekcji zagrozen i anomalii;

7) Konfiguracja mechanizméw inwentaryzacji zasobéw i analizy podatnosci;

8) Wykonanie testéw poprawnosci dziatania;

9) Przygotowanie dokumentacji powdrozeniowej;

10) Przeprowadzenie szkolenia produktowego dla uzytkownikéw i administratoréw:

11) Zapewnienie wsparcia technicznego;

12) Przekazanie Zamawiajgcemu kompletnej dokumentacji oraz wynikéw prac.

System powinien umozliwia¢ zaawansowany monitoring $rodowiska OT na poziomie
sygnaturowym, regutowym i behawioralnym oraz wspiera¢ wykrywanie zagrozen,
inwentaryzacje, analize podatnos$ci i analize wybranych parametréw proceséw
technologicznych.

2. Zakres funkcjonalny systemu

2.1. Monitorowanie i detekcja zagrozen
Oferowane rozwigzanie musi umozliwiaé co najmniej:

1) Pasywne monitorowanie ruchu w sieciach OT;
2) Analize ruchu sieciowego bez ingerowania w przebieg monitorowanej komunikacji;
3) Wykrywanie zagrozen i anomalii;
4) Detekcje opartg co najmniej na:
a) sygnaturach;
b) regutach,
c) analizie behawioralnej;
5) Tworzenie, modyfikowanie i zarzadzanie wiasnymi regutami detekcyjnymi;
6) Analize komunikacji do poziomu warstwy aplikacyjne;j;
7) Identyfikacje nietypowych zachowan urzadzen i komunikaciji;
8) Generowanie alertéw dotyczgcych wykrytych zagrozer i anomalii;
9) Mozliwos¢ analizy incydentéw i zdarzen bezpieczenstwa;
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10) Wspieranie analizy powtamaniowe;.

System powinien umozliwia¢ wykrywanie zagrozen wczesniej nieznanych lub nietypowych
dla monitorowanego $rodowiska poprzez analize behawioralng lub réwnowazne
mechanizmy analityczne.

2.2. Licencjonowanie

Wymagane jest, aby zaoferowana licencja obejmowata mozliwo$¢ monitorowania
nielimitowanej liczby urzadzen sieciowych w zakresie objetym dostarczonym rozwigzaniem.

Zamawiajgcy nie dopuszcza modelu licencjonowania, ktéry ogranicza liczbe
monitorowanych urzadzen, chyba ze Wykonawca zaoferuje licencie zapewniajacg
mozliwos¢ objecia monitoringiem wszystkich urzadzen znajdujgcych sie w $rodowisku
objetym wdrozeniem bez koniecznosci dokupowania dodatkowych licencii.

2.3. Praca bez dostepu do Internetu

System musi umozliwia¢ realizacje podstawowych funkcji monitorowania i analizy w
srodowisku, ktére nie posiada bezposredniego dostepu do Internetu.

Wymaog ten dotyczy w szczegodlnosci:
. monitorowania ruchu,

. wykrywania zagrozen,

. analizy urzadzen,

. analizy podatnosci,

. generowania alertow,

. obstugi systemu.

Aktualizacje systemu moga byé dostarczane w sposéb kontrolowany, zgodny z polityka
bezpieczenstwa Zamawiajgcego.

3. Inwentaryzacja zasobow OT

System musi umozliwia¢ automatyczng lub wspierang automatycznie identyfikacje zasobow
wystepujacych w monitorowanej infrastrukturze.

Minimalny zakres informacji powinien obejmowa¢, w zaleznosci od mozliwosci wykrycia:
1) ldentyfikacje urzadzenia;

2) Adresacije sieciowa;

3) Typ urzadzenia;

4) Producenta;

5) Model;
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6) Wersje oprogramowania lub firmware;

7) Obserwowane protokoty komunikacyjne;

8) Relacje komunikacyjne pomiedzy urzadzeniami:

9) Informacje umozliwiajgce ocene podatnosci urzadzenia.

System powinien umozliwia¢ prezentacje i aktualizacje informacji o zasobach OT.
4. Zarzadzanie podatnosciami

System musi zapewniac¢ funkcjonalno$¢ identyfikacji oraz analizy podatno$ci dotyczacych
wykrywanych zasobow OT.

Rozwigzanie powinno umozliwiaé:

1) Powigzanie informacji o urzadzeniach z informacjami o znanych podatnosciach;
2) ldentyfikacje podatnosci na podstawie dostepnych baz wiedzy;

3) Prezentacje informacji umozliwiajgcych ocene ryzyka:

4) Filtrowanie i wyszukiwanie podatnosci;

5) Generowanie raportéw dotyczacych zidentyfikowanych podatnosci:

6) Priorytetyzacje podatnosci lub wskazywanie ich istotnosci.

Dopuszcza sig wykorzystanie publicznie dostepnych baz i standardéw dotyczacych
podatnosci, w tym baz wykorzystywanych w obszarze cyberbezpieczenstwa.

5. Funkcjonalnos¢ SBOM

System powinien posiada¢ funkcjonalno$¢ umozliwiajgcg wykorzystanie informacji typu
Software Bill of Materials (SBOM) lub funkcjonalno$é réwnowazna, umozliwiajaca
identyfikacje komponentéw programowych i ich powigzanie z informacjami o podatnosciach.

Funkcjonalnos¢ powinna wspieraé wczesne identyfikowanie podatnoéci dotyczacych
komponentéw wykorzystywanych przez urzadzenia objete monitoringiem.

Wymaganie to wynika bezposrednio z zakresu zaplanowanego rozwigzania.
6. Monitorowanie komunikacji OT

Rozwigzanie musi umozliwia¢ monitorowanie komunikacji charakterystycznej dla $rodowisk
przemystowych.

System powinien wspiera¢ analize komunikacji sieciowej wykorzystywanej w $rodowiskach
OT oraz, w zakresie objetym oferowanym rozwigzaniem, umozliwia¢é monitorowanie
komunikacji wykorzystujacej lan, magistrale lub interfejsy szeregowe, w szczegdélnosci:

. RS-485,
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RS-232,
RS-422,
. CAN,

lub rozwigzania rownowazne umozliwiajgce analize komunikacji tego rodzaju.
7. Monitorowanie stykow sieciowych

System powinien umozliwia¢ monitorowanie i analize ruchu na stykach pomiedzy:
1) Srodowiskiem OT i IT;

2) Srodowiskiem OT i strefa DMZ;

3) Srodowiskiem OT i sieciami zewnetrznymi.

Zakres monitorowania powinien by¢ dostosowany do architektury $rodowiska
Zamawiajgcego, przy czym szczegotowe informacje dotyczace infrastruktury beda
przekazywane wytacznie Wykonawcy wybranemu do realizacji zaméwienia, w zakresie
niezbednym do wykonania prac.

8. Analiza procesow technologicznych

System powinien posiada¢ mozliwos¢ analizy wybranych parametrow, wartosci lub
procesow fizycznych zwigzanych z monitorowanym srodowiskiem OT.

W szczegolnosci rozwiazanie powinno umozliwiac:

1) Obserwacje wartosci procesowych dostepnych w analizowanej komunikacji;

2) ldentyfikacje nietypowych lub niezgodnych z przyjetym wzorcem zmian;

3) Korelacje zdarzen cyberbezpieczenstwa z obserwowanymi parametrami procesu;
4) Generowanie alertow dotyczacych wykrytych anomalii.

9. Dostep i bezpieczenstwo systemu
System powinien zapewnia¢ bezpieczny dostep administracyjny.

Minimalne wymagania:

1) Uwierzytelnianie uzytkownikow;

2) Mozliwos¢ zarzadzania rolami i uprawnieniami;

3) Mozliwos¢ stosowania mechanizméow MFA, jezeli funkcjonalnosc taka jest dostgepna w
systemie lub mozliwa do realizacji poprzez integracje z infrastrukturg Zamawiajgcego;
4) Szyfrowanie komunikacji administracyjnej;

5) Dostep do interfejsu zarzgdzania za pomocg bezpiecznych protokotow;

6) Rejestrowanie istotnych dziatan administracyjnych;

7) Mozliwo$¢ ograniczenia dostepu Wykonawcy do niezbgednego zakresu,

8) Usuniecie lub dezaktywacja dostepow serwisowych po zakoriczeniu prac, o ile nie sg
one wymagane w ramach uzgodnionego wsparcia.
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10. Integracja

4

W ramach wdrozenia Wykonawca wykona niezbedng konfiguracje integracyjng
umozliwiajgcg funkcjonowanie systemu w $rodowisku Zamawiajacego.

Integracje musza byc¢ realizowane w spos6b:

. zaplanowany,

kontrolowany,

ograniczajgcy ryzyko wycieku informacji,

zgodny z zasadami cyberbezpieczenstwa,

minimalizujacy wptyw na ciggto$¢ dziatania $rodowiska OT.

Jezeli system posiada interfejs API, komunikacja z wykorzystaniem APl powinna by¢
zabezpieczona przy uzyciu odpowiednich mechanizméw kryptograficznych.

11. Sprzetowe sondy/sensory

Wykonawca dostarczy niezbedne urzadzenia umozliwiajgce realizacje monitorowania
$rodowiska OT.

Urzadzenia musza:

1) By¢ fabrycznie nowe, wyprodukowane nie p6zniej niz 2026 roku:

2) By¢ nieuzywane;

3) Nie byc¢ regenerowane;

4) Pochodzi¢ z legalnego i autoryzowanego kanatu dystrybucii:

5) By¢ kompletne i gotowe do instalacji;

6) Posiadac wymagane deklaracje zgodnosci oraz dopuszczenia wymagane przepisami;
7) Byc¢ objete wsparciem producenta zgodnie z zaoferowanym okresem wsparcia.

Nie dopuszcza sie sprzetu typu refurbished.
12. Wdrozenie

Zakres wdrozenia obejmuje co najmniej:

1) Przygotowanie planu realizacji;

2) Uzgodnienie harmonogramu prac;

3) Analize techniczng niezbedng do prawidiowego wdrozenia;
4) Przygotowanie $rodowiska do instalacji;

5) Dostawe i instalacje urzadzen;

6) Instalacje oprogramowania;

7) Konfiguracje systemu;

8) Konfiguracje mechanizméw monitorowania;
9) Konfiguracje wykrywania zagrozer: i anomalii;
10) Konfiguracje inwentaryzacii;
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11) Konfiguracje analizy podatnosci;

12) Konfiguracje raportowania i alertowania;
13) Wykonanie testow;

14) Usuniecie stwierdzonych nieprawidtowosci;
15) Przekazanie dokumentacji powdrozeniowej;
16) Szkolenie administratoréw i uzytkownikow;
17) Odbiér wdrozenia.

Kazdy etap prac powinien by¢ realizowany zgodnie z planem zaakceptowanym przez
Zamawiajgcego i Wykonawce.

Zakres wdrozenia wskazany we wniosku obejmuje przygotowanie sieci, instalacje systemu,
testowanie oraz szkolenie personelu.

13. Testy i odbior
Wykonawca przeprowadzi testy potwierdzajace poprawnos¢ dziatania systemu.

Testy powinny obejmowac co najmniej:

1) Poprawnos$¢ dziatania komponentéw systemu;

2) Poprawnos$¢ komunikacji pomiedzy komponentami;
3) Mozliwo$¢ monitorowania wskazanych segmentow;
4) Wykrywanie przyktadowych zdarzen i anomalii;

5) Poprawnos¢ generowania alertow;

6) Poprawnos¢ inwentaryzaciji urzadzen;

7) Dziatanie funkcji analizy podatnosci;

8) Dziatanie mechanizmoéw raportowania;

9) Poprawnos¢ konfiguraciji dostepu administracyjnego.

Warunkiem odbioru bedzie pozytywne zakorczenie testow oraz przekazanie wymaganej
dokumentaciji.

Z odbioru zostanie sporzadzony protokét odbioru.
14. Dokumentacja

Wykonawca dostarczy dokumentacje w jezyku polskim, obejmujgca co najmniej:
1) Dokumentacje architektury wdrozonego rozwigzania;

2) Opis dostarczonych komponentow;

3) Opis konfiguracji systemu;

4) Opis wprowadzonych zmian;

5) Opis integrac;j;

6) Instrukcje administracyjna;

7) Instrukcje uzytkownika;
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8) Procedure wykonywania podstawowych czynnos$ci administracyjnych:

9) Informacje dotyczace aktualizacji;

10) Procedure odtworzenia lub ponownego uruchomienia systemu, jezeli dotyczy:
11) Dokumentacje przeprowadzonych testow;

12) Protokét lub raport z wdrozenia.

15. Szkolenie

W ramach zaméwienia Wykonawca przeprowadzi szkolenie produktowe dla wskazanych

przez Zamawiajgcego uzytkownikéw i administratoréw systemu.

Szkolenie powinno obejmowac co najmnie;j:

1) Architekture systemu;

2) Podstawowa obstuge;

3) Monitorowanie zdarzen;

4) Analize alertow;

5) Analize urzadzen;

6) Analize podatnosci;

7) Obstuge raportéw;

8) Podstawowg administracje;

9) Zarzadzanie uzytkownikami i uprawnieniami;
10) Podstawowe czynnosci zwiazane z utrzymaniem systemu.

Zakres szkolenia powinien umozliwi¢ personelowi samodzielne korzystanie
podstawowych funkcjonalnosci systemu i interpretacje alertéow.

16. Wsparcie techniczne i aktualizacje
Wykonawca zapewni wsparcie techniczne dla dostarczonego rozwigzania.

Wsparcie powinno obejmowaé co najmnie;j:

1) Pomoc techniczna;

2) Waznos¢ licenciji;

3) Dostep do aktualizacii;

4) Poprawki bezpieczenstwa;

5) Poprawki btedow;

6) Aktualizacje oprogramowania w ramach posiadanych uprawnien licencyjnych:;
7) Wsparcie w przypadku wystgpienia probleméw z funkcjonowaniem systemu.
8) Okres trwania wsparcia nie krétszy niz 3 lata

17. SLA

Wykonawca okresli parametry SLA.
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Minimalnie oferta powinna wskazywac:

1) Sposob zgtaszania awarii: elektronicznie i telefonicznie;

2) Dostepne kanaty zgtoszen: przez poczte elektroniczng lub system zgtoszeniowy,
telefoniczny nr kontaktowy;

3) Godziny $wiadczenia wsparcia: 6 - 20;

4) Maksymalny czas reakcji: 48 godzin;

5) Maksymalny czas rozpoczecia obstugi zgtoszenia: 48 godzin;

6) Maksymalny czas rozwigzania lub obej$cia problemu: 96 godzin.

18. Wymagania dotyczace bezpieczenstwa i poufnosci

Wykonawca zobowigzany bedzie do zachowania poufnosci informacji uzyskanych w
zZwigzku z realizacjg zamowienia.

Przed rozpoczeciem prac Wykonawca oraz osoby uczestniczgce w realizacji zamoéwienia
mogg zostac zobowigzane do podpisania odpowiednich zobowigzan dotyczgcych:

1) Zachowania poufnosci,

2) Ochrony informaciji,

3) Zasad dostepu do infrastruktury,

4) Odpowiedzialnosci za szkody.

Informacje dotyczace architektury infrastruktury, konfiguracji, wynikéw audytéw oraz innych
informacji wrazliwych beda przekazywane wytacznie w zakresie niezbednym do realizacji
zamowienia.

19. Wymagania dotyczace oferowanego rozwigzania

Oferowane rozwigzanie musi by¢:

1) Legalne;

2) Nowe i nieaktywowane wczes$niej, jezeli charakter licencji na to pozwala;
3) Dostarczone z legalnego kanatu dystrybucji;

4) Wolne od wad prawnych;

5) Objete aktualnym wsparciem producenta w zakresie wskazanym w ofercie.

Na zgdanie Zamawiajgcego Wykonawca umozliwi weryfikacje legalnosci i pochodzenia
dostarczonego oprogramowania lub sprzetu.

20. Przedmiotowe srodki dowodowe

Wraz z ofertg lub na wezwanie Zamawiajgcego Wykonawca przedtozy dokumenty
potwierdzajgce spetnienie wymagan SWZ.

W szczegélnosci mogg to byé:
1) Karty katalogowe;
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2) Dokumentacja techniczna producenta;

3) Dokumentacja funkcjonalna;

4) Oswiadczenia producenta;

5) Certyfikaty;

6) Deklaracje zgodnosci;

7) Dokumenty potwierdzajgce licencjonowanie;

8) Dokumenty potwierdzajace autoryzacje Wykonawcy:
9) Dokumenty potwierdzajace do$wiadczenie.

Dla kazdego wymagania funkcjonalnego Wykonawca powinien wskazaé sposo6b
potwierdzenia jego spetnienia.

21. Szczegotowy harmonogram realizacji zostanie uzgodniony z wybranym
Wykonawcg.

Wykonawca przed rozpoczeciem prac przedstawi plan realizacji obejmujacy co
najmniej:

1) Etapy wdrozenia;

2) Harmonogram;

3) Wymagane dziatania po stronie Zamawiajgcego;
4) Plan testow;

5) Sposob przeprowadzenia odbioru.

V. KLASYFIKACJA PRZEDMIOTU ZAMOWIENIA wg WSPOLNEGO StOWNIKA
ZAMOWIEN CPV:

48000000-8 Pakiety oprogramowania i systemy informatyczne
72263000-6 Ustugi wdrazania oprogramowania

72265000-0 Ustugi konfiguracji oprogramowania

72810000-1 Ustugi audytu komputerowego

80510000-2 Ustugi szkolenia specjalistycznego

80533100-0 Ustugi szkolenia komputerowego
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VI.  WIZJA LOKALNA:

Zamawiajgcy nie wymaga ztozenia oferty po odbyciu wizji lokalne;.

VI. TERMIN WYKONANIA ZAMOWIENIA:

1. Termin realizacji przedmiotu zaméwienia okresla sie w sposob nastepujgcy: 3 tygodnie
od dnia podpisania umowy.

VIl. OPIS WARUNKOW UDZIALU W POSTEPOWANIU:

1. O udzielenie zaméwienia moga ubiega¢ sie Wykonawcy, ktoérzy nie podlegajg
wykluczeniu na zasadach okreslonych w punkcie IX SWZ oraz spetniajg okreslone przez
Zamawiajgcego warunki udziatu w postepowaniu.

2. O udzielenie zaméwienia moga ubiega¢ sie Wykonawcy, ktérzy spetniajg warunki
dotyczace:

1) zdolnosci do wystepowania w obrocie gospodarczym t.j.:

a) sg wpisani do rejestru handlowego lub zawodowego prowadzonych w kraju w
ktérym majg siedzibe lub miejsce zamieszkania;

2) sytuacji ekonomicznej lub finansowej t.j.:
a) Zamawiajgcy nie stawia wymagan w tym zakresie

3) zdolnosci technicznej lub zawodowej, t.j.:

Wykonawcy ubiegajacy sie o udzielenie zamoéwienia winni posiada¢ niezbedne
doswiadczenie, potencjat techniczny i osobowy niezbedny do prawidiowej realizacji
przedmiotu zamoéwienia.

a) Wykonawca spetni warunek, jezeli wykaze ze w okresie ostatnich 3 lat przed uptywem
terminu skfadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie, wykonat nalezycie wdrozenia zwigzane z cyberbezpieczenstwem, w
szczegolnosci w srodowiskach OT, ICS lub przemystowych systemach sterowania;

b) Wykonawca spetni warunek, jezeli wykaze, ze posiada certyfikaty producenta
oferowanego rozwigzania lub dokumentéw réwnowaznych;

c) Wykonawca spetni warunek, jezeli wykaze, ze dysponuje osobami zdolnymi do
wykonania przedmiotu zamoéwienia, posiadajacymi certyfikaty Iub kwalifikacje
przewidziane do realizacji wdrozenia

Zamawiajacy dokona oceny spetnienia warunkéw udziatu w postepowaniu w oparciu o
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IX.

dokumenty wymagane w pkt IX niniejszej Specyfikacji Warunkéw Zaméwienia wg
formuty ,spetnia — nie spetnia”.

Zamawiajacy w stosunku do Wykonawcoéw wspélnie ubiegajacych sie o udzielenie
zamoéwienia, w odniesieniu do warunku dotyczacego zdolnoéci technicznej lub
zawodowej - dopuszcza fgczne spetnianie warunku przez Wykonawcéw wspdinie
ubiegajacych sie o udzielenie zaméwienia.

Zamawiajacy moze na kazdym etapie postepowania uznaé, ze Wykonawca nie posiada
wymaganych zdolnosci, jezeli posiadanie przez Wykonawce sprzecznych intereséw, w
szczegolnosci zaangazowanie zasobow technicznych lub zawodowych Wykonawcy w
inne przedsigwzigcia gospodarcze moze mie¢ negatywny wplyw na realizacje
zamowienia bedgcego przedmiotem niniejszego postepowania.

PODSTAWY WYKLUCZENIA Z POSTEPOWANIA:

. Z postgpowania o udzielenie zaméwienia wyklucza sie Wykonawce, w stosunku do

ktérego zachodzi ktérakolwiek z okolicznosci ponizej wskazanych:
1) bedacego osobg fizyczna, ktérego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo zwiazku majacym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258
Kodeksu karnego,

b) handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,

c) o ktorym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46—48 ustawy
z dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2020 r. poz. 1133 oraz z 2021 r. poz.
2054 i 2142) lub w art. 54 ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundacji lekow,
srodkéw spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobow
medycznych (Dz. U. z 2022 r. poz. 463, 583 i 974),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa
w art. 165a Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania
stwierdzenia przestepnego pochodzenia pieniedzy lub ukrywania ich pochodzenia,
o ktorym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego,
lub majgce na celu popetnienie tego przestepstwa,
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f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktbrym mowa
w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania
pracy cudzoziemcom  przebywajagcym wbrew przepisom  na terytorium
Rzeczypospolitej Polskiej (Dz. U. poz. 769 oraz z 2020 r. poz. 2023),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu
karnego, przestepstwo oszustwa, o ktorym mowa w art. 286 Kodeksu karnego,
przestepstwo przeciwko wiarygodnosci dokumentéw, o ktorych mowa w art. 270-
277d Kodeksu karnego, lub przestepstwo skarbowe,

h) o ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012r.
o skutkach powierzania wykonywania pracy cudzoziemcom przebywajagcym wbrew
przepisom na terytorium Rzeczypospolitej Polskiej

— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego:;

2) jezeli urzedujgcego czionka jego organu zarzadzajgcego lub nadzorczego,
wspolnika spotki w spotce jawnej lub partnerskiej albo komplementariusza w spoétce
komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano
za przestepstwo, o ktorym mowa w pkt 1;

3) wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkéw, optat lub skiadek
na ubezpieczenie spoteczne lub zdrowotne, chyba ze wykonawca odpowiednio przed
uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu
albo przed uptywem terminu skfadania ofert dokonat ptatnosci naleznych podatkéw,
optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub
grzywnami lub zawart wigzace porozumienie w sprawie sptaty tych naleznosci;

4) wobec ktérego prawomochie orzeczono zakaz ubiegania sie o zamoéwienia
publiczne;

) jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze
wykonawca zawart z innymi wykonawcami porozumienie majace na celu zaktdcenie
konkurencji, w szczegolnosci jezeli nalezagc dotej samej grupy kapitatowe;
W rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow,
ztozyli odrebne oferty, oferty cze$ciowe lub wnioski o dopuszczenie do udziatu
w postepowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski niezaleznie
od siebie;

6) jezeli, w przypadkach, o ktéorych mowa w art. 85 ust. 1, doszto do zaktocenia
konkurencji wynikajacego z wczesniejszego zaangazowania tego wykonawcy lub
podmiotu, ktory nalezy z wykonawcag do tej samej grupy kapitatowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, chyba ze
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spowodowane tym zakidcenie konkurencji moze by¢ wyeliminowane w inny sposéb
niz przez wykluczenie wykonawcy zudziatu w postepowaniu o udzielenie
zamowienia.

eblorstwo Wodociags, ; Ko,

7) w stosunku do ktérego otwarto likwidacje, ogtoszono upadto$¢, ktérego aktywami
zarzadza likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalno$é
gospodarcza jest zawieszona albo znajduje sie¢ on w innej tego rodzaju sytuacii
wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury.

8) ktory w sposdb zawiniony powaznie naruszyt obowiazki zawodowe, co powaza jego
uczciwos¢, w szczegoéinosci gdy wykonawca w wyniku zamierzonego dziatania lub
razacego niedbalstwa nie wykonat lub nienalezycie wykonat zaméwienie, co
zamawiajgcy jest w stanie wykazac za pomocg stosownych dowodéw.

9) ktory z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie
wykonat lub nienalezycie wykonat albo diugotrwale nienalezycie wykonywat istotne
zobowigzanie wynikajgce z wczesniejszej umowy w sprawie zamowienia publicznego
co doprowadzito do wypowiedzenia lub odstapienia od umowy, odszkodowania,
wykonania zastepczego lub realizacji uprawnien z tytutu rekojmi za wady.

10) w art. 5k rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. oraz
wart. 7 ust. 1 pkt 1-3 ustawy z dnia 13 kwietnia 2022 r. o szczego6Inych rozwigzaniach
w zakresie przeciwdziatania agresji na Ukraine oraz stuzgce ochronie bezpieczenstwa
narodowego (t.j. Dz. U. z 2023 r., poz. 129 z p6zn. zm.).

2. Z udziatu w postepowaniu wyklucza sie takze Wykonawce powigzanego osobowo lub
kapitalowo z Zamawiajgcym. Przez powigzania kapitatowe lub osobowe rozumie sie
wzajemne powigzania miedzy Zamawiajgcym lub osobami upowaznionymi do zaciggania
zobowigzan w imieniu Zamawiajgcego lub osobami wykonujagcymi w imieniu
Zamawiajgcego czynno$ci zwigzane z przygotowaniem i przeprowadzeniem procedury
wyboru Wykonawcy a Wykonawca, polegajgce w szczegblnosci na:

1) uczestniczeniu w spéfce jako wspélnik spotki cywilnej lub spétki osobowe;j,
2) posiadaniu co najmniej 10% udziatéw lub akgji,

3) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta,
petnomocnika,

4) pozostawaniu w zwigzku maizenskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa
drugiego stopnia z linii bocznej lub w stosunku przysposobienia, opieki lub kurateli;
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5) pozostawaniu z wykonawca w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwo$¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z
postepowaniem o udzielenie zamowienia.

2. Wykluczenie Wykonawcy nastepuje zgodnie z art. 6 pkt 15 regulaminu.

X. WYKAZ OSWIADCZEN | DOKUMENTOW, JAKIE MAJA DOSTARCZYC
WYKONAWCY W CELU POTWIERDZENIA SPELNIENIA WARUNKOW UDZIALU
W POSTEPOWANIU ORAZ WYKAZANIA BRAKU PODSTAW WYKLUCZENIA
(PODMIOTOWE SRODKI DOWODOWE):

1. Wypetniony i podpisany przez osobe umocowang do reprezentowania Wykonawcy
formularz ofertowy wg. wzoru stanowigcego zatacznik nr 1 do SWZ.

2. Do Formularza ofertowego Wykonawca zobowigzany jest dotgczy¢ aktualne na dzien
sktadania ofert oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu oraz o
braku podstaw do wykluczenia z postepowania - zgodnie z zatacznikiem nr 2 do SWZ;

3. Oswiadczenie, o ktorym mowa w pkt 2 SWZ, stanowi dowdd potwierdzajacy, brak
podstaw do wykluczenia oraz spetnianie warunkéw udziatu w postepowaniu przez
Wykonawce na dzien skfadania ofert.

4. Oswiadczenie wykonawcy, w zakresie rozdz. IX ust. 1 pkt 5 SWZ, o braku przynaleznosci
do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16.02.2007 r. o ochronie
konkurencji i konsumentéw (Dz. U. 22020 r. poz. 1076), z innym wykonawca, ktory ztozyt
odrebng oferte, oferte czesciowa lub wniosek o dopuszczenie do udziatu w
postepowaniu, albo o$wiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz
z dokumentami lub informacjami potwierdzajgcymi przygotowanie oferty, oferty
czesciowej lub wniosku o dopuszczenie do udziatu w postepowaniu niezaleznie od
innego wykonawcy nalezgcego do tej samej grupy kapitatowej — wzoér oswiadczenia
stanowi zatacznik nr 3 do SWZ;

5. Wykaz wdrozer wykonanych w okresie ostatnich 3 lat przed uptywem terminu ofert, a
jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wykonat nalezycie
wdrozenia zwigzane z cyberbezpieczenstwem, w szczegoélnosci w srodowiskach OT,
ICS lub przemystowych systemach sterowania, wraz z podaniem ich wartosci,
przedmiotu, dat wykonania i podmiotoéw, na rzecz ktérych dostawy zostaty wykonane lub
sg wykonywane, oraz zatgczeniem dowodow okreslajgcych, czy te dostawy zostaty
wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sg
referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy
zostaly wykonane, a w przypadku s$wiadczen powtarzajacych sie lub ciagtych sa
wykonywane, a jezeli Wykonawca z przyczyn niezaleznych od niego nie jest wstanie
uzyska¢ tych dokumentéw — oswiadczenie Wykonawcy; w przypadku $wiadczen
powtarzajgcych sie lub ciggtych nadal wykonywanych referencje badz inne dokumenty
potwierdzajgce ich nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich
3 miesiecy - wzér wykazu stanowi zatacznik nr 4 do SWZ.
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6. Certyfikaty producenta oferowanego rozwigzania lub dokumentéw réwnowaznych.

7. Wykaz os6b skierowanych przez Wykonawce do realizacji zamoéwienia, wraz

z informacjami na temat ich kwalifikacji zawodowych, certyfikatéw, uprawnien,
doswiadczenia i wyksztatcenia niezbednych do wykonania zaméwienia a takze zakresu
wykonywanych przez nie czynnosci oraz informacjg o podstawie do dysponowania tymi
osobami — wzér wykazu stanowi zatgcznik nr 5 do SWZ.

Odpis lub informacja z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i
Informacji o Dziatalnoéci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy,
sporzadzonych nie wczeéniej niz 6 miesigcy przed jej ztozeniem, jezeli odrebne przepisy
wymagajg wpisu do rejestru lub ewidencji.

Jezeli Wykonawca ma siedzibe Ilub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej, zamiast dokumentu, o ktérych mowa w ust. 5, sktada
dokument lub dokumenty wystawione w kraju, w ktérym wykonawca ma siedzibe lub
miejsce zamieszkania, potwierdzajgce odpowiednio, ze nie otwarto jego likwidacji ani
nie ogtoszono upadtosci. Dokument, o ktorym mowa powyzej, powinien byé wystawiony
nie wczesniej niz 6 miesigce przed uptywem terminu sktadania ofert.

10.Jezeli w kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje

11.

XI.

si¢ dokumentoéw, o ktérych mowa w ust. 5, zastepuje sie je w catosci lub czeéci
dokumentem zawierajagcym odpowiednio o$wiadczenie Wykonawcy, ze wskazaniem
osoby albo oséb uprawnionych do jego reprezentacii, ztozone przed notariuszem lub
przed organem sgdowym, administracyjnym albo organem samorzadu zawodowego lub
gospodarczego wiasciwym ze wzgledu na siedzibe lub miejsce zamieszkania
Wykonawcy.

W zakresie nieuregulowanym regulaminem lub niniejsza SWZ do os$wiadczen i
dokumentow sktadanych przez Wykonawce w postepowaniu zastosowanie majg w
szczegolnosci przepisy rozporzadzenia Ministra Rozwoju Pracy i Technologii z dnia 23
grudnia 2020 r. w sprawie podmiotowych $rodkéw dowodowych oraz innych
dokumentéw lub os$wiadczen, jakich moze zada¢ zamawiajacy od wykonawcy oraz
rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz Srodkéw komunikaciji elektronicznej w postepowaniu o udzielenie
zamowienia publicznego lub konkursie.

INFORMACJA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O
UDZIELENIE ZAMOWIENIA (SPOEKI CYWILNE/KONSORCJA)

- Wykonawcy mogg wspolnie ubiega¢ sig o udzielenie zamoéwienia. W takim przypadku

Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu o
udzielenia zamoéwienia albo do reprezentowania w postepowaniu i zawarcia umowy w
sprawie zamowienia. Petnomocnictwo musi by¢ zataczone do oferty.

W przypadku Wykonawcoéw wspoélnie ubiegajgcych sie o udzielenie zamoéwienia,
o$wiadczenia, o ktérych mowa w Rozdziale IX ust. 1 i 2 SWZ, skiada kazdy
z Wykonawcéw. Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz
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spefnianie warunkéw udziatu w zakresie, w jakim kazdy z wykonawcéw wykazuje
spetnianie warunkow udziatu w postepowaniu.

3. Wykonawcy wspoélnie ubiegajacy sie o udzielenie zamoéwienia dotaczajg do oferty
oSwiadczenie, z ktérego wynika, ktoére dostawy/ustugi wykonajg poszczegélini
Wykonawcy.

4. Oswiadczenia i dokumenty potwierdzajgce brak podstaw do wykluczenia
z postepowania sktada kazdy z Wykonawcow wspolnie ubiegajgcych sie o udzielenie
zamowienia.

Xil. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z
WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN | DOKUMENTOW, A
TAKZE WSKAZANIE OSOB_UPRAWNIONYCH DO POROZUMIEWANIA SIE Z
WYKONAWCAMI:

1. Wykonawca moze zwréci¢é sie do Zamawiajacego o wyjasnienie tresci Specyfikacii
Warunkéw Zamoéwienia.

2. Pytania do tresci SWZ mozna przekazywac w formie elektronicznej za poérednictwem
powszechnie dostepnej strony internetowe;:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ poprzez modut ,Pytania”
zgodnie z zasadami INSTRUKCJI UZYTKOWNIKA dla systemu Baza Konkurencyjnosci
dostepnej pod adresem https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

W treéci pytan nalezy powotac sie na tytut niniejszego postepowania.

3. Zamawiajgcy udziela wyjasnien tresci SWZ, pod warunkiem, ze pytania wptynety do
Zamawiajgcego nie pdzniej niz na 5 dni przed uptywem terminu sktadania ofert.

4. TresC zapytan wraz z wyja$nieniami Zamawiajacy udostepnia, na stronie internetowej
prowadzonego postepowania:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/.

5. W szczegolnie uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie przed
uptywem terminu sktadania ofert zmieni¢ tre$¢ Specyfikacji Warunkéw Zaméwienia.
Dokonang w ten spos6b zmiane Zamawiajacy udostepnia niezwilocznie na stronie
internetowej https://bazakonkurencyjnosci.funduszeeuropeijskie.gov.pl

6. Rozstrzygniecie o wyborze najkorzystniejszej oferty Zamawiajgcy ogtasza na stronie
internetowe;j https://bazakonkurencyjnosci.funduszeeuropeijskie.gov.pl/ oraz
niezwiocznie zawiadamia wszystkich Wykonawcéw biorgcych udziat w postepowaniu o
zamowienie, wskazujgc imie i nazwisko lub nazwe (firme), adres (siedzibe) oraz cene
tego Wykonawcy, ktérego oferte wybrano a takze punktacje.

Xll. WYMAGANIA DOTYCZACE WADIUM:
1. Zamawiajgcy nie wymaga wniesienia wadium w niniejszym postepowaniu.
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XIV. TERMIN ZWI NIA OFERTA:

. Wykonawca jest zwigzany oferta przez okres 30 dni od dnia uptywu terminu sktadnia
ofert.

. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert,
przy czym pierwszym dniem terminu zwigzania oferta jest dzien nastepujacy po dniu, w
ktorym uptywa termin sktadania ofert.

. W przypadku gdy wybér najkorzystniejszej oferty nie nastapi przed uptywem terminu
zwigzania oferta, o ktérym mowa w pkt 1, Zamawiajgcy przed uptywem terminu
zwigzania oferta moze zwréci¢ sie jednokrotnie do Wykonawcéw o wyrazenie zgody na
przedtuzenie tego terminu o wskazywany przez niego okres, nie dtuzszy niz 30 dni.

. Przedtuzenie terminu zwigzania oferta wymaga ztozenia przez Wykonawce pisemnego
oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania ofert.

. Przediuzenie terminu zwigzania oferta jest dopuszczalne tylko z jednoczesnym
przedtuzeniem okresu waznoséci wadium albo, jezeli nie jest to mozliwe z wniesieniem
nowego wadium na przedtuzony okres zwigzania oferta.

XV. OPIS SPOSOBU PRZYGOTOWANIA OFERT:

. Wykonawca sporzadzi oferte na formularzu oferty stanowigcym zatacznik nr 1 do SWZ.

. Wykonawca moze ztozy¢ tylko jedng oferte i musi ona obejmowac cato$é zaméwienia (nie
dopuszcza sie sktadania ofert czeéciowych).

. Ztozenie wigkszej liczby ofert spowoduje odrzucenie wszystkich ofert, ztozonych przez
danego Wykonawce.

. Do oferty nalezy zatgczy¢ dokumenty w formie elektronicznej wymagane postanowieniami
niniejszej Specyfikacji Warunkéw Zamoéwienia.

. Oferta musi by¢ sporzadzona w jezyku polskim.

. Upowaznienie do podpisania oferty winno by¢ dotaczone do oferty, o ile nie wynika to z
innych  dokumentéw zatgczonych do ofety (np. z odpisu zrejestru
handlowego/KRS/CEIDG, zaswiadczenia o wpisie do ewidencji dziatalnosci
gospodarczej).

. Wszystkie formularze zawarte w niniejszej Specyfikacji, a w szczegéinosci formularz
oferty, Wykonawca wypetni $cisle wedtug zatgczonych wzoréw.

. Wykonawca ma prawo, wraz z przekazaniem oferty, zastrzec, Zze nie moga by¢ ujawniane
informacije stanowigce tajemnice przedsigbiorstwa w rozumieniu przepiséw o zwalczaniu
nieuczciwej konkurencji, jezeli wykaze, iz zastrzezone informacje stanowig tajemnice
przedsiebiorstwa.

Informacje te powinny zosta¢ odpowiednio oznaczone napisem ,Nie udostepniaé -
tajemnica przedsiebiorstwa”.
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W przypadku zastrzezenia tajemnicy przedsiebiorstwa, Wykonawca ztozy wraz z ofertg
wyczerpujgce uzasadnienie utajnienia zastrzezonych informacji, wykazujgc spetnienie
wszystkich przestanek zastrzezenia poufnosci okreslonych w art. 11 ust. 2 Ustawy z
16.04.1993 r. 0 zwalczaniu nieuczciwej konkurenciji (t.j. Dz. U. 22020 r., poz. 1913 z pozn.
zm.). Brak uzasadnienia, o ktérym mowa w niniejszym punkcie, spowoduje uznanie przez
Zamawiajacego, iz zastrzezenie jest nieskuteczne.

9. Oferty nalezy ztozy¢ elektronicznie tj.: opatrzone podpisem kwalifikowanym, podpisem
zaufanym lub podpisem osobistym za posrednictwem powszechnie dostepnej strony
internetowej: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

10. Wykonawca moze, przed uptywem terminu do sktadania ofert, zmieni¢ lub wycofaé oferte.

11. Wszelkie o$wiadczenia, wnioski, zawiadomienia i informacje Zamawiajgcy i Wykonawca
przekazujg zgodnie z wyborem Zamawiajgcego pisemnie za posrednictwem strony
internetowej https://bazakonkurencyjnosci.funduszeeuropeijskie.gov.pl/

12. Zamawiajgcy nie dopuszcza mozliwosci ztozenia oferty przewidujacej inny niz okreslony
w Specyfikacji Warunkow Zamowienia sposdb wykonania zamoéwienia (oferta
wariantowa).

13. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

14.Warto$¢ oferty powinna by¢ podana w PLN, liczbowo oraz stownie i obejmowac cato$é
kosztéw wynikajacych z realizacji przedmiotu zaméwienia oraz uwzgledniaé ewentualne
upusty i rabaty.

15.Wszelkie zmiany naniesione przez Wykonawce w tresci oferty po jej sporzadzeniu
muszg by¢ naniesione czytelnie i parafowane przez osoby upowaznione.

XVI. MIEJSCE | TERMIN SKEADANIA OFERT:
1. Miejsce skiadania ofert: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
2. Oferty nalezy sktada¢ w terminie do 30.09.2026r. do godz. 12.00.

3. Zamawiajgcy moze przediuzy¢é termin sktadania ofert, umozliwiajgc Wykonawcom
przygotowanie oferty, wskutek otrzymanych zapytan, wyjasnien albo uzupetnien
dotyczacych Specyfikacji Warunkow Zamoéwienia.

4. Przedtuzenie terminu sktadania ofert dopuszczalne jest tylko przed jego uptywem.

5. Informacje o przedtuzeniu terminu skfadania ofert Zamawiajgcy niezwtocznie udostepnia
na stronie internetowe;j prowadzonego postepowania:
https://bazakonkurencyjnosci.funduszeeuropejskie.qgov.pl/

XVIl. OPIS SPOSOBU OBLICZENIA CENY

1.Wykonawca podaje cene na realizacje przedmiotu zaméwienia zgodnie ze wzorem
Formularza ofertowego, stanowigcego zatacznik nr 1 do SWZ.

A KRAJOWY Rzeczpospolita Sfinansowane przez
é PLAN Polsa Unie Europejska
=_- ODBUDOWY NextGenerationEU



jcbiorstwo Wodog
k"'d‘ $p 2 0.0. Lubag hqo‘“\inw

e i
i \\\v‘ ’ ‘Qv;'
Cyberbezpieczne y I
Wodociqgi 3
\;

2.W cenie ryczattowej okreslajacej wartos¢ przedmiotu zaméwienia, nalezy uwzglednié
wszystkie koszty zwigzane z realizacjg zaméwienia.

3.Podatek VAT Wykonawca winien doliczyé przy podsumowaniu catego kosztorysu
(dziatu, rozdziatow, itp.).

4. Ceng nalezy poda¢ w ztotych polskich - brutto z doktadnoécig do dwéch miejsc po
przecinku, z wyodrebnieniem podatku VAT.

5. Zamawiajgcy nie przewiduje rozliczen w walucie obcej.

XVIIl. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY

WYBORZE OFERTY, WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIOW |
SPOSOBU OCENY OFERT:

1. Kryterium oceny ofert stanowi cena netto za wykonanie zaméwienia (waga 100 %).
2. Ocena ofert zostanie dokonana wedtug wzoru:

C
pP= ( "‘"‘) x 100
Cbad

gdzie:

P — liczba otrzymanych punktéw w kryterium:;
Cmin - cena najtariszej oferty;

Cbad - cena badanej oferty.

Maksymalna iloé¢ punktéw mozliwych do uzyskania w tym kryterium przez Wykonawce:
100 pkt. Oferta z najnizszg ceng otrzymuje 100 pkt
3. Zamawiajgcy przyjmie do oceny dane podane przez Wykonawce w Formularzu
ofertowym.
Wszystkie obliczenia bedg dokonywane z doktadnoscig do dwéch miejsc po przecinku.
Za najkorzystniejszg Oferte zostanie uznana ta, ktéra uzyska najwyzsza liczbe punktow
na podstawie ww. kryterium oceny Ofert.
6. W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcéw wyjasnien
dotyczacych tresci ztozonych ofert.
7. Zamawiajacy poprawi w tekécie oferty oczywiste omytki, niezwlocznie zawiadamiajac o
tym wszystkich Wykonawcéw, biorgcych udziat w przetargu.
8. W przypadku braku zgody Wykonawcy na poprawe oczywistej omytki dokonanej przez
Zamawiajgcego, oferta ta zostanie odrzucona.
9. Z tytutu odrzucenia ofert, Wykonawcom nie przystugujg zadne roszczenia przeciwko
Zamawiajgcemu.
10.Zamawiajacy wykluczy z postgpowania Wykonawcow, zgodnie z Rozdz. IX. Oferte
Wykonawcy wykluczonego uznaje sie za odrzucong.
11.Zamawiajgcy zawiadamia réwnoczesnie Wykonawcow, ktorzy zostali wykluczeni z
postepowania o udzielenie zaméwienia, podajac uzasadnienie faktyczne i prawne.
12.Zamawiajacy odrzuci oferte, jezeli:
1) zostata ztozona po terminie sktadania ofert;
2) jej tre$¢ nie odpowiada tresci Specyfikacji Warunkéw Zaméwienia;
3) jej zlozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o
zwalczaniu nieuczciwej konkurencji;
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4) zawiera razgco niska cene w stosunku do przedmiotu zamoéwienia;

5) zostata ztozona przez Wykonawce:
- podlegajgcego wykluczeniu z postepowania lub;
- niespetniajgcego warunkéw udziatu w postepowaniu, lub;
- ktéry nie ztozyt w przewidzianym terminie podmiotowych $rodkéw dowodowych,
potwierdzajgcych brak podstaw wykluczenia lub spetnianie warunkéw udziatu w
postepowaniu, przedmiotowego $rodka dowodowego, lub innych dokumentéw lub
o$wiadczen;

6) zawiera omyiki rachunkowe w obliczeniu ceny,

7) Jest niewazna na podstawie odrebnych przepisow;

8) Oferty nie odrzucone zostang poddane procedurze oceny zgodnie z kryteriami

oceny ofert okreslonymi w Specyfikacji Warunkéw Zamoéwienia.

13.Zamawiajacy uniewaznia postepowanie o udzielenie zamoéwienia, jezeli:

1) nie ztozono zadnej oferty;

2) cena najkorzystniejszej oferty przewyzsza kwote, ktérg Zamawiajgcy moze
przeznaczy¢ na sfinansowanie zamoéwienia;

3) wystapita istotna zmiana okoliczno$ci powodujgca, ze prowadzenie postepowania
lub wykonanie zamoéwienia nie lezy w interesie Zamawiajacego, czego nie mozna
byto wczesniej przewidziec,

4) w przypadku nie uzyskania przez Zamawiajgcego dofinansowania, o ktére sie
ubiega.

5) postepowanie obarczone jest wada uniemozliwiajgca zawarcie waznej umowy w
sprawie zamowienia sektorowego.

14.0 uniewaznieniu postepowania o udzielenie zamoéwienia Zamawiajgcy zawiadamia
rownoczesnie wszystkich Wykonawcow, ktérzy ubiegali sie o udzielenie zamoéwienia,
podajac uzasadnienie faktyczne i prawne.

XIX. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE
PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE
ZAMOWIENIA:

1. Zamawiajgcy zawiera umowe w sprawie zamowienia z Wykonawcg, ktérego oferta
zostanie uznana za najkorzystniejszg — zgodnie z zataczonym do Specyfikacji
Warunkéw Zamowienia wzorem umowy.

2. Umowa zostanie podpisana w terminie nie krotszym niz 7 dni od dnia przekazania
zawiadomienia o wyborze najkorzystniejszej oferty, nie pdzniej jednak niz przed
uptywem terminu zwigzania oferta.

3. Zamawiajacy moze zawrze¢ umowe w sprawie zamowienia przed uptywem terminu, o
ktérym mowa w ust. 2, jezeli w postepowaniu o udzielenie zamoéwienia ztozono tylko
jedna oferte.

4. Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, zostanie
poinformowany przez Zamawiajacego o miejscu i terminie podpisania umowy.

5. Wykonawca, o ktérym mowa w ust. 1, ma obowigzek zawrze¢ umowe w sprawie
zamowienia na warunkach okreslonych w projektowanych postanowieniach umowy,
ktére stanowig zatgcznik nr 6 do Specyfikacji Warunkéw Zamowienia.

6. Jezeli Wykonawca, ktérego oferta zostata wybrana, uchyla sie od zawarcia umowy w
sprawie zamoéwienia lub nie wnosi wymaganego zabezpieczenia nalezytego
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wykonania umowy, Zamawiajgcy wybiera oferte najkorzystniejsza sposérod
pozostatych ofert, bez przeprowadzania ich ponownej oceny.

XX. WYMAGANIA DOTYCZACE ZABEPIECZENIA NALEZYTEGO WYKONANIA

UMOWY:

Zamawiajgcy nie przewiduje wniesienia zabezpieczenia nalezytego wykonania umowy.

XXI. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE

XXI

DO TRESCI ZAWIERANEJ UMOWY W SPRAWIE ZAMOWIENIA, OGOLNE

WARUNKI UMOWY ALBO WZOR UMOWY, JEZELI ZAMAWIAJACY WYMAGA

OD WYKONAWCY, ABY ZAWARL Z NIM UMOWE W SPRAWIE ZAMOWIENIA NA
TAKICH WARUNKACH:

. Wybrany Wykonawca jest zobowigzany do zawarcia umowy w sprawie zamoéwienia

bedacego przedmiotem niniejszego postepowania na warunkach okre$lonych w
projektowanych postanowieniach Umowy stanowigcych zatacznik nr 6 do SWZ.
Zakres $wiadczenia Wykonawcy wynikajacy z umowy jest tozsamy z jego
zobowigzaniem zawartym w ofercie.

Zamawiajgcy przewiduje mozliwo$¢ zmiany zawartej umowy w stosunku do tresci
wybranej oferty w zakresie przewidzianym w Regulaminie udzielania zamoéwien
sektorowych  wspdtfinansowanych ze $rodkéw zewnetrznych Lubariskiego
Przedsigbiorstwa Wodociggéw i Kanalizacji, Sp. z 0.0. w Lubaniu oraz wskazanym w
projektowanych postanowieniach Umowy, stanowigcym zatacznik nr 6 do SWZ.

. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYStUGUJACYCH

WYKONAWCY

. Wykonawca, jezeli ma lub miat interes w uzyskaniu danego zaméwienia oraz poniost

lub moze ponie$¢ szkode w wyniku naruszenia przez Zamawiajacego zasad
udzielania zamowien okreslonych w specyfikacji lub w Regulaminie, o ktérym mowa
w rozdziale Il ust. 1 SWZ oraz w przypadku zaniechania przez Zamawiajacego
obowigzkowych czynnosci, moze przed zawarciem umowy poinformowaé
zamawiajgcego o nieprawidtowosci czynnosci podjetych w toku postepowania lub
nieprawidtowym zaniechaniu czynnosci, sktadajac Jnformacje o}
nieprawidtowo$ciach”  wskazujgca czynno$¢ lub  zaniechanie  czynnosci
zamawiajgcego, ktorej zarzuca sie nieprawidtowos¢ oraz zawierajaca przedstawienie
zarzutow z uzasadnieniem.

sInformacje o nieprawidtowosciach” (zwang dalej ,informacjg”) mozna ziozyé w
terminie 5 dni od dnia przestania zawiadomienia o czynnosci Zamawiajacego
stanowigcej podstawe jej ztozenia, jezeli zawiadomienie to przestano przy uzyciu
srodkow komunikaciji elektronicznej, albo w terminie 10 dni, jezeli zostato przestane
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w inny sposob, z tym ze informacje dotyczgca nieprawidtowej tresci ogtoszenia o
zamowieniu oraz postanowien specyfikacji warunkéw zamowienia mozna ztozy¢ w
terminie 5 dni od zamieszczenia ogtoszenia wraz ze specyfikacjg na stronie
internetowej https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

3. W przypadku wptyniecia informacji dotyczacej nieprawidtowej tresci ogtoszenia lub
postanowien specyfikacji warunkéw zamoéwienia Zamawiajgcy moze przedtuzy¢
termin sktadania ofert.

4. W przypadku wpfyniecia informacji po uptywie terminu sktadania ofert bieg terminu
zwigzania ofertg moze zostaé zawieszony do czasu udzielenia odpowiedzi
(rozstrzygniecia) w sprawie zgtoszonych nieprawidtowosci. O zawieszeniu terminu
zamawiajgcy zawiadamia wszystkich Wykonawcow, ktérzy ztozyli nieodrzucone
oferty; w takiej sytuacji zamawiajacy nie zawiera umowy do czasu rozstrzygniecia
zarzutow.

5. Zamawiajgcy odpowiada na podniesione zarzuty, jesli postanawia je uwzglednic¢
(uzna¢). W takiej sytuacji w terminie 7 dni od otrzymania informacji przesyta
rozstrzygniecie (odpowiedz) Wykonawcy, ktory ja ztozyt. Zamawiajacy moze réwniez
odpowiedzie¢ wykonawcy sktadajacemu informacje oddalajagc podniesione zarzuty
lub stwierdzajgc, ze informacja pochodzi od podmiotu nieuprawnionego wzglednie
ztozono jg po uptywie terminu okreslonego w specyfikacji. Brak rozstrzygniecia w 7-
dniowym terminie lub zawarcie umowy uznaje sie za nieuwzglednienie podniesionych
zarzutow.

6. W przypadku uwzglednienia zarzutéw Zamawiajgcy powtarza zakwestionowang
czynno$¢ lub dokonuje czynnosci bezprawnie zaniechanej niezwtocznie po
rozstrzygnigciu. O powtérzeniu czynnosci lub wykonaniu czynnosci zaniechanych
Zamawiajacy niezwlocznie zawiadamia wszystkich wykonawcéw, ktérzy ztozyli
nieodrzucone oferty.

7. 7. Od rozstrzygniecia w sprawie podniesionych w informacji zarzutéw albo braku ich
rozpatrzenia w terminie przez Zamawiajgcego nie przystuguje odwotanie ani skarga
do sadu. Decyzja zamawiajgcego w tej sprawie jest ostateczna.

XXII. INFORMACJA DOTYCZACA OCHRONY DANYCH OSOBOWYCH - RODO:

Administratorem danych jest Lubanskie Przedsiebiorstwo Wodociggéw i Kanalizacji Sp. z
0.0. w Lubaniu z siedzibg w Lubaniu (59-800) przy ul. Mickiewicza 1b. Aby skontaktowac
sie z nami, wyslij wiadomos¢ pod e-mail: sekretarial@lpwik.pl lub zadzwor pod numerem
075 721 88 11. Informujemy o wyznaczeniu Inspektora Ochrony Danych. Aby skontaktowac
sie Z nim, wyslij wiadomos¢ pod e-mail: rodo@lpwik.pl. Szczegotowe informacje o zasadach
przetwarzania Twoich danych osobowych oraz o przystugujgcych Tobie uprawnieniach,
znajdziesz tutaj: www.lpwik.pl.

XXIV. WYKAZ ZALACZNIKOW:

1) formularz ofertowy — zatacznik nr 1;
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2) oswiadczenie o braku podstaw do wykluczenia oraz spetnianiu warunkéw udziatu w
postepowaniu — zatgcznik nr 2;

3) oswiadczenie dotyczace przynaleznosci lub braku przynaleznosci do tej samej grupy
kapitatowej- zatacznik nr 3;

4) wykaz dostaw — zatgcznik nr 4;

5) wykaz osob — zatgcznik nr 5;

6) projektowane postanowienia umowy — zatgcznik nr 6;
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