Zatacznik nr 1 do Zapytania ofertowego nr 92/2026
OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

wersja ujednolicona po zmianie tresci Zapytania ofertowego nr 1

Zmiany wprowadzone niniejszq wersjq oznaczono kolorem zottym (oznaczenie robocze — do usuniecia przed publikacjq)

1. Dostawa i wdrozenie systemu monitorowania sieci przemyslowej — 1 sztuka
Przedmiotem zamoéwienia jest:

1. wdrozenie systemu monitorowania sieci przemystowej stuzacego do monitorowania sieci przemystowe;j,
sktadajacego sie z sond sprzetowych oraz oprogramowania do zarzadzania i analizy ruchu sieciowego (system
IDS),

2. dostawa licencji oraz sond sprzetowych,
3. udzielenie wsparcia dla administratoroéw Zamawiajacego,

4. organizacja i realizacja szkolen dla administratorow Zamawiajacego.
1. Funkcjonalnosé i specyfikacja.

Zgodno$¢ z normami i standardami.

Oferowane rozwigzanie oraz sposob jego wdrozenia muszg by¢ zgodne z obowigzujacymi, aktualnymi na
dzien sktadania ofert wydaniami nastgpujacych norm i standardow: PN-EN IEC 62443 (bezpieczenstwo
systemow automatyki przemystowe;j i sterowania — IACS/OT), w szczegodlnosci czesci 62443-3-3 (wymagania
bezpieczenstwa systemu) oraz 62443-4-2 (wymagania bezpieczenstwa dla komponentow); ISO/IEC 27001
(system zarzadzania bezpieczenstwem informacji); ISO/IEC 27002 (zabezpieczenia bezpieczenstwa
informacji); ISO 22301 (system zarzadzania ciggloscia dziatania). Wykonawca potwierdzi zgodnos¢
oferowanego rozwigzania z powyzszymi normami w tresci oferty oraz, na zagdanie Zamawiajacego, przedstawi
stosowne dokumenty, certyfikaty lub o$wiadczenia producenta. W zakresie, w jakim norma nie ma
bezposredniego zastosowania do konkretnego elementu rozwigzania, Wykonawca wskaze to wraz z
uzasadnieniem.

1. Oprogramowanie musi by¢ w 100% niezalezne od dostawcow automatyki oraz zawiera¢ wsparcie dla
urzadzen przemystowych wykorzystywanych przez Zamawiajacego.

2. Przetwarzane dane w systemie nie mogg by¢ przesylane poza infrastruktur¢ Zamawiajacego.

3. Calos¢ rozwigzania, tj. system IDS wraz z silnikiem analitycznym oraz wszystkie sondy systemowe —
zarowno sondy fizyczne, jak i wirtualne — muszg pochodzi¢ od jednego producenta. Producent systemu IDS
musi by¢ jednoczes$nie producentem sond, a rozwigzanie powinno stanowi¢ spojny, zintegrowany produkt,
zaprojektowany i rozwijany jako cato$¢. Przez pochodzenie od jednego producenta rozumie si¢ sytuacje, w
ktorej jeden podmiot jest wiascicielem projektu catego rozwigzania i ponosi wytaczng odpowiedzialnosc za
projekt i rozwdj warstwy sprzetowej i programowej, oprogramowanie uktadowe (firmware) sond, aktualizacje
i poprawki bezpieczenstwa, obstuge podatnosci, dokumentacje techniczna, zgodno$¢ wyrobu oraz wsparcie
serwisowe 1 gwarancje, przy jednym kanale wsparcia producenta i jednej §ciezce aktualizacji. Wymagania nie
spelnia rozwigzanie polegajace na integracji, rebrandingu lub oznakowaniu wilasng markg sprzetu i
oprogramowania pochodzacych od réznych podmiotow, w ktorym odpowiedzialno$¢ za oprogramowanie
uktadowe, poprawki bezpieczenstwa i podatnosci warstwy sprzetowej pozostaje po stronie podmiotu innego
niz producent systemu IDS. Zamawiajacy nie wymaga, aby producent prowadzit samodzielnie proces
fizycznej produkcji urzadzen; korzystanie z podwykonawcow produkcyjnych (EMS) nie narusza wymagania,
o ile producent pozostaje wlascicielem projektu rozwigzania oraz podmiotem wytacznie odpowiedzialnym w
zakresie wskazanym powyzej.



4. System IDS musi posiada¢ interfejs graficzny min. w jezyku polskim i angielskim, ktory ma by¢ dostepny
przez przegladarke internetowg. Dostep do interfejsu musi by¢ zabezpieczony protokotem szyfrowania TLS.
Zamawiajacy musi mie¢ mozliwo$¢ importu wlasnego certyfikatu.

5. System IDS nie moze ogranicza¢ wielkosci przestrzeni dla przechowywanych logéw i archiwalnego ruchu
sieciowego. Musi umozliwia¢ ustawienie czasu przechowywania informacji o anomaliach i archiwum ruchu
sieciowego. Wymaganie dotyczy licencji oraz konstrukcji systemu IDS 1 nie ustanawia po stronie
Zamawiajacego obowiazku udostepnienia przestrzeni dyskowej wiekszej niz wskazana w lit. 1 czgsdci
,,Parametry minimalne rozwigzania i skala wdrozenia”.

6. System IDS musi umozliwia¢ konfigurowanie poziomow dostepu dla uzytkownikow.
7. System IDS musi umozliwia¢ aktualizacj¢ bazy danych, oprogramowania, podatnosci w trybie offline.
8. System IDS musi umozliwia¢ synchronizacje czasu przy uzyciu protokotu NTP.
9. System IDS musi zapewnia¢:
a. pasywne monitorowanie sieci przemystowej Zamawiajacego,

b. automatyczne tworzenie graficznej mapy urzadzen min.: PLC, HMI, RTU, IED, stacje operatorskie
SCADA, wraz z mozliwoscia filtrowania po urzadzeniach, protokotach, portach.

c. szczegbtowa inwentaryzacje urzadzen,

d. automatyczne odzwierciedlenie potaczen komunikacyjnych,

e. informowanie o zmianach min.: utrata urzadzenia, pojawienie si¢ nowego urzadzenia, zmiana
komunikacji,

f. wykrywanie podatnosci urzadzen i oprogramowania w sieci przemystowej wykorzystujac

powszechnie znane podatnosci CVE na podstawie bazy MITRE i/lub NIST,
g. budowe mapy topologii sieci przemystowej wraz z informacja o sposobie komunikacji,
h. obstuge LLDP, CDP, CIP, SSDP.

10. System IDS musi posiada¢ mechanizmy alarmujace, ktore beda dziata¢ w trakcie budowania modelu sieci
przemystowej w celu wykrywania zagrozen w procesie nauki.

11. System IDS musi posiada¢ zaimplementowane mechanizmy wsparcia i rozumienia komend dla gtéwnych
protokotow OT i IT.

12. System IDS musi mie¢ mozliwo$¢ dodawania nowego typu protokotu.

13. System IDS musi dziala¢ na kopii ruchu oraz musi by¢ w 100% pasywny. Nie moze generowac¢ zadnego
dodatkowego ruchu w monitorowanej sieci ani mie¢ wptywu na komunikacje w sieci przemystowe;j.

14. Kopia ruchu sieciowego musi si¢ odbywa¢ na bazie kopii dostarczanej ze SPAN/mirror portow
przelacznikow, lub w trybie w pelni pasywnym, z wykorzystaniem TAP-a pasywnego, bez wpigcia systemu
IDS w linig¢ (tryb in-line jest niedopuszczalny).

15. System IDS musi umozliwia¢ analize ruchu sieciowego: Packet Capture (pliki PCAP).
16. System IDS musi monitorowac i klasyfikowa¢ cyberincydenty oraz zdarzenia operacyjne.

17. System IDS powinno by¢ oparte na technologii uczenia maszynowego i umozliwia¢ modelowanie sieci w
czasie maksymalnie 5 dni.

18. System IDS musi umozliwiaé generowanie potencjalnych wektorow ataku, bazujac na analizie ruchu
sieciowego oraz rekomendowac sposoby zwigkszenia bezpieczenstwa.

19. System IDS musi umozliwia¢ integracj¢ z systemami typu SIEM (np. poprzez Syslog)



20. System IDS musi zapewnia¢ w trybie ciggtym monitoring online sieci przemyslowej z alarmowaniem w
czasie rzeczywistym wykorzystujagc metody /techniki behawioralne.

21. System IDS musi umozliwia¢ sortowanie alarmow zgodnie z min.: stopniem, wazno$ci, typie, czasie
wystapienia.

22. System IDS musi umozliwia¢ wysytanie wiadomosci e-mail w razie wystgpienia alarmow.

23. System IDS musi gromadzi¢ informacje o zaistnialych alarmach min.: opis techniczny alarmu, stopien oraz
wazno$¢, rekomendacje, plik z ruchem sieciowym.

24. System IDS musi pozwala¢ na glgbokg analize pakietow (DPI) dla min. protokotow: MODBUS RTU,
DNP3.

25. System IDS musi wspiera¢ analiz¢ ML/AI dla protokoléw min.: Profinet, Profibus, Powerlink, Modbus
RTU, Modbus TCP/IP, TASE2, DNP3, OPC UA, OPC, EtherCAT, GE EGD, EtherNet/IP, BUSZ, CIP, IEC-
61850, SRTP, BACnet.

26. System IDS musi identyfikowa¢ anomalie w ruchu sieciowym oraz incydenty w tej sieci.

27. System IDS musi obstugiwa¢ incydenty w zakresie min.: wykrywania, rejestrowania, analizy, ustawienia
priorytetu, ustawienia statusu, podejmowanie dziatan naprawczych, rekomendacji.

28. System IDS musi wykrywa¢ zagrozenia min.:
a. malware/”zero-day”,
b. atak DOS/DDOS,
c. atak typu ATP,

d. spyware, skanowanie sieci,
e. zagrozenia Man-in-the-Middle,
f. anomalie min.: rozpoznawanie czestotliwosci komunikacji urzadzen, niezgodnos$¢, komend,

skanowanie PLC, skanowanie urzadzen sterujacych,

g. wykrywanie potaczen do innej sieci LAN/internet,

h. wykrywanie polaczen do kluczowych urzadzen wraz z prezentacjg sposobu komunikacji.
29. System IDS musi pozwala¢ na generowanie raportow w zakresie analizy danych.
30. System IDS musi umozliwia¢ instalacj¢ sond programowych w srodowisku Linux.
31. System IDS musi umozliwia¢ szyfrowang komunikacj¢ z sondami sprz¢towymi.

32. System IDS musi umozliwia¢ zapamigtywanie widokow graficznych skonfigurowanych przez
uzytkownika.

33. System IDS musi zapewnia¢ funkcjonalno$¢ budowy oraz utrzymania Software Bill of Materials (SBOM)
dla monitorowanej infrastruktury przemystowej, realizowang w sposob pasywny, bez ingerencji w prace
urzadzen koncowych.

34. System IDS musi mie¢ mozliwos¢ ukrywania urzadzen typu MULTICAST/BROADCAST.
35. System IDS musi mie¢ mozliwo$¢ wykrywania producenta urzadzenia min. na podstawie adresu MAC.
36. System IDS musi umozliwia¢ eksport listy urzadzen do pliku CSV i/lub PDF z podziatem na podsie¢.

37. System IDS musi umozliwia¢ eksport protokotéw do pliku CSV i/lub PDF z informacja w ktorej podsieci
zostaty one wykryte.

38. System IDS musi mie¢ mozliwos¢ eksportu co najmniej do pliku PCAP wybranych pakietow.

39. System IDS musi mie¢ mozliwos¢ zdalnej zmiany konfiguracji oraz firmware sond sprzetowych.



40. Sondy sprzgtowe musza posiada¢ mozliwos¢ przechowywania danych na karcie pamigci w formie
zaszyfrowanej min. AES128.

41. Sonda sprzetowa musi mie¢ mozliwos$¢ instalacji na szynie DIN.

42. Sonda sprzgtowa musi by¢ zasilana napigciem 24 VDC z podtrzymaniem bateryjnym do 30 minut przy
zaniku zasilania z sieci.

43. Sonda sprzetowa musi wspiera¢: DHCP, staly adres IP.

44, Sonda sprzetowa musi by¢ zabezpieczona przed ingerencja tzn.: dane muszg zosta¢ skasowane przy probie
odczytu pamieci FLASH.

45. Sonda sprzetowa musi generowac alarm w systemie IDS podczas proby otwarcia obudowy.
46. Sonda sprzetowa musi posiadac¢ pasywny interfejs monitorujacy RS485.

47. Sonda sprzgtowa musi posiadac¢ pasywny interfejs monitorujgcy RS422.

48. Sonda sprzetowa musi posiada¢ pasywny interfejs monitorujacy RS232.

49. Sonda sprzetowa musi posiadac¢ pasywny interfejs monitorujacy CAN.

50. Sonda sprzetowa musi posiada¢ min. jeden interfejs monitorujacy RJ45 10/100Mbps pracujacy w trybie
Span-port. Interfejs monitorujacy RJ45 nie moze identyfikowac si¢ w sieci poprzez adres MAC oraz musi by¢
pozbawiony funkcji Tx. Wymaganie stosuje si¢ z uwzglednieniem lit. f czes$ci ,,Parametry minimalne
rozwigzania i skala wdrozenia”.

51. Sonda sprzgtowa musi umozliwia¢ przekazywanie do systemu IDS wskazang cze$¢ ruchu sieciowego min.:
dla wybranych urzadzen logicznych, protokotu.

52. Sonda sprzgtowa musi umozliwia¢ przekazywac¢ do systemu IDS strumien sieciowy w formacie IPFIX.

2. Dostawa, wdrozenie.

1. Wykonawca dostarczy:

a. sondy sprzetowe w liczbie 3 szt. do monitorowania sieci przemystowe;j,
b. licencje wieczysta na system IDS dla nielimitowanej liczby monitorowanych urzadzen,
c. ustugi wsparcia serwisowego producenta systemu IDS na okres co najmniej 12 miesigcy od dnia

podpisania protokotu odbioru koncowego bez zastrzezen.

d. gwarancje na dostarczone sondy sprzetowe na okres co najmniej 24 miesiecy od dnia podpisania
protokotu odbioru koncowego bez zastrzezen, na warunkach okre§lonych we wzorze umowy.

Serwis producenta systemu IDS ma obejmowac:
— Dostep do dokumentacji technicznej i instrukcji systemu IDS w jezyku polskim.
— Dostep do nowych wersji systemu IDS.
— Dostep do aktualizacji i poprawek systemu IDS.
— Dostep do aktualizacji oprogramowania sond sprzetowych.
— Wymiang uszkodzonych sond sprz¢towych w razie awarii.
— Przekazanie danych kontaktowych do dzialu technicznego producenta systemu IDS.

— Wsparcie administratorow Zamawiajacego w zakresie obstugi systemu IDS podczas wdrozenia i
poOzniejszej eksploataciji.

— Wsparcie administratordéw Zamawiajacego przy identyfikacji problemoéw a takze ich rozwigzywaniu lub
zastosowaniu obejscia.



2. Wykonawca zainstaluje i zalicencjonuje oraz skonfiguruje system IDS w $rodowisku serwerowym
wskazanym przez Zamawiajacego.

3. Licencje systemowe (t]. licencje systemu operacyjnego oraz oprogramowania wirtualizacyjnego) oraz sprzet
serwerowy zapewni Zamawiajacy.

4. Wykonawca przeprowadzi instalacje sond sprzetowych w miejscach wskazanych przez Zamawiajacego.
Migjsce w szafach zapewni Zamawiajacy a Wykonawca wykona wszystkie niezb¢dne potaczenia pomigdzy
dostarczonym sprzetem a istniejaca infrastruktura oraz zapewni wymagane okablowanie. Instalacja sond
sprzgtowych nie moze powodowaé przerw dzialania sieci ani wprowadza¢ zaklocen do sieci.

5. Wykonawca przeprowadzi petng konfiguracje i wdrozenia systemu u Zamawiajacego (konfiguracja serwera,
oprogramowania, konfiguracja switchy itp.), zapewniajac petng funkcjonalnos¢ i sprawnos$¢ systemu pod
nadzorem Zamawiajacego.

6. Wykonawca przekaze Zamawiajacemu wszelkie hasta, uzyte w oprogramowaniu wraz z opisem ich funkcji
i uprawnien w systemie.

7. Dla catego powyzszego zakresu dot. instalacji, konfiguracji i parametryzacji Wykonawca przeprowadzi
testy sprawdzajace prawidlowos¢ jego wykonania i dziatania.

8. Wszystkie powyzsze prace majg by¢ zrealizowane w siedzibie i pod nadzorem Zamawiajgcego.

9. Wykonawca przeprowadzi szkolenie dla administratorow Zamawiajacego z konfiguracji i administracji
systemem IDS. Zamawiajacy dopuszcza realizacje szkolenia zdalnie. Termin szkolenia zostanie uzgodniony
W pozniejszym terminie pomi¢dzy Zamawiajacym a Wykonawca.

10. Wykonaweca przygotuje dokumentacj¢ powykonawcza opisujaca wszystkie prace oraz sposob konfiguracji
poszczegolnych urzadzen 14 dni od dnia zakonczenia wdrozen przedmiotu zamowienia, przed podpisaniem
protokotu odbioru koncowego. Zakonczenie wdrozenia i jego odbior nastapi po odebraniu dokumentacji
powykonawczej.

Warunki realizacji zamowienia.

Miejsce i skala wdrozenia.

Wdrozenie zostanie zrealizowane w lokalizacjach Zamawiajacego wskazanych na etapie podpisania umowy.
Zakres obejmuje monitorowanie sieci przemystowej (OT) Zamawiajacego przy uzyciu sond sprzetowych oraz
centralnego systemu IDS. Szczegdlowy wykaz punktow instalacji sond, liczby monitorowanych segmentow
sieci oraz lokalizacji zostanie przekazany Wykonawcy po zawarciu umowy, w ramach uzgodnienia
harmonogramu; Zamawiajacy udostgpni niezbgdne informacje techniczne o topologii sieci w zakresie
koniecznym do prawidtowego wdrozenia.

Parametry minimalne rozwiazania i skala wdrozenia.

Ponizsze warto$ci stanowia wymagania minimalne i stuzg doborowi rozwigzania. Wykonawca potwierdzi ich
spetnienie w tabeli zgodno$ci stanowigcej Zatacznik nr 6 do Zapytania ofertowego.

a) liczba lokalizacji objg¢tych monitorowaniem: 3,

b) liczba punktéw podiaczenia sond sprzetowych (monitorowanych segmentow sieci): 3, zgodnie z liczbg
dostarczanych sond,

¢) szacunkowa liczba monitorowanych urzadzen w sieci przemystowej (PLC, HMI, RTU, przetaczniki,
pozostate): do 100. Warto§¢ ma charakter szacunkowy i shuzy wylacznie doborowi wydajnosci
rozwigzania; licencja na system IDS pozostaje nielimitowana pod wzgledem liczby monitorowanych
urzadzen,



d) protokoty przemystowe wystepujace w sieci Zamawiajacego: co najmniej protokoty wskazane w pkt
241 25 niniejszego OPZ; szczegdtowy wykaz Zamawiajacy przekaze Wykonawcy po zawarciu umowy,

e) predkos¢ portow przetacznikow, z ktorych pobierana bedzie kopia ruchu (SPAN/mirror): 1000 Mbps —
przetaczniki Cisco C1300-48T-4X (48 portow 10/100/1000 Mb/s, 4 porty uplink 10G SFP+),

f) predko$¢ interfejsu monitorujacego sondy sprzetowej: nie nizsza niz rzeczywisty wolumen ruchu
kierowanego na port lustrzany. Jezeli wolumen ten przekracza 100 Mbps, interfejs monitorujacy sondy
musi obstugiwa¢ predko$¢ 1000 Mbps; wymaganie pkt 50 stosuje si¢ z uwzglednieniem niniejszego
zastrzezenia,

g) wydajno$¢ analizy ruchu: sonda sprzetowa oraz system IDS musza zapewnia¢ analiz¢ rzeczywistego
ruchu sieciowego wystepujacego w monitorowanych segmentach bez utraty pakietow. Spehienie tego
wymagania podlega weryfikacji podczas testow akceptacyjnych; stwierdzenie utraty pakietow
zobowiazuje Wykonawce do dostosowania rozwiazania, w tym rozbudowy sprzetowej, na wlasny koszt
w ramach wynagrodzenia ofertowego,

h) minimalny okres przechowywania (retencji) alarméw, incydentow oraz logow systemowych: 12
miesiecy,

1) minimalny okres przechowywania archiwalnego zapisu ruchu sieciowego (PCAP): co najmniej 7 dni w
trybie nadpisywania najstarszych danych (rolling), w ramach przestrzeni dyskowej udostgpnionej na
macierzy dyskowej wskazanej w lit. 1. Niezaleznie od powyzszego, fragmenty zapisu ruchu sieciowego
powigzane z zarejestrowanymi alarmami i incydentami musza by¢ przechowywane przez okres wskazany
w lit. h,

j) bufor lokalny sondy sprzgtowej: pojemno$¢ zapewniajaca ciagto$¢ zapisu przez co najmniej 72 godziny
w przypadku braku tacznosci z systemem IDS. Wymaganie odnosi si¢ do strumienia danych
przekazywanych przez sonde do systemu IDS (metadane ruchu, zapis w formacie IPFIX, zdarzenia i
alarmy wraz z powigzanymi fragmentami ruchu sieciowego), a nie do pelnego zapisu ruchu sieciowego
pobieranego z portu lustrzanego. Wymaganie odnosi si¢ do Sredniego typowego obciazenia
eksploatacyjnego. Jako wartos¢ referencyjna do wyliczenia wymaganej pojemnosci bufora przyjmuje si¢
srednie obcigzenie eksploatacyjne 1 Mb/s (jeden megabit na sekund¢) agregatu danych przekazywanych
do systemu IDS przez jedna sond¢; wymaganie nie odnosi si¢ do maksymalnej przeplywnosci interfejsu
monitorujgcego wskazanej w lit. e i f. Bufor lokalny sondy musi zapewnia¢ co najmniej 64 GB pojemnosci
uzytkowej przeznaczonej na dane buforowane, przy zapisie w formie zaszyfrowanej zgodnie z pkt 40.
Zamawiajacy nie okresla wymaganego ani dopuszczalnego poziomu kompresji danych; jej zastosowanie
pozostaje decyzjg Wykonawcy i moze wytacznie wydhuzy¢ rzeczywisty czas buforowania. Po zapehieniu
bufora sonda musi kontynuowa¢ zapis w trybie nadpisywania najstarszych danych, bez utraty danych o
zarejestrowanych alarmach i incydentach, oraz zasygnalizowac¢ ten stan w systemie IDS po przywroceniu
Tacznosci.

k) liczba kont administracyjnych oraz liczba jednoczesnych sesji uzytkownikéw systemu IDS:
nielimitowana,

1) srodowisko serwerowe zapewniane przez Zamawiajacego, na ktérym zostanie uruchomiony centralny
system IDS (sprzgt dostarczany w ramach odrgbnego postgpowania Zamawiajacego): klaster dwoch
serwerow Lenovo ThinkSystem SR650 V4 w obudowie 2U, kazdy wyposazony w procesor Intel Xeon
6515P (16 rdzeni, 2,3 GHz), pami¢¢ RAM 128 GB DDRS5 (4 x 32 GB RDIMM), dyski lokalne 2 x 480
GB SSD SATA w konfiguracji RAID 1, kontroler RAID ThinkSystem 940-16i 4 GB z podtrzymaniem
SuperCap, interfejsy sieciowe 4 x 1 GbE RJ45 (OCP) oraz 2 x 10 GbE, modut TPM 2.0, zdalne
zarzadzanie Lenovo XClarity Controller XCC3 Premier i zasilanie redundantne 2 x 1300 W. Przestrzen
dyskowa na dane zapewniana jest przez macierz Lenovo ThinkSystem DE4200 (kontrolery dual-active,
cache 64 GB, 12 x 10 TB SAS 7,2K, ok. 120 TB pojemnosci surowej) podtaczong do serwerow,



m) system operacyjny oraz platforma wirtualizacyjna srodowiska, o ktorym mowa w lit. 1: Microsoft
Windows Server 2025 Datacenter x64 (licencja OEM na 16 rdzeni, po jednej na kazdy wezet klastra) wraz
z rola Hyper-V. Licencje systemu operacyjnego oraz platformy wirtualizacyjnej zapewnia Zamawiajacy;
edycja Datacenter obejmuje nielimitowana liczbe wirtualnych instancji systemu Windows Server
uruchamianych na tym serwerze,

n) oferowane rozwigzanie musi by¢ mozliwe do uruchomienia w $rodowisku, o ktorym mowa w lit. | oraz
m, tj. jako aplikacja instalowana bezposrednio w systemie Microsoft Windows Server 2025 Datacenter
albo jako maszyna wirtualna uruchamiana w $rodowisku Hyper-V, z obsluga systeméw goscinnych
Windows oraz Linux, bez konieczno$ci stosowania platformy sprzetowej lub wirtualizacyjnej innej niz
wskazana w lit. | i m, nl) jezeli oferowane rozwigzanie, w tym sondy programowe, o ktorych mowa w
pkt 30, wymaga systemu operacyjnego innego niz Microsoft Windows Server, Wykonawca zapewni ten
system operacyjny wraz z niezbednymi licencjami oraz jego wsparciem w ramach wynagrodzenia
ofertowego,

0) Wykonawca poda w tabeli zgodno$ci minimalne zasoby wymagane przez oferowane rozwigzanie:
liczbe rdzeni procesora lub vCPU, pojemnos¢ pamieci RAM, wymagana przestrzen dyskowa, wymagany
system operacyjny oraz platforme wirtualizacyjna,

p) jezeli oferowane rozwiazanie wymaga zasoboOw przekraczajacych parametry wskazane w lit. 1,
Wykonawca zapewni je we wlasnym zakresie, w ramach wynagrodzenia ofertowego. Wykonawca
potwierdzi w tabeli zgodnos$ci, ze oferowane rozwiazanie bedzie dziala¢ prawidtowo w $rodowisku
serwerowym o parametrach okreslonych w lit. | oraz ze zapewni analiz¢ ruchu bez utraty pakietow,
zgodnie z lit. g.

Srodowisko serwerowe i infrastruktura Zamawiajacego.

Zamawiajacy zapewnia srodowisko serwerowe (wirtualizacyjne Iub sprzetowe) o parametrach niezbgdnych
do uruchomienia centralnego systemu IDS, zasilanie, miejsce w szafach teletechnicznych, dostep do portow
SPAN/mirror lub punktéw podtaczenia TAP-6w pasywnych oraz taczno$¢ sieciowa w zakresie koniecznym
do wdrozenia. Wykonawca dostarcza sondy sprzetowe, licencje, oprogramowanie systemu IDS oraz realizuje
instalacj¢, konfiguracje, testy, szkolenie i dokumentacjg¢. Udostepnienie Srodowiska serwerowego zostanie
potwierdzone protokotem. Zasady rozpoczgcia biegu terminu realizacji zamowienia w zwigzku z
udostepnieniem srodowiska okresla § 4 wzoru umowy oraz Rozdzial 4 Zapytania ofertowego

Wykonawca potwierdzi w tabeli zgodnosci, stanowigcej Zatacznik nr 6 do Zapytania ofertowego, minimalne
wymagania §rodowiska serwerowego dla oferowanego rozwigzania, zgodnie z lit. 0 powyzej, oraz zgodnos¢
oferowanego rozwiazania z parametrami Srodowiska wskazanymi w lit. 1 i m. Ztozenie tabeli zgodno$ci wraz
z oferta stanowi potwierdzenie spetnienia tego wymogu.

Podzial obowiazkéw (Zamawiajacy / Wykonawca).

Po stronie Zamawiajacego pozostaje: udostepnienie srodowiska serwerowego, przygotowanie portow
lustrzanych/T AP, zapewnienie dostgpu do lokalizacji 1 infrastruktury, wskazanie administratorow do szkolenia
i odbioru oraz udzielenie informacji o topologii sieci. Po stronie Wykonawcy pozostaje: dostawa sprzetu i
licencji, instalacja, konfiguracja, integracja, przeprowadzenie testow, szkolenie, przekazanie dokumentacji
powykonawczej oraz zapewnienie wsparcia i gwarancji zgodnie z umowa. Wszelkie elementy niezbedne do
prawidlowego dzialania rozwigzania, a nieprzypisane wprost Zamawiajagcemu, zapewnia Wykonawca w
ramach wynagrodzenia.

Zasady odbioru i testy akceptacyjne.

Odbiér koncowy nastgpi na podstawie protokotu odbioru podpisanego przez Strony, po pozytywnym
przeprowadzeniu testow akceptacyjnych potwierdzajacych zgodnos¢ wdrozonego rozwigzania z niniejszym
OPZ. Testy obejma co najmniej: poprawnos$¢ dziatania sond i systemu IDS na kopii ruchu, poprawnosc¢



wykrywania i alarmowania, budowe mapy topologii, wykrywanie podatnos$ci, poprawno$¢ interfejsu w jezyku
polskim, mechanizmy uprawnien oraz brak wplywu systemu na monitorowang sie¢ (potwierdzenie pelnej
pasywnosci). Warunkiem odbioru jest rowniez przekazanie kompletnej dokumentacji powykonawczej oraz
przeprowadzenie szkolenia.

Szkolenie administratorow.

Wykonawca przeprowadzi szkolenie dla administratorow Zamawiajgcego w wymiarze co najmniej 16 godzin
(2 dni robocze) w jezyku polskim, obejmujace: obstuge i konfiguracje systemu IDS, zarzadzanie sondami,
interpretacje alarmow 1 incydentéw, zarzadzanie uzytkownikami i uprawnieniami, aktualizacje oraz
podstawowa diagnostyke. Szkolenie zakonczy si¢ przekazaniem materiatéw szkoleniowych w jezyku polskim.
Termin szkolenia zostanie uzgodniony z Zamawiajagcym w ramach harmonogramu.

Wsparcie serwisowe i poziomy SLA.

Wykonawca zapewni wsparcie serwisowe zgodnie z umowa. Czasy reakcji liczone od zgloszenia wynosza co
najmniej: dla awarii krytycznej (brak dziatania systemu IDS lub utrata monitorowania) — reakcja do 4 godzin
w dni robocze i przystapienie do usuwania niezwtocznie; dla awarii istotnej (ograniczona funkcjonalno$c) —
reakcja do 8 godzin roboczych; dla usterki oraz zgtoszen zwyktych — reakcja do 2 dni roboczych. Zgloszenia
przyjmowane sg co najmniej za posrednictwem poczty elektronicznej oraz telefonicznie w godzinach
roboczych. Szczegdtowe warunki wsparcia i gwarancji okresla wzor umowy.

Potwierdzenie zgodnoSci oferowanego rozwiazania z OPZ.

Wykonawca potwierdzi spelnienie wszystkich wymagan OPZ poprzez wypemienie formularza wymagan
(tabeli zgodnos$ci) stanowigcego zalacznik do zapytania, wskazujac dla kazdego wymagania sposob jego
spetnienia oraz nazwe, model i wersje oferowanego rozwigzania. Na zadanie Zamawiajacego Wykonawca
przedstawi karty katalogowe, dokumentacj¢ producenta lub oswiadczenia potwierdzajace deklarowane
parametry.

Dokumentacja powykonawcza.

Dokumentacja powykonawcza zostanie przekazana w jezyku polskim, w formie edytowalnej oraz PDF, przed
podpisaniem protokotu odbioru koncowego, i obejmie co najmniej: opis wdrozonej architektury rozwigzania
i topologii podlaczenia sond, konfiguracje systemu IDS i sond sprzetowych, wykaz kont i uprawnien, wykaz
haset przekazany w sposéb zabezpieczony, procedury eksploatacyjne i aktualizacyjne, protokoly z testow
akceptacyjnych oraz dane kontaktowe wsparcia producenta. Dokumentacje powykonawcza Wykonawca
przekaze nie pdzniej niz w terminie 14 dni kalendarzowych od zakonczenia prac wdrozeniowych, zgodnie z
pkt 10 powyzej oraz § 4 ust. 1 lit. b wzoru umowy, przed podpisaniem protokotu odbioru koncowego.



