Cyberbezpieczne
Wodociggi

Zatgcznik nr 5 - Wzér umowy

UMOWANR ..o iireminiiinnnns

zawarta w dniu .......ccecevieiennenne 2026 r. w Swinoujéciu pomiedzy:

Zakladem Wodociagéw i Kanalizacji Sp. z 0.0., ul. KoHataja 4, 72-600 Swinoujscie, NIP: 855-00-24-412, KRS:
0000139551,

reprezentowanym przez: Dorote Janowicz - Prezes Zarzadu,

zwanym dalej ,Zamawiajacym”,

a

........................... Z siedzibg W ..cooeevivecieeee PIZY Ul e, Wpisanym/na do Krajowego Rejestru
Sadowego prowadzonego przez S3ad Rejonowy .......ccccoeevivereiieenenns Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem: ........... , / wpisanym/ng do Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej,
posiadajacym/ca NIP .......ccccevirirrinennns REGON ...t / lub (imie i nazwisko), adres, PESEL,

reprezentowanym/Ng PIZeZ: .....ccewerererneereeresseeneeesneenens
zwanym dalej ,Wykonawca”.

W dalszej cze$ci Umowy Zamawiajacy i Wykonawca wystepujacy wspolnie okreslani sa jako ,Strony”, a kazdy
osobno takze jako ,Strona”.

Umowa zawarta w wyniku przeprowadzonego postepowania o udzielenie zamdéwienia w trybie zasady
konkurencyjnosci, znak sprawy: ......................... Strony zawierajq umowe o nastepujqcej tresci:

§ 1. PRZEDMIOT UMOWY

1. Zamawiajacy zleca, a Wykonawca zobowigzuje sie do dostawy i wdrozenia systemu monitorowania sieci
przemystowej (system IDS) wraz z sondami sprzetowymi, obejmujacych w szczegoélnoSci:

a) wdrozenie systemu monitorowania sieci przemystowej (system IDS) sktadajacego sie z sond
sprzetowych oraz oprogramowania do zarzadzania i analizy ruchu sieciowego;

b) dostawe licencji wieczystej na system IDS dla nielimitowanej liczby monitorowanych urzadzen oraz
dostawe sond sprzetowych w liczbie 3 sztuk;

c) instalacje, konfiguracje i parametryzacje systemu IDS w $rodowisku serwerowym wskazanym przez
Zamawiajgcego oraz instalacje sond sprzetowych w miejscach wskazanych przez Zamawiajacego, wraz
z wykonaniem niezbednych potgczen i okablowania;

d) udzielenie wsparcia serwisowego producenta systemu IDS na okres co najmniej 12 miesiecy od dnia
podpisania protokotu odbioru konncowego bez zastrzezen, na zasadach okreslonych w § 7 Umowy

e) wsparcie administratoréw Zamawiajacego w zakresie obstugi systemu IDS podczas wdrozenia i
pozniejszej eksploatacji;

f) organizacje i realizacje szkolenia dla administratoréw Zamawiajacego z konfiguracji i administracji
systemem IDS;

g) przygotowanie i przekazanie dokumentacji powykonawczej,

— zgodnie z treScig niniejszej Umowy, Zapytaniem ofertowym, Opisem Przedmiotu Zamoéwienia (,0PZ”) oraz
oferta Wykonawcy, stanowigcymi integralng cze$¢ dokumentacji zaméwienia.

2. Catosérozwiazania, tj. system IDS wraz z silnikiem analitycznym oraz wszystkie sondy systemowe (zaré6wno
fizyczne, jak i wirtualne), musi pochodzi¢ od jednego producenta i stanowi¢ spdéjny, zintegrowany produkt.
Przetwarzane w systemie dane nie mogg by¢ przesylane poza infrastrukture Zamawiajacego. Licencje
systemowe (systemu operacyjnego) oraz sprzet serwerowy zapewnia Zamawiajgcy.

3. Przedmiot Umowy realizowany jest w ramach projektu grantowego ,Cyberbezpieczne Wodociagi”,
realizowanego w ramach Inwestycji C3.1.1 ,Cyberbezpieczenstwo - CyberPL, infrastruktura przetwarzania
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danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo”,
finansowanego ze srodkéw Krajowego Planu Odbudowy i Zwiekszania Odpornos$ci (KPO) oraz Instrumentu
na rzecz Odbudowy i Zwiekszania Odpornosci (RRF) - NextGenerationEU, zgodnie z Umow3q o powierzenie
grantu.

Szczegotowy zakres, wymagania funkcjonalne i techniczne, warunki realizacji oraz parametry jakoSciowe
przedmiotu Umowy okresla Zatacznik nr 1 do Zapytania ofertowego - Opis Przedmiotu Zamoéwienia (,,0PZ”),
stanowigcy integralng czes¢ niniejszej Umowy.

Wykonawca o$wiadcza, Ze zapoznat sie z dokumentacjg zaméwienia, w szczegdlnosci z OPZ, oraz Ze posiada
wiedze, zasoby techniczne, organizacyjne i kadrowe niezbedne do nalezytej realizacji przedmiotu Umowy,
bez konieczno$ci ponoszenia przez Zamawiajacego dodatkowych kosztéw poza wynagrodzeniem
okreslonym w Umowie.

Strony zgodnie postanawiaja, ze wszelkie dziatania Wykonawcy podejmowane w ramach realizacji
przedmiotu Umowy, w szczegélno$ci zwigzane z uzyskaniem dostepu do systeméw teleinformatycznych,
infrastruktury IT, sieci, urzadzen, aplikacji lub danych Zamawiajgcego, wykonywane wytacznie w zakresie
uzgodnionym i autoryzowanym przez Zamawiajacego, na podstawie niniejszej Umowy, udzielonych
upowaznien, zgdd lub polecen Zamawiajgcego, stanowia dziatania autoryzowane i legalne oraz nie beda
traktowane jako dziatania bezprawne. Instalacja sond sprzetowych musi by¢ w pelni pasywna i nie moze
powodowacé przerw w dziataniu sieci ani wprowadza¢ do niej zaktdcen.

Wykonawca zobowiazuje sie realizowac¢ przedmiot Umowy w spos6b zapewniajacy spetnienie obowigzkéw
Grantobiorcy wynikajacych z Umowy o powierzenie grantu, w szczeg6lnos$ci dotyczgcych: trwato$ci projektu,
wymagan cyberbezpieczenstwa, zasad DNSH, obowigzkéw dokumentacyjnych i kontrolnych, wymagan
systemu S46, monitoringu moje.cert.pl, obowigzkéw promocyjnych KPO oraz archiwizacji dokumentacji
projektowe;j.

§ 2. REALIZACJA PRZEDMIOTU UMOWY / OBOWIAZKI WYKONAWCY
W ramach realizacji Przedmiotu Umowy Wykonawca jest zobowigzany w szczegélnosci do:

a) realizacji przedmiotu zamoéwienia zgodnie z Zapytaniem ofertowym i z OPZ, z zachowaniem nalezytej
jakosci i starannosci;

b) dostarczenia sond sprzetowych fabrycznie nowych, wolnych od wad fizycznych i prawnych, oraz licencji
wieczystej na system IDS dla nielimitowanej liczby monitorowanych urzadzen;

c) zainstalowania, zalicencjonowania i skonfigurowania systemu IDS w $rodowisku serwerowym
wskazanym przez Zamawiajacego oraz przeprowadzenia petnej konfiguracji i wdrozenia (konfiguracja
serwera, oprogramowania, przetgcznikéw itp.), zapewniajac petng funkcjonalno$¢ i sprawnos¢ systemu
pod nadzorem Zamawiajacego;

d) przeprowadzenia instalacji sond sprzetowych w miejscach wskazanych przez Zamawiajacego oraz
wykonania wszystkich niezbednych potaczen pomiedzy dostarczonym sprzetem a istniejaca
infrastruktura, wraz z zapewnieniem wymaganego okablowania, bez powodowania przerw w dziataniu
sieci i bez wprowadzania do niej zaktocen;

e) przeprowadzenia testow sprawdzajacych prawidlowos¢ instalacji, konfiguracji i parametryzacji oraz
dziatania cato$ci rozwiazania;

f) przekazania Zamawiajagcemu wszelkich haset uzytych w oprogramowaniu wraz z opisem ich funkcji i
uprawnien w systemie, w sposéb zabezpieczony uzgodniony z Zamawiajacym;

g) przeprowadzenia szkolenia dla administratordw Zamawiajgcego z konfiguracji i administracji
systemem IDS (Zamawiajacy dopuszcza realizacje szkolenia zdalnie; termin szkolenia zostanie
uzgodniony pomiedzy Stronami);

h) przekazania Zamawiajacemu, najpéZniej w dniu odbioru koncowego, listy parametréw i funkcji
oferowanego rozwigzania, w tym nazw producenta, modelu, wersji oraz zakresu licencji,
potwierdzajacych zgodnos¢ z OPZ
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i) umozliwienia Zamawiajgcemu biezacego weryfikowania nalezytego wykonywania zamdwienia oraz
udzielania niezbednych informacji;

j) informowania Zamawiajgcego o wszystkich znanych Wykonawcy okoliczno$ciach moggcych wptynac¢ na
realizacje przedmiotu zaméwienia;

k) zapewnienia, aby wszelkie czynno$ci zwigzane z dostepem do infrastruktury Zamawiajacego,
konfiguracja, diagnostyka i wsparciem serwisowym byly wykonywane wytgcznie przez osoby imiennie
upowaznione, w zakresie niezbednym do realizacji Umowy, z zachowaniem zasad poufnosci,
minimalnych uprawnieni oraz zgodnie z procedurami bezpieczenistwa obowigzujgcymi u Zamawiajacego

1) niezwlocznego udostepniania do wgladu, na Zadanie instytucji po$redniczacej oraz innych podmiotéw
uprawnionych do kontroli, wszelkich dokumentéw zwigzanych z realizacjg przedmiotu zaméwienia;

m) przestrzegania przepiséw o ochronie danych osobowych zgodnie z rozporzadzeniem (UE) 2016/679
(RODO) oraz ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

n) udziatu w czynnosciach kontrolnych, audytowych i wyjasniajacych prowadzonych przez CPPC, NASK
oraz inne podmioty uprawnione do kontroli projektu;

o) oznakowania dokumentacji i materiatéw zwigzanych z realizacja zamoéwienia zgodnie z wymaganiami
informacji i promocji KPO oraz aktualng Ksiega Identyfikacji Wizualnej KPO.

p) wspoélipracy przy realizacji obowigzkéw zwigzanych z utrzymaniem efektéw projektu przez okres 3 lat
od zakonczenia projektu;

q) przekazania Zamawiajagcemu, wraz z dokumentacjg powykonawcza, wszystkich materiatéw objetych
postanowieniem § 6 ust. 11, w szczegdlnosci plikdw edytowalnych, schematéw, konfiguracji, skryptow
i procedur niezbednych do eksploatacji systemu;

Wykonawca potwierdza, Ze realizacja zamdwienia nastapi z poszanowaniem zasad horyzontalnych, tj.:

zasady rownosci szans i niedyskryminacji, w tym dostepnosci dla oséb z niepelnosprawnos$ciami; zasady

rownosci kobiet i mezczyzn; zasady zrdwnowazonego rozwoju oraz zasady ,nie czyn powaznych szkéd”

(DNSH), a takze z przestrzeganiem Karty Praw Podstawowych Unii Europejskiej oraz Konwencji ONZ o

Prawach Os6b Niepetnosprawnych.

Wykonawca zakonczy dostawe, instalacje, konfiguracje, testy oraz szkolenie w terminie do 60 dni
kalendarzowych od dnia zawarcia Umowy. Dokumentacja powykonawcza zostanie przekazana w terminie
do 14 dni kalendarzowych od zakoriczenia tych prac, jednak nie pdzniej niz w 74. dniu od dnia zawarcia
Umowy. Za wykonanie Przedmiotu Umowy uwaza sie podpisanie protokotu odbioru koncowego bez
zastrzezen, poprzedzone przekazaniem kompletnej dokumentacji powykonawczej i przeprowadzeniem
szkolenia. Dokumentacja powykonawcza obejmuje co najmniej: opis wdrozonej architektury rozwigzania,
konfiguracje systemu IDS i sond sprzetowych, wykaz haset uzytych w oprogramowaniu wraz z opisem ich
funkcji i uprawnien (przekazany w sposéb zabezpieczony) oraz protokoty z przeprowadzonych testow.
Zakonczenie wdrozenia i jego odbiér nastepuje po odebraniu dokumentacji powykonawcze;.

Wykonawca ponosi wobec Zamawiajgcego peing odpowiedzialno$¢ z tytutu niewykonania lub nienalezytego
wykonania obowigzkéw wskazanych w ust. 3 powyzej.

§ 3. ODPOWIEDZIALNOSC WYKONAWCY

Wykonawca os$wiadcza i gwarantuje, Ze osoby uczestniczace w realizacji przedmiotu Umowy posiadaja
wszelkie wymagane uprawnienia, kwalifikacje, wiedze specjalistyczng oraz dos$wiadczenie zawodowe
niezbedne do nalezytego i terminowego wykonania Umowy.

Wykonawca zobowigzuje sie do realizacji przedmiotu Umowy z najwyzsza staranno$cia, zgodnie z
profesjonalnym charakterem prowadzonej dziatalnosci, obowiazujacymi standardami branzowymi oraz na
najwyzszym poziomie merytorycznym i jako$ciowym.

Wykonawca zobowiazuje sie do niezwlocznego, nie péZniej jednak niz w terminie 2 (dwédch) dni
kalendarzowych od dnia powziecia informacji, poinformowania Zamawiajgcego o wszelkich okolicznos$ciach,
zdarzeniach lub ryzykach, ktére maja lub moga mie¢ wptyw na prawidtowe wykonanie Umowy, w
szczegblnosci w zakresie terminéw realizacji lub zakresu rzeczowego przedmiotu Umowy.
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Wykonawca ponosi pelna i wylaczng odpowiedzialno$¢ za prawidlowosé¢, jako$¢, kompletno$¢ oraz
terminowo$¢ wykonania przedmiotu Umowy oraz dysponuje odpowiednim potencjatem technicznym,
organizacyjnym i kadrowym umozliwiajagcym jego prawidtowa realizacje.

Wykonawca w zakresie realizacji przedmiotu zamoéwienia oswiadcza, ze dostarczane produkty ICT, ustugi
ICT oraz procesy ICT nie obejmuja: produktu ICT, ustugi ICT lub procesu ICT wskazanych w rekomendacji, o
ktérej mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.
z 2026 r. poz. 20 i 252), stwierdzajacej ich negatywny wplyw na podstawowy interes bezpieczenstwa
panstwa, ani produktu ICT, ktérego typ zostat okreslony w decyzji w sprawie uznania dostawcy za dostawce
wysokiego ryzyka, o ktérej mowa w art. 67b ust. 15 tej ustawy, ani ustugi ICT lub procesu ICT okreslonych w
tej decyzji.

Wykonawca zobowiazuje sie przez caty okres realizacji umowy weryfikowa¢ czy podwykonawcy realizujacy
okreslone czesci przedmiotu zamoéwienia nie wykorzystujg przy wykonywaniu umowy produktéw ICT, ustug
ICT lub proceséw ICT, o ktérych mowa w ust. 5 (jesli dotyczy).

Wykonawca jest zobowigzany niezwtocznie nie pézniej niz w terminie 2 dni roboczych od powziecia
informacji, poinformowa¢ na piSmie Zamawiajacego oraz zewnetrznego wykonawce/podwykonawce, u
ktérego stwierdzono niezgodno$¢ o kazdej okolicznosci, ktéra moze skutkowa¢ niezgodno$cig przedmiotu
umowy z ust. 5, w szczeg6lnosci o:

a) objeciu rozwigzania wykorzystywanego przy realizacji umowy rekomendacja albo decyzja, o
ktérych mowa w ust. 5;
b) ujawnieniu, Ze rozwigzanie oferowane albo wykorzystywane przy realizacji umowy przez
zewnetrznego wykonawce jest objete zakresem rekomendac;ji albo decyzji, o ktérych mowa w
ust. 5.
Jezeli po zawarciu Umowy produkt ICT, ustuga ICT, proces ICT lub dostawca wykorzystywany przy realizacji
albo utrzymaniu Przedmiotu Umowy zostanie objety rekomendacjg lub decyzja, o ktérych mowa w ustawie
o krajowym systemie cyberbezpieczenstwa, Wykonawca niezwlocznie, nie p6zniej niz w terminie 2 dni
roboczych, poinformuje Zamawiajgcego i przedstawi plan dostosowania do wymagan wynikajacych z
rekomendacji, decyzji oraz przepisow prawa.

Jezeli dalsze wykorzystywanie danego elementu bedzie niedopuszczalne albo bedzie zagrazato
bezpieczenstwu Zamawiajacego, Wykonawca zastapi go rozwigzaniem zgodnym z OPZ, o parametrach nie
gorszych, w terminie uzgodnionym z Zamawiajacym. Zasady ponoszenia kosztoéw zostang ustalone z
uwzglednieniem chwili wydania rekomendacji lub decyzji, odpowiedzialnosci Wykonawcy za dobor
rozwiazania oraz bezwzglednie obowiazujacych przepiséw prawa.

§ 4. TERMINY

Przedmiot Umowy zostanie zrealizowany w terminie nie dtuzszym niz 74 dni kalendarzowe, liczonym od
dnia rozpoczecia biegu terminu okre$lonego w ust. 4, w tym:

a) zakres obejmujacy dostawe, instalacje, konfiguracje, testy oraz szkolenie zostang zrealizowane w
terminie do 60 dni kalendarzowych od dnia rozpoczecia biegu terminu okreslonego w ust. 4;

b) dokumentacje powykonawczg Wykonawca przekaze nie pézniej niz w terminie 14 dni kalendarzowych
od dnia zakonczenia prac, o ktérych mowa w lit. a, i przed podpisaniem protokotu odbioru koicowego.

Wsparcie serwisowe producenta systemu IDS Swiadczone bedzie przez okres co najmniej 12 miesiecy od dnia
podpisania protokotu odbioru konicowego bez zastrzezen.

Zamawiajacy zastrzega mozliwo$¢ zmiany harmonogramu realizacji na skutek wystgpienia okoliczno$ci
niezaleznych i niezawinionych przez Zamawiajacego, w tym zmian w harmonogramie realizacji projektu.
Wykonawca zobowigzany jest realizowa¢ Umowe w spos6b zapewniajacy terminowe rozliczenie projektu
grantowego przez Zamawiajacego zgodnie z Umow3g o powierzenie grantu.

Bieg terminu, o ktérym mowa w ust. 1, rozpoczyna sie od dnia zawarcia Umowy albo od dnia protokolarnego
udostepnienia Wykonawcy srodowiska serwerowego, o ktérym mowa w Opisie Przedmiotu Zaméwienia - w
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zaleznoSci od tego, ktére z tych zdarzen nastapi pdzniej. Zamawiajacy poinformuje Wykonawce o planowane;j
dacie udostepnienia sSrodowiska serwerowego niezwtocznie po jej ustaleniu, a o faktycznym udostepnieniu
Srodowiska sporzadzony zostanie protokét wskazujacy date jego udostepnienia.

Do dnia udostepnienia $srodowiska serwerowego, o ktérym mowa w ust. 4, Wykonawca nie pozostaje w
opdznieniu ani w zwtoce w zakresie wykonania obowiazkdw objetych terminem, o ktdrym mowa w ust. 1.
Opdznienie w udostepnieniu sSrodowiska serwerowego nie stanowi okolicznos$ci obcigzajacej Wykonawce
ani podstawy naliczenia kar umownych. Postanowienia § 10 stosuje sie odpowiednio w przypadku
wystapienia po rozpoczeciu biegu terminu realizacji innych okoliczno$ci dotyczacych dostepnosci
infrastruktury Zamawiajacego, majacych wptyw na wykonanie Umowy.

§ 5. WYNAGRODZENIE
Catkowite maksymalne wynagrodzenie Wykonawcy z tytutu wykonania Umowy wynosi ..........cccoeeee. zt
netto, powiekszone o podatek VAT wg stawki ... % W wysoKoSci ....c.ccovvveenne ZE o e, zt brutto.

Wynagrodzenie ma charakter ryczattowy i obejmuje wszystkie koszty realizacji Umowy, w tym dostawe,
instalacje, wdrozenie, konfiguracje, wsparcie, szkolenie oraz dokumentacje powykonawcza.

Strony postanawiajg, ze faktury VAT beda wystawiane zgodnie z ustawg z dnia 11 marca 2004 r. o podatku
od towar6w i ustug oraz z przepisami regulujacymi funkcjonowanie Krajowego Systemu e-Faktur (KSeF), w
tym przepisami dotyczacymi trybéw szczegdlnych (offline/awaryjnych), o ile majg zastosowanie. Przez
fakture ustrukturyzowang Strony rozumieja fakture wystawiong w KSeF, ktéora uzyskuje walor faktury
ustrukturyzowanej z chwilg nadania jej numeru identyfikujacego w KSeF.

Zamawiajgcy zapewnia mozliwo$¢ odbioru ustrukturyzowanych faktur elektronicznych za posrednictwem
KSeF oraz Platformy Elektronicznego Fakturowania (PEF), przy czym korzystanie z PEF nie zastepuje KSeF
w zakresie, w jakim do danej faktury znajduje zastosowanie obowiazek jej wystawienia w KSeF. Identyfikator
Zamawiajgcego w PEF (PEPPOL):

Za dzien doreczenia faktury wystawionej w innej formie niz w KSeF uznaje sie odpowiednio:

e dzien potwierdzenia otrzymania wiadomos$ci e-mail zawierajgcej fakture w formacie pliku PDF -
jezeli potwierdzenie to nastapito nie pdzniej niz w terminie 5 dni roboczych od dnia wystania tej

wiadomoSci;
e w razie braku potwierdzenia w terminie, o ktorym mowa w lit. a - dzien wystania faktury na
prawidtowy adres e-mail tj. pod warunkiem, ze wiadomos$¢ nie

zostata zwrocona z komunikatem o niedostarczeniu;
e date wptywu papierowej faktury na adres siedziby Zamawiajacego; albo
e dzien udostepnienia faktury Zamawiajgcemu w PEF, potwierdzony
komunikatem/poswiadczeniem systemowym PEF.
W przypadku faktur podlegajacych obowigzkowi wystawienia w KSeF za dzieni doreczenia faktury uznaje sie
dzien przydzielenia jej numeru w KSeF, niezaleznie od kanatu technicznego przekazania faktury lub jej
wizualizacji. W przypadku awarii lub niedostepnosci KSeF Wykonawca dorecza fakture zgodnie z ogélnymi
zasadamina adres e-mail: ; przez awarie oraz niedostepnos$c¢ KSeF Strony rozumieja sytuacje,
o ktérych mowa odpowiednio w art. 106ne ust. 4 oraz w art. 106nda ust. 1 i 2 ustawy o podatku od towaréw
i ustug (tryb offline24).

Strony potwierdzaja, ze podatek VAT stanowi koszt niekwalifikowalny projektu i finansowany jest przez
Zamawiajgcego ze Srodkéw wiasnych.

§ 6. PLATNOSC WYNAGRODZENIA I ODBIOR

Termin ptatnosci faktury wynosi 14 dni liczac od daty przyjecia przez Zamawiajacego prawidtowo
wystawionej faktury. Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajacego.
Ptatno$¢ dokonywana jest w zlotych polskich (PLN) na rachunek bankowy Wykonawcy wskazany na
fakturze.

Za prawidtowo wystawiong fakture Strony uznaja fakture zgodna z przepisami prawa, prawidtowa pod
wzgledem formalnym i rachunkowym oraz zawierajaca numer Umowy. Jezeli faktura zawiera braki lub btedy
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uniemozliwiajgce ptatnos¢, termin ptatnosci biegnie od dnia otrzymania faktury korygujacej lub faktury
wystawionej prawidtowo.

Wykonaweca nie ma prawa zbywania wierzytelno$ci wynikajacych z niniejszej Umowy osobom trzecim bez
uprzedniej pisemnej zgody Zamawiajgcego, pod rygorem niewaznosci.

Odbidr przedmiotu Umowy nastepuje po zgtoszeniu przez Wykonawce gotowosci do odbioru oraz po
przeprowadzeniu przez Strony czynno$ci odbiorowych, w tym testéw akceptacyjnych potwierdzajacych
zgodno$¢ przedmiotu Umowy z Umowa, OPZ, oferta Wykonawcy oraz dokumentacja przekazang przez
Wykonawce.

Warunkiem przystapienia do odbioru jest przekazanie Zamawiajacemu co najmniej:

a) kompletnej dokumentacji powykonawczej,

b) wykazu konfiguracji systemu IDS i sond sprzetowych,

c) wykazu modeli, wersji i producentéw dostarczonych komponentéw,

d) wykazu licencji i zakresu wsparcia serwisowego,

e) protokotéw z przeprowadzonych testéw wewnetrznych Wykonawcy,

f) danych kontaktowych do wsparcia producenta oraz informacji niezbednych do eksploatacji systemu.
Warunkiem odbioru konicowego jest rowniez potwierdzenie przez Zamawiajacego, ze instalacja sond ma
charakter wylacznie pasywny, nie powoduje przerw ani zaklécen w pracy sieci oraz nie generuje
dodatkowego ruchu sieciowego, a takze przekazanie przez Wykonawce kompletnej dokumentacji
bezpieczenstwa, obejmujacej co najmniej wykaz kont, hasel, uprawnien, procedur dostepu zdalnego i zasad
postepowania z danymi.

Zamawiajacy jest uprawniony do przeprowadzenia testow funkcjonalnych, bezpieczenstwa i odbiorowych w
terminie uzgodnionym ze Stronami, nie krétszym niz 3 dni robocze od dnia zgtoszenia gotowosci do odbioru,
przy czym termin ten moze zosta¢ jednokrotnie przedtuzony przez Zamawiajacego w razie potrzeby
przeprowadzenia dodatkowych sprawdzen. Wykonawca zgtosi gotowos$¢ do odbioru nie pézniej niz w 74.
dniu od zawarcia Umowy. Termin przeprowadzenia czynnosci odbiorowych przez Zamawiajacego nie jest
wliczany do terminu wykonania obowigzkéw Wykonawcy, pod warunkiem, ze zgtoszony przedmiot odbioru
jest kompletny i wolny od wad uniemozliwiajgcych odbiér.

Testy odbiorowe obejmuja co najmniej:

a) poprawnos¢ dziatania systemu IDS i sond sprzetowych na kopii ruchu sieciowego,

b) potwierdzenie petnej pasywnosci rozwigzania i braku wptywu na monitorowana siec,

c) weryfikacje wykrywania i klasyfikacji alarméw oraz incydentéw,

d) weryfikacje budowy mapy topologii i inwentaryzacji urzadzen,

e) weryfikacje obstugi wymaganych protokotéw i funkcji wskazanych w OPZ,

f) weryfikacje uprawnien uzytkownikéw i mechanizmoéw dostepu,

g) weryfikacje integracji z systemami wskazanymi w OPZ,

h) weryfikacje mozliwosci eksportu danych i raportéw,

i) weryfikacje kompletno$ci dokumentacji powykonawczej.

Jezeli w toku odbioru stwierdzone zostang wady, braki albo niezgodnosci z Umowa, OPZ albo oferta
Wykonawcy, Zamawiajagcy ma prawo odméwi¢ podpisania protokotu odbioru koncowego albo podpisa¢
protokét z zastrzezeniami i wyznaczy¢ termin usuniecia stwierdzonych wad, nie krétszy niz 5 dni roboczych
i nie dtuzszy niz 14 dni kalendarzowych, chyba ze Strony uzgodniag inaczej.

Za skuteczne wykonanie Umowy uwaza sie wylacznie odbiér koncowy bez zastrzezen, potwierdzony
podpisaniem protokotu odbioru koicowego bez zastrzezen przez obie Strony.

W przypadku nieusuniecia wad w wyznaczonym terminie Zamawiajacy moze:

a) odmoéwic¢ odbioru,

b) naliczy¢ kary umowne,

c) zleci¢ usuniecie wad podmiotowi trzeciemu na koszt i ryzyko Wykonawcy, jezeli Wykonawca nie przystapi
do usuwania wad lub nie usuwa ich w terminie,

d) odstgpi¢ od Umowy w zakresie niewykonanym lub nienalezycie wykonanym, jezeli wady majg charakter
istotny.

Wykonawca o$wiadcza, Ze dokumentacja powykonawcza oraz wszelkie inne materialy przekazane
Zamawiajgcemu w zwigzku z realizacja Umowy, w szczegdlnosci instrukcje, opisy konfiguracji, schematy,
wykazy, procedury, scenariusze testowe, zestawienia, skrypty, pliki konfiguracyjne oraz inne utwory w
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rozumieniu przepisow o prawie autorskim, stanowigce utwory wytworzone w ramach wykonania Umowy,
beda po ich przyjeciu przez Zamawiajgcego objete autorskimi prawami majgtkowymi przenoszonymi na
Zamawiajacego bez ograniczen terytorialnych i czasowych, na nastepujacych polach eksploatacji:

a) utrwalanie i zwielokrotnianie jakgkolwiek technikg, w tym technika drukarska, reprograficzna, zapisu
magnetycznego oraz technika cyfrowa;

b) wprowadzanie do pamieci komputera, serwerdéw, urzgdzen mobilnych i innych no$nikéw informacji oraz
przechowywanie w tych urzadzeniach;

c) wytwarzanie dowolng technikg egzemplarzy, kopii, odpiséw, wydrukdéw, zapiséw i reprodukcji;

d) uzyczanie, najem, publiczne udostepnianie, odtwarzanie, wys$wietlanie, a takze przekazywanie
dokumentacji osobom trzecim dziatajgcym na rzecz Zamawiajacego, w szczegdlnosci audytorom,
serwisantom, integratorom, podmiotom kontrolnym i podwykonawcom;

e) wykorzystanie dokumentacji do eksploatacji, utrzymania, serwisowania, modernizacji, rozbudowy,
modyfikacji, odtworzenia i przywrécenia systemu IDS;

f) wprowadzanie zmian, przerdbek, adaptacji, ttumaczen, skrétéw, uzupeinien, aktualizacji i tworzenie
opracowan;

g) taczenie z innymi utworami, materiatami i dokumentami Zamawiajacego oraz wykorzystywanie w ramach
wewnetrznych procedur Zamawiajacego;

h) udostepnianie uprawnionym pracownikom Zamawiajgcego oraz organom, instytucjom i podmiotom
uprawnionym do kontroli, audytu lub rozliczenia projektu.

Przeniesienie autorskich praw majgtkowych, o ktérych mowa w ust. 11, nastepuje w ramach wynagrodzenia,
o ktéorym mowa w § 5 ust. 1, z chwilg podpisania protokotu odbioru konicowego bez zastrzezen. Wykonawca
wyraza zgode na wykonywanie przez Zamawiajacego praw zaleznych do opracowan dokumentacji
powykonawczej oraz na niewyltaczne Korzystanie z materiatéw, o ktérych mowa w ust. 11, w zakresie
niezbednym do realizacji celu Umowy.

§ 7. GWARANCJA 1 WSPARCIE SERWISOWE

Wykonawca zapewnia wsparcie serwisowe producenta systemu IDS przez okres co najmniej 12 miesiecy od
dnia podpisania protokotu odbioru konicowego bez zastrzezen,, obejmujace co najmniej:

a) dostep do dokumentacji technicznej i instrukcji systemu IDS w jezyku polskim,

b) dostep do nowych wersji systemu IDS,

c) dostep do aktualizacji i poprawek systemu IDS oraz oprogramowania sond sprzetowych,

d) wymiane uszkodzonych sond sprzetowych w razie awarii,

e) przekazanie danych kontaktowych do dziatu technicznego producenta,

f) wsparcie administratoré6w Zamawiajacego w zakresie obstugi systemu IDS podczas wdrozenia i pdZniejszej
eksploatacji oraz przy identyfikacji i rozwigzywaniu problemoéw lub zastosowaniu obejscia.

Wykonaweca udziela Zamawiajgcemu gwarancji na dostarczone sondy sprzetowe na okres co najmniej 24
miesiecy, liczony od dnia podpisania protokotu odbioru koicowego bez zastrzezen. Gwarancja obejmuje
wady materiatowe, konstrukcyjne i wykonawcze sond sprzetowych oraz wady ich oprogramowania.

W okresie gwarancji Wykonawca zapewnia naprawe albo wymiane wadliwej lub uszkodzonej sondy
sprzetowej na egzemplarz wolny od wad, o parametrach nie gorszych niz sprzet dostarczony, w terminie do
14 dni roboczych od dnia zgtoszenia wady, chyba Ze Strony uzgodnia inny termin. Koszty naprawy, wymiany,
transportu oraz ponownego uruchomienia i konfiguracji obcigzajag Wykonawce.

Okres gwarancji ulega przedtuzeniu o czas, w ktérym Zamawiajacy nie mdgt korzysta¢ z sondy sprzetowej z
powodu wady. W przypadku wymiany sondy sprzetowej okres gwarancji dla egzemplarza dostarczonego w
ramach wymiany biegnie od nowa od dnia jego przekazania Zamawiajgcemu.

Uprawnienia Zamawiajgcego z tytutu gwarancji nie wytaczaja, nie ograniczaja ani nie zawieszajg uprawnien
z tytutu rekojmi za wady, przystugujacych Zamawiajgcemu na podstawie przepiséw Kodeksu cywilnego.
Zgtoszenia serwisowe beda przyjmowane co najmniej za posrednictwem poczty elektronicznej oraz
telefonicznie w godzinach roboczych Zamawiajgcego.

Czas reakcji liczony od momentu zgtoszenia wynosi co najmniej:

a) dla awarii krytycznej, rozumianej jako brak dziatania systemu IDS lub utrata monitorowania - do 4 godzin

roboczych,
b) dla awarii istotnej, rozumianej jako ograniczona funkcjonalnos$¢ systemu IDS - do 8 godzin roboczych,
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c) dla usterki oraz zgtoszen zwyktych - do 2 dni roboczych.

Wykonawca zobowiazuje sie do usuniecia awarii lub zapewnienia obej$cia w terminie uzgodnionym z
Zamawiajacym, nie dtuzszym niz termin wynikajacy z charakteru zgloszenia i przyjetego harmonogramu
naprawczego.

Niewykonanie lub nienalezyte wykonanie obowigzkéw, o ktérych mowa w niniejszym paragrafie, stanowi
podstawe naliczenia kar umownych, o ktérych mowa w § 8.

Wygasniecie wsparcia producenta nie moze powodowac wylgczenia, ograniczenia funkcjonalno$ci ani utraty
prawa do korzystania z systemu, sond i wszystkich funkcji dostepnych w dniu odbioru

§ 8. KARY UMOWNE
Wykonawca zaptaci Zamawiajgcemu kary umowne w nastepujacych przypadkach i wysokosciach:

a) za odstgpienie od Umowy w catosci z przyczyn lezacych po stronie Wykonawcy - w wysokosci 10 %
wynagrodzenia brutto, o ktérym mowa w § 5 ust. 1;

b) za odstapienie od Umowy w czeSci z przyczyn lezacych po stronie Wykonawcy - w wysokosci 10 %
wynagrodzenia brutto naleznego za niewykonang czes¢ Przedmiotu Umowy;

c) za wykonanie przedmiotu Umowy niezgodnie z Umowa lub OPZ - w wysokos$ci 3 % wynagrodzenia
brutto, o ktérym mowa w § 5 ust. 1, za kazdy stwierdzony przypadek;

d) zazwloke w realizacji przedmiotu Umowy - w wysokosci 0,2 % wynagrodzenia brutto, o ktérym mowa
w § 5 ust. 1, za kazdy dzien op6znienia;

e) za zwloke w przekazaniu kompletnej dokumentacji powykonawczej - 0,2% wynagrodzenia brutto za
kazdy rozpoczety dzien zwtoki, nie wiecej niz 10% wynagrodzenia brutto.

f) za naruszenie obowigzkow bezpieczenstwa informacji - w wysokosci 5 % wynagrodzenia brutto za
kazdy przypadek;

Niezaleznie od naliczenia kar umownych, Zamawiajacemu przystuguje prawo dochodzenia na zasadach
ogblnych odszkodowania przewyzszajacego wysokos¢ zastrzezonych kar umownych, do wysokosci
poniesionej szkody.

Wykonawca jest odpowiedzialny wzgledem Zamawiajacego za wszelkie wady prawne Przedmiotu Umowy
lub jakiejkolwiek jego czesSci, w szczegb6lnoSci za ewentualne roszczenia os6b trzecich wynikajace z
naruszenia praw wiasnosci intelektualnej, w tym przepiséw ustawy o prawie autorskim i prawach
pokrewnych. W przypadku wystgpienia przez osoby trzecie z takimi roszczeniami Wykonawca zobowiazuje
sie do wspétdziatania z Zamawiajgcym oraz podjecia dziatan w celu ochrony jego intereséw.

Naliczone kary umowne mogga by¢ dochodzone kumulatywnie. Kary naliczone do dnia odstapienia od Umowy
sa nalezne niezaleznie od kary za odstgpienie. Laczna wysoko$¢ kar umownych naliczonych przez
Zamawiajgcego nie przekroczy 30 % wynagrodzenia brutto, o ktérym mowa w § 5 ust. 1. Zamawiajacy moze
potraci¢ naliczone kary umowne z wynagrodzenia Wykonawcy.

§ 9. ODSTAPIENIE OD UMOWY

Poza przypadkami przewidzianymi przepisami prawa, Zamawiajacy ma prawo odstapi¢ od Umowy w catos$ci
lub w cze$ci w nastepujacych przypadkach: gdy Wykonawca w spos6b nienalezyty wykonuje zobowigzania
umowne i pomimo uprzedniego dwukrotnego wezwania do zaprzestania naruszen nie rozpoczat nalezytego
wykonania Umowy; albo w razie stwierdzenia braku wymaganej dokumentacji z realizacji przedmiotu
Umowy.

Odstapienie od Umowy nastepuje w formie pisemnej, w terminie 14 dni od dnia powziecia przez
Zamawiajgcego informacji o zaistnieniu okolicznosci uzasadniajacej ztozenie takiego oswiadczenia, z
podaniem przyczyny. O$wiadczenie o odstapieniu Zamawiajacy moze ztozy¢ nie pdzniej niz w ostatnim dniu
obowiazywania Umowy.

W przypadku odstgpienia od Umowy po rozpoczeciu jej realizacji, odstapienie — zaréwno na podstawie
postanowienn umownych, jak i przepiséw ustawy — wywiera skutek ex nunc i dotyczy niewykonanej czesci
Przedmiotu Umowy.
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Odstapienie od Umowy nie pozbawia Zamawiajgcego prawa dochodzenia kar umownych i odszkodowan za
szkody wynikte z niewykonania lub nienalezytego wykonania Umowy przez Wykonawce.

§ 10. ZMIANY UMOWY

Zamawiajacy przewiduje mozliwo$¢ zmiany Umowy w przypadkach i na warunkach okre§lonych w
niniejszym paragrafie, zgodnie z sekcja II pkt 21 dokumentu ,Zamdwienia udzielane w Przedsiewzieciach
realizowanych w ramach inwestycji C3.1.1.Zmiana Umowy nie moze prowadzi¢ do zmiany jej ogdélnego
charakteru ani stanowi¢ zmiany istotnej niedopuszczalnej na podstawie wskazanych regulacji.

Zmiana Umowy moze dotyczy¢ w szczegélnosci terminu wykonania Umowy, harmonogramu realizacji,
sposobu wykonania Umowy, zakresu S$wiadczenia Wykonawcy, sposobu rozliczenia wynagrodzenia,
wysoko$ci wynagrodzenia, a takze parametréw, wersji, modelu lub konfiguracji dostarczanego sprzetu,
oprogramowania lub licencji, wylacznie w zakresie niezbednym do prawidlowego wykonania Umowy i
osiagniecia celu zamoéwienia.

Zamawiajacy dopuszcza zmiane terminu wykonania Umowy lub harmonogramu realizacji w przypadku:

a) zmiany przepisdw prawa, rozporzadzen, wytycznych, umowy o powierzenie grantu, umowy o
dofinansowanie, wniosku o dofinansowanie, dokumentéw programowych lub innych dokumentéw
dotyczacych Inwestycji C3.1.1 ,Cyberbezpieczenstwo - CyberPL” Krajowego Planu Odbudowy i
Zwiekszania Odpornosci, jezeli zmiany te maja wptyw na wykonanie Umowy;

b) zmiany terminu realizacji projektu lub terminu kwalifikowalnosci wydatkéw, jezeli ma ona wptyw na
termin wykonania Umowy;

c) wystapienia sity wyzszej, rozumianej jako zdarzenie zewnetrzne, niezalezne od Stron, niemozliwe do
przewidzenia lub zapobiezenia przy zachowaniu nalezytej starannosci, w szczegdlno$ci obejmujace
dzialania wojenne, akty terrorystyczne, kleski zywiotowe, epidemie, stany nadzwyczajne, dlugotrwate
przerwy w dostawie energii elektrycznej, awarie infrastruktury teleinformatycznej, cyberataki lub inne
zdarzenia uniemozliwiajace albo istotnie utrudniajace wykonanie Umowy;

d) wystapienia okoliczno$ci niezaleznych od Stron, ktérych nie mozna byto przewidzie¢ przy zachowaniu
nalezytej staranno$ci, a ktére uniemozliwiajg albo istotnie utrudniajag wykonanie Umowy w pierwotnym
terminie;

e) opoOZnienia w udostepnieniu Wykonawcy przez Zamawiajacego infrastruktury, S$rodowiska
serwerowego, pomieszczen, szaf, przetgcznikdw, punktéw dostepowych, informacji technicznych,
uzgodnien, okien serwisowych lub oséb niezbednych do wykonania Umowy, jezeli opéznienie to ma
wptyw na termin wykonania Umowy;

f) koniecznosci prowadzenia prac w okreslonych oknach serwisowych lub w sposéb zapewniajacy ciagtos$¢
dziatania sieci przemystowej Zamawiajacego;

g) wystapienia awarii, niedostepnosci, ograniczen technicznych lub organizacyjnych po stronie
infrastruktury Zamawiajgcego, ktére uniemozliwiajg albo istotnie utrudniajg instalacje, konfiguracje,
testy lub odbidr systemu IDS;

h) koniecznos$ci zmiany zakresu lub sposobu wykonania Umowy, jeZeli zmiana ta powoduje konieczno$¢
zmiany terminu realizacji Umowy.

Przedtuzenie terminu wykonania Umowy moze nastapi¢ wytacznie o okres niezbedny do wykonania Umowy,
nie dtuzszy niz okres trwania okoliczno$ci stanowigcych podstawe zmiany oraz ich bezposrednich nastepstw,
chyba ze dluzszy okres jest obiektywnie uzasadniony charakterem czynnos$ci koniecznych do wykonania
Umowy.

Zamawiajacy dopuszcza zmiane sposobu wykonania Umowy, konfiguracji, parametréw technicznych, wersji,

modelu lub producenta elementéw rozwigzania, w przypadku, gdy:

a) zaoferowany sprzet, oprogramowanie, licencja, firmware lub inny element rozwigzania zostat wycofany
z produkcji, sprzedazy, dystrybucji lub wsparcia producenta;
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b) nastgpita zmiana wersji, modeluy, firmware, oprogramowania lub zasad licencjonowania producenta;

c) dostepne jest rozwigzanie nowsze, korzystniejsze technologicznie albo r6wnowazne, pod warunkiem ze
spetnia wymagania OPZ i nie pogarsza funkcjonalnos$ci, bezpieczenstwa, parametréw technicznych ani
warunkow licencyjnych;

d) zmiana jest konieczna z uwagi na rzeczywista konfiguracje, topologie, ograniczenia techniczne lub
wymagania bezpieczenstwa infrastruktury Zamawiajacego, ujawnione po zawarciu Umowy;

e) zmiana jest konieczna do zapewnienia zgodnos$ci przedmiotu Umowy z przepisami prawa,
wymaganiami cyberbezpieczenstwa, wymaganiami projektu grantowego, zaleceniami producenta lub
wymaganiami bezpieczenstwa Zamawiajacego.

Zmiana, o ktérej mowa w ust. 5, jest dopuszczalna wytacznie pod warunkiem, ze rozwigzanie po zmianie
bedzie spetniato wszystkie wymagania minimalne okreslone w OPZ, bedzie zgodne z oferta Wykonawcy w
zakresie niepogorszonym dla Zamawiajacego oraz nie spowoduje zwiekszenia wynagrodzenia, chyba ze
zwiekszenie wynagrodzenia jest dopuszczalne na podstawie niniejszego paragrafu i nalezycie uzasadnione.

Zamawiajacy dopuszcza zmiane wynagrodzenia w przypadku:

a) zmiany stawki podatku VAT lub innych danin publicznoprawnych majacych bezposredni wptyw na
koszt wykonania Umowy, przy czym zmianie ulega wytacznie kwota podatku albo daniny, przy
zachowaniu statej ceny netto, chyba Ze przepisy prawa wymagajg innego sposobu rozliczenia;

b) zmiany zakresu $wiadczenia Wykonawcy dopuszczalnej na podstawie niniejszego paragrafu;

c) koniecznosci wykonania prac, dostaw lub ustug niezbednych do prawidlowego wykonania Umowy,
ktdrych nie mozna byto przewidzie¢ przy zachowaniu nalezytej starannosci na etapie zawarcia Umowy,
o ile s one konieczne do osiagniecia celu zamoéwienia;

d) wystapienia okolicznosci, o ktérych mowa w ust. 3 lub 5, jezeli maja one bezposredni wptyw na koszty
wykonania Umowy.

W przypadku zmiany zakresu $wiadczenia Wykonawcy wynagrodzenie zostanie zmienione proporcjonalnie
do wartosci zmienianego zakresu, na podstawie kalkulacji przedstawionej przez Wykonawce i
zaakceptowanej przez Zamawiajacego, z zastrzezeniem, ze wzrost wynagrodzenia spowodowany kazda
kolejng zmiang nie moze przekroczy¢ 30% warto$ci pierwotnej Umowy, a zmiana nie moze prowadzi¢ do
obejscia zasady konkurencyjnosci.

Zamawiajacy dopuszcza zmiane Umowy w przypadku:

a) trwania wojny napastniczej przeciwko Rzeczypospolitej Polskiej lub dziatan zbrojnych na terytorium
Rzeczypospolitej Polskiej, terytorium panstwa cztonkowskiego Unii Europejskiej, terytorium panstwa
bedacego strong Traktatu Poéinocnoatlantyckiego albo na terytorium panstwa graniczacego z
Rzeczapospolita Polska;

b) okupacji terytoriéw, o ktérych mowa w lit. a;

c) obowigzywania na obszarze Rzeczypospolitej Polskiej stanu kleski zywiotowej, stanu wyjatkowego albo
stanu wojennego - jezeli okoliczno$ci te maja wplyw na nalezyte wykonanie Umowy.

10. W przypadkach, o ktérych mowa w ust. 9, zmiana Umowy moze polega¢ na:

a) zmianie terminu wykonania Umowy lub jej czes$ci;

b) czasowym zawieszeniu wykonywania Umowy lub jej cze$ci;
c) zmianie sposobu wykonywania Umowy;

d) zmianie zakresu §wiadczenia Wykonawcy;

e) zmianie wynagrodzenia lub sposobu rozliczenia wynagrodzenia Wykonawcy - w zakresie niezbednym
do usuniecia wptywu tych okolicznos$ci na nalezyte wykonanie Umowy.

11. Strona, ktéra powotuje sie na okoliczno$¢ uzasadniajaca zmiane Umowy, jest zobowigzana niezwtocznie

poinformowac druga Strone o jej wystapieniu oraz wykaza¢ wplyw tej okolicznosci na wykonanie Umowy, w
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szczegblnosci przez przedstawienie o$Swiadczen, dokumentéw, informacji technicznych, korespondencji
producenta, komunikatéw producenta, dokumentéw projektowych, harmonograméw lub innych dowodow
uzasadniajacych zmiane.

Kazda ze Stron moze zada¢ przedstawienia dodatkowych oswiadczen, dokumentéw lub wyjasnien
potwierdzajacych wptyw okolicznosci wskazanych w niniejszym paragrafie na nalezyte wykonanie Umowy.

Inicjatorem zmiany Umowy moze by¢ kazda ze Stron. Wprowadzenie zmiany wymaga zgodnego
o$wiadczenia woli Stron w formie pisemnego aneksu pod rygorem niewaznosci, z zastrzezeniem zmian, ktére
zgodnie z Umowa nie wymagaja aneksu.

Wystapienie okolicznosci mogacych uzasadnia¢ zmiane Umowy nie stanowi zobowigzania Zamawiajacego do
dokonania zmiany ani nie moze stanowi¢ samodzielnej podstawy roszczenia Wykonawcy o zmiane Umowy,
zmiane wynagrodzenia lub przediuzenie terminu, o ile Strony nie zawra stosownego aneksu.

Niezaleznie od postanowien niniejszego paragrafu Strony dopuszczaja zmiany redakcyjne Umowy,
sprostowanie oczywistych omytek pisarskich lub rachunkowych, zmiane danych Stron ujawnionych w
rejestrach publicznych, zmiane os6b kontaktowych, adresé6w korespondencyjnych, adreséw e-mail oraz
innych danych organizacyjnych, o ile zmiany te nie stanowig zmiany istotnej Umowy.

§ 11. POROZUMIEWANIE SIE

Wszelka korespondencja przekazywana jest pomiedzy Stronami na adresy wskazane w komparycji Umowy
oraz za posrednictwem poczty elektronicznej na adresy e-mail wskazane w ust. 3 i 4. Strony obowigzane sa
informowac sie wzajemnie o zmianach adreséw; w przypadku zaniechania tego obowigzku korespondencje
wystana na dotychczasowy adres uwaza sie za doreczona.

Przedstawicielem Zamawiajacego, odpowiedzialnym za nadzorowanie wykonywania Umowy, jest:
Przedstawicielem Wykonawcy, odpowiedzialnym za nadzorowanie wykonywania Umowy, jest:

Wszelkie zmiany oséb odpowiedzialnych za nadzorowanie Umowy wymagajg pisemnego zgltoszenia drugiej
Stronie i nie wymagaja aneksu do Umowy.

§ 12. PODWYKONAWCY

Zamawiajacy nie zastrzega obowigzku osobistego wykonania przedmiotu Umowy i dopuszcza powierzenie
realizacji cato$ci lub cze$ci prac podwykonawcom posiadajacym odpowiednie kwalifikacje, kompetencje oraz
do$wiadczenie.

Wykonawca ponosi petng odpowiedzialno$¢ za dziatania i zaniechania podwykonawcéw oraz oséb, ktérymi
postuguje sie przy realizacji Umowy, jak za dziatania i zaniechania wlasne, w szczegdlnosci w zakresie jakosci,
terminowoSci, bezpieczenstwa oraz zgodnosci realizowanych prac z postanowieniami Umowy, przepisami
prawa i standardami branzowymi wtasciwymi dla ustug IT.

Powierzenie wykonania jakiejkolwiek czesSci przedmiotu Umowy podwykonawcy nie zwalnia Wykonawcy z
odpowiedzialno$ci wobec Zamawiajacego za nalezyte i terminowe wykonanie Umowy.

Wykonawca zobowigzuje sie do zawierania z Podwykonawcami uméw w formie zapewniajacej ochrone
interesOw Zamawiajacego, w szczegdlnosci w zakresie poufnosci, bezpieczenstwa informacji, ochrony
danych, praw wiasnosci intelektualnej, jakosci $wiadczonych dostaw i ustug oraz terminowosci realizacji
prac.

Umowy zawierane z Podwykonawcami nie moga zawiera¢ postanowienn mniej korzystnych dla
Podwykonawcy niz postanowienia niniejszej Umowy dotyczace odpowiedzialno$ci, kar umownych, zasad
odbioru prac oraz terminéw i warunkéw wyptaty wynagrodzenia, jezeli mogtoby to wplynaé na prawidtowa
realizacje przedmiotu Umowy lub naruszac¢ interes Zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo do weryfikacji oraz zadania przedstawienia umoéw zawartych przez
Wykonawce z Podwykonawcami w zakresie dotyczacym realizacji przedmiotu Umowy, a takze do zgtoszenia
uzasadnionych zastrzezen dotyczacych Podwykonawcy lub warunkéw wspotpracy, w szczegélnosci w
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przypadku stwierdzenia ryzyka dla bezpieczenstwa, jakosci lub terminowosci realizacji dostaw oraz ustug.

7. W przypadku korzystania z podwykonawcéw majacych dostep do infrastruktury teleinformatycznej, danych
lub systemdéw Zamawiajacego, Wykonawca zobowigzany jest zapewni¢, aby podwykonawcy przestrzegali
zasad bezpieczenstwa informacji oraz procedur obowiazujacych u Zamawiajacego, co najmniej w zakresie
réwnowaznym obowigzkom natozonym na Wykonawce.

§ 13. BEZPIECZENSTWO INFORMAC]I I POUFNOSC, TRWALOSC PROJEKTU I ARCHIWIZACJA

1. Wykonawca zobowigzuje sie do zachowania w poufno$ci wszelkich informacji uzyskanych w zwiazku z
realizacja Umowy, w szczeg6lno$ci informacji dotyczacych konfiguracji, topologii, adresacji, segmentaciji,
zabezpieczen i architektury sieci przemystowej Zamawiajacego, a takze danych logéw, alarméw, pakietow
PCAP, konfiguracji systemu IDS, haset, poswiadczen, kont uzytkownikéw, procedur bezpieczenstwa,
wynikow testow, dokumentacji powykonawczej oraz wszelkich innych informacji technicznych i
organizacyjnych zwiazanych z infrastrukturg Zamawiajacego. Obowiazek poufnosci obowigzuje rowniez po
zakonczeniu Umowy.

2. Wykonawca jest uprawniony do przetwarzania informacji, o ktérych mowa w ust. 1, wytgcznie w zakresie
niezbednym do nalezytego wykonania Umowy oraz wytacznie na potrzeby realizacji przedmiotu Umowy.
Wykonawca zapewni, aby dostep do tych informacji mialty wytacznie osoby imiennie upowaznione, zwigzane
obowigzkiem poufnosci co najmniej w zakresie nie mniej rygorystycznym niz wynikajacy z niniejszej Umowy.

3. Zabronione jest w szczeg6lnoSci:
a) korzystanie z kont wspotdzielonych, chyba ze Zamawiajacy wyrazi na to uprzednia zgode na pi$mie;

b) uzywanie prywatnych no$nikéw danych, prywatnych skrzynek poczty elektronicznej, komunikatoréw
publicznych oraz niezatwierdzonych przez Zamawiajgcego ustug chmurowych;

c) kopiowanie, wynoszenie lub utrwalanie danych Zamawiajgcego poza infrastrukturg Zamawiajacego, chyba
Ze jest to niezbedne do realizacji Umowy i zostato uprzednio zaakceptowane przez Zamawiajgcego;

d) instalowanie jakiegokolwiek oprogramowania, agentéw, narzedzi zdalnego dostepu lub komponentow
ingerujgcych w prace sieci bez uprzedniej zgody Zamawiajacego.

4. Dostep zdalny do infrastruktury Zamawiajacego moze by¢ realizowany wylacznie po uprzedniej zgodzie
Zamawiajgcego, w uzgodnionym oknie serwisowym, przez kanal szyfrowany, z zastosowaniem
uwierzytelniania wielosktadnikowego, rejestrowania czynno$ci serwisowych oraz z mozliwoscia
natychmiastowego odtgczenia dostepu przez Zamawiajacego.

5. Instalacja sond sprzetowych ma charakter wytacznie pasywny i nie moze powodowac przerw w dziataniu
sieci, wprowadzania zaktdcen, generowania dodatkowego ruchu ani pracy w trybie in-line.

6. Wykonawca niezwlocznie, nie p6zniej niz w ciggu 2 godzin od stwierdzenia, zgtosi Zamawiajgcemu incydent
bezpieczenstwa albo uzasadnione podejrzenie incydentu mogacego wptywac¢ na poufnos¢, integralnose,
dostepnos¢ lub autentycznos¢ systemow, sieci lub danych Zamawiajgcego. W terminie 24 godzin Wykonaweca
przekaze wstepng informacje obejmujacg co najmniej czas wykrycia, prawdopodobny zakres, dotkniete
zasoby, podjete dziatania i zalecenia. Raport konicowy zostanie przekazany w terminie uzgodnionym z
Zamawiajacym po ustaleniu przyczyn i skutkéw zdarzenia.

7. Wykonawca zapewni, Ze wszelkie dane, kopie robocze, eksporty, pliki konfiguracyjne, zrzuty ekranowe, logi
i inne materiaty sporzadzone w zwigzku z realizacjia Umowy zostang po jej wykonaniu zwrdcone
Zamawiajgcemu albo trwale usuniete, zgodnie z decyzjg Zamawiajacego, a Wykonawca zlozy pisemne
o$wiadczenie o wykonaniu tego obowigzku.

8. W przypadku korzystania z podwykonawcéw, Wykonawca zobowigzuje sie zapewni¢, aby podwykonawcy
przestrzegali zasad bezpieczenstwa informacji, poufnosci i ochrony danych co najmniej w takim samym
zakresie jak Wykonawca, a odpowiedzialno$¢ Wykonawcy wobec Zamawiajacego za dziatania i zaniechania
podwykonawcéw pozostaje peina i nieograniczona.
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9. Wpykonawca nie bedzie wykorzystywat informacji Zamawiajgcego do zadnych celéw innych niz realizacja
Umowy, w szczeg6lnosci do celéw marketingowych, referencyjnych, szkoleniowych, rozwojowych lub
demonstracyjnych, bez uprzedniej pisemnej zgody Zamawiajacego.

§ 14.RODO

Zamawiajacy o$wiadcza, ze w zwiazku z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. (RODO) zapewnia okre$lone w tych przepisach standardy ochrony i
wlasciwego postepowania z danymi osobowymi. Zgodnie z art. 13 ust. 1 i 2 RODO Zamawiajacy informuje, Ze:

a) Administratorem Danych Osobowych jest Zaktad Wodociggédw i Kanalizacji Sp. z o.0. z siedziba: 72-600
Swinoujscie, ul. Kotataja 4;

b) pozyskane dane osobowe beda przetwarzane w celu zwigzanym z realizacjg niniejszego zamoéwienia;

c) dane osobowe beda przechowywane przez okres wymagany dla projektéw finansowanych ze srodkéw
KPO/RRF, a w przypadku zawarcia umowy - do czasu przedawnienia roszczen zwigzanych z jej
realizacja;

d) w odniesieniu do zgromadzonych danych osobowych decyzje nie beda podejmowane w sposdb
zautomatyzowany, stosownie do art. 22 RODO;

e) z Inspektorem Ochrony Danych mozna skontaktowac sie: telefonicznie (91) 321-45-31 / 321-42-86 /
321-35-24, poczta tradycyjng na adres 72-600 Swinoujscie, ul. KoHataja 4, poczta elektroniczna:
zwik@zwik.fn.pl; iod@zwik.fn.pl, lub osobiscie w siedzibie Spotki;

f) osobie, ktorej dane dotycza, przystuguje: prawo dostepu do danych (art. 15 RODO), prawo do
sprostowania (art. 16 RODO), prawo zadania ograniczenia przetwarzania (art. 18 RODO, z
zastrzezeniem art. 18 ust. 2 RODO) oraz prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych; nie przystuguje prawo do usuniecia danych (art. 17 ust. 3 lit. b, d lub e RODO), prawo do
przenoszenia danych (art. 20 RODO) ani prawo sprzeciwu (art. 21 RODO), gdyz podstawa prawna
przetwarzania jest art. 6 ust. 1 lit. c RODO.

Powierzenie przetwarzania danych osobowych.

1. Strony zgodnie ustalaja, ze jezeli w zwigzku z wykonywaniem Umowy, w szczeg6lnosci podczas instalacji,
konfiguracji, parametryzacji, testdw, szkolenia, wsparcia serwisowego, diagnostyki lub dostepu zdalnego do
systemu IDS, Wykonawca uzyska dostep do danych osobowych, w odniesieniu do ktérych administratorem jest
Zamawiajgcy, Wykonawca bedzie dziatat jako podmiot przetwarzajacy w rozumieniu art. 4 pkt 8 RODO.

2. Przed rozpoczeciem czynnosci, o ktéorych mowa w ust. 1, a w kazdym przypadku przed uzyskaniem przez
Wykonawce dostepu do danych osobowych, Strony zawrg umowe powierzenia przetwarzania danych osobowych
spetniajaca wymagania art. 28 ust. 3 RODO. Do czasu zawarcia tej umowy Wykonawcy nie przystuguje prawo
dostepu do danych osobowych przetwarzanych przez Zamawiajacego, a Zamawiajacy jest uprawniony do
wstrzymania czynno$ci wymagajacych takiego dostepu, co nie stanowi opéznienia po stronie Zamawiajgcego.

3. Umowa powierzenia przetwarzania danych osobowych okres$li co najmniej: przedmiot, czas trwania, charakter
i cel przetwarzania; rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza; obowigzek
przetwarzania danych wytacznie na udokumentowane polecenie Zamawiajgcego; zobowigzanie do zachowania
poufnosci przez osoby upowaznione do przetwarzania danych; $rodki techniczne i organizacyjne zapewniajace
bezpieczenstwo przetwarzania odpowiadajace wymaganiom art. 32 RODO; warunki korzystania z ustug dalszych
podmiotéw przetwarzajacych; obowigzek wspotdziatania z Zamawiajacym przy realizacji obowigzkéw
wynikajgcych z art. 32-36 RODO oraz przy realizacji zadan oséb, ktérych dane dotyczg; zasady i terminy zgtaszania
naruszen ochrony danych osobowych; obowigzek usuniecia albo zwrotu danych osobowych po zakonczeniu
przetwarzania; a takze prawo Zamawiajacego do przeprowadzenia audytu lub inspekcji u Wykonawcy.

4. Wykonawca zobowiazuje sie nie wykorzystywa¢ danych osobowych uzyskanych w zwigzku z wykonywaniem
Umowy do celéw innych niz wykonanie Umowy oraz zapewni¢, aby dane te nie byty przesytane ani udostepniane
poza infrastrukture Zamawiajacego bez uprzedniej pisemnej zgody Zamawiajacego, zgodnie z wymaganiami Opisu
Przedmiotu Zamoéwienia.
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5. Naruszenie obowigzkéw okreslonych w niniejszym paragrafie stanowi istotne naruszenie Umowy i uprawnia
Zamawiajgcego do odstgpienia od Umowy na zasadach okreslonych w § 9.

§ 15. POSTANOWIENIA KONCOWE

1. Strony podejma starania, aby rozstrzygna¢ ewentualne spory wynikajace z Umowy ugodowo, poprzez
bezposrednie negocjacje lub w drodze mediacji. Jezeli Strony nie beda w stanie rozstrzygna¢ sporu ugodowo,
spory rozstrzygac bedzie sagd powszechny wlasciwy miejscowo dla siedziby Zamawiajgcego.

2. Umowe zawarto w formie pisemnej pod rygorem niewaznos$ci. Wszelkie zmiany lub uzupeinienia Umowy
wymagajg formy pisemnej pod rygorem niewazno$ci.

3. W sprawach nieuregulowanych Umowa zastosowanie znajdujg powszechnie obowigzujace przepisy prawa
Rzeczypospolitej Polskiej, w szczegdlnosci Kodeksu cywilnego.

4. Jezeli ktorekolwiek z postanowien niniejszej Umowy okaze sie lub stanie sie w cato$ci albo w cze$ci niewazne,
bezskuteczne lub niewykonalne, nie wptywa to na waznos$¢ pozostatych postanowien. Strony zobowiazujg
sie niezwlocznie podja¢ negocjacje w dobrej wierze w celu zastgpienia postanowienia niewaznego
postanowieniem waznym i skutecznym, najpelniej odpowiadajacym celowi gospodarczemu i pierwotnemu
zamiarowi Stron.

5. Integralng cze$¢ Umowy stanowig: Zapytanie ofertowe, Opis Przedmiotu Zamoéwienia (Zatacznik nr 1 do
Zapytania ofertowego) oraz oferta Wykonawcy, a takze dokumentacja powykonawcza i wszelkie materiaty
przekazywane przy odbiorze.

6. Umowe zawarto w 2 jednobrzmigcych egzemplarzach, po 1 egzemplarzu dla kazdej ze Stron.

ZAMAWIAJACY WYKONAWCA
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