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Załącznik nr 5 – Wzór umowy
UMOWA NR ……………………
zawarta w dniu ……………………… 2026 r. w Świnoujściu pomiędzy:
Zakładem Wodociągów i Kanalizacji Sp. z o.o., ul. Kołłątaja 4, 72-600 Świnoujście, NIP: 855-00-24-412, KRS: 0000139551,
reprezentowanym przez: Dorotę Janowicz – Prezes Zarządu,
zwanym dalej „Zamawiającym”,
a
……………………… z siedzibą w ……………………. przy ul. …………………………….., wpisanym/ną do Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy ………………………………. Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem: ……….., / wpisanym/ną do Centralnej Ewidencji i Informacji o Działalności Gospodarczej, posiadającym/cą NIP ………………………. REGON ……………………….. / lub (imię i nazwisko), adres, PESEL,
reprezentowanym/ną przez: ……………………………………..
zwanym dalej „Wykonawcą”.
W dalszej części Umowy Zamawiający i Wykonawca występujący wspólnie określani są jako „Strony”, a każdy osobno także jako „Strona”.
Umowa zawarta w wyniku przeprowadzonego postępowania o udzielenie zamówienia w trybie zasady konkurencyjności, znak sprawy: ……………………. Strony zawierają umowę o następującej treści:
§ 1. PRZEDMIOT UMOWY
1. Zamawiający zleca, a Wykonawca zobowiązuje się do dostawy i wdrożenia systemu monitorowania sieci przemysłowej (system IDS) wraz z sondami sprzętowymi, obejmujących w szczególności:
0. wdrożenie systemu monitorowania sieci przemysłowej (system IDS) składającego się z sond sprzętowych oraz oprogramowania do zarządzania i analizy ruchu sieciowego;
0. dostawę licencji wieczystej na system IDS dla nielimitowanej liczby monitorowanych urządzeń oraz dostawę sond sprzętowych w liczbie 3 sztuk;
0. instalację, konfigurację i parametryzację systemu IDS w środowisku serwerowym wskazanym przez Zamawiającego oraz instalację sond sprzętowych w miejscach wskazanych przez Zamawiającego, wraz z wykonaniem niezbędnych połączeń i okablowania;
0. udzielenie wsparcia serwisowego producenta systemu IDS na okres co najmniej 12 miesięcy od dnia podpisania protokołu odbioru końcowego bez zastrzeżeń, na zasadach określonych w § 7 Umowy
0. wsparcie administratorów Zamawiającego w zakresie obsługi systemu IDS podczas wdrożenia i późniejszej eksploatacji;
0. organizację i realizację szkolenia dla administratorów Zamawiającego z konfiguracji i administracji systemem IDS;
0. przygotowanie i przekazanie dokumentacji powykonawczej,
— zgodnie z treścią niniejszej Umowy, Zapytaniem ofertowym, Opisem Przedmiotu Zamówienia („OPZ”) oraz ofertą Wykonawcy, stanowiącymi integralną część dokumentacji zamówienia.
1. Całość rozwiązania, tj. system IDS wraz z silnikiem analitycznym oraz wszystkie sondy systemowe (zarówno fizyczne, jak i wirtualne), musi pochodzić od jednego producenta i stanowić spójny, zintegrowany produkt. Przetwarzane w systemie dane nie mogą być przesyłane poza infrastrukturę Zamawiającego. Licencje systemowe (systemu operacyjnego) oraz sprzęt serwerowy zapewnia Zamawiający.
1. Przedmiot Umowy realizowany jest w ramach projektu grantowego „Cyberbezpieczne Wodociągi”, realizowanego w ramach Inwestycji C3.1.1 „Cyberbezpieczeństwo – CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury służb państwowych odpowiedzialnych za bezpieczeństwo”, finansowanego ze środków Krajowego Planu Odbudowy i Zwiększania Odporności (KPO) oraz Instrumentu na rzecz Odbudowy i Zwiększania Odporności (RRF) – NextGenerationEU, zgodnie z Umową o powierzenie grantu.
1. Szczegółowy zakres, wymagania funkcjonalne i techniczne, warunki realizacji oraz parametry jakościowe przedmiotu Umowy określa Załącznik nr 1 do Zapytania ofertowego – Opis Przedmiotu Zamówienia („OPZ”), stanowiący integralną część niniejszej Umowy.
1. Wykonawca oświadcza, że zapoznał się z dokumentacją zamówienia, w szczególności z OPZ, oraz że posiada wiedzę, zasoby techniczne, organizacyjne i kadrowe niezbędne do należytej realizacji przedmiotu Umowy, bez konieczności ponoszenia przez Zamawiającego dodatkowych kosztów poza wynagrodzeniem określonym w Umowie.
1. Strony zgodnie postanawiają, że wszelkie działania Wykonawcy podejmowane w ramach realizacji przedmiotu Umowy, w szczególności związane z uzyskaniem dostępu do systemów teleinformatycznych, infrastruktury IT, sieci, urządzeń, aplikacji lub danych Zamawiającego, wykonywane wyłącznie w zakresie uzgodnionym i autoryzowanym przez Zamawiającego, na podstawie niniejszej Umowy, udzielonych upoważnień, zgód lub poleceń Zamawiającego, stanowią działania autoryzowane i legalne oraz nie będą traktowane jako działania bezprawne. Instalacja sond sprzętowych musi być w pełni pasywna i nie może powodować przerw w działaniu sieci ani wprowadzać do niej zakłóceń.
1. Wykonawca zobowiązuje się realizować przedmiot Umowy w sposób zapewniający spełnienie obowiązków Grantobiorcy wynikających z Umowy o powierzenie grantu, w szczególności dotyczących: trwałości projektu, wymagań cyberbezpieczeństwa, zasad DNSH, obowiązków dokumentacyjnych i kontrolnych, wymagań systemu S46, monitoringu moje.cert.pl, obowiązków promocyjnych KPO oraz archiwizacji dokumentacji projektowej.
§ 2. REALIZACJA PRZEDMIOTU UMOWY / OBOWIĄZKI WYKONAWCY
1. W ramach realizacji Przedmiotu Umowy Wykonawca jest zobowiązany w szczególności do:
0. realizacji przedmiotu zamówienia zgodnie z Zapytaniem ofertowym i z OPZ, z zachowaniem należytej jakości i staranności;
0. dostarczenia sond sprzętowych fabrycznie nowych, wolnych od wad fizycznych i prawnych, oraz licencji wieczystej na system IDS dla nielimitowanej liczby monitorowanych urządzeń;
0. zainstalowania, zalicencjonowania i skonfigurowania systemu IDS w środowisku serwerowym wskazanym przez Zamawiającego oraz przeprowadzenia pełnej konfiguracji i wdrożenia (konfiguracja serwera, oprogramowania, przełączników itp.), zapewniając pełną funkcjonalność i sprawność systemu pod nadzorem Zamawiającego;
0. przeprowadzenia instalacji sond sprzętowych w miejscach wskazanych przez Zamawiającego oraz wykonania wszystkich niezbędnych połączeń pomiędzy dostarczonym sprzętem a istniejącą infrastrukturą, wraz z zapewnieniem wymaganego okablowania, bez powodowania przerw w działaniu sieci i bez wprowadzania do niej zakłóceń;
0. przeprowadzenia testów sprawdzających prawidłowość instalacji, konfiguracji i parametryzacji oraz działania całości rozwiązania;
0. przekazania Zamawiającemu wszelkich haseł użytych w oprogramowaniu wraz z opisem ich funkcji i uprawnień w systemie, w sposób zabezpieczony uzgodniony z Zamawiającym;
0. przeprowadzenia szkolenia dla administratorów Zamawiającego z konfiguracji i administracji systemem IDS (Zamawiający dopuszcza realizację szkolenia zdalnie; termin szkolenia zostanie uzgodniony pomiędzy Stronami);
0. przekazania Zamawiającemu, najpóźniej w dniu odbioru końcowego, listy parametrów i funkcji oferowanego rozwiązania, w tym nazw producenta, modelu, wersji oraz zakresu licencji, potwierdzających zgodność z OPZ
0. umożliwienia Zamawiającemu bieżącego weryfikowania należytego wykonywania zamówienia oraz udzielania niezbędnych informacji;
0. informowania Zamawiającego o wszystkich znanych Wykonawcy okolicznościach mogących wpłynąć na realizację przedmiotu zamówienia;
0. zapewnienia, aby wszelkie czynności związane z dostępem do infrastruktury Zamawiającego, konfiguracją, diagnostyką i wsparciem serwisowym były wykonywane wyłącznie przez osoby imiennie upoważnione, w zakresie niezbędnym do realizacji Umowy, z zachowaniem zasad poufności, minimalnych uprawnień oraz zgodnie z procedurami bezpieczeństwa obowiązującymi u Zamawiającego
0. niezwłocznego udostępniania do wglądu, na żądanie instytucji pośredniczącej oraz innych podmiotów uprawnionych do kontroli, wszelkich dokumentów związanych z realizacją przedmiotu zamówienia;
0. przestrzegania przepisów o ochronie danych osobowych zgodnie z rozporządzeniem (UE) 2016/679 (RODO) oraz ustawą z dnia 10 maja 2018 r. o ochronie danych osobowych;
0. udziału w czynnościach kontrolnych, audytowych i wyjaśniających prowadzonych przez CPPC, NASK oraz inne podmioty uprawnione do kontroli projektu;
0. oznakowania dokumentacji i materiałów związanych z realizacją zamówienia zgodnie z wymaganiami informacji i promocji KPO oraz aktualną Księgą Identyfikacji Wizualnej KPO.
0. współpracy przy realizacji obowiązków związanych z utrzymaniem efektów projektu przez okres 3 lat od zakończenia projektu;
0. przekazania Zamawiającemu, wraz z dokumentacją powykonawczą, wszystkich materiałów objętych postanowieniem § 6 ust. 11, w szczególności plików edytowalnych, schematów, konfiguracji, skryptów i procedur niezbędnych do eksploatacji systemu;
1. Wykonawca potwierdza, że realizacja zamówienia nastąpi z poszanowaniem zasad horyzontalnych, tj.: zasady równości szans i niedyskryminacji, w tym dostępności dla osób z niepełnosprawnościami; zasady równości kobiet i mężczyzn; zasady zrównoważonego rozwoju oraz zasady „nie czyń poważnych szkód” (DNSH), a także z przestrzeganiem Karty Praw Podstawowych Unii Europejskiej oraz Konwencji ONZ o Prawach Osób Niepełnosprawnych.
1. Wykonawca zakończy dostawę, instalację, konfigurację, testy oraz szkolenie w terminie do 60 dni kalendarzowych od dnia zawarcia Umowy. Dokumentacja powykonawcza zostanie przekazana w terminie do 14 dni kalendarzowych od zakończenia tych prac, jednak nie później niż w 74. dniu od dnia zawarcia Umowy. Za wykonanie Przedmiotu Umowy uważa się podpisanie protokołu odbioru końcowego bez zastrzeżeń, poprzedzone przekazaniem kompletnej dokumentacji powykonawczej i przeprowadzeniem szkolenia. Dokumentacja powykonawcza obejmuje co najmniej: opis wdrożonej architektury rozwiązania, konfigurację systemu IDS i sond sprzętowych, wykaz haseł użytych w oprogramowaniu wraz z opisem ich funkcji i uprawnień (przekazany w sposób zabezpieczony) oraz protokoły z przeprowadzonych testów. Zakończenie wdrożenia i jego odbiór następuje po odebraniu dokumentacji powykonawczej.
1. Wykonawca ponosi wobec Zamawiającego pełną odpowiedzialność z tytułu niewykonania lub nienależytego wykonania obowiązków wskazanych w ust. 3 powyżej.
§ 3. ODPOWIEDZIALNOŚĆ WYKONAWCY
1. Wykonawca oświadcza i gwarantuje, że osoby uczestniczące w realizacji przedmiotu Umowy posiadają wszelkie wymagane uprawnienia, kwalifikacje, wiedzę specjalistyczną oraz doświadczenie zawodowe niezbędne do należytego i terminowego wykonania Umowy.
1. Wykonawca zobowiązuje się do realizacji przedmiotu Umowy z najwyższą starannością, zgodnie z profesjonalnym charakterem prowadzonej działalności, obowiązującymi standardami branżowymi oraz na najwyższym poziomie merytorycznym i jakościowym.
1. Wykonawca zobowiązuje się do niezwłocznego, nie później jednak niż w terminie 2 (dwóch) dni kalendarzowych od dnia powzięcia informacji, poinformowania Zamawiającego o wszelkich okolicznościach, zdarzeniach lub ryzykach, które mają lub mogą mieć wpływ na prawidłowe wykonanie Umowy, w szczególności w zakresie terminów realizacji lub zakresu rzeczowego przedmiotu Umowy.
1. Wykonawca ponosi pełną i wyłączną odpowiedzialność za prawidłowość, jakość, kompletność oraz terminowość wykonania przedmiotu Umowy oraz dysponuje odpowiednim potencjałem technicznym, organizacyjnym i kadrowym umożliwiającym jego prawidłową realizację.
1. Wykonawca w zakresie realizacji przedmiotu zamówienia oświadcza, że dostarczane produkty ICT, usługi ICT oraz procesy ICT nie obejmują: produktu ICT, usługi ICT lub procesu ICT wskazanych w rekomendacji, o której mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz. U. z 2026 r. poz. 20 i 252), stwierdzającej ich negatywny wpływ na podstawowy interes bezpieczeństwa państwa, ani produktu ICT, którego typ został określony w decyzji w sprawie uznania dostawcy za dostawcę wysokiego ryzyka, o której mowa w art. 67b ust. 15 tej ustawy, ani usługi ICT lub procesu ICT określonych w tej decyzji.
1. Wykonawca zobowiązuje się przez cały okres realizacji umowy weryfikować czy podwykonawcy realizujący określone części przedmiotu zamówienia nie wykorzystują przy wykonywaniu umowy produktów ICT, usług ICT lub procesów ICT, o których mowa w ust. 5 (jeśli dotyczy).
1. Wykonawca jest zobowiązany niezwłocznie nie później niż w terminie 2 dni roboczych od powzięcia informacji, poinformować na piśmie Zamawiającego oraz zewnętrznego wykonawcę/podwykonawcę, u którego stwierdzono niezgodność o każdej okoliczności, która może skutkować niezgodnością przedmiotu umowy z ust. 5, w szczególności o:
a) objęciu rozwiązania wykorzystywanego przy realizacji umowy rekomendacją albo decyzją, o których mowa w ust. 5;
b) ujawnieniu, że rozwiązanie oferowane albo wykorzystywane przy realizacji umowy przez zewnętrznego wykonawcę jest objęte zakresem rekomendacji albo decyzji, o których mowa w ust. 5.
1. Jeżeli po zawarciu Umowy produkt ICT, usługa ICT, proces ICT lub dostawca wykorzystywany przy realizacji albo utrzymaniu Przedmiotu Umowy zostanie objęty rekomendacją lub decyzją, o których mowa w ustawie o krajowym systemie cyberbezpieczeństwa, Wykonawca niezwłocznie, nie później niż w terminie 2 dni roboczych, poinformuje Zamawiającego i przedstawi plan dostosowania do wymagań wynikających z rekomendacji, decyzji oraz przepisów prawa.
1. Jeżeli dalsze wykorzystywanie danego elementu będzie niedopuszczalne albo będzie zagrażało bezpieczeństwu Zamawiającego, Wykonawca zastąpi go rozwiązaniem zgodnym z OPZ, o parametrach nie gorszych, w terminie uzgodnionym z Zamawiającym. Zasady ponoszenia kosztów zostaną ustalone z uwzględnieniem chwili wydania rekomendacji lub decyzji, odpowiedzialności Wykonawcy za dobór rozwiązania oraz bezwzględnie obowiązujących przepisów prawa.

§ 4. TERMINY
1.  Przedmiot Umowy zostanie zrealizowany w terminie nie dłuższym niż 74 dni kalendarzowe, liczonym od dnia rozpoczęcia biegu terminu określonego w ust. 4, w tym:
8. zakres obejmujący dostawę, instalację, konfigurację, testy oraz szkolenie zostaną zrealizowane w terminie do 60 dni kalendarzowych od dnia rozpoczęcia biegu terminu określonego w ust. 4; 
8. dokumentację powykonawczą Wykonawca przekaże nie później niż w terminie 14 dni kalendarzowych od dnia zakończenia prac, o których mowa w lit. a, i przed podpisaniem protokołu odbioru końcowego.
2. Wsparcie serwisowe producenta systemu IDS świadczone będzie przez okres co najmniej 12 miesięcy od dnia podpisania protokołu odbioru końcowego bez zastrzeżeń.
3. Zamawiający zastrzega możliwość zmiany harmonogramu realizacji na skutek wystąpienia okoliczności niezależnych i niezawinionych przez Zamawiającego, w tym zmian w harmonogramie realizacji projektu. Wykonawca zobowiązany jest realizować Umowę w sposób zapewniający terminowe rozliczenie projektu grantowego przez Zamawiającego zgodnie z Umową o powierzenie grantu.
4. Bieg terminu, o którym mowa w ust. 1, rozpoczyna się od dnia zawarcia Umowy albo od dnia protokolarnego udostępnienia Wykonawcy środowiska serwerowego, o którym mowa w Opisie Przedmiotu Zamówienia – w zależności od tego, które z tych zdarzeń nastąpi później. Zamawiający poinformuje Wykonawcę o planowanej dacie udostępnienia środowiska serwerowego niezwłocznie po jej ustaleniu, a o faktycznym udostępnieniu środowiska sporządzony zostanie protokół wskazujący datę jego udostępnienia.
5. Do dnia udostępnienia środowiska serwerowego, o którym mowa w ust. 4, Wykonawca nie pozostaje w opóźnieniu ani w zwłoce w zakresie wykonania obowiązków objętych terminem, o którym mowa w ust. 1. Opóźnienie w udostępnieniu środowiska serwerowego nie stanowi okoliczności obciążającej Wykonawcę ani podstawy naliczenia kar umownych. Postanowienia § 10 stosuje się odpowiednio w przypadku wystąpienia po rozpoczęciu biegu terminu realizacji innych okoliczności dotyczących dostępności infrastruktury Zamawiającego, mających wpływ na wykonanie Umowy.
§ 5. WYNAGRODZENIE
1. Całkowite maksymalne wynagrodzenie Wykonawcy z tytułu wykonania Umowy wynosi …………………. zł netto, powiększone o podatek VAT wg stawki … % w wysokości ………………. zł, tj. ……………………….. zł brutto. Wynagrodzenie ma charakter ryczałtowy i obejmuje wszystkie koszty realizacji Umowy, w tym dostawę, instalację, wdrożenie, konfigurację, wsparcie, szkolenie oraz dokumentację powykonawczą.
1. Strony postanawiają, że faktury VAT będą wystawiane zgodnie z ustawą z dnia 11 marca 2004 r. o podatku od towarów i usług oraz z przepisami regulującymi funkcjonowanie Krajowego Systemu e-Faktur (KSeF), w tym przepisami dotyczącymi trybów szczególnych (offline/awaryjnych), o ile mają zastosowanie. Przez fakturę ustrukturyzowaną Strony rozumieją fakturę wystawioną w KSeF, która uzyskuje walor faktury ustrukturyzowanej z chwilą nadania jej numeru identyfikującego w KSeF.
1. Zamawiający zapewnia możliwość odbioru ustrukturyzowanych faktur elektronicznych za pośrednictwem KSeF oraz Platformy Elektronicznego Fakturowania (PEF), przy czym korzystanie z PEF nie zastępuje KSeF w zakresie, w jakim do danej faktury znajduje zastosowanie obowiązek jej wystawienia w KSeF. Identyfikator Zamawiającego w PEF (PEPPOL): ______________________________.
1. Za dzień doręczenia faktury wystawionej w innej formie niż w KSeF uznaje się odpowiednio:
· dzień potwierdzenia otrzymania wiadomości e-mail zawierającej fakturę w formacie pliku PDF – jeżeli potwierdzenie to nastąpiło nie później niż w terminie 5 dni roboczych od dnia wysłania tej wiadomości;
· w razie braku potwierdzenia w terminie, o którym mowa w lit. a – dzień wysłania faktury na prawidłowy adres e-mail tj. _____________________________________ pod warunkiem, że wiadomość nie została zwrócona z komunikatem o niedostarczeniu;
· datę wpływu papierowej faktury na adres siedziby Zamawiającego; albo
· dzień udostępnienia faktury Zamawiającemu w PEF, potwierdzony komunikatem/poświadczeniem systemowym PEF.
1. W przypadku faktur podlegających obowiązkowi wystawienia w KSeF za dzień doręczenia faktury uznaje się dzień przydzielenia jej numeru w KSeF, niezależnie od kanału technicznego przekazania faktury lub jej wizualizacji. W przypadku awarii lub niedostępności KSeF Wykonawca doręcza fakturę zgodnie z ogólnymi zasadami na adres e-mail: ___________________; przez awarię oraz niedostępność KSeF Strony rozumieją sytuacje, o których mowa odpowiednio w art. 106ne ust. 4 oraz w art. 106nda ust. 1 i 2 ustawy o podatku od towarów i usług (tryb offline24).
1. Strony potwierdzają, że podatek VAT stanowi koszt niekwalifikowalny projektu i finansowany jest przez Zamawiającego ze środków własnych.
§ 6. PŁATNOŚĆ WYNAGRODZENIA I ODBIÓR
1. Termin płatności faktury wynosi 14 dni licząc od daty przyjęcia przez Zamawiającego prawidłowo wystawionej faktury. Za dzień zapłaty uważa się dzień obciążenia rachunku bankowego Zamawiającego. Płatność dokonywana jest w złotych polskich (PLN) na rachunek bankowy Wykonawcy wskazany na fakturze.
1. Za prawidłowo wystawioną fakturę Strony uznają fakturę zgodną z przepisami prawa, prawidłową pod względem formalnym i rachunkowym oraz zawierającą numer Umowy. Jeżeli faktura zawiera braki lub błędy uniemożliwiające płatność, termin płatności biegnie od dnia otrzymania faktury korygującej lub faktury wystawionej prawidłowo.
1. Wykonawca nie ma prawa zbywania wierzytelności wynikających z niniejszej Umowy osobom trzecim bez uprzedniej pisemnej zgody Zamawiającego, pod rygorem nieważności.
1. Odbiór przedmiotu Umowy następuje po zgłoszeniu przez Wykonawcę gotowości do odbioru oraz po przeprowadzeniu przez Strony czynności odbiorowych, w tym testów akceptacyjnych potwierdzających zgodność przedmiotu Umowy z Umową, OPZ, ofertą Wykonawcy oraz dokumentacją przekazaną przez Wykonawcę.
1. Warunkiem przystąpienia do odbioru jest przekazanie Zamawiającemu co najmniej:
a) kompletnej dokumentacji powykonawczej,
b) wykazu konfiguracji systemu IDS i sond sprzętowych,
c) wykazu modeli, wersji i producentów dostarczonych komponentów,
d) wykazu licencji i zakresu wsparcia serwisowego,
e) protokołów z przeprowadzonych testów wewnętrznych Wykonawcy,
f) danych kontaktowych do wsparcia producenta oraz informacji niezbędnych do eksploatacji systemu.
Warunkiem odbioru końcowego jest również potwierdzenie przez Zamawiającego, że instalacja sond ma charakter wyłącznie pasywny, nie powoduje przerw ani zakłóceń w pracy sieci oraz nie generuje dodatkowego ruchu sieciowego, a także przekazanie przez Wykonawcę kompletnej dokumentacji bezpieczeństwa, obejmującej co najmniej wykaz kont, haseł, uprawnień, procedur dostępu zdalnego i zasad postępowania z danymi.
1. Zamawiający jest uprawniony do przeprowadzenia testów funkcjonalnych, bezpieczeństwa i odbiorowych w terminie uzgodnionym ze Stronami, nie krótszym niż 3 dni robocze od dnia zgłoszenia gotowości do odbioru, przy czym termin ten może zostać jednokrotnie przedłużony przez Zamawiającego w razie potrzeby przeprowadzenia dodatkowych sprawdzeń. Wykonawca zgłosi gotowość do odbioru nie później niż w 74. dniu od zawarcia Umowy. Termin przeprowadzenia czynności odbiorowych przez Zamawiającego nie jest wliczany do terminu wykonania obowiązków Wykonawcy, pod warunkiem, że zgłoszony przedmiot odbioru jest kompletny i wolny od wad uniemożliwiających odbiór.
1. Testy odbiorowe obejmują co najmniej:
a) poprawność działania systemu IDS i sond sprzętowych na kopii ruchu sieciowego,
b) potwierdzenie pełnej pasywności rozwiązania i braku wpływu na monitorowaną sieć,
c) weryfikację wykrywania i klasyfikacji alarmów oraz incydentów,
d) weryfikację budowy mapy topologii i inwentaryzacji urządzeń,
e) weryfikację obsługi wymaganych protokołów i funkcji wskazanych w OPZ,
f) weryfikację uprawnień użytkowników i mechanizmów dostępu,
g) weryfikację integracji z systemami wskazanymi w OPZ,
h) weryfikację możliwości eksportu danych i raportów,
i) weryfikację kompletności dokumentacji powykonawczej.
1. Jeżeli w toku odbioru stwierdzone zostaną wady, braki albo niezgodności z Umową, OPZ albo ofertą Wykonawcy, Zamawiający ma prawo odmówić podpisania protokołu odbioru końcowego albo podpisać protokół z zastrzeżeniami i wyznaczyć termin usunięcia stwierdzonych wad, nie krótszy niż 5 dni roboczych i nie dłuższy niż 14 dni kalendarzowych, chyba że Strony uzgodnią inaczej.
1. Za skuteczne wykonanie Umowy uważa się wyłącznie odbiór końcowy bez zastrzeżeń, potwierdzony podpisaniem protokołu odbioru końcowego bez zastrzeżeń przez obie Strony.
1. W przypadku nieusunięcia wad w wyznaczonym terminie Zamawiający może:
a) odmówić odbioru,
b) naliczyć kary umowne,
c) zlecić usunięcie wad podmiotowi trzeciemu na koszt i ryzyko Wykonawcy, jeżeli Wykonawca nie przystąpi do usuwania wad lub nie usuwa ich w terminie,
d) odstąpić od Umowy w zakresie niewykonanym lub nienależycie wykonanym, jeżeli wady mają charakter istotny.
1. Wykonawca oświadcza, że dokumentacja powykonawcza oraz wszelkie inne materiały przekazane Zamawiającemu w związku z realizacją Umowy, w szczególności instrukcje, opisy konfiguracji, schematy, wykazy, procedury, scenariusze testowe, zestawienia, skrypty, pliki konfiguracyjne oraz inne utwory w rozumieniu przepisów o prawie autorskim, stanowiące utwory wytworzone w ramach wykonania Umowy, będą po ich przyjęciu przez Zamawiającego objęte autorskimi prawami majątkowymi przenoszonymi na Zamawiającego bez ograniczeń terytorialnych i czasowych, na następujących polach eksploatacji:
a) utrwalanie i zwielokrotnianie jakąkolwiek techniką, w tym techniką drukarską, reprograficzną, zapisu magnetycznego oraz techniką cyfrową;
b) wprowadzanie do pamięci komputera, serwerów, urządzeń mobilnych i innych nośników informacji oraz przechowywanie w tych urządzeniach;
c) wytwarzanie dowolną techniką egzemplarzy, kopii, odpisów, wydruków, zapisów i reprodukcji;
d) użyczanie, najem, publiczne udostępnianie, odtwarzanie, wyświetlanie, a także przekazywanie dokumentacji osobom trzecim działającym na rzecz Zamawiającego, w szczególności audytorom, serwisantom, integratorom, podmiotom kontrolnym i podwykonawcom;
e) wykorzystanie dokumentacji do eksploatacji, utrzymania, serwisowania, modernizacji, rozbudowy, modyfikacji, odtworzenia i przywrócenia systemu IDS;
f) wprowadzanie zmian, przeróbek, adaptacji, tłumaczeń, skrótów, uzupełnień, aktualizacji i tworzenie opracowań;
g) łączenie z innymi utworami, materiałami i dokumentami Zamawiającego oraz wykorzystywanie w ramach wewnętrznych procedur Zamawiającego;
h) udostępnianie uprawnionym pracownikom Zamawiającego oraz organom, instytucjom i podmiotom uprawnionym do kontroli, audytu lub rozliczenia projektu.
1. Przeniesienie autorskich praw majątkowych, o których mowa w ust. 11, następuje w ramach wynagrodzenia, o którym mowa w § 5 ust. 1, z chwilą podpisania protokołu odbioru końcowego bez zastrzeżeń. Wykonawca wyraża zgodę na wykonywanie przez Zamawiającego praw zależnych do opracowań dokumentacji powykonawczej oraz na niewyłączne korzystanie z materiałów, o których mowa w ust. 11, w zakresie niezbędnym do realizacji celu Umowy.
§ 7. GWARANCJA I WSPARCIE SERWISOWE
1. Wykonawca zapewnia wsparcie serwisowe producenta systemu IDS przez okres co najmniej 12 miesięcy od dnia podpisania protokołu odbioru końcowego bez zastrzeżeń,, obejmujące co najmniej:
a) dostęp do dokumentacji technicznej i instrukcji systemu IDS w języku polskim,
b) dostęp do nowych wersji systemu IDS,
c) dostęp do aktualizacji i poprawek systemu IDS oraz oprogramowania sond sprzętowych,
d) wymianę uszkodzonych sond sprzętowych w razie awarii,
e) przekazanie danych kontaktowych do działu technicznego producenta,
f) wsparcie administratorów Zamawiającego w zakresie obsługi systemu IDS podczas wdrożenia i późniejszej eksploatacji oraz przy identyfikacji i rozwiązywaniu problemów lub zastosowaniu obejścia.
1. Wykonawca udziela Zamawiającemu gwarancji na dostarczone sondy sprzętowe na okres co najmniej 24 miesięcy, liczony od dnia podpisania protokołu odbioru końcowego bez zastrzeżeń. Gwarancja obejmuje wady materiałowe, konstrukcyjne i wykonawcze sond sprzętowych oraz wady ich oprogramowania.
1. W okresie gwarancji Wykonawca zapewnia naprawę albo wymianę wadliwej lub uszkodzonej sondy sprzętowej na egzemplarz wolny od wad, o parametrach nie gorszych niż sprzęt dostarczony, w terminie do 14 dni roboczych od dnia zgłoszenia wady, chyba że Strony uzgodnią inny termin. Koszty naprawy, wymiany, transportu oraz ponownego uruchomienia i konfiguracji obciążają Wykonawcę.
1. Okres gwarancji ulega przedłużeniu o czas, w którym Zamawiający nie mógł korzystać z sondy sprzętowej z powodu wady. W przypadku wymiany sondy sprzętowej okres gwarancji dla egzemplarza dostarczonego w ramach wymiany biegnie od nowa od dnia jego przekazania Zamawiającemu.
1. Uprawnienia Zamawiającego z tytułu gwarancji nie wyłączają, nie ograniczają ani nie zawieszają uprawnień z tytułu rękojmi za wady, przysługujących Zamawiającemu na podstawie przepisów Kodeksu cywilnego.
1. Zgłoszenia serwisowe będą przyjmowane co najmniej za pośrednictwem poczty elektronicznej oraz telefonicznie w godzinach roboczych Zamawiającego.
1. Czas reakcji liczony od momentu zgłoszenia wynosi co najmniej:
a) dla awarii krytycznej, rozumianej jako brak działania systemu IDS lub utrata monitorowania – do 4 godzin roboczych,
b) dla awarii istotnej, rozumianej jako ograniczona funkcjonalność systemu IDS – do 8 godzin roboczych,
c) dla usterki oraz zgłoszeń zwykłych – do 2 dni roboczych.
1. Wykonawca zobowiązuje się do usunięcia awarii lub zapewnienia obejścia w terminie uzgodnionym z Zamawiającym, nie dłuższym niż termin wynikający z charakteru zgłoszenia i przyjętego harmonogramu naprawczego.
1. Niewykonanie lub nienależyte wykonanie obowiązków, o których mowa w niniejszym paragrafie, stanowi podstawę naliczenia kar umownych, o których mowa w § 8.
1. Wygaśnięcie wsparcia producenta nie może powodować wyłączenia, ograniczenia funkcjonalności ani utraty prawa do korzystania z systemu, sond i wszystkich funkcji dostępnych w dniu odbioru
§ 8. KARY UMOWNE
1. Wykonawca zapłaci Zamawiającemu kary umowne w następujących przypadkach i wysokościach:
0. za odstąpienie od Umowy w całości z przyczyn leżących po stronie Wykonawcy – w wysokości 10 % wynagrodzenia brutto, o którym mowa w § 5 ust. 1;
0. za odstąpienie od Umowy w części z przyczyn leżących po stronie Wykonawcy – w wysokości 10 % wynagrodzenia brutto należnego za niewykonaną część Przedmiotu Umowy;
0. za wykonanie przedmiotu Umowy niezgodnie z Umową lub OPZ – w wysokości 3 % wynagrodzenia brutto, o którym mowa w § 5 ust. 1, za każdy stwierdzony przypadek;
0. za zwłokę w realizacji przedmiotu Umowy – w wysokości 0,2 % wynagrodzenia brutto, o którym mowa w § 5 ust. 1, za każdy dzień opóźnienia;
0. za zwłokę w przekazaniu kompletnej dokumentacji powykonawczej – 0,2% wynagrodzenia brutto za każdy rozpoczęty dzień zwłoki, nie więcej niż 10% wynagrodzenia brutto.
0. za naruszenie obowiązków bezpieczeństwa informacji – w wysokości 5 % wynagrodzenia brutto za każdy przypadek;
1. Niezależnie od naliczenia kar umownych, Zamawiającemu przysługuje prawo dochodzenia na zasadach ogólnych odszkodowania przewyższającego wysokość zastrzeżonych kar umownych, do wysokości poniesionej szkody.
1. Wykonawca jest odpowiedzialny względem Zamawiającego za wszelkie wady prawne Przedmiotu Umowy lub jakiejkolwiek jego części, w szczególności za ewentualne roszczenia osób trzecich wynikające z naruszenia praw własności intelektualnej, w tym przepisów ustawy o prawie autorskim i prawach pokrewnych. W przypadku wystąpienia przez osoby trzecie z takimi roszczeniami Wykonawca zobowiązuje się do współdziałania z Zamawiającym oraz podjęcia działań w celu ochrony jego interesów.
1. Naliczone kary umowne mogą być dochodzone kumulatywnie. Kary naliczone do dnia odstąpienia od Umowy są należne niezależnie od kary za odstąpienie. Łączna wysokość kar umownych naliczonych przez Zamawiającego nie przekroczy 30 % wynagrodzenia brutto, o którym mowa w § 5 ust. 1. Zamawiający może potrącić naliczone kary umowne z wynagrodzenia Wykonawcy.
§ 9. ODSTĄPIENIE OD UMOWY
1. Poza przypadkami przewidzianymi przepisami prawa, Zamawiający ma prawo odstąpić od Umowy w całości lub w części w następujących przypadkach: gdy Wykonawca w sposób nienależyty wykonuje zobowiązania umowne i pomimo uprzedniego dwukrotnego wezwania do zaprzestania naruszeń nie rozpoczął należytego wykonania Umowy; albo w razie stwierdzenia braku wymaganej dokumentacji z realizacji przedmiotu Umowy.
1. Odstąpienie od Umowy następuje w formie pisemnej, w terminie 14 dni od dnia powzięcia przez Zamawiającego informacji o zaistnieniu okoliczności uzasadniającej złożenie takiego oświadczenia, z podaniem przyczyny. Oświadczenie o odstąpieniu Zamawiający może złożyć nie później niż w ostatnim dniu obowiązywania Umowy.
1. W przypadku odstąpienia od Umowy po rozpoczęciu jej realizacji, odstąpienie — zarówno na podstawie postanowień umownych, jak i przepisów ustawy — wywiera skutek ex nunc i dotyczy niewykonanej części Przedmiotu Umowy.
1. Odstąpienie od Umowy nie pozbawia Zamawiającego prawa dochodzenia kar umownych i odszkodowań za szkody wynikłe z niewykonania lub nienależytego wykonania Umowy przez Wykonawcę.
§ 10. ZMIANY UMOWY
1. Zamawiający przewiduje możliwość zmiany Umowy w przypadkach i na warunkach określonych w niniejszym paragrafie, zgodnie z sekcją II pkt 21 dokumentu „Zamówienia udzielane w Przedsięwzięciach realizowanych w ramach inwestycji C3.1.1.Zmiana Umowy nie może prowadzić do zmiany jej ogólnego charakteru ani stanowić zmiany istotnej niedopuszczalnej na podstawie wskazanych regulacji.
1. Zmiana Umowy może dotyczyć w szczególności terminu wykonania Umowy, harmonogramu realizacji, sposobu wykonania Umowy, zakresu świadczenia Wykonawcy, sposobu rozliczenia wynagrodzenia, wysokości wynagrodzenia, a także parametrów, wersji, modelu lub konfiguracji dostarczanego sprzętu, oprogramowania lub licencji, wyłącznie w zakresie niezbędnym do prawidłowego wykonania Umowy i osiągnięcia celu zamówienia.
1. Zamawiający dopuszcza zmianę terminu wykonania Umowy lub harmonogramu realizacji w przypadku:
2. zmiany przepisów prawa, rozporządzeń, wytycznych, umowy o powierzenie grantu, umowy o dofinansowanie, wniosku o dofinansowanie, dokumentów programowych lub innych dokumentów dotyczących Inwestycji C3.1.1 „Cyberbezpieczeństwo – CyberPL” Krajowego Planu Odbudowy i Zwiększania Odporności, jeżeli zmiany te mają wpływ na wykonanie Umowy;
2. zmiany terminu realizacji projektu lub terminu kwalifikowalności wydatków, jeżeli ma ona wpływ na termin wykonania Umowy;
2. wystąpienia siły wyższej, rozumianej jako zdarzenie zewnętrzne, niezależne od Stron, niemożliwe do przewidzenia lub zapobieżenia przy zachowaniu należytej staranności, w szczególności obejmujące działania wojenne, akty terrorystyczne, klęski żywiołowe, epidemie, stany nadzwyczajne, długotrwałe przerwy w dostawie energii elektrycznej, awarie infrastruktury teleinformatycznej, cyberataki lub inne zdarzenia uniemożliwiające albo istotnie utrudniające wykonanie Umowy;
2. wystąpienia okoliczności niezależnych od Stron, których nie można było przewidzieć przy zachowaniu należytej staranności, a które uniemożliwiają albo istotnie utrudniają wykonanie Umowy w pierwotnym terminie;
2. opóźnienia w udostępnieniu Wykonawcy przez Zamawiającego infrastruktury, środowiska serwerowego, pomieszczeń, szaf, przełączników, punktów dostępowych, informacji technicznych, uzgodnień, okien serwisowych lub osób niezbędnych do wykonania Umowy, jeżeli opóźnienie to ma wpływ na termin wykonania Umowy;
2. konieczności prowadzenia prac w określonych oknach serwisowych lub w sposób zapewniający ciągłość działania sieci przemysłowej Zamawiającego;
2. wystąpienia awarii, niedostępności, ograniczeń technicznych lub organizacyjnych po stronie infrastruktury Zamawiającego, które uniemożliwiają albo istotnie utrudniają instalację, konfigurację, testy lub odbiór systemu IDS;
2. konieczności zmiany zakresu lub sposobu wykonania Umowy, jeżeli zmiana ta powoduje konieczność zmiany terminu realizacji Umowy.
1. Przedłużenie terminu wykonania Umowy może nastąpić wyłącznie o okres niezbędny do wykonania Umowy, nie dłuższy niż okres trwania okoliczności stanowiących podstawę zmiany oraz ich bezpośrednich następstw, chyba że dłuższy okres jest obiektywnie uzasadniony charakterem czynności koniecznych do wykonania Umowy.
1. Zamawiający dopuszcza zmianę sposobu wykonania Umowy, konfiguracji, parametrów technicznych, wersji, modelu lub producenta elementów rozwiązania, w przypadku, gdy:
4. zaoferowany sprzęt, oprogramowanie, licencja, firmware lub inny element rozwiązania został wycofany z produkcji, sprzedaży, dystrybucji lub wsparcia producenta;
4. nastąpiła zmiana wersji, modelu, firmware, oprogramowania lub zasad licencjonowania producenta;
4. dostępne jest rozwiązanie nowsze, korzystniejsze technologicznie albo równoważne, pod warunkiem że spełnia wymagania OPZ i nie pogarsza funkcjonalności, bezpieczeństwa, parametrów technicznych ani warunków licencyjnych;
4. zmiana jest konieczna z uwagi na rzeczywistą konfigurację, topologię, ograniczenia techniczne lub wymagania bezpieczeństwa infrastruktury Zamawiającego, ujawnione po zawarciu Umowy;
4. zmiana jest konieczna do zapewnienia zgodności przedmiotu Umowy z przepisami prawa, wymaganiami cyberbezpieczeństwa, wymaganiami projektu grantowego, zaleceniami producenta lub wymaganiami bezpieczeństwa Zamawiającego.
1. Zmiana, o której mowa w ust. 5, jest dopuszczalna wyłącznie pod warunkiem, że rozwiązanie po zmianie będzie spełniało wszystkie wymagania minimalne określone w OPZ, będzie zgodne z ofertą Wykonawcy w zakresie niepogorszonym dla Zamawiającego oraz nie spowoduje zwiększenia wynagrodzenia, chyba że zwiększenie wynagrodzenia jest dopuszczalne na podstawie niniejszego paragrafu i należycie uzasadnione.
1. Zamawiający dopuszcza zmianę wynagrodzenia w przypadku:
6. zmiany stawki podatku VAT lub innych danin publicznoprawnych mających bezpośredni wpływ na koszt wykonania Umowy, przy czym zmianie ulega wyłącznie kwota podatku albo daniny, przy zachowaniu stałej ceny netto, chyba że przepisy prawa wymagają innego sposobu rozliczenia;
6. zmiany zakresu świadczenia Wykonawcy dopuszczalnej na podstawie niniejszego paragrafu;
6. konieczności wykonania prac, dostaw lub usług niezbędnych do prawidłowego wykonania Umowy, których nie można było przewidzieć przy zachowaniu należytej staranności na etapie zawarcia Umowy, o ile są one konieczne do osiągnięcia celu zamówienia;
6. wystąpienia okoliczności, o których mowa w ust. 3 lub 5, jeżeli mają one bezpośredni wpływ na koszty wykonania Umowy.
1. W przypadku zmiany zakresu świadczenia Wykonawcy wynagrodzenie zostanie zmienione proporcjonalnie do wartości zmienianego zakresu, na podstawie kalkulacji przedstawionej przez Wykonawcę i zaakceptowanej przez Zamawiającego, z zastrzeżeniem, że wzrost wynagrodzenia spowodowany każdą kolejną zmianą nie może przekroczyć 30% wartości pierwotnej Umowy, a zmiana nie może prowadzić do obejścia zasady konkurencyjności.
1. Zamawiający dopuszcza zmianę Umowy w przypadku:
8. trwania wojny napastniczej przeciwko Rzeczypospolitej Polskiej lub działań zbrojnych na terytorium Rzeczypospolitej Polskiej, terytorium państwa członkowskiego Unii Europejskiej, terytorium państwa będącego stroną Traktatu Północnoatlantyckiego albo na terytorium państwa graniczącego z Rzecząpospolitą Polską;
8. okupacji terytoriów, o których mowa w lit. a;
8. obowiązywania na obszarze Rzeczypospolitej Polskiej stanu klęski żywiołowej, stanu wyjątkowego albo stanu wojennego – jeżeli okoliczności te mają wpływ na należyte wykonanie Umowy.
1. W przypadkach, o których mowa w ust. 9, zmiana Umowy może polegać na:
9. zmianie terminu wykonania Umowy lub jej części;
9. czasowym zawieszeniu wykonywania Umowy lub jej części;
9. zmianie sposobu wykonywania Umowy;
9. zmianie zakresu świadczenia Wykonawcy;
9. zmianie wynagrodzenia lub sposobu rozliczenia wynagrodzenia Wykonawcy – w zakresie niezbędnym do usunięcia wpływu tych okoliczności na należyte wykonanie Umowy.
1. Strona, która powołuje się na okoliczność uzasadniającą zmianę Umowy, jest zobowiązana niezwłocznie poinformować drugą Stronę o jej wystąpieniu oraz wykazać wpływ tej okoliczności na wykonanie Umowy, w szczególności przez przedstawienie oświadczeń, dokumentów, informacji technicznych, korespondencji producenta, komunikatów producenta, dokumentów projektowych, harmonogramów lub innych dowodów uzasadniających zmianę.
1. Każda ze Stron może żądać przedstawienia dodatkowych oświadczeń, dokumentów lub wyjaśnień potwierdzających wpływ okoliczności wskazanych w niniejszym paragrafie na należyte wykonanie Umowy.
1. Inicjatorem zmiany Umowy może być każda ze Stron. Wprowadzenie zmiany wymaga zgodnego oświadczenia woli Stron w formie pisemnego aneksu pod rygorem nieważności, z zastrzeżeniem zmian, które zgodnie z Umową nie wymagają aneksu.
1. Wystąpienie okoliczności mogących uzasadniać zmianę Umowy nie stanowi zobowiązania Zamawiającego do dokonania zmiany ani nie może stanowić samodzielnej podstawy roszczenia Wykonawcy o zmianę Umowy, zmianę wynagrodzenia lub przedłużenie terminu, o ile Strony nie zawrą stosownego aneksu.
1. Niezależnie od postanowień niniejszego paragrafu Strony dopuszczają zmiany redakcyjne Umowy, sprostowanie oczywistych omyłek pisarskich lub rachunkowych, zmianę danych Stron ujawnionych w rejestrach publicznych, zmianę osób kontaktowych, adresów korespondencyjnych, adresów e-mail oraz innych danych organizacyjnych, o ile zmiany te nie stanowią zmiany istotnej Umowy.
§ 11. POROZUMIEWANIE SIĘ
1. Wszelka korespondencja przekazywana jest pomiędzy Stronami na adresy wskazane w komparycji Umowy oraz za pośrednictwem poczty elektronicznej na adresy e-mail wskazane w ust. 3 i 4. Strony obowiązane są informować się wzajemnie o zmianach adresów; w przypadku zaniechania tego obowiązku korespondencję wysłaną na dotychczasowy adres uważa się za doręczoną.
1. Przedstawicielem Zamawiającego, odpowiedzialnym za nadzorowanie wykonywania Umowy, jest: …………………………, e-mail: …………………………, tel.: ………………………… .
1. Przedstawicielem Wykonawcy, odpowiedzialnym za nadzorowanie wykonywania Umowy, jest: …………………………, e-mail: …………………………, tel.: ………………………… .
1. Wszelkie zmiany osób odpowiedzialnych za nadzorowanie Umowy wymagają pisemnego zgłoszenia drugiej Stronie i nie wymagają aneksu do Umowy.
§ 12. PODWYKONAWCY
1. Zamawiający nie zastrzega obowiązku osobistego wykonania przedmiotu Umowy i dopuszcza powierzenie realizacji całości lub części prac podwykonawcom posiadającym odpowiednie kwalifikacje, kompetencje oraz doświadczenie.
1. Wykonawca ponosi pełną odpowiedzialność za działania i zaniechania podwykonawców oraz osób, którymi posługuje się przy realizacji Umowy, jak za działania i zaniechania własne, w szczególności w zakresie jakości, terminowości, bezpieczeństwa oraz zgodności realizowanych prac z postanowieniami Umowy, przepisami prawa i standardami branżowymi właściwymi dla usług IT.
1. Powierzenie wykonania jakiejkolwiek części przedmiotu Umowy podwykonawcy nie zwalnia Wykonawcy z odpowiedzialności wobec Zamawiającego za należyte i terminowe wykonanie Umowy.
1. Wykonawca zobowiązuje się do zawierania z Podwykonawcami umów w formie zapewniającej ochronę interesów Zamawiającego, w szczególności w zakresie poufności, bezpieczeństwa informacji, ochrony danych, praw własności intelektualnej, jakości świadczonych dostaw i usług oraz terminowości realizacji prac.
1. Umowy zawierane z Podwykonawcami nie mogą zawierać postanowień mniej korzystnych dla Podwykonawcy niż postanowienia niniejszej Umowy dotyczące odpowiedzialności, kar umownych, zasad odbioru prac oraz terminów i warunków wypłaty wynagrodzenia, jeżeli mogłoby to wpłynąć na prawidłową realizację przedmiotu Umowy lub naruszać interes Zamawiającego.
1. Zamawiający zastrzega sobie prawo do weryfikacji oraz żądania przedstawienia umów zawartych przez Wykonawcę z Podwykonawcami w zakresie dotyczącym realizacji przedmiotu Umowy, a także do zgłoszenia uzasadnionych zastrzeżeń dotyczących Podwykonawcy lub warunków współpracy, w szczególności w przypadku stwierdzenia ryzyka dla bezpieczeństwa, jakości lub terminowości realizacji dostaw oraz usług.
1. W przypadku korzystania z podwykonawców mających dostęp do infrastruktury teleinformatycznej, danych lub systemów Zamawiającego, Wykonawca zobowiązany jest zapewnić, aby podwykonawcy przestrzegali zasad bezpieczeństwa informacji oraz procedur obowiązujących u Zamawiającego, co najmniej w zakresie równoważnym obowiązkom nałożonym na Wykonawcę.
§ 13. BEZPIECZEŃSTWO INFORMACJI I POUFNOŚĆ, TRWAŁOŚĆ PROJEKTU I ARCHIWIZACJA
1. Wykonawca zobowiązuje się do zachowania w poufności wszelkich informacji uzyskanych w związku z realizacją Umowy, w szczególności informacji dotyczących konfiguracji, topologii, adresacji, segmentacji, zabezpieczeń i architektury sieci przemysłowej Zamawiającego, a także danych logów, alarmów, pakietów PCAP, konfiguracji systemu IDS, haseł, poświadczeń, kont użytkowników, procedur bezpieczeństwa, wyników testów, dokumentacji powykonawczej oraz wszelkich innych informacji technicznych i organizacyjnych związanych z infrastrukturą Zamawiającego. Obowiązek poufności obowiązuje również po zakończeniu Umowy.
1. Wykonawca jest uprawniony do przetwarzania informacji, o których mowa w ust. 1, wyłącznie w zakresie niezbędnym do należytego wykonania Umowy oraz wyłącznie na potrzeby realizacji przedmiotu Umowy. Wykonawca zapewni, aby dostęp do tych informacji miały wyłącznie osoby imiennie upoważnione, związane obowiązkiem poufności co najmniej w zakresie nie mniej rygorystycznym niż wynikający z niniejszej Umowy.
1. Zabronione jest w szczególności:
a) korzystanie z kont współdzielonych, chyba że Zamawiający wyrazi na to uprzednią zgodę na piśmie;
b) używanie prywatnych nośników danych, prywatnych skrzynek poczty elektronicznej, komunikatorów publicznych oraz niezatwierdzonych przez Zamawiającego usług chmurowych;
c) kopiowanie, wynoszenie lub utrwalanie danych Zamawiającego poza infrastrukturą Zamawiającego, chyba że jest to niezbędne do realizacji Umowy i zostało uprzednio zaakceptowane przez Zamawiającego;
d) instalowanie jakiegokolwiek oprogramowania, agentów, narzędzi zdalnego dostępu lub komponentów ingerujących w pracę sieci bez uprzedniej zgody Zamawiającego.
1. Dostęp zdalny do infrastruktury Zamawiającego może być realizowany wyłącznie po uprzedniej zgodzie Zamawiającego, w uzgodnionym oknie serwisowym, przez kanał szyfrowany, z zastosowaniem uwierzytelniania wieloskładnikowego, rejestrowania czynności serwisowych oraz z możliwością natychmiastowego odłączenia dostępu przez Zamawiającego.
1. Instalacja sond sprzętowych ma charakter wyłącznie pasywny i nie może powodować przerw w działaniu sieci, wprowadzania zakłóceń, generowania dodatkowego ruchu ani pracy w trybie in-line.
1. Wykonawca niezwłocznie, nie później niż w ciągu 2 godzin od stwierdzenia, zgłosi Zamawiającemu incydent bezpieczeństwa albo uzasadnione podejrzenie incydentu mogącego wpływać na poufność, integralność, dostępność lub autentyczność systemów, sieci lub danych Zamawiającego. W terminie 24 godzin Wykonawca przekaże wstępną informację obejmującą co najmniej czas wykrycia, prawdopodobny zakres, dotknięte zasoby, podjęte działania i zalecenia. Raport końcowy zostanie przekazany w terminie uzgodnionym z Zamawiającym po ustaleniu przyczyn i skutków zdarzenia.
1. Wykonawca zapewni, że wszelkie dane, kopie robocze, eksporty, pliki konfiguracyjne, zrzuty ekranowe, logi i inne materiały sporządzone w związku z realizacją Umowy zostaną po jej wykonaniu zwrócone Zamawiającemu albo trwale usunięte, zgodnie z decyzją Zamawiającego, a Wykonawca złoży pisemne oświadczenie o wykonaniu tego obowiązku.
1. W przypadku korzystania z podwykonawców, Wykonawca zobowiązuje się zapewnić, aby podwykonawcy przestrzegali zasad bezpieczeństwa informacji, poufności i ochrony danych co najmniej w takim samym zakresie jak Wykonawca, a odpowiedzialność Wykonawcy wobec Zamawiającego za działania i zaniechania podwykonawców pozostaje pełna i nieograniczona.
1. Wykonawca nie będzie wykorzystywał informacji Zamawiającego do żadnych celów innych niż realizacja Umowy, w szczególności do celów marketingowych, referencyjnych, szkoleniowych, rozwojowych lub demonstracyjnych, bez uprzedniej pisemnej zgody Zamawiającego.
§ 14. RODO
Zamawiający oświadcza, że w związku z przepisami Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (RODO) zapewnia określone w tych przepisach standardy ochrony i właściwego postępowania z danymi osobowymi. Zgodnie z art. 13 ust. 1 i 2 RODO Zamawiający informuje, że:
0. Administratorem Danych Osobowych jest Zakład Wodociągów i Kanalizacji Sp. z o.o. z siedzibą: 72-600 Świnoujście, ul. Kołłątaja 4;
0. pozyskane dane osobowe będą przetwarzane w celu związanym z realizacją niniejszego zamówienia;
0. dane osobowe będą przechowywane przez okres wymagany dla projektów finansowanych ze środków KPO/RRF, a w przypadku zawarcia umowy – do czasu przedawnienia roszczeń związanych z jej realizacją;
0. w odniesieniu do zgromadzonych danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosownie do art. 22 RODO;
0. z Inspektorem Ochrony Danych można skontaktować się: telefonicznie (91) 321-45-31 / 321-42-86 / 321-35-24, pocztą tradycyjną na adres 72-600 Świnoujście, ul. Kołłątaja 4, pocztą elektroniczną: zwik@zwik.fn.pl; iod@zwik.fn.pl, lub osobiście w siedzibie Spółki;
0. osobie, której dane dotyczą, przysługuje: prawo dostępu do danych (art. 15 RODO), prawo do sprostowania (art. 16 RODO), prawo żądania ograniczenia przetwarzania (art. 18 RODO, z zastrzeżeniem art. 18 ust. 2 RODO) oraz prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych; nie przysługuje prawo do usunięcia danych (art. 17 ust. 3 lit. b, d lub e RODO), prawo do przenoszenia danych (art. 20 RODO) ani prawo sprzeciwu (art. 21 RODO), gdyż podstawą prawną przetwarzania jest art. 6 ust. 1 lit. c RODO.
Powierzenie przetwarzania danych osobowych.
1. Strony zgodnie ustalają, że jeżeli w związku z wykonywaniem Umowy, w szczególności podczas instalacji, konfiguracji, parametryzacji, testów, szkolenia, wsparcia serwisowego, diagnostyki lub dostępu zdalnego do systemu IDS, Wykonawca uzyska dostęp do danych osobowych, w odniesieniu do których administratorem jest Zamawiający, Wykonawca będzie działał jako podmiot przetwarzający w rozumieniu art. 4 pkt 8 RODO.
2. Przed rozpoczęciem czynności, o których mowa w ust. 1, a w każdym przypadku przed uzyskaniem przez Wykonawcę dostępu do danych osobowych, Strony zawrą umowę powierzenia przetwarzania danych osobowych spełniającą wymagania art. 28 ust. 3 RODO. Do czasu zawarcia tej umowy Wykonawcy nie przysługuje prawo dostępu do danych osobowych przetwarzanych przez Zamawiającego, a Zamawiający jest uprawniony do wstrzymania czynności wymagających takiego dostępu, co nie stanowi opóźnienia po stronie Zamawiającego.
3. Umowa powierzenia przetwarzania danych osobowych określi co najmniej: przedmiot, czas trwania, charakter i cel przetwarzania; rodzaj danych osobowych oraz kategorie osób, których dane dotyczą; obowiązek przetwarzania danych wyłącznie na udokumentowane polecenie Zamawiającego; zobowiązanie do zachowania poufności przez osoby upoważnione do przetwarzania danych; środki techniczne i organizacyjne zapewniające bezpieczeństwo przetwarzania odpowiadające wymaganiom art. 32 RODO; warunki korzystania z usług dalszych podmiotów przetwarzających; obowiązek współdziałania z Zamawiającym przy realizacji obowiązków wynikających z art. 32–36 RODO oraz przy realizacji żądań osób, których dane dotyczą; zasady i terminy zgłaszania naruszeń ochrony danych osobowych; obowiązek usunięcia albo zwrotu danych osobowych po zakończeniu przetwarzania; a także prawo Zamawiającego do przeprowadzenia audytu lub inspekcji u Wykonawcy.
4. Wykonawca zobowiązuje się nie wykorzystywać danych osobowych uzyskanych w związku z wykonywaniem Umowy do celów innych niż wykonanie Umowy oraz zapewnić, aby dane te nie były przesyłane ani udostępniane poza infrastrukturę Zamawiającego bez uprzedniej pisemnej zgody Zamawiającego, zgodnie z wymaganiami Opisu Przedmiotu Zamówienia.
5. Naruszenie obowiązków określonych w niniejszym paragrafie stanowi istotne naruszenie Umowy i uprawnia Zamawiającego do odstąpienia od Umowy na zasadach określonych w § 9.
§ 15. POSTANOWIENIA KOŃCOWE
1. Strony podejmą starania, aby rozstrzygnąć ewentualne spory wynikające z Umowy ugodowo, poprzez bezpośrednie negocjacje lub w drodze mediacji. Jeżeli Strony nie będą w stanie rozstrzygnąć sporu ugodowo, spory rozstrzygać będzie sąd powszechny właściwy miejscowo dla siedziby Zamawiającego.
1. Umowę zawarto w formie pisemnej pod rygorem nieważności. Wszelkie zmiany lub uzupełnienia Umowy wymagają formy pisemnej pod rygorem nieważności.
1. W sprawach nieuregulowanych Umową zastosowanie znajdują powszechnie obowiązujące przepisy prawa Rzeczypospolitej Polskiej, w szczególności Kodeksu cywilnego.
1. Jeżeli którekolwiek z postanowień niniejszej Umowy okaże się lub stanie się w całości albo w części nieważne, bezskuteczne lub niewykonalne, nie wpływa to na ważność pozostałych postanowień. Strony zobowiązują się niezwłocznie podjąć negocjacje w dobrej wierze w celu zastąpienia postanowienia nieważnego postanowieniem ważnym i skutecznym, najpełniej odpowiadającym celowi gospodarczemu i pierwotnemu zamiarowi Stron.
1. Integralną część Umowy stanowią: Zapytanie ofertowe, Opis Przedmiotu Zamówienia (Załącznik nr 1 do Zapytania ofertowego) oraz oferta Wykonawcy, a także dokumentacja powykonawcza i wszelkie materiały przekazywane przy odbiorze.
1. Umowę zawarto w 2 jednobrzmiących egzemplarzach, po 1 egzemplarzu dla każdej ze Stron.

________________________		________________________
ZAMAWIAJĄCY				WYKONAWCA
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