Cyberbezpieczne
Wodociggi

1. Dostawa i wdrozenie systemu monitorowania sieci przemystowej — 1 sztuka

Przedmiotem zamodwienia jest:

1. wdrozenie systemu monitorowania sieci przemystowej stuzgcego do monitorowania sieci
przemystowej, sktadajgcego sie z sond sprzetowych oraz oprogramowania do zarzgdzania i analizy ruchu
sieciowego (system IDS),

2. dostawa licencji oraz sond sprzetowych,
3. udzielenie wsparcia dla administratorow Zamawiajacego,
4. organizacja i realizacja szkolen dla administratoréw Zamawiajgcego.

1. Funkcjonalnosé i specyfikacja.

Zgodnos¢ z normami i standardami.

Oferowane rozwigzanie oraz sposob jego wdrozenia muszg by¢ zgodne z obowigzujgcymi, aktualnymi na dzien
sktadania ofert wydaniami nastepujacych norm i standardéw: PN-EN IEC 62443 (bezpieczenstwo systemow
automatyki przemystowej i sterowania — IACS/OT), w szczegdlnosci czesci 62443-3-3 (wymagania
bezpieczenstwa systemu) oraz 62443-4-2 (wymagania bezpieczenstwa dla komponentéw); ISO/IEC 27001
(system zarzadzania bezpieczeristwem informacji); ISO/IEC 27002 (zabezpieczenia bezpieczenstwa
informac;ji); I1ISO 22301 (system zarzadzania ciggtoscig dziatania). Wykonawca potwierdzi zgodnos¢
oferowanego rozwigzania z powyzszymi normami w tresci oferty oraz, na zadanie Zamawiajgcego, przedstawi
stosowne dokumenty, certyfikaty lub os$wiadczenia producenta. W zakresie, w jakim norma nie ma
bezposredniego zastosowania do konkretnego elementu rozwigzania, Wykonawca wskaze to wraz z
uzasadnieniem.

1. Oprogramowanie musi by¢ w 100% niezalezne od dostawcow automatyki oraz zawiera¢ wsparcie dla
urzadzen przemystowych wykorzystywanych przez Zamawiajgcego.
2. Przetwarzane dane w systemie nie mogg by¢ przesytane poza infrastrukture Zamawiajgcego.
3. Catosc¢ rozwigzania, tj. system IDS wraz z silnikiem analitycznym oraz wszystkie sondy systemowe —
zarowno sondy fizyczne, jak i wirtualne — muszg pochodzi¢ od jednego producenta. Producent systemu IDS
musi by¢ jednoczesnie producentem sond, a rozwigzanie powinno stanowi¢ spéjny, zintegrowany produkt,
zaprojektowany i rozwijany jako catosé.
4. System IDS musi posiada¢ interfejs graficzny min. w jezyku polskim i angielskim, ktéry ma by¢ dostepny
przez przegladarke internetowa. Dostep do interfejsu musi by¢ zabezpieczony protokotem szyfrowania TLS.
Zamawiajgcy musi mie¢ mozliwos¢ importu wtasnego certyfikatu.
5. System IDS nie moze ogranicza¢ wielkosci przestrzeni dla przechowywanych logéw i archiwalnego ruchu
sieciowego. Musi umozliwia¢ ustawienie czasu przechowywania informacji o anomaliach i archiwum ruchu
sieciowego.
System IDS musi umozliwiaé konfigurowanie pozioméw dostepu dla uzytkownikdw.
System IDS musi umozliwia¢ aktualizacje bazy danych, oprogramowania, podatnosci w trybie offline.
System IDS musi umozliwia¢ synchronizacje czasu przy uzyciu protokotu NTP.
System IDS musi zapewniaé:
pasywne monitorowanie sieci przemystowej Zamawiajgcego,

automatyczne tworzenie graficznej mapy urzadzen min.: PLC, HMI, RTU, IED, stacje operatorskie

SCADA, wraz z mozliwoscig filtrowania po urzadzeniach, protokotach, portach.
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C. szczegbtowa inwentaryzacje urzadzen,
d. automatyczne odzwierciedlenie potagczen komunikacyjnych,
e. informowanie o zmianach min.: utrata urzadzenia, pojawienie sie nowego urzgdzenia, zmiana
komunikaciji,
f. wykrywanie podatnosci urzadzen i oprogramowania w sieci przemystowej wykorzystujgc
powszechnie znane podatnosci CVE na podstawie bazy MITRE i/lub NIST,
g. budowe mapy topologii sieci przemystowej wraz z informacjg o sposobie komunikaciji,
h. obstuge LLDP, CDP, CIP, SSDP.

10. System IDS musi posiada¢ mechanizmy alarmujace, ktére bedg dziata¢ w trakcie budowania modelu sieci
przemystowej w celu wykrywania zagrozen w procesie nauki.

11. System IDS musiposiadac¢ zaimplementowane mechanizmy wsparcia i rozumienia komend dla gtéwnych
protokotéw OTi IT.

12. System IDS musi mie¢ mozliwos¢ dodawania nowego typu protokotu.

13. System IDS musi dziataé na kopii ruchu oraz musi by¢ w 100% pasywny. Nie moze generowaé zadnego
dodatkowego ruchu w monitorowane;j sieci ani mie¢ wptywu na komunikacje w sieci przemystowe;.

14. Kopia ruchu sieciowego musi sie odbywaé na bazie kopii dostarczanej ze SPAN/mirror portéw
przetgcznikdéw, lub w trybie w petni pasywnym, z wykorzystaniem TAP-a pasywnego, bez wpiecia systemu IDS
w linie (tryb in-line jest niedopuszczalny).

15. System IDS musi umozliwia¢ analize ruchu sieciowego: Packet Capture (pliki PCAP).

16. System IDS musi monitorowad i klasyfikowaé cyberincydenty oraz zdarzenia operacyjne.

17. System IDS powinno by¢ oparte na technologii uczenia maszynowego i umozliwia¢ modelowanie sieci w
czasie maksymalnie 5 dni.

18. System IDS musi umozliwia¢ generowanie potencjalnych wektoréw ataku, bazujgc na analizie ruchu
sieciowego oraz rekomendowac sposoby zwiekszenia bezpieczenstwa.

19. System IDS musi umozliwia¢ integracje z systemami typu SIEM (np. poprzez Syslog)

20. System IDS musi zapewnia¢ w trybie ciggtym monitoring online sieci przemystowej z alarmowaniem w
czasie rzeczywistym wykorzystujgc metody /techniki behawioralne.

21. System IDS musi umozliwia¢ sortowanie alarméw zgodnie z min.: stopniem, waznosci, typie, czasie
wystgpienia.

22. System IDS musi umozliwiaé wysytanie wiadomosci e-mail w razie wystgpienia alarmow.

23. System IDS musi gromadzi¢ informacje o zaistniatych alarmach min.: opis techniczny alarmu, stopien
oraz waznos$¢, rekomendacje, plik z ruchem sieciowym.

24. System IDS musi pozwalaé na gteboka analize pakietéw (DPI) dla min. protokotéw: MODBUS RTU, DNPS3.
25. SystemIDS musiwspieraé analize ML/Al dla protokotéw min.: Profinet, Profibus, Powerlink, Modbus RTU,
Modbus TCP/IP, TASE2, DNP3, OPC UA, OPC, EtherCAT, GE EGD, EtherNet/IP, BUSZ, CIP, IEC- 61850, SRTP,
BACnet.

26. System IDS musi identyfikowac anomalie w ruchu sieciowym oraz incydenty w tej sieci.

27. System IDS musi obstugiwac incydenty w zakresie min.: wykrywania, rejestrowania, analizy, ustawienia
priorytetu, ustawienia statusu, podejmowanie dziatan naprawczych, rekomendaciji.

28. System IDS musi wykrywaé zagrozenia min.:

a. malware/”zero-day”,

b. atak DOS/DDOS,

C. atak typu ATP,

d. spyware, skanowanie sieci,

e. zagrozenia Man-in-the-Middle,

f. anomalie min.: rozpoznawanie czestotliwosci komunikacji urzgdzen, niezgodnos$é, komend,
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skanowanie PLC, skanowanie urzadzen sterujgcych,

g. wykrywanie potgczen do innej sieci LAN/internet,

h. wykrywanie potgczen do kluczowych urzadzen wraz z prezentacjg sposobu komunikacji.

29. System IDS musi pozwalaé na generowanie raportéw w zakresie analizy danych.

30. System IDS musi umozliwiac¢ instalacje sond programowych w srodowisku Linux.

31. System IDS musi umozliwia¢ szyfrowang komunikacje z sondami sprzetowymi.

32. System IDS musi umozliwia¢ zapamietywanie widokéw graficznych skonfigurowanych przez
uzytkownika.

33. System IDS musi zapewniac¢ funkcjonalnos¢ budowy oraz utrzymania Software Bill of Materials (SBOM)
dla monitorowanej infrastruktury przemystowej, realizowang w sposéb pasywny, bez ingerencji w prace
urzadzen koricowych.

34. System IDS musi mie¢ mozliwos¢ ukrywania urzgdzen typu MULTICAST/BORADCAST.

35. System IDS musi mieé¢ mozliwos¢ wykrywania producenta urzgdzenia min. pod adresie MAC.

36. System IDS musi umozliwiaé eksport listy urzadzen do pliku CSV i/lub PDF z podziatem na podsieg.

37. System IDS musi umozliwia¢ eksport protokotéw do pliku CSV i/lub PDF z informacjg w ktorej podsieci
zostaty one wykryte.

38. System IDS musi mieé¢ mozliwos¢ eksportu co najmniej do pliku PCAP wybranych pakietéw.

39. System IDS musi mieé¢ mozliwos¢ zdalnej zmiany konfiguracji oraz firmware sond sprzetowych.

40. Sondy sprzetowe muszg posiada¢ mozliwos¢ przechowywania danych na karcie pamieci w formie
zaszyfrowanej min. AES128.

41. Sonda sprzetowa musi mie¢ mozliwos¢ instalacji na szynie DIN.

42. Sonda sprzetowa musi by¢ zasilana napieciem 24 VDC z podtrzymaniem bateryjnym do 30 minut przy
zaniku zasilania z sieci.

43. Sonda sprzetowa musi wspiera¢: DHCP, staty adres IP.

44. Sonda sprzetowa musi by¢ zabezpieczona przed ingerencjg tzn.: dane muszg zosta¢ skasowane przy
prébie odczytu pamieci FLASH.

45. Sonda sprzetowa musi generowac alarm w systemie IDS podczas préby otwarcia obudowy.

46. Sonda sprzetowa musi posiadac pasywny interfejs monitorujgcy RS485.

47. Sonda sprzetowa musi posiadac pasywny interfejs monitorujgcy RS422.

48. Sonda sprzetowa musi posiadaé pasywny interfejs monitorujgcy RS232.

49. Sonda sprzetowa musi posiadac pasywny interfejs monitorujgcy CAN.

50. Sonda sprzetowa musi posiadaé¢ min. jeden interfejs monitorujgcy RJ45 10/100Mbps pracujgcy w trybie
Span-port. Interfejs monitorujgcy RJ45 nie moze identyfikowac sie w sieci poprzez adres MAC oraz musi by¢
pozbawiony funkc;ji Tx.

51. Sonda sprzetowa musi umozliwia¢ przekazywanie do systemu IDS wskazang czes¢ ruchu sieciowego
min.: dla wybranych urzadzen logicznych, protokotu.

52. Sonda sprzetowa musi umozliwia¢ przekazywac do systemu IDS strumien sieciowy w formacie IPFIX.

2. Dostawa, wdrozenie.
1. Wykonawca dostarczy:

a. sondy sprzetowe w liczbie 3 szt. do monitorowania sieci przemystowej,

b. licencje wieczystg na system IDS dla nielimitowanej liczby monitorowanych urzgdzen,

C. ustugi wsparcia serwisowego producenta systemu IDS na okres co najmniej 12 miesiecy od dnia
podpisania protokotu odbioru koricowego bez zastrzezen.

d. gwarancje na dostarczone sondy sprzetowe na okres co najmniej 24 miesiecy od dnia podpisania

protokotu odbioru koricowego bez zastrzezen, na warunkach okreslonych we wzorze umowy.
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Serwis producenta systemu IDS ma obejmowac:

. Dostep do dokumentaciji technicznej i instrukcji systemu IDS w jezyku polskim.

. Dostep do nowych wersiji systemu IDS.

. Dostep do aktualizacji i poprawek systemu IDS.

. Dostep do aktualizacji oprogramowania sond sprzetowych.

. Wymiane uszkodzonych sond sprzetowych w razie awarii.

. Przekazanie danych kontaktowych do dziatu technicznego producenta systemu IDS.

. Wsparcie administratoréw Zamawiajgcego w zakresie obstugi systemu IDS podczas
wdrozenia i pdzniejszej eksploatacii.

. Wsparcie administratorow Zamawiajgcego przy identyfikacji problemdw a takze ich

rozwigzywaniu lub zastosowaniu obejscia.
2. Wykonawca zainstaluje i zalicencjonuje oraz skonfiguruje system IDS w Srodowisku serwerowym
wskazanym przez Zamawiajgcego.
3. Licencje systemowe (tj. licencje systemu operacyjnego oraz oprogramowania wirtualizacyjnego) oraz
sprzet serwerowy zapewni Zamawiajgcy.
4. Wykonawca przeprowadzi instalacje sond sprzetowych w miejscach wskazanych przez Zamawiajgcego.
Miejsce w szafach zapewni Zamawiajgcy a Wykonawca wykona wszystkie niezbedne potgczenia pomiedzy
dostarczonym sprzetem a istniejgcg infrastrukturg oraz zapewni wymagane okablowanie. Instalacja sond
sprzetowych nie moze powodowac przerw dziatania sieci ani wprowadzac¢ zaktdcen do sieci.
5. Wykonawca przeprowadzi petng konfiguracje i wdrozenia systemu u Zamawiajgcego (konfiguracja
serwera, oprogramowania, konfiguracja switchy itp.), zapewniajgc petng funkcjonalnos¢ i sprawnos¢ systemu
pod nadzorem Zamawiajgcego.
6. Wykonawca przekaze Zamawiajgcemu wszelkie hasta, uzyte w oprogramowaniu wraz z opisem ich funkcji
i uprawnien w systemie.
7. Dla catego powyzszego zakresu dot. instalacji, konfiguracji i parametryzacji Wykonawca przeprowadzi
testy sprawdzajgce prawidtowos$¢ jego wykonania i dziatania.
8. Wszystkie powyzsze prace majg by¢ zrealizowane w siedzibie i pod nadzorem Zamawiajgcego.
9. Wykonawca przeprowadzi szkolenie dla administratoréw Zamawiajgcego z konfiguracji i administracji
systemem IDS. Zamawiajgcy dopuszcza realizacje szkolenia zdalnie. Termin szkolenia zostanie uzgodniony w
poézniejszym terminie pomiedzy Zamawiajgcym a Wykonawca.
10. Wykonawca przygotuje dokumentacje powykonawczg opisujgcg wszystkie prace oraz sposéb
konfiguracji poszczegdlnych urzadzen 14 dni od dnia zakoriczenia wdrozen przedmiotu zamowienia, przed
podpisaniem protokotu odbioru koricowego. Zakoriczenie wdrozenia i jego odbidr nastgpi po odebraniu
dokumentacji powykonawcze;.

Warunki realizacji zamoéwienia.

Miejsce i skala wdrozenia.

Wdrozenie zostanie zrealizowane w lokalizacjach Zamawiajgcego wskazanych na etapie podpisania umowy.
Zakres obejmuje monitorowanie sieci przemystowej (OT) Zamawiajgcego przy uzyciu sond sprzetowych oraz
centralnego systemu IDS. Szczegétowy wykaz punktéw instalacji sond, liczby monitorowanych segmentéw
sieci oraz lokalizacji zostanie przekazany Wykonawcy po zawarciu umowy, w ramach uzgodnienia
harmonogramu; Zamawiajgcy udostepni niezbedne informacje techniczne o topologii sieci w zakresie
koniecznym do prawidtowego wdrozenia.

KRAJOWY Rzeczpospolita Sflnan§owane przez e
PLAN Polska Unie Europejska L.
=m__ ODBUDOWY - NextGenerationEU St



Cyberbezpieczne
Wodociggi

Parametry minimalne rozwiagzania i skala wdrozenia.

Ponizsze wartosci stanowig wymagania minimalne i stuzg doborowi rozwigzania. Wykonawca potwierdzi ich
spetnienie w tabeli zgodnosci stanowigcej Zatgcznik nr 6 do Zapytania ofertowego. UWAGA DLA
ZAMAWIAJACEGO: wartos¢ wskazana w lit. ¢ ma charakter szacunkowy i wymaga potwierdzenia przez stuzby
techniczne Zamawiajgcego przed publikacjg postepowania.

a) liczba lokalizacji objetych monitorowaniem: 3,

b) liczba punktéw podtaczenia sond sprzetowych (monitorowanych segmentdéw sieci): 3, zgodnie z liczbg
dostarczanych sond,

c) szacunkowa liczba monitorowanych urzgdzen w sieci przemystowej (PLC, HMI, RTU, przetgczniki,
pozostate): do 100. Wartos¢ ma charakter szacunkowy i stuzy wytgcznie doborowi wydajnosci
rozwigzania; licencja na system IDS pozostaje nielimitowana pod wzgledem liczby monitorowanych
urzadzen,

d) protokoty przemystowe wystepujgce w sieci Zamawiajgcego: co hajmniej protokoty wskazane w pkt 24
i 25 niniejszego OPZ; szczegotowy wykaz Zamawiajgcy przekaze Wykonawcy po zawarciu umowy,

e) predkosé portéw przetagcznikdw, z ktérych pobierana bedzie kopia ruchu (SPAN/mirror): 1000 Mbps -
przetgczniki Cisco C1300-48T-4X (48 portow 10/100/1000 Mb/s, 4 porty uplink 10G SFP+),

f) predkos¢ interfejsu monitorujgcego sondy sprzetowej: nie nizsza niz rzeczywisty wolumen ruchu
kierowanego na port lustrzany. Jezeli wolumen ten przekracza 100 Mbps, interfejs monitorujgcy sondy
musi obstugiwac¢ predkos¢ 1000 Mbps; wymaganie pkt 50 stosuje sie z uwzglednieniem niniejszego
zastrzezenia,

g) wydajnos¢ analizy ruchu: sonda sprzetowa oraz system IDS muszg zapewnia¢ analize rzeczywistego
ruchu sieciowego wystepujgcego w monitorowanych segmentach bez utraty pakietow. Spetnienie tego
wymagania podlega weryfikacji podczas testow akceptacyjnych; stwierdzenie utraty pakietow
zobowigzuje Wykonawce do dostosowania rozwigzania, w tym rozbudowy sprzetowej, na wtasny koszt w
ramach wynagrodzenia ofertowego,

h) minimalny okres przechowywania (retencji) alarméw, incydentéw oraz logéw systemowych: 12
miesiecy,

i) minimalny okres przechowywania archiwalnego zapisu ruchu sieciowego (PCAP): co najmniej 7 dni w
trybie nadpisywania najstarszych danych (rolling), w ramach przestrzeni dyskowej udostepnionej na
macierzy dyskowej wskazanej w lit. l. Niezaleznie od powyzszego, fragmenty zapisu ruchu sieciowego
powigzane z zarejestrowanymi alarmami i incydentami muszg by¢ przechowywane przez okres wskazany
w lit. h,

j) bufor lokalny sondy sprzetowej: pojemnosc¢ zapewniajgca ciggtosé zapisu przez co najmniej 72 godziny
w przypadku braku tgcznosci z systemem IDS,

k) liczba kont administracyjnych oraz liczba jednoczesnych sesji uzytkownikéw systemu IDS:
nielimitowana,

l) Srodowisko serwerowe zapewniane przez Zamawiajgcego, na ktérym zostanie uruchomiony centralny
system IDS (sprzet dostarczany w ramach odrebnego postepowania Zamawiajgcego): klaster dwadch
serwerdw Lenovo ThinkSystem SR650 V4 w obudowie 2U, kazdy wyposazony w procesor Intel Xeon 6515P
(16 rdzeni, 2,3 GHz), pamie¢ RAM 128 GB DDRS5 (4 x 32 GB RDIMM), dyski lokalne 2 x 480 GB SSD SATA
w konfiguracji RAID 1, kontroler RAID ThinkSystem 940-16i 4 GB z podtrzymaniem SuperCap, interfejsy
sieciowe 4 x 1 GbE RJ45 (OCP) oraz 2 x 10 GbE, modut TPM 2.0, zdalne zarzadzanie Lenovo XClarity
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Controller XCC3 Premier i zasilanie redundantne 2 x 1300 W. Przestrzen dyskowa na dane zapewniana
jestprzez macierz Lenovo ThinkSystem DE4200 (kontrolery dual-active, cache 64 GB, 12 x 10 TB SAS 7,2K,
ok. 120 TB pojemnosci surowej) podtgczong do serwerdw,

m) system operacyjny oraz platforma wirtualizacyjna srodowiska, o ktérym mowa w lit. l: Microsoft
Windows Server 2025 Datacenter x64 (licencja OEM na 16 rdzeni, po jednej na kazdy wezet klastra) wraz
z rolg Hyper-V. Licencje systemu operacyjnego oraz platformy wirtualizacyjnej zapewnia Zamawiajacy;
edycja Datacenter obejmuje nielimitowang liczbe wirtualnych instancji systemu Windows Server
uruchamianych na tym serwerze,

n) oferowane rozwigzanie musi by¢ mozliwe do uruchomienia w srodowisku, o ktérym mowa w lit. | oraz
m, tj. jako aplikacja instalowana bezposrednio w systemie Microsoft Windows Server 2025 Datacenter
albo jako maszyna wirtualna uruchamiana w srodowisku Hyper-V, z obstugg systemow goscinnych
Windows oraz Linux, bez koniecznosci stosowania platformy sprzetowej lub wirtualizacyjnej innej niz
wskazana w lit. Lim,

n1) jezeli oferowane rozwigzanie, w tym sondy programowe, o ktérych mowa w pkt 30, wymaga systemu
operacyjnego innego niz Microsoft Windows Server, Wykonawca zapewni ten system operacyjny wraz z
niezbednymi licencjami oraz jego wsparciem w ramach wynagrodzenia ofertowego,

0) Wykonawca poda w tabeli zgodnosci minimalne zasoby wymagane przez oferowane rozwigzanie: liczbe
rdzeni procesora lub vCPU, pojemnos¢ pamieci RAM, wymagang przestrzen dyskowa, wymagany system
operacyjny oraz platforme wirtualizacyjna,

p) jezeli oferowane rozwigzanie wymaga zasobOw przekraczajgcych parametry wskazane w lit. |,
Wykonawca zapewni je we wtasnym zakresie, w ramach wynagrodzenia ofertowego.

Wykonawca potwierdzi w tabeli zgodnosci, ze oferowane rozwigzanie bedzie dziata¢ prawidtowo w
srodowisku serwerowym o parametrach okreslonych w lit. L oraz ze zapewni analize ruchu bez utraty pakietéw,
zgodnie z lit. g.

Srodowisko serwerowe i infrastruktura Zamawiajacego.

Zamawiajgcy zapewnia srodowisko serwerowe (wirtualizacyjne lub sprzetowe) o parametrach niezbednych
do uruchomienia centralnego systemu IDS, zasilanie, miejsce w szafach teletechnicznych, dostep do portéw
SPAN/mirror lub punktéw podtgczenia TAP-6w pasywnych oraz tgcznos¢ sieciowg w zakresie koniecznym do
wdrozenia. Wykonawca dostarcza sondy sprzetowe, licencje, oprogramowanie systemu IDS oraz realizuje
instalacje, konfiguracje, testy, szkolenie i dokumentacje. Udostepnienie srodowiska serwerowego zostanie
potwierdzone protokotem. Zasady rozpoczecia biegu terminu realizacji zamodwienia w zwigzku z
udostepnieniem srodowiska okresla § 4 wzoru umowy oraz Rozdziat 4 Zapytania ofertowego

Wykonawca potwierdzi w tabeli zgodnosci, stanowigcej Zatgcznik nr 6 do Zapytania ofertowego, minimalne
wymagania srodowiska serwerowego dla oferowanego rozwigzania, zgodnie z lit. o powyzej, oraz zgodnos¢
oferowanego rozwigzania z parametrami Srodowiska wskazanymi w lit. L i m. Ztozenie tabeli zgodnos$ci wraz z
ofertg stanowi potwierdzenie spetnienia tego wymogu.
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Cyberbezpieczne
Wodociggi

Podziat obowigzkéw (Zamawiajacy / Wykonawca).

Po stronie Zamawiajgcego pozostaje: udostepnienie srodowiska serwerowego, przygotowanie portow
lustrzanych/TAP, zapewnienie dostepu do lokalizacji i infrastruktury, wskazanie administratorow do szkolenia
i odbioru oraz udzielenie informacji o topologii sieci. Po stronie Wykonawcy pozostaje: dostawa sprzetu i
licenciji, instalacja, konfiguracja, integracja, przeprowadzenie testow, szkolenie, przekazanie dokumentacji
powykonawczej oraz zapewnienie wsparcia i gwarancji zgodnie z umowa. Wszelkie elementy niezbedne do
prawidtowego dziatania rozwigzania, a nieprzypisane wprost Zamawiajgcemu, zapewnia Wykonawca w
ramach wynagrodzenia.

Zasady odbioru i testy akceptacyjne.

Odbiér koncowy nastgpi na podstawie protokotu odbioru podpisanego przez Strony, po pozytywnym
przeprowadzeniu testéw akceptacyjnych potwierdzajgcych zgodnosé wdrozonego rozwigzania z niniejszym
OPZ. Testy obejma co najmniej: poprawnos¢ dziatania sond i systemu IDS na kopii ruchu, poprawnosc¢
wykrywania i alarmowania, budowe mapy topologii, wykrywanie podatnosci, poprawnos¢ interfejsu w jezyku
polskim, mechanizmy uprawnien oraz brak wptywu systemu na monitorowang sie¢ (potwierdzenie petnej
pasywnosci). Warunkiem odbioru jest réwniez przekazanie kompletnej dokumentacji powykonawczej oraz
przeprowadzenie szkolenia.

Szkolenie administratoréw.

Wykonaweca przeprowadzi szkolenie dla administratoréw Zamawiajgcego w wymiarze co najmniej 16 godzin
(2 dni robocze) w jezyku polskim, obejmujgce: obstuge i konfiguracje systemu IDS, zarzgdzanie sondami,
interpretacje alarméw i incydentéw, zarzgdzanie uzytkownikami i uprawnieniami, aktualizacje oraz
podstawowa diagnostyke. Szkolenie zakonczy sie przekazaniem materiatéw szkoleniowych w jezyku polskim.
Termin szkolenia zostanie uzgodniony z Zamawiajgcym w ramach harmonogramu.

Wsparcie serwisowe i poziomy SLA.

Wykonawca zapewni wsparcie serwisowe zgodnie z umowa. Czasy reakcji liczone od zgtoszenia wynoszg co
najmniej: dla awarii krytycznej (brak dziatania systemu IDS lub utrata monitorowania) — reakcja do 4 godzin w
dni robocze i przystgpienie do usuwania niezwtocznie; dla awarii istotnej (ograniczona funkcjonalnosé¢) -
reakcja do 8 godzin roboczych; dla usterki oraz zgtoszen zwyktych — reakcja do 2 dni roboczych. Zgtoszenia
przyjmowane sg co najmniej za posrednictwem poczty elektronicznej oraz telefonicznie w godzinach
roboczych. Szczegétowe warunki wsparcia i gwarancji okresla wzér umowy.

Potwierdzenie zgodnosci oferowanego rozwigzania z OPZ.

Wykonawca potwierdzi spetnienie wszystkich wymagan OPZ poprzez wypetnienie formularza wymagan (tabeli
zgodnosci) stanowigcego zatgcznik do zapytania, wskazujgc dla kazdego wymagania sposoéb jego spetnienia
oraz nazwe, model i wersje oferowanego rozwigzania. Na zgdanie Zamawiajgcego Wykonawca przedstawi
karty katalogowe, dokumentacje producenta lub oswiadczenia potwierdzajgce deklarowane parametry.
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Dokumentacja powykonawcza.

Dokumentacja powykonawcza zostanie przekazana w jezyku polskim, w formie edytowalnej oraz PDF, przed
podpisaniem protokotu odbioru koricowego, i obejmie co najmniej: opis wdrozonej architektury rozwigzania i
topologii podtaczenia sond, konfiguracje systemu IDS i sond sprzetowych, wykaz kont i uprawnien, wykaz haset
przekazany w sposoéb zabezpieczony, procedury eksploatacyjne i aktualizacyjne, protokoty z testow
akceptacyjnych oraz dane kontaktowe wsparcia producenta.

Dokumentacje powykonawczg Wykonawca przekaze nie pdzniej niz w terminie 14 dni kalendarzowych od
zakonczenia prac wdrozeniowych, zgodnie z pkt 10 powyzej oraz § 4 ust. 1 lit. b wzoru umowy, przed
podpisaniem protokotu odbioru koncowego.
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