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Załącznik 2: Szczegółowy opis przedmiotu zamówienia.
Nr sprawy: AQ.ZPU.1.2021


SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA 


I. Wymagania ogólne
1. Przedmiotem zamówienia jest świadczenie usług szkoleniowych z zakresu teleinformatyki z podziałem na zadania:
	Zadanie nr
	Nazwa szkolenia
	Ilość osób
	Liczba dni szkoleniowych (min)

	1
	Podstawy administracji systemem Linux
	2
	5

	2
	Querying Microsoft SQL Server
	4
	5

	3
	Zarządzanie bezpieczeństwem w środowisku MS Windows Server 2016 i Windows 10
	3
	5

	4
	Szkolenie z Bezpieczeństwa Sieci Komputerowych (Testy Penetracyjne)
	3
	3

	5
	Cisco Unified Communications Bootcamp v11.x  UCB11x.
	2
	3



2. Wykonawca zaproponuje terminy szkoleń po wyborze oferty najkorzystniejszej a przed zawarciem umowy. Zamawiający zastrzega sobie prawo do uzgadniania terminów szkoleń z Wykonawcą. Ostatni dzień szkolenia musi przypadać najpóźniej na dzień 31.10.2021 roku.
3. Terminy dla Zadań 4 i 5 nie mogą się pokrywać.

II. Wymagania dot. dydaktyki:
1. Zamawiający dopuszcza organizację szkolenia w formie otwartej tj. w organizowanych szkoleniach mogą brać udział inne osoby.
2. Wykonawca zapewni w czasie szkolenia każdemu uczestnikowi niezbędne materiały dydaktyczne w języku polskim lub angielskim oraz możliwość dostępu do materiałów w formie elektronicznej. Szkolenia będą prowadzone w języku polskim. Wykonawca zobowiązany jest do przygotowania materiałów dla uczestników oraz niezbędnego sprzętu dydaktycznego. Każdy uczestnik będzie miał zapewnione stanowisko robocze z wirtualnym środowiskiem.
3. Szkolenie będzie prowadził wykładowca osobiście lub szkolenia mogą zostać przeprowadzone za pomocą środków komunikacji elektronicznej.
4. Szkolenia będą prowadzone w formie warsztatów w oparciu o przygotowany program. Każdy temat szkolenia – o ile to możliwe powinien być zakończony ćwiczeniami praktycznymi.
5. Wykonawca nie później niż na 5 dni przed rozpoczęciem szkoleń przyśle na adres adminsiec@malopolska.policja.gov.pl dla zadań 4-5 i na adres adminsys@malopolska.policja.gov.pl dla zadań 1-3 konspekt z ramowym planem szkolenia.
6. Każdy uczestnik szkolenia uzyska certyfikat/ świadectwo ukończenia szkolenia. 

III. Wymagania dot. organizacji zajęć:
1. Szkolenie każdego dnia nie powinno trwać dłużej niż 8 godzin lekcyjnych na dobę bez uwzględniania przerw kawowych oraz na lunch.
2. Zakończenie każdego szkolenia potwierdzone będzie protokołem podpisanym przez upoważnionych przedstawicieli stron umowy. W protokole tym określona zostanie, co najmniej nazwa, tematyka szkolenia, data, miejsce, zgodność szkolenia z warunkami umowy, nazwiska trenerów, ilość uczestników i w załączeniu do protokołu ich lista imienna
3. Sposoby realizacji szkoleń:
1) on-line;
2) stacjonarnie – Kraków lub poza miastem Kraków w odległości nie większej niż 50 km od Krakowa;
3) stacjonarnie – poza miastem Kraków w odległości większej niż 50 km od Krakowa (zapewnienie zakwaterowania i pełnego wyżywienia).
Szczegółowe warunki realizacji opisano w projekcie umowy.
4. Zamawiający nie dopuszcza, aby dzień szkoleniowy przypadał na sobotę, niedzielę bądź święto.
5. Jeżeli wykonawca przewiduje organizację szkoleń w innym miejscu niż miasto Kraków w odległości nie większej niż 50 km od Krakowa, Wykonawca jest zobowiązany w cenie ująć koszty zakwaterowania oraz całodziennego wyżywienia uczestników szkolenia – za zastrzeżeniem, że należy zapewnić uczestnikom szkolenia zakwaterowanie i wyżywienie (od kolacji) dzień przed planowanym rozpoczęciem szkolenia. Dla potrzeb niniejszego postępowania za miejscowość pobliską rozumie się miejscowość, do której czas dojazdu lądowym środkiem publicznego transportu zbiorowego nie przekracza, zgodnie z rozkładem jazdy, dwóch godzin w obie strony, łącznie z przesiadkami, licząc od stacji (przystanku) najbliższej miejsca szkolenia do stacji (przystanku) najbliższej siedzibie Zamawiającego.

IV. Zadanie nr 1: Podstawy administracji systemem Linux.
Zamawiający wymaga, aby w ramach szkolenia omówione zostały co najmniej zagadnienia i tematy:
	Zagadnienie
	Temat

	Praca w linii komend
	· Czym jest shell/powłoka?
· Przypomnienie podstawowych komend
· Zmienne środowiskowe  

	Edycja plików tekstowych przy użyciu podstawowych edytorów
	· Omówienie programu „vi”
· Komendy do nawigacji i edycji
· Ustawienia domyślnego edytora (zmienna EDITOR) 

	Przetwarzanie tekstu
	· Omówienie standardowych narzędzi służących do przetwarzania tekstu
· Przetwarzanie plików i strumieni tekstowych przy użyciu omówionych narzędzi
· Strumienie, potoki i przekierowania
· Omówienie strumieni, potoków i przekierowań
· Przekierowanie danych wynikowych jednej komendy, jako dane wejściowe dla drugiej komendy
· Polecenia tee i xargs

	Procesy - Tworzenie, monitorowanie, usuwanie, priorytety
	· Czym jest proces?
· Uruchamianie procesów w tle i na „pierwszym planie”
· Kontynuacja pracy procesu po wylogowaniu użytkownika
· Monitorowanie procesów
· Usuwanie procesów
· Czym jest priorytet wykonania procesu?
· Zarządzanie priorytetami

	Przeszukiwanie plików tekstowych przy użyciu wyrażeń regularnych
	· Omówienie wyrażeń regularnych
· Omówienie i użycie grep, egrep, fgrep, sed

	Partycje i system plików
	· Zasady podziału dysku na partycje (alokacja systemu plików i partycji swap)
· Narzędzia do partycjonowania dysku
· Rodzaje systemów plików
· Tworzenie systemu plików
· Narzędzia fdisk, mkfs, mkswap

	Manualne podpinanie, odpinanie systemu plików (mount, umount) do systemu operacyjnego
	· Automatyczne podpinanie systemu plików przy uruchamianiu systemu
· Weryfikacja integralności systemu plików
· Monitorowanie wolnej przestrzeni dyskowej (du, df)
· Naprawa prostych problemów systemu plików
· Użycie identyfikatorów UUID do identyfikacji montowanych systemów plików (lsblk, blkid)

	Zarządzanie limitami dyskowymi
	· Omówienie limitów dyskowych i ich zastosowań
· Konfiguracja limitów dyskowych (quota, edquota, repquota, quotaon)

	Podstawowe zarządzanie plikami i katalogami
	· Tworzenie, kopiowanie, przesuwanie, kasowanie plików i katalogów
· Użycie znaków specjalnych
· Wyszukiwanie plików według różnych kryteriów
· Listowanie, sprawdzanie wielkości, kompresja plików

	Uprawnienia do plików (prawa dostępu i właściciele plików)
	· Kontrola dostępu do plików i katalogów – prawa i właściciele
· Specjalne tryby dostępu (suid, sgid, sticky bit)
· Modyfikacja uprawnień (chmod, chown, chgrp)
· Maska tworzenia pliku (umask)

	 Tworzenie i modyfikacja linków (dowiązania twarde i symboliczne)
	· Omówienie linków i ich zastosowań
· Tworzenie linków
· Kopiowanie plików a użycie linków
·  Lokalizacja plików systemowych

	Omówienie standardowej lokalizacji plików systemowych Filesystem Hierarchy Standard (FHS)
	· Omówienie i użycie programów find, locate, updatedb, whereis, which

	Czym są biblioteki współdzielone?
	· Standardowe lokalizacje bibliotek współdzielonych
· Weryfikacja, z jakich bibliotek korzysta program
· Doinstalowywanie/ładowanie bibliotek (ldd, ldconfig, /etc/ld.so.conf, LD_LIBRARY_PATH )

	Czym jest manager pakietów oprogramowania?
	· Instalacja, aktualizacja i odinstalowanie
· Wyszukiwanie pakietów spełniających określone kryteria
· Wyświetlanie informacji o danym pakiecie

	Zarządzanie pakietami oprogramowania przy pomocy RPM i DNF
	· Instalacja, aktualizacja i odinstalowanie
· Wyszukiwanie pakietów spełniających określone kryteria
· Wyświetlanie informacji o danym pakiecie

	Proces uruchamiania systemu
	·  Omówienie procesu uruchamiania systemu
·  „Boot loader” i komendy używane w ”Boot loader”
·  Instalacja i konfiguracja boot managera
· Zapoznanie z Grub2
· Weryfikacja procesu uruchamiania w logach systemowych

	Poziomy pracy systemu (runlevels), Restart i zamykanie systemu
	· Omówienie poziomów pracy systemu Linux
· Ustawianie domyślnego poziomu pracy systemu
· Przełączanie pomiędzy poziomami
· Restart/zamykanie systemu oraz poprawne zamykanie procesów
· Wysyłanie komunikatów do użytkowników

	Obsługa urządzeń
	· Wprowadzenie do sposobu obsługi urządzeniami w Linuxie
· Włączanie i wyłączanie urządzeń
· Narzędzia do wyświetlania informacji o sprzęcie
· Omówienie sysfs, udev, dbus



V. Zadanie nr 2: Querying Microsoft SQL Server.
Zamawiający wymaga, aby w ramach szkolenia omówione zostały co najmniej zagadnienia i tematy:
	Zagadnienie
	Temat

	Wprowadzenie do Microsoft SQL Server 2014
	· Podstawowa architektura SQL Server
· SQL Server - omówienie wersji
· Pierwsze kroki z SQL Server Management Studio

	Wprowadzenie do T-SQL, tworzenie kwerend
	· Wprowadzenie T-SQL
· Zestawy
· Wyjaśnienie logiki predykatów
· Omówienie kolejności operacji w SELECT

	Pisanie zapytań SELECT
	· Pisanie prostych instrukcji SELECT
· Eliminowanie duplikatów z DISTINCT
· Korzystanie z kolumn i aliasów tabel
· Pisanie prostych wyrażeń CASE

	Zapytania do wielu tabel
	· Złączenia wewnętrzne
· Złączenia zewnętrzne
· Tworzenie zapytań z Cross Join i Self Join

	Sortowanie i filtrowanie danych
	· Sortowanie danych
· Filtrowanie danych z klauzulą WHERE
· Filtrowanie z TOP i OFFSET-FETCH
· Praca z nieznanymi i brakującymi wartościami

	Praca z typami danych
	· Wprowadzenie do typów danych w SQL Serwer
· Dane typu znakowego
· Praca z typami daty i czasu (Date, Time)

	Korzystanie z DML do modyfikacji danych
	· Wstawianie danych
· Zmiana i usuwanie danych

	Korzystanie z wbudowanych funkcji 
	· Pisanie zapytań z funkcjami wbudowanymi
· Korzystanie z funkcji konwersji
· Korzystanie z funkcji logicznych
· Korzystanie z funkcji z użyciem NULL

	Grupowanie i agregowanie danych
	· Funkcje agregujące
· Korzystanie z klauzuli GROUP BY
· Filtrowanie z HAVING

	Korzystanie z podzapytań
	· Podzapytania z zawartością
· Tworzenie skorelowanych podzapytań
· Korzystanie z EXISTS

	Korzystanie z wyrażeń
	· Korzystanie z tabel pochodnych
· Korzystanie z Common Table Expression (CTE)
· Korzystanie z widoków
· Funkcje z wartościami tablicowymi

	Korzystanie z operatorów
	· Tworzenie zapytań z operatorem UNION
· Korzystanie z EXCEPT i INTERSECT
· Korzystanie z APPLY

	Używanie funkcji okna
	· Tworzenie zapytań przy użyciu funkcji okna
· Klauzula OVER

	Przestawianie i grupowanie
	· Pisanie zapytań z PIVOT i UNPIVOT
· Praca ze zbiorami grup

	Wykonywanie procedur składowanych
	· Wykonywanie kwerendy z procedur składowanych
· Przekazywanie parametrów do procedur składowanych
· Tworzenie prostych procedur składowanych
· Praca z Dynamic SQL

	Programowanie w T-SQL
	· Elementy programowania T-SQL
· Kontrolowanie przebiegu programu

	Obsługa błędów
	· Korzystanie z bloków TRY / CATCH
· Praca z informacjami o błędzie

	Wdrażanie transakcji
	· Transakcje i Database Engine
· Kontrola transakcji
· Poziomy izolacji

	Poprawa wydajności zapytań
	· Czynniki wpływające na wydajność zapytań
· Wyświetlanie i praca z planem zapytania 

	Zapytania dot. metadanych
	· Zapytania z wykorzystaniem widoków i funkcji katalogowych
· Wykorzystanie systemu procedur składowanych
· Tworzenie zapytań z użyciem dynamicznych widoków zarządczych (DMV)



VI. Zadanie nr 3: Zarządzanie bezpieczeństwem w środowisku MS Windows Server 2016 i Windows 10.
Zamawiający wymaga, aby w ramach szkolenia omówione zostały co najmniej zagadnienia i tematy:
	Zagadnienie
	Temat

	Identyfikacja zagrożeń występujących w środowisku Windows wg norm ISO/IEC
	· Klasyfikacja współczesnych zagrożeń
· Zakres systemu zarządzania bezpieczeństwem
· Szacowanie kosztów i szans osiągnięcia założonego
poziomu zabezpieczeń

	Bezpieczne uwierzytelnianie i ochrona poświadczeń w systemie Windows
	· Przegląd metod uwierzytelniania
· Analiza ryzyka procesu uwierzytelniania
· Zarządzanie politykami haseł
· Zarządzalne konta serwisowe (gMSA)
· Credential Guard

	Autoryzacja dostępu do zasobów
	· Kontrola i inspekcja dostępu na podstawie ACL
· Projektowanie zaawansowanych zasad inspekcji
· Autoryzacja oparta na oświadczeniach

	Szyfrowanie danych w oparciu o dobre praktyki
	· Bitlocker i Bitlocker To Go
· Encrypted File System

	Kontrola praw i uprawnień użytkowników
	· Przegląd i konfiguracja uprawnień użytkowników
· Optymalizacja narzędzia UAC
· Restrykcje dotyczące korzystania z nośników zewnętrznych
· Reguły AppLocker dotyczące uruchamianego oprogramowania
· Wstęp do Device Guard
· Limitowane sesje PowerShell (Just Enough Administration)

	Infrastruktura Klucza Publicznego
	· Planowanie, wdrożenie i utrzymanie roli AD CS
· Metody dystrybucji i zarządzanie certyfikatami
· Zabezpieczanie komunikacji – protokoły SSL i IPsec
· Podpisywanie cyfrowe dokumentów MS Office i plików PDF

	Uwierzytelnianie dwuskładnikowe w oparciu o karty inteligentne
	· Przegląd infrastruktury kart inteligentnych i tokenów
· Dwuskładnikowe uwierzytelnianie na stacjach roboczych
· Tunele VPN oparte na certyfikatach
· Uwierzytelnianie SSL 3.0 z użyciem tokenów

	Ochrona własności intelektualnych
	· Instalacja i utrzymanie roli AD RMS

	Network Policy Server
	· Kontrola dostępu do sieci bezprzewodowych z wykorzystaniem serwera RADIUS

	Analiza bezpieczeństwa i hardening systemów
	· Baseline Security Analyzer
· Security Compliance Toolkit (SCT)

	Zarządzanie niezawodnością systemów
	· Planowanie i konfiguracja kopii zapasowych
· Korzystanie z funkcji Historia Plików

	Ochrona prywatności
	· Telemetria w Windows 10
· Narzędzia do kontroli poufności w Windows 10



VII. Zadanie nr 4: Szkolenie z Bezpieczeństwa Sieci Komputerowych (Testy Penetracyjne).
Zamawiający wymaga, aby w ramach szkolenia omówione zostały co najmniej zagadnienia i tematy:
	Zagadnienie
	Temat

	Jak testować bezpieczeństwo sieci, czym są testy penetracyjne?
	· metodyki i rodzaje pentestów
· OSSTMM / OWASP
· Dokumenty opisujące dobre praktyki (NIST/CIS)
· różnice pomiędzy pentestami a audytami

	Organizacja testów penetracyjnych
	· prawne aspekty prowadzenia testów penetracyjnch
· opracowanie planu testów penetracyjnych
· popularne problemy spotykane podczas testów penetracyjnych

	Poszczególne fazy testu penetracyjnego
	» Rekonesans
· pasywne metody zbierania informacji o celu
· wykorzystanie serwerów proxy
· zbieranie i analiza metadanych
· ataki typu social-engineering i APT
· profilowanie pracowników
· aktywne metody zbierania informacji o celu
· mapowanie sieci ofiary
· omijanie firewalli
» Enumeracja podatności
· rodzaje podatności (buffer overflow, format string, etc.)
· czym jest shellcode?
· mechanizmy DEP/ASLR i ich omijanie
· ROP i heap spray’ing
· dopasowywanie kodu exploita do znalezionych podatności
· rodzaje exploitów
· wyszukiwanie exploitów
· analiza przykładowego exploita
· tworzenie własnego exploita
· wybór drogi wejścia do systemu
» Atak
· przegląd technik ataków na systemy (Windows/Linux) i sieci komputerowe
· ataki w sieci LAN/WAN/Wi-Fi
· ataki na urządzenia sieciowe (routery, switche, IDS/IPS/WAF, firewalle, load balancery)
· ataki denial of service
· fuzzing
· łamanie haseł
· atak przy pomocy exploita zdalnego
· narzędzia wspomagające atak
· podniesienie uprawnień do poziomu administratora
· exploity lokalne
· łamanie hashy haseł
» Zacieranie śladów
· backdoorowanie przejętego systemu
· zacieranie śladów włamania, oszukiwanie narzędzi do analizy powłamaniowej
» Sporządzenie raportu z testu penetracyjnego
· budowa szczegółowego raportu technicznego
· raport dla zarządu

	Metody ochrony przed atakami
	· idea honeypotów
· systemy IDS/IPS
· metody hardeningu systemów Windows
· [bookmark: _GoBack]metody hardeningu systemów Linux



VIII. [bookmark: _Hlk67312617]Zadanienr 5: Cisco Unified Communications Bootcamp v11.x  UCB11x.
Zamawiający wymaga, aby w ramach szkolenia omówione zostały co najmniej zagadnienia i tematy:
	[bookmark: _Hlk57716718]Zagadnienie
	Temat

	Cisco Unified Communication Manager (CUCM)
	· Wirtualizacja, Prime License Manager
· Dodawanie użytkowników i linii telefonów przy pomocy template'ow
· Synchronizacja uzytkownikow z baza LDAP
· Self-Provisioning
· Voice-Gateway'e i protokoły sygnalizacyjne (H323, SIP, MGCP)
· Zasady tworzenia dial-planu w voice-gateway'ach i CUCM (standard +E164, SIP URI, local route group, przywileje, manipulacje numeracja, CAC)
· CUBE oraz SIP trunk do operatora telefonicznego
· Media resources - transcoder, conference bridge, MOH
· funkcjonalność Conference Now
· Call Pickup, Hunt-group'y z Call Queing, Intercom
· Extension Mobility, Device Mobility, Unified Mobility

	VCS-C
	· rejestracja video-endpointów do VCS'a
· integracja VCS'a z CUCM
· routing połączeń pomiędzy VCS'em i CUCM

	Cisco Unity Connection (CUC)
	· integracja CUC z CUCM
· parametryzowanie systemu
· konfiguracja użytkowników, synchronizacja z LDAP'em
· dodatkowe funkcje CUC

	Cisco Unified IM and Presence (IM&P)
	· integracja IM&P z CUCM
· Cisco Jabber
· integracja z LDAP'em
· Mobile and Remote Access (MRA, "Collaboration Edge"), VCS-Expressway-C i VCS-Expressway-E

	Cisco MediaSense
	· Integracja Cisco MS z CUCM i CUC
· Video-on-Hold
· Video greetings
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