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Torun, 7 kwietnia 2021 r.

OGLOSZENIE O ZAMOWIENIU Strona | 1
w trybie zasady konkurencyjnosci pn.

,Swiadczenie ustugi data center”

polegajacego na:

zapewnieniu przez Wykonawce zasobéw informatycznych (powierzchnia dyskowa, pamiec operacyjna,
moc obliczeniowa, wsparcie) w postaci srodowiska wirtualizacyjnego, chmury prywatnej w centrum
przetwarzania danych.

Zamawiajacy:
Geofabryka Sp. z 0.0., ul. Prosta 19/5, 87-100 Torun, NIP 956 231 02 42,
REGON: 360660401, KRS: 0000541267

Niniejsze ogtoszenie zwigzane jest z realizacjg projektu: ,, Voxly — rozbudowa i udostepnienie nowych
e-ustug dla potrzeb konsultacji spotecznych w zakresie ksztattowania przestrzeni”, dofinansowany z
Funduszy Europejskich w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 - Os
Priorytetowa nr 2 ,,E-administracja i otwarty urzqd” - Dziatanie nr 2.4 ,, Tworzenie ustug i aplikacji
wykorzystujgcych e-ustugi publiczne i informacje sektora publicznego”

Numer ogtoszenia https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl : 2021-20041-41633

Kod CPV: 72317000-0, Ustugi przechowywania danych

Adres e-mail, na ktéry nalezy wysta¢ oferte: tomasz.gietkowski@geofabryka.pl

Osoba do kontaktu w sprawie ogtoszenia: Tomasz Gietkowski

Nr telefonu osoby upowaznionej do kontaktu w sprawie ogtoszenia: +48 668 185 939
Kryteria wybory oferty: 100% cena

Czas Swiadczenia ustugi: 1 maja 2021 r. — 30 wrzes$nia 2022 r.

Termin sktadania ofert: 16 kwietnia 2021 r.

Sposdb dostarczenia ofert: za prawidtowo dostarczone oferty uwaza sie oferty ztozone za
posrednictwem bazy konkurencyjnosci https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl
ogtoszenie nr 2021-20041-41633 lub dostarczone pocztg elektroniczng na adres
tomasz.gietkowski@geofabryka.pl


https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Fundusre e m Sisspeseotts Unia Europeiska

Polska Cyfrowa Rozwoju Regionalnego
Zatacznik nr 1
do Ogtoszenia o zamdwieniu w trybie zasady konkurencyjnosci pn. ,,Swiadczenie ustugi data center” w zwigzku z
realizacjq projektu zwigzane jest z realizacjq projektu: ,,Voxly — rozbudowa i udostepnienie nowych e-ustug dla
potrzeb konsultacji spotecznych w zakresie ksztattowania przestrzeni”, dofinansowany z Funduszy Europejskich
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 - Os Priorytetowa nr 2 ,,E administracja i
otwarty urzqd” - Dziatanie nr 2.4 ,,Tworzenie ustug i aplikacji wykorzystujgcych e-ustugi publiczne i informacje
sektora publicznego”
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Szczegbétowy Opis Przedmiotu Zamdwienia (OPZ)

| Zasoby i okres swiadczenia ustugi

Przedmiot zamdwienia obejmuje zapewnienie przez Wykonawce zasobéw informatycznych w postaci
dwdch maszyn wirtualnych o nastepujgcych parametrach i okresie Swiadczenia ustugi:

Rodzaj zasobu VM 1 VM 2

CPU 8 8

RAM 32GB 32GB
SSD 1TB 1TB
HDD 2TB 1TB

Okres $wiadczenia

. 1.05.2021 - 30.09.2022 r. 1.07.2021 - 30.09.2022
ustugi

Il Wymagania dotyczace ustugi

1. Podstawowe cechy ustugi.
a. Udostepnienie potaczenia do sieci Internet o gwarantowanej przeptywnosci
minimalnej CIR 100 Mbps, bez limitu transferu oraz z ochrong DDoS.
b. Udostepnienie 2 publicznych adreséw.
Udostepnienie redundantnych urzadzen aktywnych petnigcych funkcje zabezpieczenia
sieciowego ruchu internetowego (firewall).
d. Backup catosci sSrodowiska. Zaktadana przestrzen pod backup na poziomie do 2TB.
Backup bedzie realizowany w modelu D2D2T do 7 dni wstecz, RTO (Recovery Time
Objective) = 2 godziny, RPO (Recovery Point Objective) = 30 min
e. Ustugi administracji i serwisu catos$ci srodowiska do poziomu wirtualizacji wtgcznie
oraz systemu backupu.
2. Potozeniei architektura budynku w ktdrym zlokalizowane jest Data Center:

a. Budynek w ktérym zlokalizowane jest Centrum Przetwarzania Danych (Data Center) nie
moze by¢ potozony na terenie zagrozonym powodzig lub podtopieniem. Dotyczy to
rowniez chwilowego zagrozenia, wywotanego np. intensywnymi opadami
atmosferycznymi.
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b.

Odlegtos¢ obiektu Centrum Przetwarzania Danych (Data Center) od najblizszego
publicznego traktu komunikacyjnego (droga, ulica, parking, linia kolejowa, itp.) nie moze
by¢ mniejsza niz 50 m, chyba ze zastosowano specjalne Srodki techniczne zabezpieczajace
przed zagrozeniami wynikajagcymi z kolizji pojazdow przewozigcych materiaty
niebezpieczne (materiaty pedne i/lub tatwopalne) poruszajace sie tym traktem.

Centrum Przetwarzania Danych (Data Center) musi posiada¢ dostepnosé ustug na
poziomie co najmniej TIER Il wg. Uptime Institute przy zapewnieniu dostepnosci na
poziomie min. 99,9% w skali roku.

Centrum Przetwarzania Danych (Data Center) musi posiada¢ wdrozony System
Zarzadzania Bezpieczenstwem Informacji zgodny z norma ISO/IEC 27001:2013

Centrum Przetwarzania Danych (Data Center) musi posiada¢ wdrozony System
Zarzadzania Ciaggtoscia Dziatania zgodny z norma ISO 22301:2014-1

Zapewnienie srodkéw ochrony fizycznej w celu zapobiezenia utraty danych z infrastruktury
serwerowo-macierzowej.

Centrum Przetwarzania Danych (Data Center) musi by¢ zlokalizowane na terenie
Rzeczpospolitej Polskie;j.

2. Wymagania minimalne dot. infrastruktury serwerowo macierzowej.

a.

Kazde urzadzenie aktywne obstugujgce infrastrukture niezbedng do $wiadczenia ustug dla
Zamawiajgcego powinno byc¢ zasilane z dwdch niezaleznych toréw energetycznych
(redundancja N+1).

Dla zapewnienia separacji przeptywu danych infrastruktura sieciowa obstugujaca ruch sieci
LAN (lokalna sie¢ informatyczna) oraz SAN (sie¢ obstugujgca macierze danych) powinna
by¢ fizycznie odseparowana.

Dla zapewnia ciggtosci funkcjonowania ustug elementy infrastruktury sieciowej
obstugujgcej ustugi swiadczone dla Zamawiajgcego powinny by¢ redundantne i pracowac
w uktadzie N+1.

Dla zapewniania ciggtosci funkcjonowania ustug elementy infrastruktury serwerowej na
ktorych sg Swiadczone ustugi dla Zamawiajgcego powinny by¢ wyposazone w redundantne
urzgdzenia aktywne, szczegdlnie dotyczy to: kart sieciowych obstugujacych LAN, kart
sieciowych obstugujgcych SAN, odseparowanych urzadzen monitorujgcych.

Dla zapewniania ciggtosci funkcjonowania ustug elementy infrastruktury macierzowej na
ktérych sg Swiadczone ustugi dla Zamawiajgcego powinny by¢ wyposazone w redundantne
urzadzenia aktywne, szczegdlnie dotyczy to: kontroleréow i systemow podtrzymania
zasilania dla pamieci podrecznej cache.

3. Wymagania minimalne dot. zasilania energetycznego urzadzen IT.

a.

Zamawiajgcy wymaga by system zasilania awaryjnego (UPS) pracowat w uktadzie
redundancji N+1.

Zamawiajgcy wymaga by ukfad dystrybucji zasilania do komory serwerowej pracowat w
uktadzie redundancji N+1.

Do kazdej szafy rack w ktérej bedg umieszczone urzadzenia serwerowo-macierzowe na
ktérych beda uruchomione ustugi musi by¢é doprowadzone zasilanie dwutorowe z
zabezpieczeniem nadpradowym.

Zamawiajacy nie dopuszcza by jakikolwiek obwdd zasilajacy urzadzenia wchodzgce w sktad
infrastruktury serwerowo-macierzowej byt zabezpieczony wytacznikiem rdznicowo-
pragdowym.
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e.

Zamawiajgcy wymaga by zasilanie Rozdzielni Gtéwnej niskiego napiecia Centrum
Przetwarzania Danych (Data Center) umozliwiato zasilanie z min. trzech niezaleznych
zrédet w tym co najmniej jednego zespotu pradotworczego.

System Zatgczania Rezerwy (SZR) musi mie¢ mozliwosé pracy recznej w przypadku
catkowitego unieruchomienia SZR.

4. Wymagania minimalne dot. systemu utrzymywania stabilnych srodowiskowych warunkéw
pracy urzadzen IT.

a.

Zamawiajgcy wymaga by system klimatyzacji precyzyjnej pracowat w uktadzie redundancji
N+1.

System klimatyzacji musi zapewniaé sprawne, ciggte odprowadzanie mocy traconej z szafy
serwerowej z zainstalowanymi urzadzeniami.

System biegu powietrza w komorze serwerowej musi umozliwia¢ dostarczanie
schtodzonego powietrza z przodu szaf i odprowadzanie nagrzanego powietrza z tytu szaf.

Uktad klimatyzacji musi by¢ nadmiarowy z zapewnieniem jej prawidtowego
funkcjonowania podczas prac serwisowych.

W celu zapewnia ciggtosci funkcjonowania ustug Swiadczonych przez Zamawiajgcego
obiekt powinien posiadaé min. dwa swiattowodowe przytgcza szerokopasmowe, kazde od
innego  operatora telekomunikacyjnego  doprowadzone odrebnymi traktami
Swiattowodowymi.

Zamawiajgcy wymaga by lokalna sie¢ LAN w Centrum Przetwarzania Danych (Data Center)
pracowata w uktadzie redundancji (min. N+1) . W szczegdlnosci dot. to okablowania
strukturalnego oraz sieciowych urzadzen aktywnych.

5. Wymagania minimalne dot. systemu ochrony p.poz.

a.

W komorze serwerowej musi dziata¢ System Alarmowania Pozarowego, zintegrowany z
Automatycznym Systemem Gaszenia w oparciu o State Urzadzenie Gasnicze (SUG).

6. Wymagania minimalne dot. systemu kontroli dostepu i CCTV.

a.

Wejscie do komory serwerowej musi by¢ zabezpieczone przed dostepem oséb nie-
uprawnionych oraz posiadaé zabezpieczenia antywtamaniowe.

Centrum Przetwarzania Danych (Data Center) (traktowany jako budynek wraz z
wygrodzonym otoczeniem) musi by¢ chroniony catodobowo przez zapewniong ochrone
fizyczng obiektu w trybie 24/7/365.

Centrum Przetwarzania Danych (Data Center) musi by¢ wyposazone w $rodki techniczne
do wykrywania nieautoryzowanej obecnosci oséb w budynku i jego otoczeniu (System
Sygnalizacji Wtamania i Napadu, System Telewizji Przemystowej (CCTV), system Kontroli
Dostepu, itp.). monitorowany oraz odpowiednio zabezpieczony.

Musi by¢ zapewniony osobowy monitoring wszystkich drzwi, okien, wtazéw, otoczenia
budynku oraz wygrodzonego obszaru, na ktérym sie on znajduje.

Centrum Przetwarzania Danych (Data Center) musi posiadac System Kontroli Dostepu (np.
karty dostepu).

Wykonawca na zgdanie Zamawiajgcego udostepni zapis z systemu CCTV dla kazde-go
zdarzenia polegajgcego na przebywaniu w komorze serwerowej lub jej bezposrednim
sgsiedztwie osoéb fizycznych. Wymagana retencja dla zapiséw CCTV min. 14 dni.

7. Wymagania minimalne dot. monitorowania infrastruktury Centrum Przetwarzania Danych
(Data Center).

a.

Zamawiajgcy wymaga by system monitorowania warunkéw $rodowiskowych rejestrowat
W sposob ciggly co najmniej nastepujgce parametry:
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= temperatura i wilgotno$¢ powietrza w komorze serwerowe] dystrybuowanego na
fronty infrastruktury serwerowo-macierzowe;.

= napiecie oraz natezenia pradu kazdego lokalnego punktu dystrybucji zasilania.
= czasy dostepu (opdinienie), przeptywnos¢ ruchu, dostepnos¢ wybranych
globalnych dostawcow ustugi DNS na styku LAN/WAN.
8. Warunki dostepnosci ustug Data Center
a. Czas Reakcji na Awarie (CRA) — rozumiejgc Awarie jako catkowita niemoznos¢ korzystania
z ustug Wykonawcy lezgcych po jego stronie, maksymalnie 8 h w trybie 7/24/365
b. Czas Usuniecia Awarii (CUA) — maksymalnie w nastepnym dniu roboczym
W przypadku braku mozliwosci usuniecia awarii w wymaganym czasie, Zamawiajacy
dopuszcza zastosowanie rozwigzania tymczasowego w celu przywrécenia funkcjonowania
Swiadczenia ustugi przez Centrum Przetwarzania Danych (Data Center) a nastepnie
realizacje prac zmierzajgcych do trwatego usuniecia awarii.
d. Dopuszczalny przestdéj Centrum Przetwarzania Danych (Data Center) w skali nie moze by¢
dtuzszy niz roku: 8 h.

11l Wymagania dotyczace wsparcia

1. W przypadku gdy wykonawca dysponuje innym s$rodowiskiem witalizacyjnym niz obecnie
eksploatowane przez Zmawiajgcego (VMWare), wykonawca zobowigzany jest do migracji
przekazanych przez Zamawiajgcego maszyn wirtualnych do nowego srodowiska.

2. W zakresie wsparcia znajduje sie konfiguracja i uruchomienie backupu.

IV Wymagania dotyczace ptatnosci

Z uwagi na przyjety sposob przeptywu srodkéow finansowych w projekcie, zamawiajgcy wymaga, aby
ptatnosci mogty by¢ realizowane w odstepach 3 miesiecznych.
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