Czesc 2:

Dostawa systemu do ochrony przed ztosliwym oprogramowaniem i cyberatakami.

Zamawiajgcy posiada obecnie oprogramowanie:

WithSecure Elements EPP for Computers Premium — 30 licencji waznych do 26.07.2025r.
WithSecure Elements EDR and EPP for Servers Premium- 2 licencje wazne do 15.08.2025r.
Zamawiajgcy docelowo oczekuje dostawy wersji:

WithSecure Elements EDR and EPP for Computers Premium - 50 licencji wazne 1 rok od konca
aktualnej subskrypciji

WithSecure Elements EDR and EPP for Servers Premium - 2 licencje wazne 1 rok od konca
aktualnej subskrypciji

WithSecure Elements Exposure Management for Business — 52 licencje 1 rok od dnia
uruchomienia subskrypcji

Zamawiajacy dopuszcza réwniez rozwigzanie rownowazne zgodne z ponizszymi zapisami:

l. Wymagania ogélne

Ochrona antywirusowa nizej wymienionego systemu monitorowana i zarzagdzana z pojedynczej,
centralnej konsoli, znajdujacej sie na serwerach producenta, do ktérej dostep zapewniony jest
przez przegladarke internetowa.

Od strony chronionego srodowiska nie jest wymagana instalacja dodatkowych elementéw
takich jak: baza danych, serwer http, serwery proxy, do prawidtowego dziatania wymagana jest
jedynie instalacja agenta na wspieranych kofncéwkach, ktére tacza sie do centralnej konsoli
znajdujgcej sie na serwerach producenta.

Rozwigzanie dla ochrony antywirusowej stacji roboczych wspiera nastepujgce systemy
operacyjne:

. Microsoft Windows 10
. Microsoft Windows 11

Rozwigzanie dla ochrony antywirusowej systemow serwerowych wspiera nastepujace systemy
operacyjne:

. Microsoft® Windows Server 2016 Standard



Wspierane przegladarki internetowe do obstugi konsoli zarzadzajace;j:

Zaroéwno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych oraz

Microsoft® Windows Server 2016 Essentials
Microsoft® Windows Server 2016 Datacenter
Microsoft® Windows Server 2016 Core
Microsoft® Windows Server 2019 Standard
Microsoft® Windows Server 2019 Essentials
Microsoft® Windows Server 2019 Datacenter
Microsoft® Windows Server 2019 Core
Microsoft® Windows Server 2022 Standard
Microsoft® Windows Server 2022 Essentials
Microsoft® Windows Server 2022 Datacenter
Microsoft® Windows Server 2022 Core
Microsoft® Windows Server 2025 Essentials
Microsoft® Windows Server 2025 Datacenter

Microsoft® Windows Server 2025 Core

Microsoft Edge
Mozilla Firefox
Google Chrome

Safari

serwerow posiada Polski interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe funkcjonalnosci o
system EDR i mechanizm zarzgdzania ekspozycjg na atak (Exposure Management) — aktywacja
dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji, automatycznie aktywowana w
momencie jej dodania i nie wymaga reinstalacji agenta w srodowisku oraz posiadania osobnej

konsoli zarzadzajace,;.

Funkcjonalnosci systemu moga réznié¢ sie w zaleznosci od platformy na jakiej zainstalowany jest
agent ze wzgledu na ich ograniczenia, jednak chronione platformy sg zarzgdzane z tej samej

konsoli zarzadzajgcej



Il.  Opis technologii:

1. Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujgcego
system w tle, modutu skanowania heurystycznego, modutu skanujacego nosniki wymienne,
monitora ruchu http oraz modutu wykrywajacego rootkity.

2. Rozwigzanie posiada wbudowany mechanizm ochrony przed zagrozeniami typu
ransonmware.

3. Rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)

4. Rozwigzanie umozliwia wybor plikdw do skanowania — wszystkich plikéw lub tylko plikéw

o okreslonych rozszerzeniach.

5. W momencie wykrycia infekcji rozwigzanie automatycznie stara sie wyleczy¢ plik, a jesli
nie jest to mozliwe przenosi go do bezpiecznego folderu kwarantanny.

6. Rozwigzanie posiada mozliwosc¢ recznej reakcji na wykryte zagrozenie, w takim
przypadku pozwala na: wyleczenie pliku, usuniecie, przeniesienie do kwarantanny, zmiany
nazwy, zablokowania.

7. Rozwiazanie chroni plik systemowy HOSTS przed nieautoryzowanymi zmianami.
8. Rozwigzanie posiada mechanizmy skanujace dyski sieciowe.
9. Skanowanie dyskéw sieciowych jest mozliwe dla dowolnych operacji na takich zasobach

lub tylko przy wykonywaniu znajdujacych sie tam plikéw.

10. Rozwigzanie posiada mozliwosc¢ tworzenia wykluczen dla mechanizméw ochrony w
czasie rzeczywistym, w tym co najmniej dla: plikéw, folderéw, procesow.

11. Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy uzytkownika przed
malware oraz phishingiem.

12. Istnieje mozliwos¢ stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie
skanowata ona ruchu http.

13. Aktualizacje baz definicji wiruséw dostepne 24h na dobe na serwerze internetowym
producenta, mozliwa zaréwno aktualizacja automatyczna programu oraz na zgdanie przez
wywotanie funkcji w interfejsie lokalnym oprogramowania.

14. Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione.

15. Rozwigzanie posiada mozliwos¢ dystrybuowania aktualizacji baz definicji wiruséw oraz
aktualizacji oprogramowania zainstalowanego na stacji koricowej, za pomoca serwera
posredniczgcego.

16. Aktualizacja oprogramowania klienta zainstalowanego na stacji koncowej do nowej
wersji, nastepuje w sposob automatyczny, niewidoczny dla uzytkownika koncowego.

17. Aktualizacja oprogramowania klienta zainstalowanego na stacji koncowej nie wymaga
dodatkowych czynnosci konfiguracyjnych ze strony administratora systemu i nastepuje
automatycznie w momencie udostepnienia takiej aktualizacji przez producenta.



18. Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji oprogramowania klienta
zainstalowanego na stacji koricowej wedtug harmonogramu ustalonego przez administratorow
dla okreslonych grup klientdw, za pomoca centralnej konsoli zarzadzania.

19. Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji oprogramowania klienta
zainstalowanego na stacji koricowej w okreslone dni i godziny tygodnia i miesigca.

20. Rozwigzanie posiada mozliwos¢ wywotania skanowania na zadanie lub wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych grup klientéw, za pomoca
centralnej konsoli lub lokalnie przez okreslonego klienta.

21. Rozwigzanie posiada mozliwos¢ wywotania skanowania w okreslone dni i godziny
tygodnia i miesigca, a takze po okreslonym czasie bezczynnosci komputera.

22, Rozwiagzanie posiada mozliwos¢ wywotania procesu skanowania z niskim priorytetem,
co pozwala na skanowanie z uzyciem mniejszej ilosci zasobéw systemowych.

23. Rozwigzanie posiada mozliwos¢ wywotania skanowania uwzglednionych rozszerzen a
takze ich wykluczanie.

24, Rozwiagzanie posiada mozliwosé skanowania urzadzen przenosnych takich jak pendrive,
dyski zewnetrzne itp.

25. Skanowanie dyskow przenosnych moze odbywac sie w sposdb automatyczny bez wiedzy
uzytkownika, automatycznie z wyswietleniem podsumowania skanowania uzytkownikowi oraz z
mozliwoscig zablokowania opcji przerwania skanowania przez uzytkownika koricowego.

26. Aktualizacja definicji wiruséw czy tez mechanizmdéw skanujacych nie wymaga
zatrzymania procesu skanowania na jakimkolwiek systemie.

27. Rozwigzanie posiada funkcje skanowania na zadanie pojedynczych plikéw, katalogdw,
napedow przy pomocy skrétu w menu kontekstowym

28. Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie jedynie nowych
definicji wiruséw i mechanizmoéw skanujacych bez koniecznosci pobierania catej bazy (na stacje
kliencka pobierane sa tylko definicje, ktdre przybyty od momentu ostatniej aktualizaciji).

29. Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji
mechanizmow skanujgcych i definicji wiruséw.

30. Rozwigzanie posiada heurystyczng technologie do wykrywania nowych, nieznanych
Wirusow.
31. Umozliwia wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu

»Spyware", ,adware", ,,keylogger”, ,dialer”, ,trojan”, ,rootkit”.

32. Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day), bazujacy na
technologii chmurowej, analizujgcej podejrzane pliki wykonywalne.

33. Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen typu 0-day,
technologia ta powinna w gtéwnej mierze bazowaé na metadanych na temat analizowanego
pliku. Pliki sklasyfikowane jako bezpieczne, nie sg wysytane do analizy w infrastrukturze
producenta.



34. Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen, ktéra w
przypadku podejrzanych plikéw umozliwia automatyczne tadowanie ich do systemu sandbox,
utrzymywanego w infrastrukturze dostawcy oprogramowania antywirusowego w celu
przeprowadzenia dodatkowej strukturalnej i behawioralnej analizy podejrzanego pliku.

35. Rozwigzanie posiada mozliwos¢ wytaczenia mechanizmu automatycznego przesytania
podejrzanych plikéw do dodatkowej analizy przez producenta.

36. Rozwigzanie posiada mozliwo$¢ umieszczenia oprogramowania typu ,,spyware",
»adware", ,keylogger”, ,dialer”, ,trojan” w kwarantannie.

37. Rozwigzanie posiada mozliwos¢ obstugi plikdw skompresowanych obejmujacego
najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2 HQX.

38. Rozwiagzanie posiada mozliwosé logowania historii akcji podejmowanych wobec
wykrytych zagrozen na stacjach roboczych. Dostep do logéw jest mozliwy z poziomu GUI
aplikacji jak i konsoli centralnego zarzadzania.

39. Rozwigzanie automatycznie powiadamia uzytkownikéw oraz administratora o
pojawiajgcych sie zagrozeniach wraz z okresleniem czy stacja robocza jest odpowiednio
zabezpieczona.

40. Rozwiazanie posiada mozliwos¢ wytaczenia powiadomien dla uzytkownikow stacji
koncowej o wykrytych zagrozeniach.

41. Rozwiagzanie posiada mozliwos¢ wytaczenia interfejsu uzytkownika oprogramowania
zainstalowanego na stacji kornicowe;j.

42. Rozwiagzanie umozliwia blokowanie przez program na komputerze klienckim okreslonego
przez administratora rodzaju zawartosci oraz nazwy lub rozszerzen poszczegélnych plikéw
pobieranych przy pomocy protokotu http.

43. Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla witryn
okreslonych, jako zaufane przez system reputacyjny producenta.

44, Rozwigzanie posiada mozliwos¢ instalacji dodatku do przegladarki internetowej (Google
Chrome, Mozilla FireFox, MS Edge) pozwalajacego na wyswietleniu graficznej informacji o
reputacji witryny, ktéra pojawia sie w wynikach wyszukiwania w wyszukiwarkach internetowych.

45. Rozwiazanie jest wyposazone w mechanizm ochrony przegladarki internetowej, w tym
analizujgcy uruchamiane skrypty ActiveX i pobierane pliki.

46. Rozwigzanie posiada mozliwos$é ochrony podczas przegladania sieci Internet na
podstawie badania reputacji witryn.

47. Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn WWW skatalogowanych
przez systemy producenta.

48. Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn WWW.

49. Uzytkownik podczas préby przejscia na witryne znajdujgca sie w zablokowanej przez
Administratora kategorii, jest powiadomiony o natozonej na niego blokadzie komunikatem w
przegladarce internetowe;.



50. Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii zaréwno dla protokotu
HTTP jak i HTTPS.

51. Rozwiagzanie posiada wbudowany mechanizm zabezpieczenia potaczenia do witryn
skategoryzowanych przez producenta jako ,,bankowos¢ elektroniczna”.

52. W momencie odwiedzania stron internetowych skategoryzowanych jako ,,bankowos¢
elektroniczna” rozwigzanie blokuje mozliwos$¢ uruchamiania od strony chronionego hosta
polecen cmd oraz skryptéw.

53. W momencie odwiedzania stron internetowych skategoryzowanych jako ,,bankowos¢
elektroniczna” rozwigzanie automatycznie blokuje zdalny dostep do hosta za pomoca takich
narzedzi jak pulpit zdalny, TeamViewer, LogMein, VNC itp.

54, Kontrola potgczenia umozliwia zabezpieczenie sesji do dowolnej witryny HTTPS
wskazanej przez administratora — administrator ma mozliwos$¢ tworzenia wtasnej listy takich
witryn.

55. Rozwigzanie posiada wbudowana funkcje, ktéra po zakonczeniu sesji z witrynami
sklasyfikowanymi jako ,,bankowos$¢ elektroniczna” czysci zawartosé schowka systemowego.

56. Rozwigzanie posiada funkcje zarzagdzania zaporg ogniowa (tzw. personal firewall)
wbudowang w system Windows, z opcja definiowania profili bezpieczeristwa mozliwych do
przypisania dla pojedynczej stacji roboczej lub grup.

57. Profile bezpieczenistwa zapory ogniowej zawierajg predefiniowane reguty zezwalajgce na
bezproblemowa komunikacje w sieci lokalne;j.

58. Rozwiagzanie pozwala na tworzenie wtasnych regut w oparciu co najmniej o: kierunek
komunikacji sieciowej, protokét sieciowy oraz mozliwos$é wyboru akcji zezwolenia lub
zablokowania wskazanej komunikaciji.

59. Rozwigzanie posiada mozliwos¢ automatycznego przetgczenia profilu bezpieczenstwa
zapory ogniowej po spetnieniu okreslonych warunkéw (np. zmiana adresacji karty sieciowej na
stacji roboczej).

60. Rozwigzanie umozliwia stworzenie zestawéw regut do natychmiastowego zastosowania,
ktére zablokujg komunikacje sieciowg w celu izolacji hosta na zgdanie administratora.

61. Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch management),
umozliwiajgcy instalacje dostepnych poprawek dla systemu operacyjnego oraz aplikacji na nim
zainstalowanych.

62. Mechanizm aktualizacji aplikacji (patch management) nie wymaga instalowania
dodatkowych agentéw oprdécz agenta AV.

63. Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na stacji
roboczej i umozliwia ich aktualizacje do najnowszych wers;ji.

64. Modut aktualizacji aplikacji petni role mechanizmu tatajgcego podatnosci i instalujgcego
aktualizacje oprogramowania, a nie jedynie pasywnego skanera luk w bezpieczenstwie aplikaciji.

65. Administrator posiada mozliwos$¢ okreslenia, kiedy i jakie aktualizacje majg zostaé
zainstalowane automatycznie.



66. Administrator posiada mozliwos¢ uruchomienia aktualizacji dla systemu operacyjnego
jak i aplikacji znajdujgcych sie na nim na zadanie dla wybranych lub wszystkich hostéw.

67. Mechanizm aktualizacji aplikacji umozliwia automatyczne wyswietlenie komunikatu
uzytkownikowi od strony hosta o koniecznosci zamkniecia danej aplikacji, tak aby proces
aktualizacji mogt sie zakonczy¢.

68. W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej aplikacji
wymaga restartu hosta w celu jej zastosowania, administrator posiada mozliwos¢ wymuszenia
automatycznego restartu, wymuszenia restartu po okreslonej liczbie godzin, lub wyswietlenia
komunikatu uzytkownikowi o koniecznosci restartu.

69. Administrator konsoli zarzgdzajgcej ma mozliwosci zapoznania sie z opisem danej
podatnosci aplikacji uruchamiajac aktywny link z konsoli zarzadzajacej z przekierowaniem na
strony producenta aplikacji.

70. Mechanizm aktualizacji aplikacji (patch management) nie wymaga uprawnien
administratora lokalnego do instalacji poprawek i jest realizowany, jako dedykowany proces.

71. Administrator ma mozliwosc¢ zdefiniowania aplikacji, ktore nie podlegaja aktualizacji,
poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli zarzadzajace;j.

72. Rozwiagzanie umozliwia wyswietlenie w GUI od strony chronionego hosta informacji o
brakujgcych poprawkach dla systemu lub aplikacji i umozliwienie, ich instalacji przez
uzytkownika koncowego.

73. System centralnego zarzadzania prezentuje niezaktualizowane aplikacje wystepujgce na
wszystkich chronionych hostach lub liste nieaktualizowanego oprogramowania dla pojedynczej
stacji koricowe;j.

74. Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen
zewnetrznych podtgczanych do stacji koncowe;.

75. Mechanizm kontroli urzadzen zewnetrznych wspiera m.in. urzadzenia takie jak: pamieci
masowe, napedy CD/DVD, modemy, porty COM i LTP, drukarki, czytniki kart pamieci, kamery,
urzadzenia bluetooth.

76. Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie beda
blokowane podczas podtgczania do stacji koncowe;.

77. Lista urzadzen zaufanych jest tworzona co najmniej w oparciu o nazwe urzadzenia i
identyfikator sprzetowy.

78. Rozwigzanie posiada mozliwos¢ blokady zapisywania plikéw na zewnetrznych dyskach
USB urzadzenia takie sg wéwczas dostepne w trybie tylko do odczytu.

79. Mechanizm kontroli urzadzen umozliwia blokade uruchamiania plikéw wykonywalnych z
nosnikéw pamieci. Blokada ta pozwala na korzystanie z pozostatych danych zapisanych na
takich nosnikach.

80. Rozwigzanie posiada opcje zabezpieczenia hastem mozliwosci deinstalacji agenta przez
uzytkownika korncowego.

81. Zmiany w konfiguracji moga by¢ dokonywane przez uzytkownika kornicowego tylko dla
poszczegdlnych funkcji aplikacji wskazanych przez administratora w profilu.



82. Rozwigzanie posiada wbudowany mechanizm przywracania plikéw zaszyfrowanych
przez zagrozenia typu ransomware.

83. Mechanizm w swoim dziataniu wykorzystuje wtasng technologie producenta, nie inne
technologie takie jak Volume Shadow Copy Service (VSS)

84. W przypadku wykrycia szkodliwego dziatania ransomware, modut blokuje aktywnosé
szkodliwego procesu oraz przywraca pliki, ktore zostaty zaszyfrowane do oryginalnej formy i
lokalizaciji.

85. Modut przywracania plikow zaszyfrowanych moze dziata¢ w trybie monitorowania, bez
podejmowania reakcji.

86. Administrator ma mozliwos¢ wskazania wtasnego folderu, do ktérego beda kopiowane
pliki tworzonej kopii zapasowej plikow.

87. Administrator posiada mozliwos¢ okreslenia maksymalnej wielkosci pliku, ktérego kopia
zapasowa bedzie tworzona przez modut przywracania.

88. Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane uzytkownika przed
dziataniem oprogramowania ransomware niezaleznie od pozostatych modutéw ochrony.
Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko
procesom systemowym oraz zaufanym aplikacjom.

89. Modut posiada mozliwos$c¢ pracy w trybie monitorowania (bez blokowania) przekazujac
administratorowi informacje dotyczace préb modyfikacji plikdw w chronionych folderach.

90. Administrator posiada mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych
folderéw zawierajgcych wrazliwe dane uzytkownika.

91. Istnieje mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z
zaufanych folderéw maja mozliwos¢ modyfikowania plikéw objetych dodatkowa ochrong
antyransomware.

92. Rozwiazanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktérych bedzie
zezwolony dostep do plikéw w chronionych folderach, oraz daje mozliwos¢ wskazania zaufanych
aplikacji przez administratora.

93. Rozwigzanie posiada funkcjonalnos$é kontroli uruchamianych aplikaciji.

94. Tryb kontroli aplikacji umozliwia uruchomienie wszystkich aplikacji, uruchomienie i
monitorowanie wszystkich aplikacji, blokowanie niezaufanych aplikacji

95. Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji w oparciu, co
najmniej o docelowy identyfikator SHA1,SHA256, lokalizacje pliku, wersje pliku, nazwe aplikaciji,
wielkos¢ pliku, wydawce, waznosé podpisu cyfrowego aplikacji.

96. Tworzone reguty dotyczy¢ mogg czynnosci: uruchomienia aplikacji, tadowania modutu,
uruchomienia instalatora, dostepu do pliku.

97. Na wspieranych systemach Windows rozwigzanie pozwala na zdalne wywotanie procesu
szyfrowania za pomoca funkcji BitLocker wbudowanej w system operacyjny.



98. Administrator posiada w momencie konfiguracji procesu szyfrowania, mozliwos¢
wymuszenia od strony uzytkownika ustanowienia dodatkowego zabezpieczenia w postaci kodu
PIN

99. Rozwigzanie posiada mozliwos¢ przekazywania do konsoli administracji zdalnej kluczy
odzyskiwania funkcji BitLocker

100. Rozwigzanie pozwala na zdalne uruchomienie procesu deszyfrowania wczesniej
zaszyfrowanych dyskdw systemowych.

101. Administrator w konsoli zarzadzajgcej posiada dostepne informacje dotyczace stanu
zaszyfrowania dyskéw systemowych.

102. Rozwigzanie pozwala na uzyskiwanie informacji pochodzgcych z dziennika systemu
Windows dotyczacych miedzy innymi: Czyszczenia dziennika audytu, zablokowania konta
uzytkownika, utworzenia konta uzytkownika, zmiany konta uzytkownika, btednych préb
logowania uzytkownika, wystgpienia btedu krytycznego (BSOD)

103. Administrator ma mozliwos¢ wyboru, ktére z informacji pochodzacych z dziennika
systemu Windows maja by¢ przekazywane do konsoli zarzadzajace;j.

104. Rozwigzanie pozwala na wygenerowanie pliku za poca ktérego administrator moze
wywotac zdalne podtaczenie za pomocg ustug Microsoft RDP (Remote Desktop).

105. Wygenerowany plik moze by¢ otwarty i wykorzystany do zdalnego podtaczenia za
pomoca Microsoft Terminal Services Client (MSTSC), Microsoft Remote Desktop i innych
wspierajgcych ustug i aplikacji.

[ll.  Centralna administracja

1. Portal zarzadzajacy jest dostepny w jezyku polskim.

2. Poza jezykiem polskim konsola wspiera jezyki: angielski, niemiecki, francuski,
hiszpanski, finski, wtoski.

3. Logowanie do konsoli umozliwia wykorzystanie mechanizmoéw wielosktadnikowego
uwierzytelniania (2FA) dla kont posiadajgcych dostep do konsoli zarzgdzajacej.

4. Mechanizm 2FA stuzgcy zabezpieczeniu dostepu do konsoli zarzgdzajgcej w swoim
dziataniu wykorzystuje mechanizmy: powiadomiern SMS, oraz tokenéw jednorazowych
generowanych w aplikacjach mobilnych (np. Google Authenticator, Microsoft Authenticator).

5. Komunikacja pomiedzy portalem centralnego zarzadzania a stacjami roboczymi odbywa
sie w formie zaszyfrowanej.

6. W celu korzystania z centralnej administracji, od strony chronionego srodowiska nie jest
wymagana instalacja dodatkowych elementéw takich jak: baza danych, serwer http, serwery
proxy, wymagana jest jedynie instalacja agenta na wspieranych kofncéwkach, ktére tgczg sie do
centralnej konsoli zarzadzajgcej znajdujacej sie na serwerach producenta.

7. Interfejs zarzadzania posiada funkcje wyswietlania monitéw o zblizajgcym sie
zakonczeniu licencji, a takze powiadamia o zakonczeniu licencji.

8. Interfejs jest wyposazony w panel kontrolny zawierajgcy podsumowanie stanu
bezpieczenstwa organizacji w postaci graficznych wykresoéw.



9. Wykresy sg interaktywne, tzn., Zze po wybraniu interesujgcego elementu, nastepuje
przekierowanie do zawierajgcego bardziej szczegétowe dane menu.

10. Rozwigzanie posiada dedykowang zaktadke zawierajacg informacje o wszystkich
hostach posiadajgcych zainstalowane oprogramowanie do ochrony, w tym: ich nazwy, status
ochrony, przypisany profil bezpieczenstwa.

11. Istnieje mozliwosc¢ eksportu listy wszystkich hostow do pliku CSV.

12. Administrator ma mozliwos¢ wgladu w szczegbty zgtaszajgcego sie hosta, w ktérych
zawarte sg informacje dotyczgce: ostatniego podtgczenia do konsoli zarzgdzajgcej, wersiji
zainstalowanego produktu, systemu operacyjnego, stanu ochrony, akcji zwigzanych z wykrytymi
zagrozeniami i skanowaniami.

13. Administrator ma mozliwos¢ z poziomu szczegétow klienta, uruchomienia skanowania
antywirusowego, instalacji aktualizacji dla aplikacji i systemu operacyjnego, przypisania profilu,
usuniecia urzadzenia, zmiany klucza subskrypcji, odizolowania hosta od sieci i pobrania pliku
diagnostycznego.

14. Komputery nie nawigzujgce komunikacji z konsolg zarzadzajgcg moga by¢
automatycznie usuwane z listy po okreslonym przez administratora czasie - co najmniej 60 dni.

15. Rozwiagzanie posiada dodatkowg zaktadke zawierajacg informacje dotyczaca
brakujgcych aktualizacji dla zainstalowanych aplikacji i systemu operacyjnego.

16. Istnieje mozliwos¢ posortowania i filtrowania brakujgcych poprawek pod wzgledem ich
poziomu krytycznosci.

17. Informacje dotyczgce brakujgcych poprawek dla aplikacji i systemu operacyjnego
zawierajg liczbe i typ hostéw, na ktérych zostat wykryty brak danej poprawki.

18. Po wskazaniu danej poprawki administrator posiada mozliwos$¢ jej instalacji na
wskazanych komputerach lub na wszystkich komputerach i serwerach, dla ktérych dana
poprawka zostata wydana.

19. Administrator ma mozliwos¢ wgladu w historie instalowanych poprawek na chronionych
hostach.
20. Rozwigzanie posiada modut raportujgcy w ktérym wyswietlane sg informacje dotyczace

stanu ochrony, infekcji malware, instalowanych aplikacji.

21. Raporty moga by¢ tworzone zgodnie z harmonogramem i wysytane na wskazane adresy
email.
22. Rozwigzanie posiada wbudowany mechanizm zarzadzania subskrypcjami, z mozliwoscia

dodawania nowych kluczy licencyjnych.

23. Administrator widzi w konsoli informacje dotyczgce produktu na jaki posiada licencje,
klucz licencyjny, typy licencji, wykorzystanie oraz daty wygasniecia licenciji.

24. Portal zarzadzajgcy umozliwia dodawanie kluczy licencyjnych dla innych produktéw w
celu aktywacji danej funkcjonalnosci, co najmniej dla systemu EDR, mechanizméw zarzadzania
podatnosciami, ochrony ustug Microsoft 365.
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25. Dodanie klucza licencyjnego skutkuje aktywacjg zawartosci dedykowanej zaktadki
obstugujacej dany produkt w portalu zarzadzajgcym.

26. Rozwigzanie ma mozliwos¢ definiowania réznych profili ustawien dla chronionych
urzadzen z poziomu portalu zarzadzajgcego.

27. Profile moga by¢ przypisane do pojedynczych hostéw lub do grup.

28. Profile moga by¢ automatycznie przypisywane do hostow spetniajgcych okreslone
warunki w tym: adresy IP, DNS, nazwa WINS, przynaleznos¢ do AD.

29. W przypadku automatycznego przypisywania profili, system pozwala na automatyczne
dodawanie tagdéw dla hostéw ktdre otrzymajag dany profil konfiguracyjny.

30. Istnieje mozliwosc¢ pordwnania 2 profili konfiguracyjnych w celu wyswietlenia roznic
pomiedzy nimi.

31. Rozwigzanie pozwala administratorowi podczas tworzenia profili wskazanie
funkcjonalnosci, ktére moga by¢ zmieniane przez uzytkownika od strony chronionego hosta —
mozliwosé wprowadzanych zmian jest do okreslenia dla poszczegélnych funkcji programu oraz
catosci konfiguraciji.

32. Z poziomu portalu zarzadzajgcego istnieje mozliwos¢ pobrania plikow instalacyjnych,
wykorzystywanych do instalacji agenta na objetych licencjg hostach.

33. Pliki instalacyjne majg posiada¢ plikéw .EXE, .MSI .MPKG, .DEB, .RPM w zaleznosci od
platformy i typu systemu na jakich ma zosta¢ zainstalowany agent.

34. Tworzone profile musza dajg administratorowi mozliwos¢ blokowania ustawien
konfiguracyjnych aplikacji zainstalowanych od strony stacji roboczych w celu uniemozliwienia
ich modyfikacji przez lokalnego uzytkownika.

35. Administrator posiada mozliwos¢ wyswietlenia dodatkowych szczegétéw dotyczacych
chronionych hostéw.

36. Administrator posiada do wyboru ponad 100 ré6znych dodatkowych informaciji, ktére
moga by¢ widoczne w tym co najmniej: wersji BIOS, identyfikatora CPU, ilosci rdzeni procesora,
wolnej ilosci miejsca na dysku, informac;ji o fakcie wykorzystania systemu operacyjnego
Windows, ktéry osiggnat cykl end of life, aktywnego wygaszacza ekranu, zalogowanego konta
administracyjnego.

37. Portal zarzadzajgcy pozwala na zarzgdzanie oprogramowaniem instalowanym na
urzadzeniach mobilnych (smartphony) w przypadku posiadania odpowiedniej licencji.

38. Konsola posiada mozliwosé definiowania wielu kont administratoréw o réznych
poziomach dostepu.

39. W ramach posiadanych licencji istnieje mozliwos$¢ przenoszenia oprogramowania w
ramach danego klucza subskrypcji z jednej stacji roboczej ha inna.

40. Konsola posiada wbudowane narzedzie umozliwiajgce wygenerowanie podsumowania
zdarzen bezpieczenstwa z okresu ostatnich 7 dni.

41. Narzedzie w swoim dziataniu wykorzystuje mechanizmy sztucznej inteligenciji.
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42. Wygenerowane podsumowanie zdarzen bezpieczenstwa dostepne jest w jezyku
wykorzystywanym w konsoli

43. Korzystanie z narzedzia nie wymaga posiadania dodatkowej licencji.

V. System EDR

System EDR zarzadzany z pojedynczej, centralnej konsoli, znajdujgcej sie na serwerach
producenta, do ktorej dostep zapewniony jest przez przegladarke internetowa.

Od strony chronionego srodowiska nie jest wymagana instalacja dodatkowych elementéw
takich jak: baza danych, serwer http, serwery proxy, do prawidtowego dziatania wymagana jest
jedynie instalacja agenta na wspieranych korncéwkach, ktére tacza sie do centralnej konsoli
znajdujgcej sie na serwerach producenta.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe funkcjonalnosci o
system EPP i mechanizm zarzadzania ekspozycja na atak (Exposure Management) — aktywacja
dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji, automatycznie aktywowana w
momencie jej dodania i nie wymaga reinstalacji agenta w srodowisku oraz posiadania osobnej
konsoli zarzadzajace,;.

Rozwigzanie posiada mozliwos¢ instalacji agenta monitorowania na stacjach roboczych z co
najmniej nastepujacymi systemami operacyjnymi:

. Microsoft Windows 10
. Microsoft Windows 11

Rozwigzanie posiada mozliwos¢ instalacji agenta monitorowania na serwerach z co najmniej
nastepujacymi systemami operacyjnymi:

o Microsoft® Windows Server 2016 Standard

. Microsoft® Windows Server 2016 Essentials
. Microsoft® Windows Server 2016 Datacenter
o Microsoft® Windows Server 2016 Core

o Microsoft® Windows Server 2019 Standard

. Microsoft® Windows Server 2019 Essentials
o Microsoft® Windows Server 2019 Datacenter
o Microsoft® Windows Server 2019 Core

. Microsoft® Windows Server 2022 Standard

. Microsoft® Windows Server 2022 Essentials
o Microsoft® Windows Server 2022 Datacenter
o Microsoft® Windows Server 2022 Core

. Microsoft® Windows Server 2025 Standard
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. Microsoft® Windows Server 2025 Essentials

. Microsoft® Windows Server 2025 Datacenter

Wspierane przegladarki internetowe:

L Microsoft Edge
. Mozilla Firefox
. Google Chrome
d Safari

Rozwigzanie posiada polski interfejs uzytkownika centralnej konsoli zarzadzania oraz agenta
instalowanego na stacji koncowej oraz serwerze.

1. Oprogramowanie instalowane na stacjach koricowych i serwerach, zwane dalej
agentem, ma mozliwos¢ wspoétpracy z kazdym oprogramowaniem antywirusowym dostepnym
na rynku.

2. Agent instalowany na stacjach koficowych i serwerach posiada mozliwos¢ instalacji z
wykorzystaniem mechanizmow dystrybucji oprogramowania Active Directory.

3. Agent instalowany na stacjach koricowych i serwerach posiada mozliwos¢ recznej
instalacji, bez wykorzystania zewnetrznych systemow dystrybucji oprogramowania.

4. Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu aktualizacji
oprogramowania agenta monitorujacego na stacjach koricowych i serwerach.

5. Dane zebrane przez agenta instalowanego na stacjach koncowych sa przesytane w trybie
ciggtym, szyfrowanym protokotem HTTPS, do centrum przetwarzania danych producenta, w celu
wykrywania niebezpiecznych zdarzen.

6. Agent instalowany na stacjach koncowych i serwerach monitoruje i zbiera informacje na
temat co najmniej nastepujgcych zdarzen:

o dostep do pliku;

. tworzenie nowego procesu;

o nawigzane potaczenia sieciowe;

. wpisy dziennika systemu, niezbedne do wykrycia naruszen bezpieczenstwa;

o zawartos¢ skryptéw uruchamianych na monitorowane;j stacji.

7. W celu zmniejszenia obcigzenia stacji koncowych wszystkie procesy zwigzane z analizg

zebranych danych oraz wykrywaniem podejrzanych zdarzen odbywajg sie w centrum
przetwarzania danych producenta, a nie na monitorowanej stacji koncowej.
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8. Dane zbierane przez agenta instalowanego na stacjach koncowych, przed wystaniem do
centrum przetwarzania danych, sg kompresowane w celu optymalizacji wykorzystania taczy
sieciowych.

9. Komunikacja agentéw instalowanych na stacjach roboczych i serwerach, z centrum
przetwarzania danych producenta, odbywa sie jedynie z wykorzystaniem protokotéw HTTP oraz
HTTPS.

10. Komunikacja agentéw instalowanych na stacjach roboczych i serwerach, wspiera
komunikacje za pomoca serwera posredniczgcego http (http proxy).

11. W przypadku braku dostepu do sieci Internet, na monitorowanej stacji, ktéra skutkuje
brakiem mozliwosci przestania danych zebranych przez agenta do centrum przetwarzania
danych producenta, dane zebrane na stacji koricowej sg buforowane i przestane do analizy od
razu po uzyskaniu przez agenta dostepu do sieci Internet.

12. Dane zbierane przez agentow na stacjach koncowych i serwerach sa, przechowywane i
przetwarzane na obszarze Europejskiej Wspolnoty Gospodarczej.

13. Rozwigzanie na bazie zebranych danych generuje detekcje, ktére stanowig powigzane ze
sobg podejrzane zdarzenia, zebrane przez agentéw ze stacji roboczych i serweréw.

14. Detekcje sg generowane za pomocg statycznych regut, przygotowanych przez
producenta, jak rdwniez przy wykorzystaniu mechanizmdéw uczenia maszynowego
uwzgledniajgcych specyfike pracy srodowiska informatycznego.

15. Detekcje sg generowane w czasie rzeczywistym na podstawie danych zebranych i
przestanych przez agentéw uruchomionych na stacjach koricowych i serwerach w srodowisku
informatycznym.

16. Detekcje widoczne sg w konsoli zarzadzajgcej w postaci graficznych diagraméw,
przedstawiajacych wykryte anomalie i powigzania pomiedzy biorgcymi udziat w detekcji
elementami.

17. Rozwiagzanie posiada mozliwosé filtrowania zdarzen biorgcych udziat w detekcji w
zaleznosci od poziomu ryzyka — od poziomu informacyjnego do zdarzenh o charakterze
krytycznym.

18. Kazda detekcja zawiera co najmniej nastepujgce informacje:

o Lista urzadzen na ktérych rozwigzanie zarejestrowato podejrzane zdarzenia.

o Data i czas wystgpienia podejrzanych zdarzen.

o Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

. Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane zdarzenie zostato

uznane za podejrzane.

o Sume kontrolng (co najmniej SHA1) plikdw, ktére zostaty uznane za podejrzane.
. Poziom ryzyka, okreslajacy istotnosé danej detekg;ji.
o Typ detekgiji, okreslajgcy techniki ataku, ktére zostaty wykryte podczas tworzenia detekcji

(np. nieuprawnione podniesienie uprawnien, potaczenia z sieciami C&C, nieuprawnione
wykonanie skryptu).
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19. Zdarzenia, wystepujace w detekcjach, ktére wskazujg na wykorzystanie znanej techniki
ataku na systemy informatyczne, zawierajg odnosniki do ogélnodostepnych materiatow
opisujgcych zastosowanie tych technik (np. matryca MITRE ATT&CK).

20. Zdarzenia, wystepujace w detekcjach, ktére odnoszg sie do plikéw oraz aplikaciji
uruchomionych na monitorowanych komputerach, zawierajg odnosniki do ogélnodostepne;j
bazy reputacji, pozwalajgcej sprawdzi¢ reputacje tych plikéw (np. VirusTotal).

21. Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako btedne.

22. Oznaczenie detekcji jako btednej, musi powodowadé, automatyczne identyfikowanie
przysztych takich samych detekcji i odpowiednie ich oznaczenie w interfejsie centralnego
zarzadzania.

23. Rozwigzanie posiada mozliwosé stworzenia archiwum zawierajgcego dodatkowe
informacje dotyczace hosta, na ktérym wystapita detekcja w celu przeprowadzenia analizy
Sledczej incydentu.

24. Rozwigzanie pozwala na dodanie wtasnego komentarza przy wykrytej detekcji.

25. Rozwiagzanie umozliwia wykupienie ustugi pozwalajgcej na przestanie detekcji do
laboratorium producenta w celu analizy, zwrotnie administrator otrzymuje szczegétowy raport
przygotowany przez analityka dotyczacy incydentu.

26. Rozwigzanie pozwala na przestanie wiadomosci e-mail informujacej o wygenerowaniu
nowej detekcji w systemie.

27. Rozwigzanie pozwala na izolacje sieciowg komputeréw przez administratora.

28. Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji roboczych i
serwerow, jesli zostang one uwzglednione w wygenerowanych detekcjach.

29. Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie w tym co
najmniej pozwala na: pobranie plikéw, pobranie historii PowerShell, pobranie wpiséw dziennika
zdarzen, pobranie dziennika ochrony antywirusowej, pobranie informac;ji o wpisach rejestru
systemowego, pobranie informacji o MBR, wylistowanie proceséw, wylistowanie informac;ji z
systemowego harmonogramu zadan, wylistowanie ustug, umozliwia zatrzymanie procesu lub
watku, umozliwia usuwanie plikéw, ustug, wartosci rejestru systemowego oraz zadan
systemowego harmonogramu zadan.

30. Rozwigzanie umozliwia tworzenie raportdw zawierajgcych co najmniej liste
wygenerowanych detekcji, wraz z ich opisem, za zadany okres.

31. Rozwigzanie pozwala na eksport raportéow, w postaci plikow PDF.

32. Rozwigzanie wspiera dostep do danych na temat utworzonych detekcji za pomoca
interfejsu REST API, na potrzeby integracji z innymi systemami zabezpieczajgcymi.

33. Konsola centralnego zarzadzania, oferuje interfejs w jezyku Polskim.

34. Konsola zarzadzajgca wyposazona jest w panel kontrolny (dashboard) w ktérym
administrator ma mozliwos¢ weryfikacji stanu bezpieczenstwa organizaciji.

35. Rozwiagzanie umozliwia wyszukanie zdarzen naptywajacych do konsoli co najmniej w
oparciu o: PID nowego procesu, SHA-1 nowego procesu, hazwe procesu, Sciezke, nazwe
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procesu docelowego, docelowa Sciezke, typ zdarzenia, nazwe systemu, typ systemu, wersje
systemu, adres IP zrodtowy oraz zdalny, port lokalny oraz port zdalny, wartos¢ klucza rejestru.

36. Konsola wyposazona w dedykowang zaktadke zawierajaca liste urzadzen posiadajgcych
zainstalowanego agenta systemu EDR.

37. Lista urzadzen posiadajgcych zainstalowanego agenta systemu EDR zawiera informacje
dotyczace: nazwy hosta, adresu IP, poziomu waznosci, przypisanego profilu, systemu
operacyjnego, informacji o ostatnim podtgczeniu oraz aktualnym statusie.

38. Administrator widzi w konsoli informacje dotyczgce produktu na jaki posiada licencje,
klucz licencyijny, typy licencji, wykorzystanie oraz daty wygasniecia licenciji.

39. Portal zarzadzajacy umozliwia dodawanie kluczy licencyjnych dla innych produktéw w
celu aktywacji danej funkcjonalnosci, co najmniej dla systemu EPP, mechanizmdw zarzadzania
ekspozycjag na atak (Exposure Management).

40. Dodanie klucza licencyjnego skutkuje aktywowaniem zawartosci zaktadki obstugujgcej
dany produkt w portalu zarzadzajgcym.

41. Rozwigzanie posiada wbudowane narzedzie pozwalajace na stworzenie podsumowania
incydentu na podstawie dostepnych danych.

42. Narzedzie umozliwiajgce stworzenie podsumowania incydentu w swoim dziataniu
wykorzystuje mechanizmy sztucznej inteligencji.

43. Generowane podsumowanie incydentu dostepne jest w jezyku wykorzystywanym w
konsoli zarzgdzajace;j.

44. Rozwigzanie pozwala na wykupienie dodatkowych ustug monitorowa oraz
monitorowania i reakcji (MDR) na incydenty dla systemu EDR, ktdre realizowane sg przez zespoty
bezpieczenstwa producenta rozwigzania.

45. Wykupienie ustugi nie ogranicza administratorowi dostepu do konsoli zarzadzajgcej i nie
wymaga reinstalacji agentéw.

V.  Modut skanujgcy podatnosci i sprawdzajgce mozliwe wektory
ataku:

1. Rozwiagzanie zapewnia monitorowanie ekspozycji na potencjalny atak sSrodowiska
informatycznego organizacji.

2. Zarzadzanie ekspozycjg na atak odbywa sie na wielu poziomach: detekcji obiektéw
znajdujacych sie w sieci lokalnej, skanowaniu w poszukiwaniu podatnosci, skanowaniu ustug
web, monitorowaniu tozsamosci na poziomie Entra ID,

3. Wszystkie mechanizmy zwigzane z zarzgdzaniem ekspozycjg na atak zarzadzane i
konfigurowane sg z jednej konsoli zarzadzajacej.

4. Dostep do konsoli centralnego zarzadzania odbywa sie z poziomu interfejsu WWW,
niezaleznie od zastosowanej platformy sprzetowej i programowej.
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5. Konsola zarzadzania jest dostepna w postaci ustugi hostowanej na serwerach
producenta

6. Konsola zarzadzania oferuje dostep za pomocag nastepujacych wspieranych
przegladarek internetowych:

. Microsoft Edge

. Mozilla Firefox

. Google Chrome

. Safari

7. Konsola zarzgdzajgca dostepna jest w jezyku polskim.

8. Poza jezykiem polskim konsola wspiera jezyki: angielski, niemiecki, francuski,

hiszpanski, finski, wtoski.

9. Logowanie do konsoli umozliwia wykorzystanie mechanizméw wielosktadnikowego
uwierzytelniania (2FA) dla kont posiadajgcych dostep do konsoli zarzgdzajacej.

10. Mechanizm 2FA stuzgcy zabezpieczeniu dostepu do konsoli zarzgdzajgcej w swoim
dziataniu wykorzystuje mechanizmy: powiadomienn SMS, oraz tokenéw jednorazowych
generowanych w aplikacjach mobilnych (np. Google Authenticator, Microsoft Authenticator).

11. Konsola wyposazona jest w panel kontrolny, w ktérym wyswietlane sg informacje
podsumowujgce dotyczace poziomu bezpieczenstwa chronionej organizacji.

12. Ta sama konsola umozliwia zarzgdzanie innymi produktami w przypadku posiadania
odpowiedniej licencji w tym co najmniej ochrony antymalware, systemem EDR, ochrong ustug
Microsoft 365

13. Konsola pozwala na podglad posiadanych licencji.

14. Rozwigzanie na podstawie uzyskanych wynikéw pochodzgcych z monitorowanego
srodowiska wskazuje administratorowi krytyczne detekcje, ktére powinny zosta¢ naprawione w 1
kolejnosci w celu przerwania potencjalnej Sciezki ataku.

15. Poza najbardziej krytycznymi rekomendacjami, rozwigzanie pozwala administratorowi na
przeglad wszystkich nieprawidtowosci wykrytych przez wykorzystywane mechanizmy skanujgce.

16. Rozwiagzanie w swoim dziataniu wykorzystuje mechanizmy umozliwiajgce graficzne
tworzenie $ciezek potencjalnego ataku.

17. Rozwigzanie posiada wbudowany panel kontrolny, za pomoca ktérego administrator ma
podglad na aktualny poziom bezpieczenstwa organizaciji.

18. Dedykowany panel kontrolny dla mechanizmu zarzadzania ekspozycja na atak, zawiera
dynamiczne diagramy wskazujace na ktorym poziomie monitorowania bezpieczenstwa
organizacji jest najnizszy (poziom sieciowy, urzadzen, tozsamosci, ustug chmurowych).

19. Rekomendacje wymagajace najpilniejszych dziatan zawierajag informacje o: typie
rekomendaciji, lokalizacji dziatan naprawczych (na poziomie: ustug chmurowych, urzadzen,
tozsamosci, sieci), wielko$¢ naktadu pracy wymaganego do naprawienia wykrytej
nieprawidtowosci.
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20. Panel kontrolny wskazuje administratorowi obiekty stanowigce najwieksze zagrozenie
dla poziomu bezpieczernistwa organizaciji.

Mechanizm skanowania w poszukiwaniu podatnosci:

21. Rozwigzanie realizuje skanowania podatnosci za pomoca dedykowanego
oprogramowania, instalowanego w srodowisku organizacji, zarzadzanego z poziomu konsoli
centralnego zarzagdzania.

22, Oprogramowanie skanujgce podatnosci bez agentowo (lokalny scan node) dostepne jest
w postaci aplikacji instalowanej lokalnie i wspiera ponizsze systemy operacyjne:

. Windows Server 2016 i nowsze

o Ubuntu server (wersje 64 bitowe 16.x 18.x, 20.x)

o Debian (wersje 64 bitowe 9,10,11)

23. Rozwiagzanie umozliwia réwniez agentowe skanowanie w poszukiwaniu podatnosci na

komputerach z systemem Windows.

24. Agent instalowany na systemach Windows wspiera systemy MS Windows 10i11 oraz
systemy serwerowe MS Windows Server 2016 i nowsze.

25. Ten sam agent zainstalowany na wspieranych systemach Windows w przypadku
posiadania odpowiedniegj licencji moze dodatkowo zapewnia¢ réwniez ochrone antymalware i
funkcjonalnosé systemu EDR.

26. Skanowanie agentowe odbywac sie moze w cyklach co:4,6,12,24 godzin

27. Istnieje mozliwos¢ wtaczenia i wytaczenia funkcji skanowania agentowego.

28. Wytaczenie funkcji skanowania agentowego nie powoduje deinstalacji agenta na danym
hoscie.

29. Rozwigzanie umozliwia przeprowadzenie skanowania, wykrywajgcego urzadzenia

pracujgce w skanowanej sieci komputerowe;.
30. Skanowanie wykrywajace urzadzenia pracujgce w skanowanej sieci umozliwia:

a) wykrywanie urzadzen pracujgcych w skanowane;j sieci na podstawie protokotéow: ARP,
ICMP PING, SSH, HTTP, HTTPS, RDP.

b) wykrycie pracujacych urzadzen w oparciu o analize wszystkich dostepnych otwartych
portow sieciowych.

c) Pozwala na konfiguracje parametréw skanowania takich jak:

a. zakres przeszukiwanych portéw (osobne wartosci dla TCP i UDP)

b. wydajnos¢ skanowania (6 poziomoéw),

C. liczbe jednoczesnych watkéw skanowania (1,2,4,8,16,24,32)

d. mozliwos$¢é wykrycia wersji systemu operacyjnego.

d) konfiguracje harmonogramu uruchamiania skanu (np. dziennie, tygodniowo, w okreslony

dzieh miesigca, kwartalnie oraz wskazanie godziny rozpoczecia skanowania)
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e) okreslenia maksymalnej ilosci wykonanych skanowan (1-100) lub bez ograniczenia.
f) konfiguracje wysytania powiadomien na wskazane adresy e-mail

g) powiadomienia dotyczy¢ moga: informacji o rozpoczeciu skanowania, jego zakonczeniu,
zmiany ilosci hostéw w stosunku do poprzedniego skanowania, zmiany ilosci portdw w stosunku
do poprzedniego skanowania.

31. Konsola zarzadzajgca umozliwia podglad listy skonfigurowanych skandw wykrywajacych
dostepne hosty w sieci, wraz z informacja o zmianach w stosunku do ostatniego
przeprowadzonego skanu.

32. Widok listy dostepnych skanowan wykrywajacych obiekty pozwala na zaawansowane
filtrowanie.
33. Konsola pozwala na uruchomienie z poziomu listy dostepnych skanowan, wskazanego

skanowania wykrywajgcego obiekty na zgdanie z pominieciem harmonogramu.

34. Trwajgce zadanie skanowania w poszukiwaniu obiektéw moze zostac przerwane na
zgdanie.
35. Konsola zarzagdzania umozliwia eksport wyniku skanu wykrywajgcego dostepne

urzgdzenia w sieci do pliku XLSX oraz XML.

36. Rozwigzanie umozliwia uruchomienie skanowania wykrywajacego znane podatnosci
bezpieczenstwa na urzadzeniach sieciowych.

37. Skan wykrywajacy znane podatnosci bezpieczenstwa na urzadzeniach sieciowych
umozliwia:

a) okreslenie skanowanego celu za pomoca adresu IP, oraz grupy celéw za pomocg adresu
podsieci IP.
b) masowe wprowadzenie listy skanowanych celéw (adreséw IP), za pomoca
ustrukturyzowanego pliku z rozszerzeniem CSV.
c) konfiguracje parametrow skanowania, takich jak:
e zakres skanowanych portéw sieciowych TCP/UDP,
e parametr wydajnosci skanowania (6 poziomoéw)
e rodzaj uwierzytelniania na skanowanej stacji.
d) konfiguracje harmonogramu uruchamiania skanu: dziennie, tygodniowo, w okreslony
dzien miesigca, oraz wskazanie godziny rozpoczecia.
e) konfiguracje wysytania powiadomien na wskazane adresy e-mail informujacych o
momencie rozpoczecia skanowania oraz jego zakoriczeniu.

38. W przypadku tworzonego zadania skanowania administrator posiada mozliwos¢
okreslenia czy do celu skanowania majg zosta¢ wykorzystane wszystkie dostepne pluginy
skanujace, tylko wybrane, wszystkie pluginy poza wskazanymi.

39. Administrator posiada mozliwos$¢ podgladu dostepnych pluginéw skanujacych
podatnosci i przeszukiwania ich listy.

40. Konsola zarzadzania umozliwia podglad listy skonfigurowanych skanéw wykrywajacych
znane podatnosci bezpieczenstwa.
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41. Konsola pozwala na uruchomienie i zatrzymanie skanowania w poszukiwaniu znanych
podatnosci na zadanie.

42. Konsola zarzgdzania umozliwia eksport wyniku skanu wykrywajgcego znane podatnosci
bezpieczenstwa do pliku docx i xml

43. Dla danego hosta widoczne sg wyniki skanowania w poszukiwaniu podatnosci.
44. Wyniki zawieraja liste wykrytych podatnosci wraz z poziomem ich krytycznosci
45, Dla danej wykrytej podatnosci dostepny jest: jej opis, poziom krytycznosci w oparciu o

punktacje CVSS, date wykrycia, wersje pluginu ktory wykryt podatnosé, sugestie rozwigzania
(jesli jest dostepna), informacje o publicznie dostepnym exploicie (jesli jest dostepna),
zewnetrzne referencje (jesli sg dostepne).

46. Rozwigzanie umozliwia uruchomienie skanu wykrywajacego luki bezpieczenstwa w
aplikacjach webowych.

47. Skanowanie wykrywajace luki bezpieczenstwa w aplikacjach webowych umozliwia:

a) okreslenie skanowanego celu za pomocg adresu URL.
b) konfiguracje parametrow skanowania takich jak:
e rodzaje testowanych atakow,
e wyjatki ze skanowania (adresy URL omijane podczas testowania aplikacji web),
e parametr wydajnosci skanowania (ilo$¢ jednoczesnych zapytan przesytanych do
skanowanej aplikaciji).
c) konfiguracje uwierzytelniania w testowanej aplikacji web.
d) konfiguracje harmonogramu uruchamiania skanowania: dziennie, tygodniowo, w
okreslony dzien miesigca oraz wskazanie godziny rozpoczecia skanowania.
e) konfiguracje wysytania powiadomien na wskazany adres e-mail informujacych o
momencie rozpoczecia skanowania oraz jego zakoriczeniu.

48. Konsola zarzadzania umozliwia podglad listy skonfigurowanych skanéw wykrywajacych
luki w aplikacjach webowych

49. Rozwigzanie umozliwia skorzystanie z narzedzia do identyfikacji zasobow
informatycznych dostepnych z publicznej sieci Internet.

50. Narzedzie do identyfikacji zasobéw informatycznych dostepnych z publicznej sieci
Internet umozliwia:

a) przeszukiwanie adresow internetowych, skatalogowanych przez automatyczne systemy
producenta, spetniajgcych wskazane warunki wyszukiwania.

b) zapisywanie wskazanych warunkéw wyszukiwania jako szablony.

c) podglad listy wynikéw wyszukiwania z informacja o wykrytym adresie IP, nazwie oraz
stowach kluczowych.

d) dodanie wybranych wynikéw wyszukiwania do grupy skanowania podatnosci
bezpieczenstwa.
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51. Rozwigzanie umozliwia podglad listy wszystkich wykrytych podatnosci bezpieczenstwa z
wszystkich przeprowadzonych skanowan.

52. Lista wszystkich wykrytych podatnosci musi umozliwiac:

a) filtrowanie podatnosci ze wzgledu na ich rodzaj, przypisany znacznik (tag), urzadzenie
sieciowe na ktoérym zostata znaleziona podatnosé, stopien zagrozenia,

b) wyswietlenie szczegdtow poszczegolnych podatnosci bezpieczenstwa wraz z
informacjami na jakich urzadzeniach sieciowych dana podatnosc¢ zostata wykryta.

c) eksport listy urzadzen na ktérych zostata wykryta dana podatnos¢ bezpieczenistwa do
pliku CSV.

53. Rozwigzanie umozliwia utworzenie nowego raportu podsumowujgacego wykryte
podatnosci.

54, Rozwigzanie umozliwia podglad listy wygenerowanych raportow

55. Raport podsumowujgcy umozliwia:

a) konfiguracje szablonu jaki bedzie wykorzystany do przygotowania raportu,

b) wybranie grup urzadzen, ktére beda znajdowaty sie w raporcie,

c) wybranie poszczegdlnych statusdw oraz poziomu zagrozenia podatnosci, ktére beda

znajdowaty sie w raporcie,
d) Utworzenie harmonogramu generowania raportu

e) Wskazanie adresu email na ktéry zostanie wystany link udostepniajgcy wygenerowany
raport, wraz z okresleniem czasu waznosci linku

56. Lista wygenerowanych raportéw musi umozliwiacé:
a) Wygenerowanie raportu na zgdanie

b) eksport wyniku raportu do pliku XML(pogrupowany hostami), DOCX(pogrupowany
hostami lub wykrytymi podatnosciami lub podsumowujacy), XLSX (pogrupowany wykrytymi
podatnosciami)

57. Administrator ma mozliwosc¢ okreslenia: strefy czasowej dla swojej organizaciji, dtugosci
przetrzymywania raportéw (miesigc, kwartat, pét roku, rok, 2 lata)

58. Dostep do konsoli moze byé ograniczony na podstawie adreséw IP lub ich zakresu.

VI.  MONITOROWANIE TOZSAMOSCI NA POZIOMIE EntralD

59. Rozwigzanie pozwala na monitorowanie tozsamosci znajdujacych sie w ramach ustugi
Entra ID
60. Aktywacja synchronizacji pomiedzy systemem monitorujgcym a ustugg Entra ID obywa

sie przy wykorzystaniu dedykowanego kreatora wbudowanego w system.

61. Administrator w ramach konsoli ma dostep do dedykowanej zaktadki zawierajace;j liste
tozsamosci objetych monitorowaniem przez system.
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62. Lista tozsamosci zawiera nastepujgce informacje: Konto, Nazwe uzytkownika, status
ryzyka, Typ, poziom waznosci, kontekst biznesowy, informacje dotyczace wykrycia konta w
wyciekach danych, status konfiguracji MFA, informacje dotyczgca daty ostatniej zmiany hasta.

63. Po wybraniu danego konta, administrator posiada mozliwos¢ zmiany poziomu waznosci
konta, wartosci dostepne to: niska, normalna, wysoka waznos¢.

64. Zmiana poziomu waznosci konta ma wptyw na mechanizm tworzacy detekcje.

65. Administrator ma mozliwosc¢ recznego wprowadzenia komentarza dotyczace kontekstu
biznesowego dla danego konta.

66. Wybierajac szczegodty dla danego konta, administrator otrzymuje informacje dotyczace
podsumowania konta oraz informacji zwigzanych z ewentualnym ryzykiem dla konta.

67. Informacje zwigzane z zarzgdzaniem ryzykiem dla konta zawierajg: Status ryzyka,
informacje czy konto pojawito sie w wycieku danych, opis dotyczacy informacji zwigzanych z
wyciekiem danych, date wycieku w ktorym konto sie pojawito, date detekcji.

68. Administrator ma wglad we wszystkie wykryte nieprawidtowosci zwigzane z
monitorowanymi kontami,

69. Rozwigzanie na podstawie wykrytych nieprawidtowosci na poziomie monitorowanych
kont, wskazuje administratorowi sugerowane rozwigzanie danego problemu.

VII. Wdrozenie, wsparcie techniczne i pomoc

1. Wykonawca zapewni ustuge wdrozeniowg w postaci: instalacja, konfiguracja,
profilowanie, nadzdér wdrozeniowy oraz przeszkolenie administratoréw (zamawiajgcy
dopuszcza mozliwosé zdalnej asysty).
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