Czesc 1:
Dostawa systemu do zarzgdzania infrastrukturg IT wraz z licencjg na Windows Serwer 2025
standard 16 core.

Zamawiajacy dopuszcza réwniez rozwigzanie rownowazne zgodne z ponizszymi zapisami:

SYSTEM DO ZARZADZANIA INFRASTRUKTURA IT

1. Architektura / budowa

1.1. System musi umozliwi¢ bezproblemowa i stabilng obstuge co najmniej 50 Klientéw
jednoczesnie.
1.2. Architektura / budowa:

1.2.1. Klient - komponent odpowiedzialny za zarzgdzanie komputerem, zbieranie danych
oraz przesytanie danych do serwera z wykorzystaniem bezpiecznego potaczenia,
pracujacy w trybie ustugi systemowe;.

1.2.2. Konsola administracyjna — przeznaczona do zarzgdzania catym systemem, w
formie w petni funkcjonalnej aplikacji internetowej (webowej).

1.2.3. Panel pracownika - aplikacja webowa, niewymagajgca dodatkowego logowania,
dostepna dla pracownikéw, udostepniajgca wybrane dane z konsoli
administracyjnej oraz pozwalajgca na interakcje z pracownikiem w wybranych
obszarach.

1.2.4. Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane
danych z Klientami.

1.2.5. Baza danych pracujgca na silniku Microsoft SQL Server w wersjach
wyspecyfikowanych ponize;.

1.3. Konfiguracja Architektury:

1.3.1. Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych)
aktualizujg sie automatycznie poprzez bezpieczne potaczenie.

1.3.2. System zawiera ~mechanizmy automatycznej konserwacji zgodnie z
harmonogramem.

2. Wymagania systemowe

2.1. Konsola administracyjna musi dziata¢ w petni responsywnie na dowolnej przegladarce
stron WWW zgodnej z HTMLS5 (np. Internet, FireFox, Chrome, Opera).

2.2. Klient musi dziata¢é na systemach 32 i 64 bitowych: Windows Server
2012/2012R2/2016/2019/2022/2025, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux
dla wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza,
CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza.

2.2.1. Klient wspiera ponizsze przegladarki internetowe w zakresie monitorowania
aktywnosci uzytkownika w sieci: Opera wersja 63.0.3368.94, Chrome wersja
77.0.3865.90, FireFox wersja 69.0.2, Microsoft Edge.

2.3. System musi mie¢ mozliwos¢ pracy w srodowisku wirtualnym Microsoft Hyper-V oraz
VMWare.



2.4. System zapewni dostep dla dwéch kont administracyjnych zabezpieczonych poprzez
uwierzytelnianie dwusktadnikowe poprzez klucz sprzetowy lub tokeny z aplikacji
mobilne;j.

. Interfejsy

3.1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie, import
uzytkownikow, komputeréw, struktury organizacyjnej (catosci badz wybranego
kontenera) z ustugi MS Active Directory, przy czym import struktury organizacyjnej musi
nastepowac we wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie.

3.2. System musi umozliwia¢ import danych z CSV, Excel, Microsoft SQL Server, MySQL,
PostgreSQL, Oracle

3.3. System zapewnia integracje z modelem LLM.

. Funkcjonalnosci systemu zarzgdzania infrastrukturg IT

4.1. Funkcjonalnos¢ Klienta

4.1.1. System musi umozliwia¢ petne zdalne zarzadzanie Klientami, obejmujace
uruchamianie i wytgczanie, zmiane konfiguracji Klienta, inicjowanie skanowania
oraz wykonanie polecen systemowych. Klient powinien wyswietla¢ komunikaty w
HTML z doktadnymi danymi o czasie wyswietlenia i uzytkowniku.

4.2. Funkcjonalnos¢ konsoli administracyjne;.

4.2.1. Konsola administracyjna musi byé wielojezyczna (polski i angielski) i oferowaé
intuicyjny interfejs z petnym zestawem funkcji zarzadzania (dodawanie,
modyfikowanie, usuwanie). Musi takze zawiera¢ co najmniej 140 réznorodnych
dashboardéw, w tym dashboardy uzytkownika, prezentujagce parametry
infrastruktury, sieci oraz bezpieczenstwa. Uzytkownicy powinni mie¢ mozliwosé
samodzielnego konfigurowania dashboardéw uzytkownika, a dashboardy sieciowe i
bezpieczenstwa muszg zawieraé szczegétowe widzety z informacjami o stanie ustug
i bezpieczenstwie.

4.2.2. W konsoli powinna istnie¢ funkcja filtrowania danych na dashboardach oraz
mozliwos$é personalizacji interfejsu przez uzytkownika, w tym definiowanie wtasnych
pol, filtréw i widokéw, z zachowaniem tych ustawiern pomiedzy sesjami. Konsola
musi takze umozliwia¢ definiowanie poziomdéw uprawnien dla uzytkownikéw i grup,
z opcja dziedziczenia oraz integracje z Active Directory dla zarzgdzania dostepem.

4.2.3. Konsola powinna posiadac¢ zaawansowane funkcje zarzgdzania rekordami, w tym
wykonanie polecen na wielu rekordach jednoczesnie oraz dostep do szczegétowych
informacji o pracy urzadzen.

4.3. Funkcjonalnos$¢ panelu pracownika

4.3.1. Panel pracownika systemu musi automatycznie uruchamia¢ sie i autoryzowacé przy
logowaniu uzytkownika, z mozliwoscia definiowania zakresu dostepnych informacji
przez administratora dla poszczegolnych grup pracownikéw. Panel kierownika
powinien dodatkowo agregowac¢ i analizowa¢ dane z paneli pracownikow.
Informacje w panelu muszg by¢ organizowane w logiczne sekcje, ktére mozna
indywidualnie lub grupowo wtaczac¢ i wytaczaé przez administratora.

4.4. Zarzadzanie licencjami

4.4.1. System musi umozliwia¢ kompleksowe zarzadzanie licencjami w réznych
modelach i strukturach organizacyjnych, w tym audyty, zarzadzanie
oprogramowahiem i oprogramowaniem zabronionym, oraz przypisywanie i



rozliczanie réznych typéw licencji. Musi takze rejestrowaé historie licencji oraz
zapewnia¢ funkcje inwentaryzacji i zdalnej dezinstalacji oprogramowania.
4.5. Wzorce aplikacji i pakietow

4.5.1. System powinien posiada¢ rozbudowang baze wzorcéw oprogramowania,
umozliwia¢ definiowanie wtasnych wzorcow i automatycznie importowac¢ nowe
wzorce od producenta. Musi takze dostarczaé szczegétowe informacje o
zainstalowanych pakietach i ich wykorzystaniu, w tym edycje Microsoft Office.

4.6. Inwentaryzacja sprzetu komputerowego i urzadzen.

4.6.1. System musi oferowaé¢ rozbudowane funkcje inwentaryzacji sprzetu
komputerowego, wtaczajgc automatyczng inwentaryzacje zarowno w sieci lokalnej
jak i zdalnej, szczegétowe skanowanie komponentéw (np. RAM, monitory, dyski
twarde) oraz zarzadzanie informacjami o zainstalowanym sprzecie. Powinien takze
umozliwia¢ ewidencje zmian konfiguracji sprzetu, identyfikowaé i klasyfikowaé
urzadzenia podtaczane do komputeréw oraz monitorowac historie ich podtaczen.

4.7. Inwentaryzacja urzadzen sieciowych.

4.7.1. System musi posiadaé¢ zdolnosci do identyfikacji i zarzadzania srodowiskami
wirtualizacji Hyper-V i VMware oraz urzadzeniami sieciowymi. Wymagane jest
posiadanie skanera sieci i SNMP oraz dla srodowisk wirtualizacji, ktore
automatycznie zbierajg dane, analizujg jakos¢ potaczen i identyfikuja urzadzenia na
sieci. System powinien takze umozliwia¢ zdalng instalacje Klientéw i generowanie
map sieci.

4.8. Inwentaryzacja sprzetu.

4.8.1. System musi umozliwia¢ wszechstronng inwentaryzacje sprzetu, wtgczajac
urzadzenia inne niz komputery (np. drukarki, routery). Musi zapewnia¢ zarzadzanie
dokumentacjg zwigzang z urzgdzeniami, monitorowac ich ruch oraz przypominac o
terminach gwarancji i umowach utrzymaniowych.

4.9. Ochrona przed wyciekiem danych (DLP)

4.9.1. System musi zapewnia¢ ciggta ochrone danych niezaleznie od potozenia
komputera (w sieci lokalnej, sieci VPN, poza siecig).

4.9.2. System musi monitorowacé i zapobiega¢ wyciekom danych (DLP) poprzez biezace
(w czasie rzeczywistym) monitorowanie dziatan uzytkownikow wg Scisle
zdefiniowanych polityk bezpieczenstwa oraz regut ich opisujgcych.

4.9.3. Obiekty docelowe regut muszg by¢ definiowalne za pomoca parametréw takich jak:
nazwa komputera, adres IP, unikatowy identyfikator agenta, status podtgczenia do
systemu (online/offline), zainstalowany system operacyjny, nazwe zalogowanego
uzytkownika, model komputera, producent komputera, dostawca komputera,
budzet, z ktdérego zakupiony zostat komputer, strukture organizacyjna. Przy
definiowaniu obiektéw docelowych dla regut DLP mozna korzysta¢ ze znakow
wieloznacznych.

4.9.4. System musi posiada¢ funkcjonalnosci monitorowania, blokowania,
powiadomieniu uzytkownika o wystgpieniu naruszenia zdefiniowanej polityki oraz
petnego logowania zdarzen dotyczacych polityki dla celéw administracyjnych
(powiadomienie administratora systemu).

4.9.5. System musi mie¢ mozliwos¢ konfiguracji i instalacji dowolnej ilosci regut dla
dowolnych polityk DLP. A takze mozliwos¢ czasowej dezaktywacji danej reguty bez
jej usuwania i utraty konfiguraciji.



4.9.6. Nowy komputer zgtaszajacy sie do systemu po raz pierwszy musi bez dodatkowej
ingerencji administratora automatycznie pobra¢ oraz wdrozy¢ (uruchomic)
przeznaczong dla niego polityke.

4.9.7. System musi mie¢ mozliwosc¢ okreslenia ram czasowych dziatania danej reguty.

4.9.8. System musi dysponowa¢ mechanizmami dostepu do plikdw na poziomie jadra
systemu operacyjnego MS Windows (32-bit i 64-bit), co uniemozliwia obejscie
zabezpieczen nawet osobie z uprawnieniami administratora na poziomie systemu
operacyjnego.

4.9.9. System powinien posiadaé¢ mozliwo$é definiowania schematu, w ktérym mozna
okresli¢, ktore aplikacje sg zabronione, zalecane, dodatkowe badz nieokreslone.
Schemat oprogramowania mozna przypisa¢ do dowolnej grupy komputerow.
Mechanizm musi umozliwi¢ automatyczne odinstalowanie oprogramowania, ktore
wg zdefiniowanego schematu jest zabronione.

4.9.10. System musi mie¢ mozliwos¢ reakcji i powiadamiania o przekroczeniu
dozwolonego czasu pracy komputera

4.9.11. System powinien umozliwi¢ wyswietlanie komunikatu na komputerach
uzytkownikéw podczas uruchamiania stacji roboczej. Komunikaty muszg by¢
definiowalne z poziomu konsoli administracyjnej z wykorzystaniem edytora
(mozliwosc¢ utworzenia tabeli, dotaczenia obrazu, wstawienia linku).

4.9.12. System musi w petni wspiera¢ nastepujgce polityki dotyczace kontroli i ochrony
urzadzen:

a. DEVICE- Blokowanie dostepu do wybranych typéw urzadzen od strony
sprzetowej. Wsparcie dla CD-ROM, portéw USB, kart sieciowych, GPS, kart
graficznych, modemodw, klawiatur, czytnikow kart, drukarek, urzadzen
Bluetooth i innych, monitorowanie podtgczanych urzadzen.

b. REMOVABLE DEVICE- Blokowanie dostepu do urzgdzen USB, tworzenie
czarnych list urzadzen, monitorowane podtaczanych urzadzan USB.

c. WEB - Zarzadzanie dostepem do sieci spotecznosciowych, serwiséw
informacyjnych, blogéw, bibliotek, forow dyskusyjnych oraz dowolnych stron
WWW.

d. WLAN Blokowanie sieci ze wzgledu na zdefiniowany typ i maske sieci WIFI.
Polityka musi zapewnia¢ blokowanie dostepu do sieci zaréwno otwartych jak
i zabezpieczonych.

4.9.13. System musi w petni wspiera¢ polityki dotyczgce ochrony danych w uzyciu takie
jak:

a. PROCES- Podjecie dziatania w momencie uruchomienia okreslonego
procesu.

b. CLIPBOARD- Podjecie dziatan monitorowania i blokowania operacji w
momencie proby kopiowania tekstu, zdjecia czy $ciezki plikéw do schowka.

c. PRINTSKREEN- Monitorowanie wykonywanych zrzutéw ekranu, blokowanie
mozliwosci ich zapisaniaiwykorzystania.

d. SCREEN MONITORING-Przechwytywanie zrzutéw ekranu z komputeréw
uzytkownikéw wyzwalany akcjg uzytkownika lub na zyczenie administratora
zgodnie z wczesniej ustawionym interwatem czasowym.

4.9.13.2. Przez dane w uzyciu nalezy rozumie¢ dane, ktére sa aktywnie przetwarzane
przez dowolng aplikacje i/lub punkt koncowy (komputer). Przyktady danych w
uzyciu: edycja dokumentu MS Word, Excel, PowerPoint, edycja pliku



tekstowego CSV, TXT, tworzenie pliku, przechwytywanie ekranu (screenshot),
kopiowanie / wklejanie danych.
4.9.14. System musi w petni wspiera¢ polityki dotyczace ochrony danych w ruchu z
zakresu:

a. E-MAIL - Monitorowanie danych przesytanych za pomoca poczty e-mail oraz
blokowanie przesytania plikéw okreslonych typéw. Monitorowanie poczty e-
mail co najmniej w zakresie: data, pracownik, komputer, adresaci, ilosS¢, typ i
rozmiar zatacznikéw. Funkcjonalnosci dotyczace poczty e-mail musza byc¢
realizowane co najmniej dla klienta poczty MS Outlook.

b. CLOUD STORAGE -Monitorowanie danych przesytanych do chmury oraz
blokowanie synchronizaciji plikéw okreslonych typow z wybrana chmura.

c. FILE MOVE COPY- Monitorowania i blokowania operacji (otwieranie/
usuwanie/ tworzenie/ zapis/ zmiana nazwy) na plikach

4.9.14.2. Przez dane w ruchu nalezy rozumie¢ dane, ktdre sg przesytane, np.
kopiowanie danych (plikow) z dysku sieciowego na nosnik USB, kopiowanie
danych (plikdw) z komputera na komputer, przesytanie danych e-mailem w
tresci lub w postaci zatgcznika, pobieranie danych z serwera FTP, przesytanie
danych za pomocag komunikatora.
4.9.15. System musi w petni wspiera¢ nastepujace polityki dotyczace klasyfikacji i
ochrony dokumentéw:

a. Fingerprint—oznaczenie na dowolnym komputerze (znakowanie przez agenta)
okreslonych plikbw wybranymi niewidocznymi, dowolnie zdefiniowanymi
znacznikami

b. Schedule tagging — znakowanie okreslonych plikéw przechowywanych w
zasobach serweréw lub udostepnianych zasobach (np. macierz dyskowa)
wybranymi niewidocznymi, dowolnie zdefiniowanymi znacznikami, w
wykorzystanie harmonogramu

4.9.16. Szyfrowanie dyskow wewnetrznych oraz zewnetrznych

4.9.16.1. System musi obstugiwa¢ kompleksowe szyfrowanie dyskéw wewnetrznych i
zewnetrznych USB, z wykorzystaniem BitLocker i réznych metod szyfrowania,
takich jak XTS_AES_256 i AES_128. Musi umozliwia¢ zdalne zarzadzanie
procesem szyfrowania/deszyfrowania, w tym masowe operacje na partycjach
systemowych i niesystemowych, zaréwno lokalnie, jak i zdalnie (poza NATem).
Klucze szyfrujgce sg przechowywane i chronione w konsoli administracyjnej,
dostepne tylko po uwierzytelnieniu administratora. Proces szyfrowania odbywa
sie w sposob niewidoczny dla uzytkownika i nie moze by¢ przez niego
przerwany, zwyjatkiem stanéw hibernacjii wytaczenia systemu, po ktérych jest
automatycznie kontynuowany.

4.10. Zdalna administracja komputerami
4.10.1. System musi oferowaé¢ kompleksowa zdalng administracje komputerami,
wtaczajac w to automatyczne wykonywanie dowolnych polecen (np. zarzadzanie
aplikacjami, plikami, rejestrami systemowymi) oraz zarzadzanie cyklicznymi
zadaniami z harmonogramem. Powinien obstugiwaé technologie Intel vPro dla
zdalnej konfiguracji i zarzadzania, a takze pozwala¢ na zdalne przejecie kontroli nad
komputerem za pomocg technologii Ultra VNC, umozliwiajac operowanie na wielu
sesjach jednoczesnie. System powinien integrowa¢ zaawansowane mechanizmy
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skryptowe wspierane przez Al dla automatycznego generowania polecen oraz
umozliwia¢ zarzadzanie i tworzenie zadan cyklicznych z réznorodnymi opcjami
cyklicznosci i zakonczenia.

4.11. System musi umozliwia¢ potgczenie zdalne w technologii WEBRTC.

4.11.1. System musi zapewnia¢ zdalne zarzadzanie komputerami przy uzyciu technologii
WEBRTC, umozliwiajgc jednoczesne potaczenia z wieloma urzgdzeniami. Powinien
oferowac funkcje takie jak przejecie kontroli nad pulpitami, zarzadzanie plikami,
uruchamianie i zarzadzanie aplikacjami oraz instalowanie oprogramowania i
aktualizacji. System powinien umozliwia¢ konfiguracje potaczern WEBRTC, w tym
instalacje i konfiguracje odpowiednich serweréw i portow. Dodatkowo, system
powinien obstugiwac rézne tryby przejecia sesji, wtgczajac opcje z lub bez zgody
uzytkownika, a takze umozliwia¢ nagrywanie i zarzadzanie sesjami potaczen, w tym
wykonywanie zrzutdw ekranu i nagrywanie sesji. System powinien rowniez wspierac¢
réznorodne konfiguracje wyswietlania i jakosci sesji, a takze umozliwiac¢
uruchomienie do 12 sesji na jednym ekranie.

4.12. System musi zezwalaé¢ na wykonywanie zapytan WMI bez zdalnego potaczenia do
urzadzenia.

4.13. System musi zezwala¢ na edycje rejestréw urzadzenia bez wykorzystania zdalnego
potaczenia pulpitu.

4.14. Zdalna instalacja

4.14.1. System musi umozliwia¢ zdalng instalacje pakietéw MSI i plikéw .exe, korzystajac
z Windows Management Instrumentation (WMI) oraz ustugi Klient bez dodatkowych
poswiadczen, wykorzystujgc lokalne i sieciowe repozytoria. Powinien obstugiwaé
tworzenie repozytorium instalatorébw z mozliwoscia dodawania aplikacji,
zarzadzania wersjami oraz kategoryzacji. System musi réwniez umozliwiaé
tworzenie grup instalacyjnych, definiowanie schematéw instalacyjnych i
automatyzacje procesu instalacji na nowych urzadzeniach. Powinien zawieraé kiosk
aplikacji umozliwiajgcy uzytkownikom samodzielng instalacje aplikacji oraz
rejestrowac i raportowaé wszystkie procesy instalacji, umozliwiajgc réwniez ich
przerwanie.

4.15. Zarzadzanie Poprawkami i Aktualizacjami

4.15.1. System musi zapewnia¢ ciggte monitorowanie i identyfikacje brakujacych
aktualizacji systemowych i komponentéw infrastruktury IT, oferujgc funkcje
rozpoznawania niezainstalowanych poprawek, ich pobierania, oraz klasyfikac;ji.
Musi umozliwiaé aktualizacje bez zaktécania pracy uzytkownikéw, zaréwno
zbiorowo jak i indywidualnie, z opcjg szybkiego przywrdcenia poprzedniego stanu
systemu poprzez odinstalowanie niechcianych poprawek. System powinien réwniez
umozliwia¢ pomijanie niechcianych poprawek i dostarcza¢ szczegétowe raporty
dotyczgce stanu aktualizacji oraz urzadzen, ktére mogag wymagac restartu.

4.16. Zdalne Zarzgdzanie Zaporg (Firewall)

4.16.1. System musi umozliwia¢ zdalne zarzgdzanie zapora sieciows (firewall) globalnie
w infrastrukturze, co obejmuje monitorowanie jej stanu w czasie rzeczywistym,
definiowanie ztozonych zasad zapory z centralnego panelu administracyjnego oraz
szybkie identyfikowanie i reagowanie na potencjalne zagrozenia sieciowe.

4.17. Automatyzacja

4.17.1. System musi oferowa¢ mozliwos¢ ustalania harmonogramu dla czynnosci
konserwacyjnych, naprawczych i porzadkujgcych, z opcjg ustalania czestotliwosci i
parametrow wejsciowych dla kazdej czynnosci oraz mozliwoscig ich zatrzymania lub
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uruchomienia. Dodatkowo, system musi posiada¢ mechanizmy automatyzac;ji takie
jak wykonywanie kopii bezpieczenstwa, identyfikacja aplikacji i pakietow,
porzadkowanie bazy danych oraz usuwanie nadmiarowych danych. System réwniez
powinien wysytac alerty o zdarzeniach takich jak nowe komputery w bazie danych,
braki w licencjach i inne zdarzenia krytyczne dla infrastruktury IT.

4.18. Zarzgdzanie magazynem IT

4.18.1. System musi umozliwia¢ efektywne zarzadzanie magazynem IT, wtgczajac
obstuge dowolnej ilosci magazynéw w roznych lokalizacjach oraz obstuge
dokumentoéw magazynowych typu PZ, RW, WZ, i inne. System powinien prowadzi¢
ewidencje materiatdbw w magazynach zgodnie z metodg FIFO. Ponadto, system
powinien umozliwia¢ automatyczne taczenie dokumentéw magazynowych z
zasobami systemu oraz zapewniac¢ przeglad wszystkich dokumentow.

4.19. Repozytorium

4.19.1. Konsola administracyjna systemu musi by¢ wyposazona w repozytorium
dokumentow dowolnego typu, ktére umozliwia dodawanie nowych dokumentéw,
przeszukiwanie. Repozytorium powinno takze umozliwia¢ definiowanie konteneréw
na dokumenty, co utatwia organizacje i zarzagdzanie dokumentacja.

4.20. Kody kreskowe

4.20.1. System musi wspiera¢ obstuge kodéw kreskowych jedno i dwuwymiarowych,
umozliwiajgc parametryzacje kodu pod wzgledem wielkosci i atrybutéw graficznych.
System powinien umozliwia¢ podglad oraz wydruk koddéw kreskowych.

4.21. Wysytanie wiadomosci

4.21.1. System musi oferowa¢ funkcje komunikatora, umozliwiajgca bezposrednia
wymiane wiadomosci miedzy uzytkownikami a administratorem systemu, w tym
inicjowanie czatu przez administratora oraz przechowywanie historii konwersac;ji.
System powinien takze umozliwia¢ wysytanie jednorazowych wiadomosci ALERT
oraz tworzenie szablonéw wiadomosci do regularnego uzytku, z opcja konfiguracji
terminu, po ktérym wiadomos¢ wygasnie. Ponadto, system powinien wspieraé
szkolenie pracownikdw za pomocg wiadomosci tekstowych z mozliwoscia
definiowania tresci szkoleniowych i automatycznego ich wysytania.

4.22. System musi posiada¢ mozliwosc¢ eksportu / importu tresci.
4.23. System szkolenia pracownikdw za pomoca filméw wideo.

4.23.1. System musi oferowac szkolenia pracownikéw za pomocg filméw wideo, z
dostepem do biblioteki filméw, ktéra moze by¢ rozbudowywana przez
administratora. Biblioteka powinna umozliwia¢ obstuge filméw o minimalnych
parametrach 1280 x 720px i 30 klatek na sekunde w formacie mp4. System powinien
pozwala¢ na zdefiniowanie listy filméw dla wybranej grupy pracownikow, z
mozliwoscig ustawienia szkolen jako cykliczne. Kazdy pracownik powinien mie¢
dostep do swojej listy filméw szkoleniowych w panelu pracownika, z informacjami o
stopniu ich przegladniecia. Filmy powinny by¢ zabezpieczone przed przewijaniem,
aby zapewni¢ petne ich ogladanie, a po zakonczeniu szkolenia system
automatycznie generuje certyfikat, ktéry moze byé modyfikowany, pobierany
indywidualnie lub masowo, lub wysytany emailem.

4.24. Monitorowanie drukarek sieciowych i wydrukdéw

4.24.1. System musi umozliwi¢é monitorowanie i zarzadzanie wydrukami z dowolnej
drukarki (lokalnej czy sieciowej), rejestrujac szczegétowe informacje o kazdym
wydruku, w tym koszty, dzieki wbudowanemu cennikowi. System powinien réwniez



prognozowac przyszte koszty drukowania oraz pozwala¢ na zarzadzanie drukarkami
wedtug réznych parametrow, w tym statusu i materiatéw eksploatacyjnych.
4.25. Monitorowanie stron www
4.25.1. System musi oferowa¢ monitorowanie aktywnosci internetowej uzytkownikéw na
roznych przegladarkach, nawet przy szyfrowanych potaczeniach (https), rejestrujac
detale takie jak adresy IP, czas potaczenia, a takze analizujgc tresci stron za pomoca
algorytmow sztucznej inteligencji do klasyfikacji i kontroli tresci.
4.26. Monitorowanie serwerow WWW
4.26.1. System musi zapewnia¢ monitorowanie wybranych serwerow WWW, prezentujac
informacje o ich statusie i aktywnosci, umozliwiajgc analize tresci stron oraz
graficzng prezentacje danych zwigzanych z ich dziataniem, w tym czasem
odpowiedzi i aktywnoscig w okreslonym okresie.
4.27. Monitorowanie dziennika zdarzen
4.27.1. System musi posiada¢ zdolnos¢ do monitorowania dziennika zdarzen
komputeréw, umozliwiajac definiowanie i filtrowanie zdarzen wedtug réznych
kategorii.
4.28. System musi umozliwia¢ monitorowanie komunikatéw Syslog.
4.29. Monitorowanie pracy komputeréw
4.29.1. System musi oferowaé monitorowanie pracy komputeréw, w tym dat startu i
zakonczenia pracy, logowania uzytkownikdéw, a takze zdalne monitorowanie sesji
potaczen, rejestrujac szczegoty takie jak adresy IP i dane uzytkownikéw.
4.30. Monitorowanie uprawnien ACL
4.30.1. System musi umozliwi¢ skanowanie i monitorowanie uprawnien ACL, oferujac
szczegodtowe raporty, automatycznag aktualizacjg danych i filtrami do zarzadzania
informacjami.
4.31. Monitorowanie sensorow
4.31.1. System musi integrowa¢ monitoring warunkéw srodowiskowych za pomoca
sensoréw po SNMP, umozliwiajgc graficzng prezentacje danych, wysytanie alertow.
4.32. Repozytorium CMDB
4.32.1. System musi posiada¢ zintegrowane repozytorium CMDB, umozliwiajgce
zarzadzanie zasobami IT, w tym szczegétowe informacje o uzytkownikach,
urzadzeniach, licencjach, a takze o oprogramowaniu i jego licencjach, zmozliwoscia
importu i eksportu danych.
4.33. Zarzadzenie czasem pracy
4.33.1. System musi umozliwia¢ monitorowanie i analize czasu pracy uzytkownikéw, z
mozliwoscig definiowania grup przypisanych do przetozonych i prezentacji
szczegotowych danych o aktywnosci uzytkownikéw w formie widzetéw i danych
analitycznych. Informacje o czasie pracy, sesjach, aktywnosci w aplikacjach oraz
produktywnosci powinny by¢ mozliwe do udostepnienia w panelu pracownika.
4.34. Raportowanie i eksport danych
4.34.1. System musi oferowa¢ zaawansowane mozliwosci raportowania i eksportu
danych, umozliwiajgc wyeksportowanie informacji do réznych formatéw, w tym xls,
csv, html, oraz graficznych. Powinien takze wspiera¢ generowanie
wieloparametrycznych raportdw z mozliwoscig stosowania filtréw, obstuge
wieloinstancyjnosci raportowania oraz integracje z narzedziami do tworzenia
raportow takimi jak SAP Crystal Reports i Stimulsoft, obejmujgc co najmniej 150
zdefiniowanych raportéow. Dodatkowo, system musi posiadaé mozliwosé
konfiguracji harmonogramu umozliwiajgacego cykliczne wysytanie raportéw oraz
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zapisywanie ich w dowolnym miejscu, z automatycznym generowaniem raportu w
formacie PDF jako wynikiem wykonania harmonogramu.
4.35. System musi zapewni¢ interfejs API.
4.35.1. System musi oferowac¢ rozbudowany interfejs APl, umozliwiajgcy komunikacje za
pomocag REST API. Musi on zapewnia¢ szyfrowang komunikacje z uzyciem protokotu
TLS 1.3 oraz mozliwos¢ tworzenia ztozonych requestow JSON. Klucze zabezpieczen
powinny by¢ modyfikowalne i moga mie¢ co najmniej 32 znaki.
4.36. Powiadomienia
4.36.1. System musi umozliwia¢ generowanie roznorodnych powiadomien, w tym alertow
w konsoli, e-maili oraz wiadomosci SMS, z mozliwoscig edycji tresci powiadomien i
definiowania grup odbiorcéw. Powinien obstugiwa¢ automatyczne wywotywanie
zadaniintegrowac sie zCMD oraz Windows PowerShell, zapewniajgc co najmniej 30
predefiniowanych powiadomien oraz mozliwos¢ ich personalizaciji.
4.37. Bezpieczenstwo
4.37.1. System musi zapewnia¢ rozbudowane funkcje bezpieczenstwa, w tym definicje i
zarzgdzanie prawami dostepu oraz zaawansowane opcje uwierzytelniania. Wymaga
silnych haset, obstuguje wielosktadnikowe uwierzytelnianie i posiada mechanizmy
szyfrowania danych.

. System szkolenia pracownikow LMS

5.1. W systemie powinna znajdowa¢ sie funkcja LMS (Learning Management System) -
zaawansowany system szkolenia pracownikéw za pomoca filméw wideo z mozliwoscia
zasilania biblioteki o wtasne filmy (podstawowa przestrzern dyskowa 5GB). System
powinien zawierac: szablony szkolen, biezgca ocene postepu prac, certyfikaty.

. Wdrozenie, wsparcie techniczne i pomoc

6.1.1. Wykonawca zapewni ustuge wdrozeniowg w postaci: instalacja, konfiguracja,
profilowanie, nadzér wdrozeniowy zamawiajgcego oraz przeszkolenie
administratoréw (zamawiajgcy dopuszcza mozliwos¢ zdalnej asysty).

6.1.2. Pomoc techniczna
6.1.2.1. Musi by¢ swiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.
6.1.2.2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji
Oprogramowania (asysta techniczna) oraz nieprzerwanego dziatania
Oprogramowania (ustugi SLA), jak rowniez zapewnienie swiadczenia innych
ustug wspomagajgcych korzystanie z Oprogramowania.
6.1.2.3. Czas trwania ustugi SLA wynosi od dnia wdrozenia do dnia 09.05.2026r.

. Licencje

7.1. Wykonawca udzieli wieczystej licencji na dostarczony SYSTEM DO ZARZADZANIA
INFRASTRUKTURA IT z mozliwoscig jego aktualizacji do najnowszej wersji do dnia
09.05.2026r.

7.2. LMS - 50 stanowisk waznych do 09.05.2026r.

7.3. Na potrzeby systemu Wykonawca dostarczy wieczystg licencje Windows Server 2025
Standard 16 core.



