Fundusze Europejskie Rzeczpospolita Dofinansowane przez D,OLNY
dla Dolnego Slgska - Polska Unie Europejska SL ASK

Wroctaw, dnia 9 lipca 2025 r.

Zapytanie ofertowe nr 1_2025_01.02.01_0063
z dnia 9 lipca 2025 1.

na stworzenie wysoko dostepnego oraz skalowalnego Srodowiska obliczeniowego oraz storage.

W zwiazku z realizacja projektu ,, Opracowanie efektywnego modelu zasilania urzqdzen IT”, w ramach Fundusze
Europejskie dla Dolnego Slaska 2021-2027, Priorytet nr 1 ,,Fundusze Europejskie na rzecz przedsigbiorczego
Dolnego Slaska”, Dziatanie nr 1.2 ,Innowacyjne przedsigbiorstwa”, umowa nr FEDS.01.02-IP.01-0063/24,
Zamawiajacy zaprasza do sktadania ofert na stworzenie wysoko dostepnego oraz skalowalnego $srodowiska
obliczeniowego oraz storage.

Do przedmiotowego postepowania zastosowanie majag Wytyczne dotyczace kwalifikowalnosci wydatkéw na lata
2021-2027.

Zapytanie ofertowe prowadzone jest w trybie zasady konkurencyjnosci.

I. NAZWA ORAZ ADRES ZAMAWIAJACEGO:
KORBANK SPOLKA AKCYJNA

ul. Fabryczna nr 16 K,

53-609 Wroclaw

NIP 8942641602

I1. MIEJSCE I TERMIN SKEADANIA OFERT

1.0ferta powinna zosta¢ przygotowana na formularzu oferty stanowiacym Zalacznik nr 1 do Zapytania
ofertowego wraz z Zalacznikiem nr 2 - Oswiadczenie o spelnieniu warunkéw udzialu w postepowaniu,
Zalacznikiem nr 3 - O$wiadczenie o braku powiazan osobowych i kapitalowych oraz Zalacznikiem nr 4-
Oswiadczenie o sankcjach. Oferty stanowiace odpowiedZ na zapytanie wraz z zatacznikami nalezy sktadac
elektronicznie w formie skanu podpisanego przez Oferenta, za pomoca platformy baza konkurencyjnosci
(BK2021)

2. Ostateczny termin sktadania ofert uptywa dnia: 16 lipca 2025 r.

3. Sktadajacy oferte sa zobowiagzani do zapoznania si¢ z treScig dokumentacji oraz wszystkimi zatacznikami do
zapytania ofertowego.

III. KONTAKT W SPRAWIE OGLOSZENIA

1. Komunikacja w postgpowaniu o udzielenie zamdowienia, w tym ogloszenie zapytania ofertowego, sktadanie
ofert, wymiana informacji (sktadanie pytan do zamowienia) oraz przekazywanie dokumentow i oswiadczen
odbywa si¢ pisemnie za pomoca bazy konkurencyjnosci (BK2021).

2. Wszelkie pytania zwigzane z prowadzonym postgpowaniem Oferenci powinni kierowa¢ za posrednictwem
platformy baza konkurencyjnosci (BK2021) w terminie do dwoch dni roboczych przed uptywem terminu
skladania ofert.

IV. OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest zaprojektowanie, dostarczenie, wdrozenie oraz uruchomienie wysoko dostgpnego i
skalowalnego $rodowiska obliczeniowego wraz z systemem przechowywania danych (storage), ktére umozliwi
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realizacj¢ zaawansowanych procesOw przetwarzania danych oraz zapewni niezawodno$¢, elastycznos$¢ i
mozliwo$¢ dalszej rozbudowy infrastruktury.

Zamoéwienie sklada si¢ z dwéch etapéw i nalezy wyceni¢ calo§¢ zamowienia oraz kazdy etap osobno.

Srodowisko obliczeniowe powinno zostaé zaprojektowane w sposob zapewniajacy:
— wysoka dostepnos¢ ustug (high availability),
— skalowalno$¢ zarowno w zakresie mocy obliczeniowej, jak i przestrzeni dyskowe;j,
— bezpieczenstwo danych i zgodno$¢ z obowiazujacymi standardami (np. ISO/IEC 27001, RODO),
— mozliwos¢ integracji z innymi systemami funkcjonujacymi u Zamawiajacego,
— efektywne zarzadzanie zasobami i monitorowanie ich wykorzystania.

System przechowywania danych powinien zapewniac:
— redundancj¢ danych i odporno$¢ na awarie,
— elastyczne zarzadzanie przestrzenig dyskowa,
— szybki dostgp do danych dla wielu uzytkownikéw jednoczesnie,
— mozliwos¢ wykonywania automatycznych kopii zapasowych.

Wymagania dodatkowe:

. Wszystkie rozwigzania musza by¢ zgodne z obowigzujacymi standardami bezpieczenstwa oraz
ochrony danych (w tym RODO).

. Srodowisko powinno umozliwia¢ tatwa rozbudowe oraz integracje z istniejacymi systemami
Zamawiajacego.
. Dokumentacja techniczna oraz instrukcje uzytkowania musza by¢ dostarczone w jezyku polskim.

I ETAP — BADANIA PRZEMYSLOWE

Celem pierwszego etapu projektu jest przeprowadzenie badan przemystowych ukierunkowanych na
zaprojektowanie oraz wstepne wdrozenie nowoczesnej infrastruktury IT, spelniajacej wymagania wysokiej
dostepnosci (High Availability), elastycznosci oraz skalowalno$ci zasoboéw obliczeniowych i przestrzeni
dyskowe;j.

1. Przygotowanie platform sprzetowych
— Analiza wymagan funkcjonalnych oraz technicznych dla planowanej infrastruktury;
— Dobor i wstepna konfiguracja urzadzen fizycznych (serwery, macierze, przelaczniki, infrastruktura
sieciowa), niezbednych do zapewnienia wydajnosci i niezawodnosci srodowiska;
— Opracowanie dokumentacji technicznej sprzgtu, uwzgledniajacej podzniejsze etapy integracji i
eksploatacji.

2. Wdrozenie platformy do zarzadzania infrastruktura wirtualna (platforma wirtualizacyjna typu open
source)

— Implementacja systemu do zarzadzania maszynami wirtualnymi 1 zasobami sprzg¢towymi,

umozliwiajacego efektywne wykorzystanie infrastruktury fizycznej;

— W wyniku przeprowadzonej analizy dost¢pnych rozwiazan do zarzadzania infrastruktura chmurowa,

rekomendujemy wdrozenie platformy OpenNebula jako rozwigzania najlepiej odpowiadajacego

wymaganiom technologicznym, operacyjnym i kosztowym planowanego $rodowiska IT.
Zamawiajacy przewiduje wykorzystanie platformy wirtualizacyjnej OpenNebula jako kluczowego komponentu
infrastruktury, stanowigcego fundament dla rozwoju chmury prywatnej oraz ewentualnej integracji z zasobami
chmur publicznych. Wybdr ten zostal dokonany w oparciu o kompleksowa ocen¢ korzysci technicznych,
elastyczno$ci wdrozeniowej, potencjalu integracyjnego oraz efektywnosci ekonomicznej, przy zachowaniu
wysokiego poziomu bezpieczenstwa i niezaleznosci technologicznej.
Szczegdtowe uzasadnienie techniczno-funkcjonalne tego wyboru przedstawiono ponizej.

. OpenNebula to rozwijana od ponad dekady platforma typu open-source klasy enterprise,
przeznaczona do budowy i zarzadzania chmurami prywatnymi, hybrydowymi oraz edge. System
jest stabilny, dobrze udokumentowany i stosowany produkcyjnie przez wiele podmiotow sektora
publicznego i prywatnego na catym $wiecie.

. OpenNebula umozliwia bezproblemowa integracje z posiadang przez Zamawiajacego infrastruktura
informatyczng, zapewniajac jednoczesnie petne wykorzystanie istniejgcych zasobow sprzetowych i
systemowych.
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. OpenNebula zapewnia wsparcie dla roznych hypervisorow (KVM, VMware), systemow
kontenerowych (LXD, Docker) oraz umozliwia integracj¢ z narz¢dziami automatyzujagcymi
zarzadzanie infrastrukturg (m.in. Ansible, Terraform). Ponadto umozliwia zarzadzanie zasobami
sieciowymi i dyskowymi w sposob zgodny ze standardami klasy enterprise.

. Jako rozwigzanie open-source, OpenNebula zapewnia pelna kontrole nad §rodowiskiem IT oraz
eliminuje ryzyko zwigzane z uzaleznieniem od konkretnego dostawcy technologii. Kod zrodlowy
systemu jest publicznie dostgpny, a model licencjonowania pozwala na pelne wykorzystanie
funkcjonalnos$ci bez konieczno$ci ponoszenia wysokich optat licencyjnych.

. System oferuje natywne mechanizmy integracji z zasobami chmur publicznych (np. AWS, Azure),
co umozliwia budowg¢ chmur hybrydowych. Ponadto wspiera koncepcje edge computing,
pozwalajac na zarzadzanie rozproszonymi zasobami fizycznymi i1 wirtualnymi w rdéznych
lokalizacjach geograficznych.

. Dla OpenNebula dostepne jest zarowno wsparcie ze strony aktywnej spotecznosci uzytkownikow,
jak 1 ushugi wsparcia technicznego s$wiadczone przez producenta rozwigzania (OpenNebula
Systems). Zapewnia to mozliwo$¢ dostosowania poziomu wsparcia do wymagan projektowych i
operacyjnych.

3. Wdrozenie klastra obliczeniowego do konteneryzacji aplikacji

— Konfiguracja i uruchomienie $rodowiska klastra obliczeniowego umozliwiajagcego automatyczne

wdrazanie, skalowanie oraz zarzadzanie aplikacjami kontenerowymi;

— Zamawiajacy przewiduje wykorzystanie rozwigzania typu open source do zarzadzania kontenerami,

oferujacego funkcjonalnos¢ rownowazng platformie Kubernetes, jako kluczowego komponentu srodowiska

wspierajacego architekturg mikroserwisowa. Wybor ten zostal dokonany na podstawie analizy technicznej,

ekonomicznej i operacyjnej, z uwzglednieniem nastgpujacych przestanek:

. Rozwigzania klasy Kubernetes zapewniaja mechanizmy automatycznego skalowania, samonaprawy
(self-healing) i dynamicznego zarzadzania obcigzeniem, co przeklada si¢ na stabilno$é
i niezawodno$¢ srodowiska produkcyjnego.

. Platforma umozliwia efektywne wdrazanie i utrzymanie aplikacji rozproszonych, przy
jednoczesnym zapewnieniu izolacji, niezaleznosci i tatwosci skalowania poszczegdlnych
komponentow.

. Zastosowanie otwartego oprogramowania znaczaco obniza calkowity koszt posiadania (TCO),

eliminujgc koniecznos$¢ ponoszenia kosztow licencji komercyjnych, przy jednoczesnym zachowaniu
petnej funkcjonalnosci i niezaleznosci od jednego dostawcy.

. Wybdr rozwigzania z silnym zapleczem spotecznosciowym i wsparciem dostawcow ustug
integracyjnych umozliwia szybkie rozwigzywanie problemow oraz tatwe dostosowywanie
srodowiska do zmieniajacych si¢ potrzeb.

. Kubernetes i podobne rozwigzania open source sg obecnie standardem branzowym w zakresie
zarzadzania kontenerami, co zapewnia zgodno$¢ ze wspolczesnymi praktykami DevOps, CI/CD
i GitOps.

. Otwarte API oraz dostgpnosc¢ narzedzi takich jak Ansible, Terraform, ArgoCD czy Helm pozwalaja
na pelng automatyzacj¢ procesow wdrozeniowych i zarzadczych.

4. Wdrozenie wysoko dostepnego systemu przechowywania danych (storage)

— Budowa rozproszonego systemu przechowywania danych opartego na technologii SDS (Software

Defined Storage), umozliwiajacego niezalezno$¢ od sprzgtu oraz skalowalnos$¢ przestrzeni dyskowej;

— W wyniku przeprowadzonej analizy dostepnych na rynku rozwigzan klasy SDS (Software-Defined

Storage), rekomendujemy wdrozenie rozproszonego systemu przechowywania danych Ceph jako

komponentu zapewniajacego trwate, skalowalne i wysoce dostepne srodowisko przechowywania danych.

Ceph stanowi nowoczesng, otwartozrédtowa platforme pamigci masowej klasy enterprise, ktora w peni

odpowiada wymaganiom Zamawiajacego w zakresie elastycznosci architektury, niezawodnosci dziatania,

skalowalnosci oraz bezpieczenstwa danych. Rozwigzanie to umozliwia zintegrowane zarzadzanie blokowa,
plikowa 1 obiektowa przestrzenia dyskowa, eliminujac konieczno$¢ stosowania odrgbnych systemow.

Ponizej przedstawiono gtéwne argumenty przemawiajace za zastosowaniem systemu Ceph w

planowanym $rodowisku Zamawiajacego:

. System Ceph zapewnia petng skalowalno$¢ pozioma, umozliwiajagc dodawanie kolejnych weztow
bez przerywania pracy klastra. Architektura systemu pozwala na elastyczne dostosowywanie
pojemnosci i wydajno$ci do zmieniajacych si¢ potrzeb Zamawiajacego.

. Ceph oferuje natywne mechanizmy replikacji danych oraz automatyczne wykrywanie i naprawe
btedow. Dzieki temu system charakteryzuje si¢ wysoka odpornoscig na awarie sprzetowe oraz
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zapewnia ciggtos¢ dzialania bez potrzeby recznej interwencji administracyjne;.

. Rozproszona architektura klastra Ceph eliminuje ryzyko istnienia pojedynczych punktéw awarii
(SPOF), co podnosi bezpieczenstwo operacyjne i niezawodnos¢ systemu.

. Ceph oferuje trzy typy dostepu do danych w ramach jednej platformy:

- obiektowy (Object Storage, S3/Swift),
- blokowy (RBD — RADOS Block Device),
- plikowy (CephFS).

Pozwala to na konsolidacj¢ roznych rodzajow danych w ramach jednego, spojnego srodowiska, bez

koniecznosci utrzymywania wielu osobnych systemow.

. Ceph jest rozwigzaniem open-source, dostegpnym na licencji LGPL. Umozliwia to jego wdrozenie
bez ponoszenia kosztow licencyjnych, przy jednoczesnym zachowaniu pelnej kontroli nad
srodowiskiem i mozliwoscig jego dalszego rozwoju.

. System Ceph wyposazony jest w funkcje automatycznej detekcji awarii, samonaprawy oraz
dynamicznego rozkladu danych. Rozwigzanie to znaczaco ogranicza potrzeb¢ manualnej
administracji, co przektada si¢ na nizsze koszty operacyjne.

. Dzigki zastosowaniu réwnolegtego dostepu do danych z wielu weztdw oraz natywnego wsparcia dla
rozproszonych operacji wejscia/wyjscia, Ceph zapewnia wysoka wydajno$¢ w zastosowaniach
takich jak wirtualizacja, backup czy analiza duzych zbioréw danych.

. Ceph umozliwia definiowanie polityk przechowywania, klas dostgpnosci (storage classes),
poziomow replikacji oraz stref geograficznych, co pozwala na optymalne dopasowanie systemu do
wymagan organizacyjnych i operacyjnych Zamawiajacego.

Dodatkowe uzasadnienie zastosowania nazw wtasnych produktéw: Ceph, OpenNebula, Kubernetes

. Zamawiajacy posiada juz cze¢$ciowo wdrozone i eksploatowane rozwigzania informatyczne oparte
na wskazanych technologiach (Ceph, OpenNebula). W zwigzku z tym, dalsza rozbudowa
srodowiska musi by¢ oparta o te same platformy, aby zapewnic:

- pelna kompatybilnos¢ z istniejaca infrastruktura sprzetowsa i programowa,
- mozliwos¢ wspotdzielenia zasobow i centralnego zarzagdzania,
- zachowanie spdjnosci konfiguracji i bezpieczenstwa.

. Zastosowanie innych, alternatywnych rozwigzan wymagatoby znacznych modyfikacji srodowiska,
w tym potencjalnie migracji danych, zmian w procesach IT oraz przeprojektowania architektury
logicznej i sieciowej. Moze to skutkowac:

- zwigkszeniem ryzyka bledow wdrozeniowych,
- wydluzeniem czasu realizacji,
- oraz podniesieniem kosztow eksploatacyjnych (CAPEX i OPEX).

° Wszystkie wskazane systemy — Ceph, OpenNebula i Kubernetes — sa technologiami open-source,
dostepnymi na otwartych licencjach (LGPL, Apache 2.0, m.in.), niepowigzanymi z jednym
producentem, co oznacza:

- mozliwo$¢ ich swobodnego wdrazania i modyfikowania przez dowolnego wykonawce,

- brak ograniczen licencyjnych ani kosztow vendor-lock-in,

- peina przejrzystosé kodu zroédtowego i architektury dziatania.

Zamawiajacy nie wymaga dostarczenia produktow konkretnego producenta, ale wskazuje technologig, ktora ze
wzgledow funkcjonalnych, operacyjnych i bezpieczenstwa jest jedyna akceptowalng w istniejacym srodowisku
IT.

1. Cel i zakres zamo6wienia
1.1. Przedmiotem zamo6wienia jest:
o Produkcyjne wdrozenie klastra magazynu obiektowego opartego na technologii SDS
(Software Defined Storage)
— Implementacja i uruchomienie rozproszonego systemu przechowywania danych w modelu
obiektowym, zapewniajacego wysoka dostepnosé, odporno$¢ na awarie oraz skalowalnosc;
— Wykorzystanie platformy typu Ceph ktére umozliwia zarzadzanie duzymi ilo$ciami danych w
réznych formatach (obiekty, pliki, bloki) oraz automatyczne rownowazenie obcigzenia i replikacje
danych w klastrze.
U Produkcyjne wdrozenie platformy wirtualizacyjnej do zarzadzania infrastruktura chmurowa
typu open source
— Realizacja implementacji srodowiska do centralnego zarzadzania zasobami sprzg¢towymi,
umozliwiajacego tworzenie i obstuge maszyn wirtualnych oraz automatyzacje procesow alokacji
zasobow;
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— Wdrozenie platformy klasy OpenNebula, zapewniajacej efektywna orkiestracje infrastruktury
wirtualnej oraz integracj¢ z systemami zarzadzania IT.
° Produkcyjne wdrozenie klastra do zarzadzania aplikacjami kontenerowymi, uruchamianego
na maszynach wirtualnych w ramach platformy wirtualizacyjnej
— Konfiguracja i uruchomienie klastra typu Kubernetes_ktore umozliwia automatyzacje¢ wdrazania,
skalowania i zarzadzania kontenerami aplikacyjnymi;
— Klaster bedzie dzialal na maszynach wirtualnych utworzonych i zarzadzanych przez platforme¢
wirtualizacyjnag (np. OpenNebula), co zapewni elastyczno§¢ i mozliwo$¢ dynamicznego
przydzielania zasobow obliczeniowych.
o Utrzymanie i wsparcie techniczne wdrozonych Srodowisk przez okres co najmniej 6 miesiecy
od zakonczenia I Etapu
— Zapewnienie biezacej administracji i monitoringu wszystkich wdrozonych elementow
infrastruktury (klaster magazynu obiektowego, platforma wirtualizacyjna, klaster zarzadzania
kontenerami);
— Swiadczenie ustug wsparcia technicznego obejmujacego rozwigzywanie problemoéw, aktualizacije
oprogramowania, optymalizacj¢ dziatania oraz doradztwo w zakresie eksploatacji systemow;
— Realizacja dziatan prewencyjnych majacych na celu minimalizowanie ryzyka przestojow i awarii,
a takze szybkie reagowanie na zgloszenia incydentow.
1.2. Cel: zapewnienie skalowalnej, wysokodostepnej i bezpiecznej infrastruktury IT wspierajacej ustugi
produkcyjne o wysokich wymaganiach wydajnosciowych.
2. Zakres prac
Zakres realizacji obejmuje kompleksowe wdrozenie oraz konfiguracje srodowiska wirtualizacyjnego,
kontenerowego i storage’owego, opartego na platformach Ceph, OpenNebula oraz Kubernetes. Projekt bedzie
realizowany etapowo, poczgwszy od analizy wstgpnej, przez przygotowanie dokumentacji technicznej, az po
wdrozenie §rodowiska produkcyjnego i przeszkolenie personelu Zamawiajacego.
2.1. Analiza wstepna
W ramach etapu analizy wstepnej Wykonawca przeprowadzi kompleksowy audyt oraz inwentaryzacj¢ aktualnie
funkcjonujacych elementdéw srodowiska IT, w celu dopasowania konfiguracji docelowej do istniejacych
zasobow, wymagan wydajnosciowych i organizacyjnych Zamawiajacego.
° Audyt i inwentaryzacja aktualnego Srodowiska:
° Weryfikacja istniejacych komponentow klastra Ceph (status wezlow, wersja, pojemnose,
konfiguracja CRUSH map, OSD, MON/MGR),
. Analiza istniejacego Srodowiska wirtualizacyjnego OpenNebula (liczba hostow KVM, VNet,
datastore, polityki scheduleréw, VM templates),

. Przeglad uruchomionych instancji Kubernetes dziatajacych jako maszyny wirtualne w OpenNebula
(architektura klastra, komponenty kontrolne i robocze, stan ustug).
o Sprawdzenie i ocena warstwy storage:

- Analiza istniejacej konfiguracji storage, z uwzglednieniem: pozioméw RAID, zastosowanych
metod tieringu, stanu replikacji danych, zuzycia pojemnosci,
- Weryfikacja dostgpnosci przestrzeni dla dynamicznie skalujagcych sie wolumenéw VM i
kontenerow.

o Ocena polityk bezpieczenstwa i SLA:
- Ustalenie i dokumentacja parametrow SLA, takich jak: RTO (Recovery Time Objective), RPO
(Recovery Point Objective), zaktadana dostgpnos¢ systemu: minimum 99,9% w skali rocznej,
- Audyt aktualnych procedur bezpieczenstwa i backupu (w tym integracji backupéw Ceph z
narzedziami zewnetrznymi lub snapshotami VM).

U Opracowanie dokumentacji wstepnej:
- Przygotowanie graficznych i tekstowych materialow zawierajacych:

diagramy architektury logicznej i fizycznej sSrodowiska (aktualnego i docelowego),

schematy integracji komponentow Ceph, OpenNebula i Kubernetes,

opis istniejacych polaczen sieciowych i topologii L2/L3,

rekomendacje dotyczace optymalizacji i ujednolicenia srodowiska.

2.2. Projekt architektury i wdrozenie

Zamawiajacy wymaga zaprojektowania i wdrozenia kompleksowego srodowiska IT, zgodnie z ponizszymi
szczegotowymi wymaganiami:

2.2.1 Wdrozenie klastra storage Ceph

Wykonawca zobowigzany jest do przygotowania i realizacji projektu klastra storage opartego na technologii Ceph,
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obejmujacego co najmnie;j:

. Definicj¢ topologii CRUSH z okresleniem failure domains, bucketéw oraz regut rozproszenia
danych,

. Konfiguracj¢ pul danych z zastosowaniem mechanizmoéw erasure coding (k=4, m=2) oraz replikacji
(3 kopie),

° Orkiestracje klastra za pomoca narz¢dzia umozliwiajacego konteneryzacje i rolling upgrades,
Uruchomienie ustug file systemu z deduplikacjg oraz brama dost¢pu do obiektow,

. Zapewnienie bezpieczenstwa transmisji, uwierzytelniania i szyfrowania za pomocg silnych kluczy
kryptograficznych

. Implementacje tieringu cache-tier NVMe dla zwigkszenia wydajnosci,

. Monitoring klastra

- Backup konfiguracji przy pomocy narzgdzia Bacula (bazy danych, CRUSH map, klucze)

Uzasadnienie wymogu zastosowania Bacula do backupu

- Zamawiajacy wskazuje narzedzie Bacula jako standardowe rozwigzanie do zarzadzania backupem
konfiguracji i danych w §rodowisku Ceph, OpenNebula oraz Kubernetes ze wzglgdu na jego sprawdzong
stabilnos¢, elastycznos¢ oraz szerokie mozliwosci integracyjne z uzywanymi technologiami.

- Bacula jest rozwigzaniem open source, ktore pozwala na kompleksowg automatyzacje proceséw backupu
i odtwarzania danych, zapewnia wysoka skalowalnos¢ i niezawodnos$¢ oraz mozliwos$¢ peinej kontroli
nad harmonogramami i politykami backupowymi. Dzigki temu minimalizowane jest ryzyko utraty
danych oraz skracany jest czas przywracania srodowiska po awarii.

- Ponadto Bacula cechuje si¢ petng kompatybilnoscia z istniejacg infrastrukturg Zamawiajacego i integruje
si¢ z narz¢dziami monitoringu oraz zarzadzania konfiguracja, co umozliwia efektywne i jednolite
zarzadzanie procesami backupu w catym $rodowisku.

- Zamawiajacy dopuszcza mozliwo$¢ zastosowania innych rozwigzan pod warunkiem przedstawienia ich
petnej réwnowaznosci pod wzglgdem funkcjonalnym, technicznym i integracyjnym oraz uzyskania
akceptacji Zamawiajacego przed ztozeniem oferty.

e Przeprowadzenie testow Disaster Recovery (failover, recovery),

o Dostarczenie petnej dokumentacji technicznej, w tym manifestow i skryptow backupowych (szczegoly
w punkcie 2.7).

2.2.2. Konfiguracja sieci — wykona¢ projekt i wdrozenie sieci opartej o juz istniejacq sie¢ zamawiajgacego na
potrzeby storage, klastra obliczeniowego.
. Architektura: powinna zawiera¢ dedykowane VLANYy dla storage (100), management (200), VM
(300), public (400), zapewniajace maksymalne odseparowanie ustug, bezpieczenstwo i redundancje
. Switching:
- Agregacja portoéw(min. 4x10GbE) na Cisco Nexus lub rownowazne rozwigzanie klasy enterprise
dla storage i management,
- MLAG na urzadzeniach Extreme lub rownowazne rozwigzanie klasy enterprise dla link
redundancy,
- STP/RSTP/MST provisioning,
- Routing: VRF separation dla ruchu produkcyjnego i wewngtrznego,
- Segregacja: ACL na przetacznikach, QoS dla ruchu storage,
- Monitoring sieci: SNMP na wszystkich urzadzeniach, telemetry telemetrygRPC,
- Bezpieczefistwo: port-security, DHCP snooping, ARP inspection.

2.2.3 Projekt i wdrozenie infrastruktury sieciowej
Projekt sieci musi bazowac¢ na istniejacej infrastrukturze Zamawiajacego i zawierac:

o Dedykowane VLAN-y: storage (100), management (200), VM (300), public (400) — zapewniajace
logiczna separacje i zwigkszone bezpieczenstwo komunikacji,

o Agregacja portow (co najmniej 4x10 GbE) na przelacznikach klasy enterprise, np. Cisco Nexus lub
rozwiazanie rownowazne, dla segmentéw storage i management,

° Mechanizm MLAG (Multi-Chassis Link Aggregation) na urzadzeniach sieciowych, np. Extreme
Networks lub rownowaznych, zapewniajacy redundancje¢ potaczen,

Konfiguracj¢ protokotow STP/RSTP/MST,

Routing z VRF separation dla ruchu produkcyjnego i wewnetrznego,

Implementacje¢ ACL oraz QoS dla ruchu storage,

Monitoring infrastruktury sieciowej z wykorzystaniem standardowego protokotu SNMP oraz
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technologii telemetrycznych (np. gRPC lub rownowazne),
° Wdrozenie mechanizméw bezpieczenstwa na poziomie przetacznikow: port-security, DHCP
snooping, ARP inspection lub rozwigzan rownowaznych funkcjonalnie.

2.2.4 Wdrozenie platformy OpenNebula
Wymagane jest przygotowanie i konfiguracja platformy wirtualizacyjnej OpenNebula z:
. Wysoka dostepnoscig bazy danych MariaDB Galera (klaster wysokiej dostgpnosci replikujacy dane
synchronicznie) i load balancerem (urzadzeniem rdwnowazacym ruch sieciowy),
° Virtual Datacenters z przydziatem kvot CPU, RAM i storage,
Hipernadzorca z pelng wirtualizacja sprzgtowa (np. KVM lub rozwigzanie réwnowazne) z
funkcjami migracji dziatajacych maszyn wirtualnych (live migration) oraz dynamicznego
przydziatu zasobow (hot-add),
° Integracja z rozproszonym systemem przechowywania danych zapewniajacym dostgp blokowy i
plikowy (np. Ceph RBD, CephFS lub rozwigzania rownowazne),
. Sieciag VLAN trunking dla VM oraz integracja z siecig storage,

. Politykami bezpieczenstwa Security Groups i firewalla,

. Automatyzacjg zarzadzania Srodowiskiem z wykorzystaniem narzedzi typu Infrastructure as Code,
np. Ansible, Terraform lub rozwigzania rOwnowazne,

. Backupem konfiguracji (Bacula), monitoringiem monitorowaniem infrastruktury (np. SNMP,

Zabbix lub réwnowazne) oraz mechanizmami bezpieczenstwa systemu operacyjnego (np. SELinux
lub rozwigzanie rownowazne),

. Dokumentacja techniczng zawierajaca m.in. skrypty kopii zapasowych i playbooki — przygotowana
zgodnie z wymaganiami okreslonymi w punkcie 2.7.

2.2.5 Projekt i wdrozenie klastra Kubernetes na OpenNebula
Zamawiajacy wymaga wdrozenia klastra Kubernetes na VM w $rodowisku OpenNebula, z nastgpujacymi
parametrami:

. Provisioning 3 weztow control-plane i 5 worker,

. Instalacja klastra w trybie wysokiej dostepnosci (HA) przy uzyciu narzedzia kubeadm z

zewnetrznym eted lub rozwigzania rOwnowaznego,
. Sie¢ BGP na VLAN 300 z pod-network policies,
. Ingress HA z certyfikatem,

. System przechowywania danych zintegrowany poprzez CSI (Container Storage Interface) z
wykorzystaniem rozwigzania typu Ceph RBD / CephFS lub rownowaznego,

. Implementacja mechanizméw bezpieczenstwa opartych na modelu uprawnien i kontroli dostgpu,
takich jak RBAC, PodSecurity admission, OPA Gatekeeper lub ich rownowazniki,

. Monitoring zasobow klastra z wykorzystaniem platformy typu Prometheus Operator i Grafana lub
rozwigzania rOwnowaznego,

. Centralizacja logéw przy uzyciu narzedzi do agregacji i wizualizacji logow, np. EFK stack
(Elasticsearch, Fluentd, Kibana) lub rownowaznego,

. Zastosowanie podejscia GitOps z wykorzystaniem narzgdzia ArgoCD lub rozwigzania
rOwnowazneg

. System tworzenia kopii zapasowych §rodowiska Kubernetes z wykorzystaniem platformy typu
Kasten K10 (Veeam) Iub innego rozwigzania o rownowaznej funkcjonalnosci,

. Wzmocnienie bezpieczenstwa klastra (hardening) zgodnie z wytycznymi CIS Benchmark oraz
zastosowanie skanera konteneréw, np. Trivy lub rozwigzania rownowaznego,

. Testy odpornosci systemu na btedy i awarie z uzyciem narzedzia do testoéw chaos engineering, np.

LitmusChaos lub rownowaznego,
. Dokumentacja playbookow i polityk backupowych Kasten

2.3. Wykonanie konfiguracji serwera monitoringu (Prometheus, Zabbix, Grafana)

W ramach realizacji zadania Wykonawca zobowigzany jest do zaprojektowania i skonfigurowania srodowiska
monitoringu infrastruktury IT Zamawiajacego w oparciu o narzgdzia Prometheus, Zabbix oraz Grafana, zgodnie
Z ponizszymi zatozeniami:
o Architektura wysokiej dostepnosci (HA):
- Zapewnienie redundancji kluczowych komponentow (Prometheus, Alertmanager, Zabbix
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Server/Proxy) oraz konfiguracja replikacji baz danych, celem zagwarantowania ciggtosci dziatania
w przypadku awarii.
° Prometheus:
- Wdrozenie dynamicznego mechanizmu service discovery,
- Konfiguracja retencji danych metrycznych przez minimum 90 dni,
- Zestawienie S$rodowiska Alertmanager w architekturze HA z mechanizmami eskalacji i
powiadamiania.
° Zabbix:
- Instalacja komponentow Zabbix Server oraz Zabbix Proxy,
- Implementacja oraz dostosowanie szablonéw monitorujacych dla Ceph, Kubernetes oraz
OpenNebula,
- Konfiguracja parametréw przechowywania danych historycznych zgodnie z polityka
Zamawiajacego.
° Grafana:
- Integracja z Prometheus i Zabbix jako zrodtami danych (datasource),
- Przygotowanie dedykowanych pulpitow (dashboards) wizualizujacych stan kluczowych
komponentow,
- Konfiguracja uwierzytelniania z wykorzystaniem mechanizméw LDAP/AD.
° Backup i testy odtwarzania:
- Konfiguracja backupu petnej konfiguracji narzedzi monitorujacych oraz zgromadzonych danych
metrycznych,
- Wykonanie procedur testowego odtwarzania danych w celu potwierdzenia integralnosci kopii
zapasowych.
. Zabezpieczenia:
- Wdrozenie szyfrowania komunikacji za pomoca TLS/SSL,
- Konfiguracja mechanizméw kontroli dostgpu (firewall, listy kontroli dostepu) w celu
ograniczenia dostepu do ushug monitorujacych.

ILETAP — PRACE ROZWOJOWE

Celem II etapu jest zaprojektowanie, przygotowanie i uruchomienie kompletnego srodowiska infrastrukturalnego
opartego na technologii open source, zgodnego z wymaganiami Zamawiajgcego, umozliwiajagcego $wiadczenie
ustug w sposob wysoko dostepny, bezpieczny oraz tatwo skalowalny.

Przygotowanie platform sprzetowych

. Konfiguracja sprzetowa serwerow i przetacznikoéw zgodnie z wymaganiami projektu,

. Integracja platformy sprzgtowej z istniejacg infrastrukturg sieciowa Zamawiajacego,

. Walidacja srodowiska pod katem kompatybilnosci sieciowe;j, zasilania oraz redundancji.

Wdrozenie platformy wirtualizacyjnej OpenNebula

. Instalacja i konfiguracja klastra OpenNebula z podzialem na serwery zarzadzajace i nody
obliczeniowe,

. Integracja z systemem przechowywania danych Ceph (Ceph RBD, CephFS),

. Wdrozenie mechanizméw wysokiej dostepnosci (HA) dla ustug zarzadzajacych i baz danych (np.
Galera Cluster),

. Konfiguracja LDAP/AD, SSO, firewalli, VDC, sieci VLAN oraz polityk bezpieczenstwa.
Wdrozenie wysoko-dostepnego klastra Kubernetes
. Instalacja klastra Kubernetes (8 maszyn wirtualnych w OpenNebula — 3 X control-plane, 5 x
worker),
. Konfiguracja kubeadm HA, external etcd, sie¢ Calico BGP, CSI storage z Ceph, RBAC, OPA
Gatekeeper, cert-manager, Ingress NGINX,

. Wdrozenie systemow monitoringu (Prometheus, Grafana), logowania (EFK), GitOps (ArgoCD),
backupu (Kasten K10),
. Implementacja benchmarkow bezpieczenstwa (CIS), testow chaos engineering (LitmusChaos),

narzedzi audytu (Trivy).
Wdrozenie systemu przechowywania danych SDS Ceph
. Projekt klastra Ceph ztozonego z 5 serwerdéw i 30 OSD z topologiag CRUSH, puli replicated i erasure-

coded,
. Wdrozenie CephFS, RGW multisite, TLS/cephx, integracja z LDAP/AD,
. Monitoring (ceph-mgr, Prometheus, Zabbix), konfiguracja NVMe cache-tier, orkiestracja cephadm,
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. Backup konfiguracji do Bacula oraz testy failover i recovery.

2.4. Szkolenie i transfer wiedzy
W ramach transferu kompetencji wykonawca przeprowadzi instruktaz z obslugi, w siedzibie Zamawiajacego
(Korbank S.A.) obejmujace nastepujace obszary:
° Czas trwania: 2 tygodnie (w cyklu warsztatowym),
. Zakres:
- Ceph + Bacula: architektura, operacje, backup, odtwarzanie,
- OpenNebula + Bacula: tworzenie maszyn, zarzadzanie VDC, polityki bezpieczenstwa i backup,
- Kubernetes + Kasten: zarzadzanie aplikacjami, backup, disaster recovery, GitOps.
Kazdy uczestnik otrzyma:
. Dokumentacj¢ operacyjna (playbooki, runbooki, polityki backupowe),
. Skrypty konfiguracyjne i manifesty do wdrazania oraz zarzadzania §rodowiskiem,
. Instrukcje postgpowania w sytuacjach awaryjnych i procedury DR.

2.5. Utrzymanie i wsparcie techniczne (6 miesi¢cy od zakonczenia I Etapu)
Po zakonczeniu prac wdrozeniowych wykonawca zobowigzany bedzie do $wiadczenia ustug wsparcia
utrzymaniowego, obejmujacych nadzor nad srodowiskiem oraz jego biezaca administracje.
Zakres wymaganych ustug wsparcia:
. Zapewnienie reakcji na incydenty zgodnie z ustalonymi parametrami SLA, w tym obstuga zgloszen
oraz usuwanie awarii w trybie standardowym i krytycznym,
Prowadzenie dziatan utrzymaniowych, takich jak aktualizacje bezpieczenstwa, patchowanie oraz
bezprzerwowe aktualizacje (rolling upgrades) srodowiska,

. Monitorowanie kluczowych komponentdéw systemu, w szczegdlnosci srodowisk Ceph, Kubernetes
oraz OpenNebula, z uzyciem wdrozonych narzgdzi monitorujacych,

. Przygotowywanie regularnych raportéw operacyjnych zawierajgcych m.in. zestawienie incydentow,
analiz¢ zdarzen bezpieczenstwa (w tym proéb wilaman, atakéw DDoS itp.) oraz statystyki
wydajnosciowe,

. Realizacja warsztatow optymalizacyjnych w ustalonych interwatach, w oparciu o analiz¢ dziatania

srodowiska i zebrane dane eksploatacyjne.
Szczegdtowy model $wiadczenia uslug wsparcia, w tym harmonogram, sposéb komunikacji oraz metody
raportowania, zostanie uzgodniony pomigdzy wykonawca a zamawiajacym przed rozpoczeciem etapu
utrzymaniowego.

2.6. Backup konfiguracji
Wykonawca zobowigzany jest do wdrozenia systemu backupu konfiguracji wszystkich elementow $rodowiska
opisanych w punktach 2.1-2.5. System backupu zostanie zrealizowany z wykorzystaniem platformy Bacula,
udostgpnionej przez Zamawiajacego.
Zakres prac obejmuje:
o Zakres backupu:
- Codzienna archiwizacja konfiguracji komponentéw infrastruktury: Ceph, OpenNebula,
Kubernetes, monitoring, sie¢ i warstwy automatyzacji (Ansible, playbooki, manifesty).
o Czestotliwos¢:
- Wykonywanie backupu raz dziennie (pelna kopia lub réznicowa zgodnie z ustaleniami),
- Przeprowadzanie testow odtwarzania danych nie rzadziej niz raz w miesigcu w $rodowisku
testowym lub wskazanym przez Zamawiajacego.
° Wymagania dodatkowe:
- Wszystkie skrypty i harmonogramy backupowe musza by¢ udokumentowane i przekazane
Zamawiajacemu w wersji elektroniczne;j,
- Kopie bezpieczenstwa musza by¢ zabezpieczone zgodnie z polityka bezpieczenstwa
Zamawiajacego, w tym szyfrowane i dostepne wylacznie dla uprawnionych uzytkownikéw.

2.6.1 Odbiory pracy z Etapu I1

Warunkiem uznania wykonania przedmiotu zamowienia za zakonczone bedzie spetnienie wszystkich ponizszych
kryteriow odbioru:
o Pozytywne wyniki testéw wdrozeniowych:
- Przeprowadzenie i pomyslne zakonczenie testow funkcjonalnych, wydajnosciowych oraz testow
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odpornosci systemow na awarie (w tym testow wysokiej dostgpnosci i procedur Disaster Recovery),
- Potwierdzenie pelnej sprawnosci wdrozonych komponentéw zgodnie z wymaganiami
Zamawiajacego.
o Spetienie zatozonych parametrow SLA i wydajno$ciowych:

- Osiaggniccie gwarantowanego poziomu dostgpnosci systemu na poziomie nie mniejszym niz
99,9%,
- Weryfikacja spetnienia okreslonych w specyfikacji parametrow wydajno$ci (IOPS, latencje, czasy
RTO i RPO).

° Dostarczenie kompletnej dokumentacji powykonawcze;j:
- Dokumentacja techniczna, administracyjna, operacyjna, bezpieczenstwa oraz backupowa (zgodnie
z zakresem okreslonym w punkcie 2.7),
- Przekazanie dokumentéw w wersji elektronicznej (PDF oraz edytowalnej — DOCX/ODT) oraz
nosnikach wskazanych przez Zamawiajgcego.

° Odbidr koncowy przez Zamawiajacego:
- Przeprowadzenie przegladu koncowego z udziatem zespotu Zamawiajacego,
- Uzyskanie pisemnej akceptacji wszystkich elementow wdrozenia w formie protokotu odbioru
koncowego.

Uzasadnienie wyboru rozwigzan technologicznych

Wskazane technologie zostaly wyselekcjonowane ze wzgledu na ich otwarto$¢, dojrzato§¢ rynkowa, szerokie
wsparcie spoteczno$ciowe oraz zdolno$¢ do peinej integracji z istniejaca infrastrukturg Zamawiajacego.
Zamawiajacy wymaga implementacji okre§lonych rozwigzan technologicznych w celu zapewnienia spdjnosci
srodowiska IT, maksymalizacji efektywno$ci operacyjnej, optymalizacji kosztow licencyjnych oraz utrzymania
wysokich standardéw bezpieczenstwa i dostepnosci systemow.

Ewentualne propozycje alternatywnych rozwigzan musza zosta¢ jednoznacznie wykazane jako rownowazne pod
wzgledem funkcjonalnym, technicznym oraz operacyjnym i podlegaja obowigzkowej akceptacji Zamawiajacego
przed ztozeniem oferty.

2.7. Wykonanie dokumentacji powykonawczej
Wykonawca zobowigzany jest do przygotowania kompletnej, spojnej i technicznie poprawnej dokumentacji
powykonawczej obejmujacej wszystkie etapy realizacji projektu, zgodnie z ponizszym zakresem:
2.7.1. Dokumentacja techniczna
° Opis architektury systemu:
Szczegotowe diagramy logiczne i fizyczne wdrozonych komponentéw infrastruktury (Ceph,
OpenNebula, Kubernetes, systemy monitoringu, siec), obejmujace m.in. topologie polaczen,
VLAN, LACP/MLAG, reguly routingu i zabezpieczen.
. Parametry konfiguracyjne:
Zestawienie kluczowych parametrow konfiguracyjnych zastosowanych dla wszystkich
wdrozonych ustug, w tym polityk bezpieczenstwa, regul HA, konfiguracji sieci, retencji danych,
backupow, itp.
o Manifesty i playbooki:
- Pliki YAML (manifesty) i skrypty automatyzujace (Ansible, Terraform) wykorzystane do
wdrozenia klastra Kubernetes, OpenNebula oraz systemdw wspierajacych,
- Konfiguracje GitOps (np. ArgoCD), polityki OPA Gatekeeper, reguty RBAC, konfiguracje
Calico i Ingress Controller.
2.7.2. Dokumentacja operacyjna i administracyjna
] Procedury operacyjne:
Opis standardowych procedur operacyjnych (SOP), w tym procedury uruchamiania/wytgczania
ushug, zarzadzania uzytkownikami, tworzenia VM, przydzielania zasobow, aktualizacji
komponentow.
o Procedury awaryjne i DR:
Szczegodtowe instrukcje odtwarzania systemow na podstawie backupow, scenariusze failover dla
klastra Ceph i Kubernetes, testy odpornosci (chaos engineering), check-listy DR.
° Backup:
Dokumentacja harmonograméw backupu, skryptow Bacula, strategii retencji i procedur
odtwarzania.
2.7.3. Dokumentacja bezpieczenstwa
. Opis zastosowanych zabezpieczen (TLS, RBAC, firewall, ACL, PodSecurity, SELinux),
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. Konfiguracja audytu systemowego, logowania zdarzen i zarzadzania dostepem (LDAP/AD),
. Wyniki skanowania bezpieczenstwa (Trivy, CIS Benchmark) wraz z rekomendacjami.
2.7.4. Dokumentacja monitoringu
. Konfiguracje Prometheus, Zabbix i Grafana,
. Opis wdrozonych dashboardow i alertow,
. Instrukcje obstugi mechanizméw powiadamiania i eskalacji alarmow.
2.7.5. Inne wymagania:
. Wszystkie dokumenty musza by¢ dostarczone w wersji elektronicznej (PDF oraz edytowalnej —
DOCX lub ODT),
. Dokumentacja musi by¢ przygotowana w jezyku polskim, w sposob zrozumiaty dla zespotow IT
Zamawiajacego,
. Dokumentacja powinna zawiera¢ wersjonowanie i daty utworzenia/aktualizacji,
. Calo$¢ dokumentacji zostanie przekazana w ramach odbioru koncowego projektu.

Dopuszczenie zastosowania produktow i materialéw réwnowaznych

W przypadku, gdzie Zamawiajacy postuguje si¢ w opisie przedmiotu zamoéwienia, w specyfikacji, we wszystkich
dokumentach i zatgcznikach opisujacych przedmiot zamoéwienia nazwami konkretnych producentéw, nazwami
konkretnych produktéw, znakami towarowymi, patentami czy pochodzeniem, nalezy to traktowaé jedynie jako
pomoc w opisie przedmiotu zamoéwienia — majg one jedynie przyblizy¢é wymagania, ktérych nie mozna byto opisaé
przy uzyciu dostatecznie dokladnych i zrozumialych okreslen. W kazdym przypadku dopuszcza si¢ uzycie
produktu réwnowaznego, ktory speini minimalne standardy jako$ciowe, parametry techniczne, warunki
docelowego przeznaczenia oraz funkcji i walorow uzytkowych produktu wskazanego z nazwy.

Dodatkowe informacje:

Zamawiajacy dopuszcza ptatnosci zaliczkowe oraz czgsciowe. Ostateczna decyzja co do wysokosci zaliczki nalezy
do Zamawiajacego. Ptatno$¢ koncowa nastapi po wykonaniu przedmiotu zaméwienia potwierdzonego protokotem
odbioru koficowego bez zastrzezen. Szczegdtowe zasady rozliczen i platnosci uregulowane zostanag w umowie na
realizacj¢ przedmiotu zamowienia.

Korbank S.A. zastrzega sobie:

— prawo do oceny kompetencji wykonawcy oraz poprawnosci i kompletnosci wdrozenia,

— mozliwos¢ weryfikacji zgodno$ci zaproponowanego rozwigzania z wymogami technicznymi i organizacyjnymi
funkcjonujgcymi w Spotce,

— prawo do odrzucenia oferty w przypadku, gdy zaproponowane rozwigzanie (nawet rownowazne) bedzie
niekompatybilne z istniejaca infrastrukturg informatyczna Korbank S.A. lub znaczaco wplynie na stabilnosc,
bezpieczenstwo badz utrzymanie systemu.

Tryb §wiadczenia ustug:

Ustugi wsparcia moga by¢ $wiadczone w trybie zdalnym, hybrydowym lub czeSciowo stacjonarnym — w
zalezno$ci od charakteru dzialan i ustalen z Zamawiajacym. Wykonawca powinien dysponowac personelem
gotowym do realizacji prac administracyjnych, diagnostycznych oraz utrzymaniowych w formie uzgodnionej z
Zamawiajacym, z zapewnieniem wymaganych czasow reakcji i naprawy.

Organizacja wspolpracy i rozpoczecie prac

Rozpoczecie prac nastapi po spotkaniu organizacyjnym, ktére moze odby¢ si¢ w formie zdalnej (online) lub
stacjonarnej — w siedzibie Zamawiajacego lub Wykonawcy, w zaleznosci od uzgodnien Stron.

W trakcie realizacji projektu przewiduje si¢ organizacj¢ spotkan statusowych nie rzadziej niz raz w miesiacu,
majacych na celu omowienie postgpow, biezacych ustalen oraz dalszych etapow wdrozenia. Spotkania moga by¢
przeprowadzane zaréwno online lub stacjonarnie — w siedzibie Spotki.
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V. CEL ZAMOWIENIA:
Celem zamowienia jest stworzenie wysoko dostepnego oraz skalowalnego srodowiska obliczeniowego oraz
storage.

VI. KOD CPV:
73100000-3 Ustugi badawcze i eksperymentalno — rozwojowe

VII. HARMONOGRAM REALIZACJI ZAMOWIENIA/TERMIN REALIZACJI UMOWY:

Termin realizacji caloSci przedmiotu zaméwienia do 18 miesiecy od podpisania umowy z zachowaniem
terminéw posrednich wymienionych ponizej

I ETAP - 12 miesi¢cy od podpisania umowy

II ETAP - Utrzymanie i wsparcie - 6 miesiecy — od zakonczenia Etapu L.

Uwaga: W ramach projektu potrzebujemy wsparcia IT dedykowanego zespotowi projektowemu. Wykonawca
bedzie odpowiedzialny za tworzenie i utrzymywanie instalacji VPS, instalacj¢ oraz konfiguracj¢ specjalistycznego
oprogramowania wykorzystywanego w projekcie. Do jej obowiazkdéw naleze¢ bedzie réwniez zarzadzanie
zasobami serwerowymi, w tym powigkszanie przestrzeni dyskowej oraz konfiguracja i utrzymanie ustug
uruchamianych w $rodowisku Kubernetes (k8s). Wsparcie to ma zapewni¢ zespotowi projektowemu stabilne i
wydajne Srodowisko pracy.

Zmiany terminu realizacji przedmiotu zamowienia

Zamawiajacy dopuszcza mozliwo§¢ zmiany terminu realizacji przedmiotu zaméwienia, jedynie w przypadku
zaistnienia okolicznoéci, ktorych nie mozna bylo przewidzie¢ w chwili zawarcia umowy, w nastgpujacych
sytuacjach:

a) spowodowanych mi¢dzy innymi epidemig, uniemozliwiajacych prawidtowe i terminowe wykonanie
przedmiotu zamdéwienia (np. spowodowanych decyzja wladz panstwowych, samorzadowych, stuzb
sanitarnych, itp.) oraz w przypadku wystgpienia innych niezaleznych okolicznos$ci, ktorych
Zamawiajacy, dziatajac z nalezyta staranno$cia, nie mogt przewidzie¢ w chwili podpisania umowy

z Wykonawca.

b) zmiany terminu realizacji projektu;

c) wydhuzenia okresu realizacji zamdwienia, jezeli strony dojda do zgodnego wniosku, Ze jest to
konieczne dla osiagnigcia celu zamowienia;

d) wprowadzenia zmian w przyjetych zatozeniach dotyczacych przedmiotu zamoéwienia, na wniosek

Wykonawcy uzasadniony wzgledami merytorycznymi, technicznymi, funkcjonalnymi, wizualnymi
i tylko za zgoda Zamawiajacego;

e) w przypadku braku dostgpnosci materiatow niezbednych dla realizacji przedmiotu zaméwienia lub
wydtuzonego czasu oczekiwania ze wzgledu na sytuacj¢ rynkowa bedaca nastgpstwem np. wojny,
wystapienia epidemii lub pandemii i wprowadzonymi w ich efekcie obostrzeniami lub sytuacja
gospodarczo-polityczng

f) jesli sig to okaze konieczne, ze wzgledu na zmiane przepisOw powszechnie obowigzujacego prawa,
po zawarciu Umowy, w zakresie niezbednym do dostosowania Umowy do zmian przepisow
powszechnie obowiazujacego prawa;

2) zaistnienia niemozliwych do przewidzenia w momencie zawarcia umowy okolicznosci prawnych,
ekonomicznych, technicznych lub wystapienia sity wyzszej, za ktora zadna ze stron umowy nie
ponosi odpowiedzialnosci, skutkujaca brakiem mozliwosci nalezytego wykonania umowy zgodnie
z zamoOwieniem.

h) innych okolicznosci, ktorych wystapienia nie mozna byto przewidzie¢ w chwili zawarcia Umowy;

Wszystkie zmiany umowy beda mozliwe do wprowadzenia za zgoda Zamawiajacego, w ramach ktorego
realizowane jest zamowienie.

Zmiany w tre$ci umowy muszg zosta¢ uzgodnione i zaakceptowane przez obie strony umowy.
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VIII. WARUNKI UDZIALU W POSTEPOWANIU
Oferty moga sktada¢ Wykonawcy, ktorzy posiadaja nw. wymagania lub Wykonawcy, ktérzy dysponuja kadra,
posiadajaca nw. wymagania:

a) posiadaja wiedze i doswiadczenie do prawidlowego wykonania przedmiotu zamoéwienia w pelnym
zakresie,

b) znajduja si¢ w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamoéwienia,

c) dysponuja potencjatem technicznym, koniecznym do nalezytego wykonania zamowienia.

Dodatkowe warunki:
Ponadto, Wykonawca/y powinni spetni¢ nizej opisane warunki udzialu w postepowaniu lub posiada¢ zespot osob
posiadajacych nw. do§wiadczenie i kompetencje:

W celu zapewnienia wysokiego poziomu jako$ci ushug, Zamawiajacy wymaga, aby Wykonawca wykazat si¢
doswiadczeniem i kompetencjami zespolu w ponizszych obszarach:

Minimalne wymagania dotyczace kompetencji zespolu Wykonawcy:

a) OpenNebula — co najmniej 3-letnie doswiadczenie w pracy z platformg OpenNebula, w tym
minimum 1 rok w roli architekta lub osoby odpowiedzialnej za projektowanie rozwigzan
produkcyjnych.

b) KVM — minimum 5-letnie do$wiadczenie w administracji lub wdrazaniu $rodowisk opartych o
hypervisor

c) Ceph — minimum 3-letnie do§wiadczenie w implementacji i utrzymaniu srodowisk opartych o

system rozproszony Ceph, obejmujace konfiguracjc CRUSH map, pule danych oraz orkiestracje
(np. cephadm).

d) Kubernetes — minimum 1 rok do§wiadczenia we wdrazaniu produkcyjnych klastréw Kubernetes, z
uwzglednieniem konfiguracji HA, integracji z CSI, Ingress, RBAC, oraz mechanizmow
monitoringu i backupu.

e) Monitoring — praktyczne doswiadczenie z co najmniej dwoma z nastgpujacych systemoOw
monitoringu: Zabbix, Prometheus, Grafana, w zakresie wdrozenia, konfiguracji alertow, retencji
danych oraz integracji z komponentami infrastruktury.

f) Backup — minimum 1 rok doswiadczenia w konfiguracji systeméw kopii zapasowych w
srodowiskach produkcyjnych, z wykorzystaniem rozwigzan takich jak Veeam oraz Bacula.

g) Sieci — potwierdzone dos§wiadczenie w projektowaniu, konfiguracji i zarzgdzaniu sieciami opartymi
o sprzet Cisco Nexus oraz Extreme Networks, w tym zagadnienia LACP, MLAG, VLAN, ACL,
QoS oraz VRF.

W celu potwierdzenia spelnienia powyzszego warunku udziatu w postgpowaniu Oferent zobowigzany jest do
wypelnienia i podpisania oswiadczenia stanowigcego Zalgcznik nr 2 do Zapytania ofertowego oraz zalgczenia
referencji oraz CV lub inne rownowazne dokumenty zawierajgce opis doswiadczenia zawodowego, a takze
szczegotowy opis projektow, w ktorych oferent bral udzial, potwierdzajgcych spetnienie wymagan okreslonych w
postepowaniu.

W celu potwierdzenia spehienia wszystkich powyzszych warunkéw udzialu w postepowaniu prosimy o
wypetnienie i podpisanie oswiadczenia stanowigcego Zalacznik nr 2 - Oswiadczenie o spelnieniu warunkéw
udzialu w postepowaniu oraz zalaczenie wymaganych dokumentéw potwierdzajacych spehienie opisanych
warunkow.

IX. LISTA DOKUMENTOW/OSWIADCZEN WYMAGANYCH OD WYKONAWCY

Zalacznik nr 1 — Formularz ofertowy (wraz z zatacznikami)

Zalacznik nr 2 — O$wiadczenie o spetnieniu warunkéw udzialu w postgpowaniu (wraz z zatacznikami)
Zakacznik nr 3 — O$wiadczenie o braku powigzan osobowych i kapitatowych

Zakacznik nr 4 — O$wiadczenie o sankcjach
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X. KRYTERIA OCENY OFERT:

Zamawiajacy dokona oceny waznych ofert na podstawie nastepujacych kryteriow:

Waga
Lp. [Symbol Kryterium oceny punktowa
(0-100) pkt.
1 C Warto$¢ zamdwienia netto (w PLN) 60
b T Termin rozpoczgcia prac (w dniach roboczych) 30
3 G Gwarancja i wsparcie techniczne (w miesigcach) 10

Wybor najkorzystniejszej oferty nastapi w oparciu o nastgpujace kryteria:

1.

2.
3.

Warto$¢ zamoéwienia netto (w PLN) - dla ofert ztozonych w innych walutach zostanie zastosowany kurs
NBP tej waluty z dnia nastgpnego po terminie sktadania ofert — 60 pkt.,

Termin rozpoczecia prac liczony od dnia podpisania umowy w dniach roboczych — 30 pkt.

Okres gwarancji i wsparcie techniczne na zrealizowana ustuge od dnia podpisania protokotu odbioru
(w miesigcach) - 10 pkt. (przy czym wymagany minimalny okres gwarancji to 12 miesiecy)

Ocena ofert bedzie dokonywana wedtug nastgpujacych zasad:

Ad. 1) Wartos$¢ punktowa kryterium - Wartos¢ zamowienia netto - bedzie wyliczana wedlug wzoru:

C =(C min: C n) x 60 pkt.

gdzie:

C min — najnizsza warto$¢ zamowienia netto sposrod ofert nieodrzuconych
C n — warto$¢ zamowienia netto ocenianej oferty

C — warto$¢ zamdOwienia netto

Ad. 2) Wartos$¢ punktowa kryterium — Termin rozpoczecia prac - bedzie wyliczana wedlug wzoru:

T = (T min: T n) x 30 pkt.

gdzie:

T min — najkrétszy termin rozpoczgcia prac sposrod ofert nieodrzuconych
T n — termin rozpoczecia prac dla ocenianej oferty

T— termin rozpoczecia prac

Ad. 3) Warto$¢ punktowa kryterium - Okres gwarancji i wsparcia technicznego od dnia podpisania
protokotu odbioru (w miesigcach) bedzie wyliczana wedlug wzoru:

G = (G n: G maks) x 10 pkt.

Gdzie:

G maks — najdtuzszy okres gwarancji sposrdd ofert nieodrzuconych
G n — okres gwarancji ocenianej oferty

G - okres gwarancji

Ostateczna ocena oferty bedzie wyliczana wedlug wzoru:

0=C+T+G

gdzie:
O — ostateczna ocena oferty
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C — warto$¢ punktowa uzyskana przez badang oferte za kryterium: warto$¢ zamowienia,
T — warto$¢ punktowa uzyskana przez badang oferte za kryterium: termin rozpoczgcia prac
G — wartos$¢ punktowa uzyskana przez badang ofert¢ za kryterium: okres gwarancji i wsparcie techniczne

Jezeli nie mozna wybraé oferty najkorzystniejszej z uwagi na to, ze dwie lub wiecej ofert przedstawiaja taki sam
bilans ceny i innych kryteridow oceny ofert, Zamawiajacy sposrod tych ofert wybiera oferte z nizsza cena.

XI. OPIS SPOSOBU PRZYGOTOWANIA OFERTY:

1. Oferta winna by¢ sporzadzona w jednym egzemplarzu na formularzu, ktory jest zalagczony do niniejszego
zapytania ofertowego wraz z dodatkowymi Zatgcznikami wskazanymi w pkt. IX

2. Oferta winna by¢ zgodna z opisem przedmiotu zamowienia.

3. Oferta winna by¢ podpisana przez osob¢ upowazniong do reprezentowania Wykonawcy, zgodnie z forma

reprezentacji okreslong w rejestrze sagdowym lub innym dokumencie, wlasciwym dla danej formy
organizacyjnej Wykonawcy albo przez osob¢ umocowang przez osob¢ uprawniona, przy czym
pelnomocnictwo musi by¢ zataczone do oferty.

4, Oferent sporzadza wycen¢ w formularzu oferty stanowigcym Zatacznik 1 do zapytania ofertowego na
podstawie opisu przedmiotu zamdwienia oraz innych informacji zawartych w zapytaniu ofertowym.

5. W razie potrzeby Zamawiajacy zastrzega sobie prawo do wezwania Wykonawcy do uzupehienia lub
wyjasnienia oferty.

6. Oferta powinna zawiera¢:
- peina nazwe Wykonawcy, adres siedziby, numer telefonu;
- date wystawienia;
- warto§¢ zamowienia netto
- termin rozpoczecia prac (w dniach roboczych)
- gwarancj¢ i wsparcie techniczne (w miesigcach)
- numer zapytania ofertowego: 1_2025_01.02.01_0063
- wszystkie zataczniki.

7. Niekompletne oferty nieuzupetlnione po wezwaniu i1 oferty, ktore wplyna po uplywie terminu
wyznaczonego w niniejszym zapytaniu ofertowym nie bedg rozpatrywane.

8. Zamawiajacy nie dopuszcza sktadania ofert czgsciowych.

9. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

10.  Zamawiajacy nie przewiduje udzielania zapytan uzupekiajacych.
11.  Oferent moze zlozy¢ tylko jedng oferte.
12.  Zamawiajacy poprawia w ofercie:

a) oczywiste omyiki pisarskie,

b) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek,

c) inne omytki, niepowodujace istotnych zmian w tresci oferty

— niezwlocznie zawiadamiajac o tym wykonawce, ktorego oferta zostata poprawiona.

XII. ODRZUCENIE OFERTY:
1. Zamawiajacy moze odrzuci¢ oferty, jezeli:

a) tre$¢ jest niezgodna z przedmiotem zamowienia;

b) Oferent ingerowal w obowigzujaca w zapytaniu ofertowym tres¢ zatacznikow, w szczegdlnosci
udostgpnionych w formie edytowalnej: Zalacznik nr 1 Formularz oferty, Zatacznik nr 2
Os$wiadczenie o spetnieniu warunkéow udziatu w postgpowaniu, Zatacznik nr 3 — Oswiadczenie
o braku powigzan osobowych i kapitalowych, Zatacznik nr 4 — O$wiadczenie o sankcjach, za
wytaczeniem koniecznosci uzupehienia pola przedstawiajgc wymagane informacje.

c) jej zlozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisOw o zwalczaniu
nieuczciwej konkurencji;

d) zawiera razaco niska cen¢ w stosunku do przedmiotu zamoéwienia;

e) zostala zlozona przez wykonawce wykluczonego z udzialu w postgpowaniu o udzielenie
zamoOwienia;
f) oferta podpisana zostata przez osobe, ktora nie jest upowazniona do reprezentowania Wykonawcy,

zgodnie z forma reprezentacji okre§long w rejestrze sadowym lub innym dokumencie, wlasciwym
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dla danej formy organizacyjnej Wykonawcy albo przez osobe, ktdra nie jest umocowana przez osobe
uprawniona, w przypadku, gdy nie przedstawiono pelnomocnictwa dla tej osoby do podpisania
oferty;

g) wykonawca w terminie 3 dni roboczych od dnia doreczenia zawiadomienia nie zgodzit si¢ na
poprawienie omytki, o ktérej mowa w art. 87 ust. 2 pkt 3 ustawy Prawa zamowien publicznych lub
nie dostarczyl wymaganych uzupelnien, o ktore zostal poproszony w zawiadomieniu przez
Zamawiajacego;

h)  jest niewazna na podstawie odrebnych przepisow.

XIII. WARUNKI WYKLUCZENIA Z UDZIALU W POSTEPOWANIU:

1.

Z udzialu w postgpowaniu wykluczone s3 podmioty powigzane osobowo i kapitatowo z Zamawiajacym

Przez powiazania kapitalowe lub osobowe rozumie si¢ wzajemne powigzania migdzy Zamawiajacym lub
osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajacego lub osobami wykonujacymi
w imieniu Zamawiajgcego czynnos$ci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru
wykonawcy a wykonawca, polegajace w szczegdlnosei na:

a) uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spotki osobowej, posiadaniu co najmniej
10% udziatow lub akcji (o ile nizszy prog nie wynika z przepisow prawa), petnieniu funkcji cztonka
organu nadzorczego lub zarzadzajacego, prokurenta, petnomocnika,

b) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii proste;j,
pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu z tytutu
przysposobienia, opieki lub kurateli albo pozostawaniu we wspdlnym pozyciu z wykonawca, jego
zastepca prawnym lub czlonkami organéw zarzadzajacych lub organéw nadzorczych wykonawcow
ubiegajacych si¢ o udzielenie zamoéwienia

c) pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje uzasadniona
watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z postepowaniem o udzielenie
zamoOwienia.

W celu potwierdzenia spetnienia ww. warunkow Oferenci przedtoza wypehiony: Zalgcznik nr 3 do
Zapytania Ofertowego - Oswiadczenie o braku powiazan osobowych i kapitatlowych.

Z udziatu w postgpowaniu wykluczone sa podmioty, ktore sa obtozone sankcjami. W celu potwierdzenia
spelnienia ww. warunku Oferenci przedtoza wypetniony i podpisany Zalgcznik nr 4 do Zapytania
Ofertowego - O$wiadczenie o sankcjach.

Nie spelniaja warunkéw udzialu w postepowaniu umieszczonych w zapytaniu ofertowym nr
1 2025 01.02.01_0063 oraz zalacznikach, ktore sg integralng czescig zapytania ofertowego, badz tez nie
dotgczyli niezbednych dokumentéw potwierdzajacych spetnienie ww. warunkow.

Wykonawca podlega wykluczeniu z udzialu w zapytaniu ofertowym z powodu popetnienia czynu
wskazanego w art. 108 ust. 1 pkt 112 ustawy Pzp

Oferta zawiera istotne btedy w wyliczeniu ceny.

Ztozg oferte po wskazanym terminie.

XIV. INFORMACJE DODATKOWE ISTOTNE NA ETAPIE ZAWARCIA UMOWY

1.

2.
3.
4

9,

Rozstrzygnigcie postgpowania nastapi niezwlocznie po uptywie terminu zakonczenia sktadania ofert.
Termin zwiazania oferta: 90 dni rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedtuzy¢ termin zwigzania oferta.
Zamawiajacy zastrzega, ze przez caty okres waznosci oferty ma prawo do odstapienia od zawarcia umowy
z wybranym Wykonawca.

Zamawiajacy sporzadzi pisemny protokot z wyboru oferty.

Po dokonaniu wyboru oferty Zamawiajacy poinformuje Oferentdow bioracych udziat w postgpowaniu
ofertowym 0 wynikach za posrednictwem strony internetowe;j:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Po dokonaniu wyboru oferty Zamawiajacy poinformuje Oferenta, ktorego ofert¢ wybrano o terminie
podpisania umowy.

Jezeli Oferent, ktorego oferta zostata wybrana, uchyli si¢ od zawarcia umowy, Zamawiajacy moze wybraé¢
oferte najkorzystniejsza sposrod pozostatych ofert, bez przeprowadzania ich ponownej oceny.
Postgpowanie prowadzone jest z zachowaniem zasad uczciwej konkurencji, efektywnosci, jawnosci i
przejrzystosci.
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10.  Postepowanie prowadzone jest w jezyku polskim.

11.  Od prowadzonego postepowania nie przystuguja Oferentom $rodki ochrony prawnej (protest, odwotanie,
skarga) okreslone odpowiednio w przepisach ustawy Prawo zamdwien publicznych.

12. Zmiana postanowien umowy moze by¢ dokonana takze w przypadku zmian nieistotnych w stosunku do
tresci oferty, na podstawie ktorej dokonano wyboru wykonawcy. Ponadto zmiana umowy moze by¢
dokonana w przypadku okoliczno$ci, ktorych nie mozna bylo przewidzie¢ w chwili zawarcia umowy, a w

szczegolnosci:

a) Zmianie ulegly przepisy prawne istotne dla realizacji przedmiotu umowy,

b) Z uwagi na niezalezne od stron umowy zmiany dotyczace osob kluczowych dla realizacji umowy,
c) Gdy konieczno$¢ zmiany, w tym w zakresie wysoko$ci wynagrodzenia, zwigzana jest ze zmiang

powszechnie obowigzujacych przepisow prawa (np. w zakresie zmiany stawki podatku VAT)
d) Wystapia przestanki zmiany terminu umowy opisane w pkt. VI. HARMONOGRAM REALIZACIJI
ZAMOWIENIA/TERMIN REALIZACJI UMOWY.

13. W przypadku koniecznosci zmiany Umowy, Strona powotujaca si¢ na taka konieczno$é¢, powiadomi druga
Stron¢ o zamiarze zmiany Umowy, wraz z wyczerpujacym i szczegbélowym uzasadnieniem swojego
wniosku. W terminie 7 dni druga Strona przedstawi stanowisko co do mozliwosci zmiany Umowy. Po
akceptacji obu Stron, zmiana Umowy moze zosta¢ dokonana w drodze aneksu do Umowy.

14. Ewentualne przedluzenie terminu realizacji umowy winno zosta¢ poprzedzone przygotowaniem
stosownego protokotu koniecznosci i udokumentowaniem okolicznosci wplywajacych na zmiang terminu,
a nastepnie podpisaniem przez strony aneksu do umowy w formie pisemne;j.

XV. UNIEWAZNIENIE POSTEPOWANIA:

1. Zamawiajacy zastrzega sobie prawo do zmiany tresci niniejszego zapytania. Jezeli zmiany beda mogtly
mie¢ wptyw na tre$¢ sktadanych w postepowaniu ofert Zamawiajacy przedtuzy termin skladania ofert.
Dokonane zmiany zostang wprowadzone na stronie internetowej
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

2. Zamawiajacy zastrzega sobie prawo do uniewaznienia niniejszego postepowania bez podania uzasadnienia
na jego kazdym etapie, a takze do pozostawienia postgpowania bez wyboru oferty

Niniejsze Zapytanie ofertowe zostato umieszczone na stronie internetowej:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
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