Fundusze Europejskie Rzeczpospo[ita Dofinan§owane przez %,%EE\J'%
na Rozwéj Cyfrowy - Polska Unig Europejska ‘ qlgﬁg

Zatgcznik nr 1 do zapytania ofertowego nr FERC.02.02-CS.01-0666/23
Opis przedmiotu zamowienia

Przedmiotem zamodwienia jest wykonanie ustugi w Urzedzie Miejskim w Kozienicach polegajacej na
przeprowadzeniu testéw penetracyjnych majgcych na celu identyfikacje podatnosci, ocene
bezpieczenstwa oraz przedstawienie rekomendacji naprawczych w ramach projektu grantowego
»,Cyberbezpieczny samorzad" w zakresie zgodnym z regulaminem naboru Konkursu Grantowego
dostepnym na stronie https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad oraz okreslonym w
niniejszym zapytaniu, a takze zdefiniowaniu celowosci wprowadzenia potrzeb okreslonych w projekcie.
I. Miejsce realizacji zamoéwienia:
Urzad Miejski w Kozienicach, ul. Parkowa 5, 26-900 Kozienice.
Il. Testy penetracyjne muszg zosta¢ wykonane po odbyciu wizji lokalnej miejsca realizacji zamoéwienia.
Jedynie w przypadku koniecznosci drobnych zmian lub uzupetnien, dopuszczalna jest forma zdalna.
Ill. Testy penetracyjne muszg byé przeprowadzone przez zespét specjalistdw posiadajgcych uprawnienia
wymienione w pkt. IX zapytania ofertowego.
IV. Testy penetracyjne
W ramach zamdéwienia wykonawca zobowigzuje sie do:
e przeprowadzenia testéw bezpieczenstwa aplikacji webowych, serwerdéw, sieci oraz innych
wskazanych komponentéw systemow IT,
e wykonania testéw typu black-box, grey-box .
e przeprowadzenia analizy konfiguracji systeméw, ustug i komponentdw infrastruktury,
e identyfikacji podatnosci zgodnie z aktualnymi standardami bezpieczenstwa (np. OWASP Top 10,
CVE, CWE, NIST),
e proby eksploatacji wykrytych podatnosci w bezpieczny sposdb, za zgodg Zamawiajgcego,
e sporzadzenia raportu koncowego zawierajgcego:
o opis przeprowadzonych testéw,
o wykryte podatnosci z oceng ich krytycznosci (np. wg CVSS),
o rekomendacje dotyczace ich usuniecia,

o potwierdzenie wykonania testéw (logi, screeny, prébki kodu itp.),
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e przeprowadzenia spotkania podsumowujgcego z prezentacjg wynikow.
Zamoéwienie obejmuje m.in.:
EZD RP - test, Podatek CMS, Active Directory, Urzadzenia sieciowe, adresacja sieci o numerach [P
185.194.227 X, adresacja podsieci o numerach IP 192.168.X, bip.kozienice.pl, Kozienice.pl, inne
komponenty — w szczegdlnosci: serwer poczty E-MAIL, Gateway’e, firewall-e, serwery NAS oraz serwer
MsS-sQlL.
Szczegdtowy zakres zostanie ustalony i opracowany na etapie analizy wstepnej z Wykonawcy i
przedstawiony Zamawiajgcemu w ciggu 7 dni po podpisaniu umowy. Harmonogram szczegdétowy moze
podlega¢ zmianom po zatwierdzeniu przez obie strony jednakze nie podlega wydtuzeniu czas w jakim
zamdwienie zostanie zrealizowane.
Termin realizacji ustugi

1. Termin zakonczenia realizacji zamoéwienia: do 30 dni od podpisania umowy.

2. Powyzszy termin nalezy rozumiec jako date odbioru koricowego przedmiotu zamdwienia przez

Zamawiajacego.
3. Zamawiajacy zastrzega mozliwosé zmiany terminu ust.l. w przypadku wydtuzenia realizacji

przedmiotowego zamdwienia, ale nie dtuzej niz do 45 dni od podpisania umowy.
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