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Cyberbezpieczny
Samorzqgd

Zatacznik nr 1 do Zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Wykonanie ustug w chmurze obliczeniowej typu SOCaa$ dotyczacych

bezpieczenstwa systemow teleinformatycznych swiadczonych przez

Operacyjne Centrum Cyberbezpieczenstwa - SOC dla Urzedu Miasta i
Gminy Piaseczno

w ramach Projektu ,,Cyberbezpieczna Gmina Piaseczno” dofinansowanego ze
srodkéw Unii Europejskiej w ramach konkursu grantowego ,,Cyberbezpieczny
Samorzad” realizowanego w ramach Funduszy Europejskich na Rozwdj Cyfrowy
2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe. Dziatanie 2.2. -
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Gtéwny kod CPV:
48421000-5 - Pakiety oprogramowania do zarzgdzania urzadzeniami
72511000-0 - Ustugi zarzadzania oprogramowaniem sieciowym
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Zatacznik nr 1. Opis Przedmiotu Zamoéwienia ustugi SOC

Wykonanie ustug w chmurze obliczeniowe] typu SOCaa$ dotyczacych bezpieczenstwa
systemoéw teleinformatycznych swiadczonych przez SOC
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2. [WO] Wymagania ogolne Dostawcy SOC ..............ccocoiiiiiiiiiiiiiie e 4

3. [WU] Wymagania w zakresie prowadzonych ustug SOC ...................ccccciiiiiiiiinnnn, 6

4. [WF] Wymagania funkcjonalne ... 7
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Zatacznik nr 1. Opis Przedmiotu Zamoéwienia ustugi SOC

Wykonanie ustug w chmurze obliczeniowe] typu SOCaa$ dotyczacych bezpieczenstwa
systemoéw teleinformatycznych swiadczonych przez SOC

Zamowienie jest realizowane w ramach projektu ,,Cyberbezpieczna Gmina Piaseczno” (skrét CGP) )” dofinansowanego
z Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027; Priorytet Il: Zaawansowane ustugi cyfrowe; Dziatanie 2.2. -
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Przedmiot zamdwienia obejmuje wykonanie ustug w chmurze obliczeniowej typu SOCaaS dotyczgcych
bezpieczenstwa systemdw teleinformatycznych swiadczonych przez Operacyjne Centrum Cyberbezpieczenstwa -
SOC, do ktérych naleza:

a) monitorowanie i wykrywanie incydentéw bezpieczenstwa informacji;

b) reagowanie na incydenty bezpieczenstwa;

) przeprowadzanie analiz incydentéw i rekomendowanie dziatah naprawczych.

W ramach OPZ uzyto nastepujace rodzaje wymagalnosci parametréw funkcjonalnych i organizacyjnych:

- "MUSI BYC" - brak spetnienia wymagania moze stanowi¢ podstawe do odrzucenia oferty lub rozwigzania umowy,

- "OPCJONALNE" - brak spetnienia wymagania nie stanowi podstawy do odrzucenia oferty,

- "PUNKTOWANE" - spetnienia wymagania jest stanowi podstawe do naliczenia dodatkowych punktéw na etapie oceny
ofert zgodnie z kryteriami okreslonymi w zapytaniu ofertowym.

Zamawiajacy informuje, ze wszelkie wskazane w OPZ wymagania dotyczace niniejszego postepowania, w
szczegblnosci: normy, specyfikacje techniczne, nazwy witasne, numery katalogowe, znaki towarowe, patenty lub
pochodzenie, zrédta lub szczegdlne procesy, ktére charakteryzuja produkty lub ustugi dostarczane przez konkretnego
wykonawce, maja charakter przyktadowy.

Zostaty one przywotane jedynie w celu sprecyzowania parametréw i wymogdéw techniczno-uzytkowych przedmiotu
zaméwienia, Zamawiajacy dopuszcza materiaty, urzadzenia i technologie réwnowazne. Wszelkie materiaty,
urzadzenia i rozwigzania réwnowazne, muszg spetnia¢ nastepujace wymagania i standardy w stosunku do
oprogramowania, urzgdzenia i rozwigzania wskazanego jako przyktadowy, tj. musza by¢ co najmniej:

1. tego samego charakteru uzytkowego (tozsamos¢ funkcji),

2. tej samej charakterystyki materiatowej (rodzaj i jakos¢ materiatéw),

3. tych samych parametréw technicznych (wytrzymatos¢, trwatosé, itp);

4. tych samych parametréw bezpieczenstwa uzytkowania;

oraz muszg by¢

5. kompatybilne z istniejaca infrastruktura Zamawiajgcego,

6. spetniac te same funkcje,

7. posiadac stosowne dokumenty dopuszczajgce do stosowania certyfikaty, atesty i aprobaty techniczne.
Zastosowanie rozwigzan rownowaznych nie moze prowadzi¢ do pogorszenia wtasciwosci przedmiotu zamdwienia.

Zamowienie powinno zostac zrealizowane z uwzglednieniem wymagan funkcjonalnych i organizacyjnych opisanych w
ponizszych rozdziatach, ktére nalezy traktowac jako minimalne parametry do rozwigzan réwnowaznych.
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Zatacznik nr 1. Opis Przedmiotu Zamoéwienia ustugi SOC

Wykonanie ustug w chmurze obliczeniowe] typu SOCaa$ dotyczacych bezpieczenstwa
systemoéw teleinformatycznych swiadczonych przez SOC

2. [WO] WYMAGANIA OGOLNE DOSTAWCY SOC

Wszystkie wymagania szczegétowe w zakresie zespotu SOC podlegaja weryfikacji Zamawiajgcego w dowolnym
momencie prowadzenia postepowania oraz podczas realizacji umowy. Dostawca SOC, musi spetnia¢ nastepujace
wymagania zgodnie z Rozporzadzeniem Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkéw
organizacyjnych i technicznych dla podmiotéw $Swiadczacych ustugi z zakresu cyberbezpieczenstwa oraz
wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za cyberbezpieczehstwo
(dalej Rozporzadzenie):

Lp. ID Nazwa wymagania Wymagalnos¢

Posiadanie i udostepnianie systemu informatycznego SIEM, ktéry zbiera logi i
WO 017 zdarzenia z urzadzen i systemoéw organizacyjnych Zamawiajgcego oraz na

2.1 podstawie analizy generuje alerty bezpieczenstwa, ktére zespét SOC musi MUSIBYC
analizowac oraz reagowac w celu minimalizacji ryzyka ataku.
22 |lWo 003 Posiadanie vydrozonej strategii reagowania na mcydenFy_ bezpleczgnstwg wraz z MUSI BYC
- procedurami udostepnionymi do wgladu przez Zamawiajgcego na jego zadanie.
2.3. |W0_004 Zapewnienie wsparcia i monitorowania Zamawiajgcego przez cata dobe, w kazdy MUSI BYC

dzien tygodnia (24/7), potwierdzone odpowiednim poziomem zatrudnienia.

Posiadanie odpowiednio przygotowanych pomieszczeh pozwalajgcych na
zapewnienie Swiadczenia ustugi 24/7, ktére sg wyposazone w odpowiednie srodki
techniczne w postaci sprzetu i oprogramowania zgodnie z Rozporzadzeniem
Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkdw organizacyjnych i
technicznych dla podmiotéw Swiadczacych ustugi z zakresu cyberbezpieczenstwa
2.4. |WO _005 |oraz wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych PUNKTOWANE
odpowiedzialnych za cyberbezpieczehstwo. Zamawiajacy na etapie przed
podpisaniem umowy lub jej realizacji moze zweryfikowa¢ podczas wizji lokalnej
dysponowanie Wykonawcy odpowiednimi warunkami lokalizacyjnymi lub poprzez
weryfikacje certyfikatéw potwierdzajgcych odpowiednie warunki lokalowe (0 pkt. /
20 pkt.)

25. |WO 006 Dysponowanie redundantnymi srodkami tagcznosci umozliwiajgcymi prawidtowsq i
= - bezpieczng wymiane informacji z podmiotami, dla ktérych swiadczg ustugi.

MUSI BYC

Posiadanie systemu kontroli dostepu obejmujacego wszystkie wejscia i wyjscia )
2.6. |WO_007 |obszaru SOC, w ktérym co najmniej rozpoznanie osoby uprawnionej nastepuje w MUSI BYC
wyniku odczytu identyfikatora lub odczytu cech biometrycznych.

Posiadanie systemu sygnalizacji napadu i wtamania, stale monitorowanego przez
personel bezpieczenstwa wyposazonego w rezerwowe zrddto zasilania,
2.7. |WO_008|obejmujacego ochrong wejscia i wyjscia kontrolowanego obszaru oraz MUSI BYC
sygnalizujgcego co najmniej: otwarcie drzwi, poruszanie sie w chronionym
obszarze, stan systemu, w tym generujacy ostrzezenia i alarmy.

Posiadanie systemu sygnalizacji pozarowej obejmujgcego urzadzenia ]
2.8. |WO_009 [sygnalizacyjno-alarmowe, stuzgce do samoczynnego wykrywania i przekazywania |MUSI BYC
informacji o pozarze.

Posiadanie zespotu, ktéry musi obejmowadé minimalnie 6 0séb, w szczegdlnosci
wykonujacych role potwierdzone certyfikatami:
1. kierownik zespotu,
2. analityk bezpieczenstwa,
2.9. |WO_016 3. inzynier bezpieczenhstwa,
4. architekt bezpieczenstwa,
5. personel Informatyki $ledcze;.
Dotaczy¢ wykaz 0séb pracujgcych w Zespole SOC

MUSI BYC

Posiadanie co najmniej jednego Certyfikowanego Audytora wiodgacego PN-EN
WO 010 ISO/IEC 27001. Certyfikat jest wydany przez jednostke oceniajaca zgodnos¢,

- akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb.

2.10. MUSI BYC
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Zatacznik nr 1. Opis Przedmiotu Zamoéwienia ustugi SOC

Wykonanie ustug w chmurze obliczeniowe] typu SOCaa$ dotyczacych bezpieczenstwa
systemoéw teleinformatycznych swiadczonych przez SOC

Lp.

Nazwa wymagania

Wymagalnos¢

2.11.

WO 011

Posiadanie co najmniej jednego certyfikowanego audytora CISA-ISACA, aby
utrzymywac wysoki poziom bezpieczenstwa we wspdtpracy z Zamawiajacym.

MUSI BYC

2.12.

WO _012

Posiadanie co najmniej dwdch certyfikowanych architektéw bezpieczenstwa
cybernetycznego - pozwalajgcych na state wsparcie w podnoszeniu poziomu
bezpieczenstwa infrastruktury Zamawiajgcego.

MUSI BYC

2.13.

WO 013

Posiadanie co najmniej czterech certyfikowanych analitykéw bezpieczenstwa
cybernetycznego pozwalajacych zagwarantowac 1 stanowisko analityka w trybie
pracy SOC 24/7, posiadane certyfikaty analitykéw powinny dotyczy¢ oferowanego
systemu monitoringu.

MUSI BYC

2.14.

WO _001

Posiadanie waznego certyfikatu ISO 27001 potwierdzajgcego bezpieczne
przetwarzanie danych Klienta w catym ich zakresie.

MUSI BYC

2.15.

WO _002

Posiadanie waznego certyfikatu ISO 22301 potwierdzajgcego posiadanie i moznos¢
realizacji proceséw pozwalajgcych utrzymac wszystkie dziatania SOC w
deklarowanej ciggtosci dziatania.

MUSI BYC

2.16.

WO 014

Posiadanie co jednego / dwdch lub wiecej pracownikéw z certyfikatem CISSP, w
celu potwierdzenia poziomu dojrzatosci bezpieczenstwa dostawcy (0 pkt. /5 pkt.)

PUNKTOWANE

2.17.

WO 015

Posiadanie co najmniej jednego pracownika z certyfikatem Security+ w celu
walidacji umiejetnosci zagwarantowania bezpieczenstwa (0 pkt. / 5 pkt.)

PUNKTOWANE

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejskg
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Zatacznik nr 1. Opis Przedmiotu Zamoéwienia ustugi SOC

Wykonanie ustug w chmurze obliczeniowe] typu SOCaa$ dotyczacych bezpieczenstwa
systemoéw teleinformatycznych swiadczonych przez SOC

3. [WU] WYMAGANIA W ZAKRESIE PROWADZONYCH UStUG

SOoC

SOC - Operacyjne Centrum Cyberbezpieczenstwa Swiadczace ustugi w chmurze obliczeniowej typu SaaS dotyczacej
bezpieczenstwa systemdw teleinformatycznych. Zespot, ktéry analizuje i monitoruje bezpieczenstwo dla organizacji
oraz reaguje w razie incydentéw bezpieczenstwa. Misjg SOC jest ochrona Zamawiajacego przed naruszeniami
bezpieczenstwa poprzez identyfikacje zagrozen, analize zdarzeh oraz reagowanie na zagrozenia i ataki
cyberbezpieczenstwa. Zespdt SOC powinien wspdtpracowad ze wszystkimi administratorami sieci i zespotem
bezpieczenstwa Zamawiajgcego, zapewniajgc dodatkowe wsparcie techniczne i doradcze.

Ponizej opisano wymagania w zakresie Swiadczenia ustug SOC:

Lp. ID Nazwa wymagania Wymagalnos¢

Zapewnienie wykonania co najmniej raz na 12 miesiecy testéw penetracyjnych, ]
3.1.|WU_002 | pozwalajacych na weryfikacje podatnosci infrastruktury Zamawiajacego w celu MUSI BYC
ewaluacji zabezpieczen.

Zespdt regularnie uzywa i stale aktualizuje narzedzia. Zespét bez odpowiednich i

o . ) , MUSI BYC
aktualnych narzedzi nie moze wtasciwie zabezpieczy¢ systemdw i sieci.

3.2.|WU_004

Zespét SOC musi zbadad podejrzang i szkodliwg aktywnos¢ w sieciach i systemach. )
3.3.|WU_005 |SIEM lub oprogramowanie analityczne bedzie generowac alerty, ktére zesp6t MUSI BYC
nastepnie analizuje, bada, klasyfikuje oraz ujawnia zakres i stopien zagrozenia.

Zespét SOC prowadzi proces klasyfikacji incydentéw (Alert Triage), w ramach
ktérego SOC zapewnia zbieranie i zestawianie danych z logéw wskazanych przez
Zamawiajacego elementéw infrastruktury do ktérych naleza: serwery DELL (10 szt.),
3.4.|WU_006 |urzadzenia brzegowe UTM SonicWall (1 szt.), urzadzenia sieciowe zarzadzalne HP MUsI BYC
(10 szt.), ktére pozwalaja analitykom przegladac i wykrywa¢ zdarzenia
bezpieczenstwa z dostarczonych logéw. Wykaz elementdéw infrastruktury bedzie
stanowi¢ w Zatacznik nr 1 do umowy.

Zespoét dokonuje priorytetyzacji incydentéw (Alert Prioritization), w ramach ktérej
analitycy SOC wykorzystujg swoja wiedze o srodowisku biznesowym i doswiadczenie
z zakresu potencjalnych zagrozen, aby priorytetyzowac alerty i decydowac, ktére
zdarzenia stanowig rzeczywiste incydenty bezpieczenstwa.

3.5.|WU_007 MUSI BYC

Zespét wykonuje proces naprawy i przywracania (Remediation and Recovery), co

oznacza, ze po wykryciu incydentu personel SOC jest odpowiedzialny za usuniecie
zagrozenia, czyszczenie dotknietych systemdw i przywrécenie ich do normalnego

stanu pracy.

3.6.|WU_013 MUSI BYC

Zesp6t dokonuje dokumentowania i raportowania (Post-Mortem and Reporting) z
czestotliwoscig min. tygodniowg w ramach reakcji organizacji na incydent oraz
przeprowadza dodatkowe analizy kryminalistyczne w celu upewnienia sie, ze
zagrozenie zostato w petni zniwelowane.

3.7.|WuU_014 MUSI BYC
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Zatacznik nr 1. Opis Przedmiotu Zamoéwienia ustugi SOC

Wykonanie ustug w chmurze obliczeniowe] typu SOCaa$ dotyczacych bezpieczenstwa
systemoéw teleinformatycznych swiadczonych przez SOC

4. [WF] WYMAGANIA FUNKCJONALNE

Dostarczanie ustug zwigzanych z zapewnieniem wysokiego poziomu cyberbezpieczenstwa systemodw
informatycznych.

Lp. ID Nazwa wymagania Wymagalnos¢

SOC jest dostosowany do monitorowania dostepnosci i wykorzystywania
infrastruktury takich jak: zasoby serwera, bazy danych, srodowiska wirtualne, sieci

4.1. |WF_001 SAN/LAN/WAN, urzadzenia sieciowe, przetgczniki/routery/firewalle/sondy IDP/IDS MUSIBYC
itp. oraz elementy systemu operacyjnego).
SOC stosuje sie do Swiadczenia ustugi oprogramowania klasy SIEM (Security
Information and Event Management - System zarzadzania informacjami i
4.2. |WF_002 zdarzeniami bezpieczenstwa informatycznego), w ktérym zbierane sg logi z OPCJONALNE
systeméw poddawane korelacji w celu wykrycia Incydentéw, zwany dalej ,System”.
43. |WF 003 Systgm wykorzystywany przez SOC zapewnia unikalng identyfikacje kazdego MUSI BYC
- monitorowanego urzgdzenia/hosta.
4.4. |WF 004 Sy;tem wykprzystywany przez SO(; zapewnia korzystame z mechanizmow MUSI BYC
- uwierzytelniania dla Administratoréw i Uzytkownikow.
45. |WF 005 System wykorzystywany przez SOC zapewnia wysoki poziom bezpieczenstwa MUSI BYC

komunikacji poprzez zaszyfrowanie przy uzyciu protokotu TLS /SSL.

System wykorzystywany przez SOC zapewnia wysoki poziom bezpieczehstwa, w )
4.6. [WF_006 [tym poufnosci gromadzonych danych i zapewnia ochrone przed nieautoryzowanymi | MUSI BYC
zmianami.

System wykorzystywany przez SOC zapewnia graficzng prezentacje wykreséw z

S - . MUSI BYC
mozliwoscig agregacji (grupowania) danych.

4.7. |WF_007

W przypadku przekroczenia limitéw parametréw okreslonych przez Administratora

Systemu w szczegélnosci: wykorzystania procesora, przestrzeni dyskowej, RAM-u w
przypadku maszyn wirtualnych i innych zasobdéw serwerdw, monitoring zaalarmuje
Zamawiajgcego, przedstawiajac zagrozenia na Dashboardzie oraz umozliwi:

a. Wysyfanie wiadomosci e-mail

b. Uruchamianie skryptu zewnetrznego.

4.8. |WF_008 MUSI BYC

System wykorzystywany przez SOC zapewnia niezalezng konfiguracje wygladu

. . . s MUSI BYC
alarméw, systemow alarmowych oraz sposobu ich prezentacji.

4.9. |WF_009

System wykorzystywany przez SOC zapewnia raportowanie zdarzen, w tym ]
4.10.{WF_010 |incydentéw, poziomu wykorzystania infrastruktury oraz zasobdw MUSI BYC
wykorzystywanych w infrastrukturze Zamawiajgcego.

System wykorzystywany przez SOC zapewnia generowanie raportéw w oparciu o ]
4.11.|WF_011 |zaplanowany harmonogram na dany okres w zakresie stanu hostéw i ustug oraz MUSI BYC
udostepnianie go za posrednictwem poczty elektronicznej.

System wykorzystywany przez SOC dostarcza predefiniowanych widokéw )
4.12.|WF_012 | prezentujacych stan monitorowanej infrastruktury w szczegélnosci: zuzycie dysku, |MUSI BYC
RAM-u w maszynach wirtualnych oraz zuzycie procesora.

System wykorzystywany przez SOC zapewnia wglad w budowe struktury
hierarchicznej, pozwalajgcej na przejscie "od ogétu do szczegdtu" (tzw.
funkcjonalnos¢ "drilldown"); Funkcjonalno$¢ ta ma pozwoli¢ na konstruowanie
4.13.|WF_013|og6Inych widokdw prezentujgcych aktualny stan monitorowanej infrastruktury w OPCJONALNE
sposob wysokopoziomowy, a jednoczesnie pozwoli¢ na szybkie wyswietlanie
bardziej szczegétowych widokéw, np. dotyczacych konkretnej monitorowanej
lokalizacji lub urzadzenia.

System wykorzystywany przez SOC zapewnia, ze Szablony raportéw dostarczane w
ramach oprogramowania monitorujgcego (domysine i utworzone przez
uzytkownika) musza zapewnia¢ parametryzacje, m. in. minimalne definiowanie
zakresu czasu lub liste interfejséw.

4.14.|WF_014 MUSI BYC
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Zatacznik nr 1. Opis Przedmiotu Zamoéwienia ustugi SOC

Wykonanie ustug w chmurze obliczeniowe] typu SOCaa$ dotyczacych bezpieczenstwa
systemoéw teleinformatycznych swiadczonych przez SOC

Lp.

Nazwa wymagania

Wymagalnos¢

4.15.

WF_015

System wykorzystywany przez SOC ma mozliwos¢ tworzenia wtasnych raportéw i
udostepniania ich w formie szablonéw innym Uzytkownikom. Narzedzie do
raportowania musi mie¢ intuicyjny interfejs graficzny.

MUSI BYC

4.16.

WF_016

System wykorzystywany przez SOC zapewnia mozliwosci generowania raportéw w
standardowych formatach, minimum: PDF, CSV i XLS.

MUSI BYC

4.17.

WF_017

System wykorzystywany przez SOC umozliwia korzystanie ze skryptéw napisanych
przez pracownikéw Zespotu SOC w celu monitorowania strony internetowej/hosta.

MUSI BYC

4.18.

WF_018

System wykorzystywany przez SOC ma mozliwos¢ wskazania Uzytkownika lub
grupy Uzytkownikéw, do ktérych wysytana bedzie wiadomos¢ dotyczaca
hosta/ustugi lub grupy hostéw/ustug na podstawie zdefiniowanych filtréw do
wysytania powiadomien.

MUSI BYC

4.19.

WF_019

System wykorzystywany przez SOC zapewnia integracje z systemami
uwierzytelniania opartymi na ustugach katalogowych, minimum Active Directory
oraz LDAP.

MUSI BYC

4.20.

WF_020

System wykorzystywany przez SOC zapewnia mozliwos¢ pracy dla wielu
niezaleznych profili uzytkownikéw, na ktérych mozna zdefiniowaé niezalezng
konfiguracje dla dostepnych widokéw generujgcych raporty z hostéw, w celu
zapewnienia ograniczonego dostepu do danych klienta.

MUSI BYC

4.21.

WF_021

System zapewnia monitorowanie parametréw prawidtowego funkcjonowania
serwerdw, systeméw operacyjnych, baz danych i urzadzen Sieci SAN / LAN.

MUSI BYC

4.22.

WF_022

System wykorzystywany przez SOC zapewnia monitorowanie pracy maszyn
wirtualnych, logédw systemowych oraz aktywnosci ustug i uzytkownikéw na
maszynach wirtualnych.

MUSI BYC

4.23.

WF_023

System wykorzystywany przez SOC umozliwia monitorowanie proceséw
dziatajgcych na danej jednostce oraz modyfikacji plikéw i logowan w systemach
Linux i Windows.

MUSI BYC

4.24.

WF_024

System wykorzystywany przez SOC umozliwia monitorowanie co najmniej
nastepujacych baz danych: Oracle, Microsoft SQL Server.

MUSI BYC

4.25.

WF_025

System wykorzystywany przez SOC umozliwia monitorowanie w szczegdlnosci
nastepujacych systeméw operacyjnych: Windows Server 2022, Windows Server
2019, Windows Server 2016, Oracle, Linux, Centos, Red Hat.

MUSI BYC
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