@

Cyberbezpieczny
Samorzqgd

ZAPYTANIE OFERTOWE

prowadzone zgodnie z zasadg konkurencyjnosci o wartosci nieprzekraczajacej

rownowartosci kwoty 130.000 zt na realizacje zadania pn.:

Wykonanie ustug w chmurze obliczeniowej typu SaaS dotyczacych

bezpieczenstwa systemow teleinformatycznych swiadczonych przez Operacyjne
Centrum Cyberbezpieczenstwa — SOC w ramach projektu ,,Cyberbezpieczna Gmina

Piaseczno” (skrét CGP)

1. Zamawiajacy:
Gmina Piaseczno
ul. Kosciuszki 5
05-500 Piaseczno
tel.: (+48) 22 70 17 500
fax: (+48) 22 756 70 49
e-mail: urzad@piaseczno.eu, www.piaseczno.eu

2. Szczegotowy zakres zamowienia obejmuje:
Wspolny stownik zamoéwien (CPV):

Ustugi audytu wewnetrznego - 79212200-5

Ustugi audytu komputerowego - 72810000-1

Ustugi doradcze w zakresie sprzetu komputerowego - 72100000-6

Ustugi doradcze w zakresie programowania oprogramowania - 72200000-7

3. Opis przedmiotu zamowienia:

3.1.

3.2.

3.3.

3.4.

Przedmiot zamowienia obejmuje ustugi w chmurze obliczeniowej typu SaaS
dotyczace bezpieczenstwa systeméw teleinformatycznych $wiadczone przez
Operacyjne Centrum Cyberbezpieczenstwa - SOC, do ktérych naleza:

1) monitorowanie i wykrywanie incydentéw bezpieczenstwa informacji;

2) reagowanie na incydenty bezpieczenstwa;

3) przeprowadzanie analiz incydentéw i rekomendowanie dziatan naprawczych.
Przedmiot zamédwienia jest realizowany w ramach projektu ,Cyberbezpieczna
Gmina Piaseczno” dofinasowanego z projektu z Funduszy Europejskich na Rozwdj
Cyfrowy 2021-2027; Priorytet II: Zaawansowane ustugi cyfrowe; Dziatanie 2.2. -
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Przedmiot zamdwienia bedzie realizowany w dwoch etapach:

1) Etap nr 1: wdrozenie, konfiguracja ustug, dostarczenie odpowiedniej

dokumentacji niezbednej do realizacji Umowy, ewentualnych licencji,

2) Etap nr 2: Swiadczenie ustugi SOC oraz serwisu i wsparcia technicznego

systemu SIEM od odbioru wdrozenia.
Przedmiot zamowienia musi by¢ wykonany zgodnie z aktualnymi przepisami
prawnymi dotyczgacymi bezpieczenstwa informacji w szczegdlnosci:

1) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;
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2) Rozporzadzeniem Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie
warunkdw organizacyjnych i technicznych dla podmiotéw $wiadczacych
ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwo.

3.5. Szczegdtowych zakres obowigzkow Wykonawcy zostat okreslony w Zatgczniku nr 1
do Zapytania ofertowego- Opis Przedmiotu Zamédwienie oraz Zatgczniku nr 5 do
Zapytania ofertowego - Projekt umowy SOC.

3.6. Zadaniem Wykonawcy bedzie wykonywanie niezbednych zadan i czynnosci w
ramach umowy oraz biezaca wspotpraca z jednostkg reprezentujacg
Zamawiajacego celem osiggniecia zaplanowanych rezultatéw ustug.

. Wymagany termin realizacji zamowienia:
4.1. Etap 1 w terminie do 30 dni od podpisania umowy.
4.2. Etap 2 w terminie do 31 maja 2026r.

. Opis warunkow udziatu w postepowaniu:

5.1. O udzielenie zamdwienia mogg ubiega¢ sie Wykonawcy, ktérzy nie podlegajg
wykluczeniu na zasadach okreslonych w Rozdziale 6, oraz spetniajgq okreslone
przez Zamawiajgcego warunki udziatu w postepowaniu.

5.2. O udzielenie zamdwienia moga ubiegal sie Wykonawcy, ktérzy spetniajg warunki

dotyczace sytuacji ekonomicznej lub finansowej:
Warunek zostanie uznany za spetniony, jesli Wykonawca skladajacy oferte
wykaze, ze jest ubezpieczony od odpowiedzialnosci cywilnej w zakresie
prowadzonej dziatalnosci zwigzanej z przedmiotem zamdwienia na sume
gwarancyjng min. 2.000.000 zi.

5.3. O udzielenie zamdwienia mogqa ubiegaé sie Wykonawcy, ktérzy spetniajg warunki
dotyczace zdolnosci technicznej lub zawodowej:

Warunek zostanie uznany za spetniony, jesli Wykonawca skfadajacy oferte
wykaze, ze:

1) W okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli
okres prowadzenia dziatalnosci jest kréotszy - w tym okresie, nalezycie
wykonat lub wykonuje ustuge SOC oraz ustuge uruchomienia i utrzymania
systemu klasy SIEM dla min. 1 jednostki administracji o wartosci min.
100000,00 z,

2) Wykonawca spetnia warunki organizacyjne i techniczne dla podmiotow
Swiadczacych ustugi z zakresu cyberbezpieczenstwa o ktérych mowa w
rozporzadzeniu Ministra Cyfryzacji z dnia 4 grudnia 2019r. w sprawie
warunkdw organizacyjnych i technicznych dla podmiotéw $wiadczacych
ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwo,

3) Wykonawca dysponuje min. 6 osobami skierowanymi przez Wykonawce do
realizacji zamdwienia posiadajacymi kwalifikacje zawodowe ktérych mowa
w par. 1 ust. 1 pkt 4 rozporzadzenia Ministra Cyfryzacji z dnia 4 grudnia
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2019r. w sprawie warunkdéw organizacyjnych i technicznych dla podmiotéw
$Swiadczacych ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych
struktur organizacyjnych operatoréow ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwo,

4) Wykonawca powinien posiada¢ Zesp6t oséb do swiadczenia ustug SOC w
szczegdblnosci wykonujacy nastepujace funkcje:

ChU'I-hwl\)l—l

. Kierownik zespotu,

. Audytor Wiodacy

. Analityk bezpieczenstwa,
. Inzynier bezpieczenstwa,
. Architekt bezpieczenstwa,

. Personel Informatyki $ledczej.

Nalezy dofaczy¢ wykaz osdéb pracujacych w Zespole SOC zgodnie z
Zatacznikiem nr 4. Wykaz osob.
5) Wykonawca powinien wykaza¢ dysponowanie co najmniej:

Jednym Certyfikowanym Audytorem Wiodacym normy PN-EN ISO/IEC
27001. Certyfikat powinien by¢ wykazany w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw
uprawniajacych do przeprowadzenia audytu;

Jednym Certyfikowanym Audytorem CISA-ISACA, aby utrzymywac
wysoki poziom bezpieczenstwa we wspotpracy z Zamawiajacym;
Czterech certyfikowanych analitykdw bezpieczenstwa cybernetycznego
pozwalajacych zagwarantowa¢ 1 stanowisko analityka w trybie pracy
SOC 24/7, posiadane certyfikaty analitykdw powinny dotyczyc
oferowanego systemu monitoringu;

Dwoch certyfikowanych architektdw bezpieczenstwa cybernetycznego -
pozwalajagcych na state wsparcie w  podnoszeniu  poziomu
bezpieczenstwa infrastruktury Zamawiajacego;

Jednego Ilub wiecej pracownika z certyfikatem CISSP, w celu
potwierdzenia poziomu dojrzatosci bezpieczenstwa dostawcy (0 /5 pkt.);
Opcjonalnie jednego pracownika z certyfikatem Security+ w celu
walidacji umiejetnosci zagwarantowania bezpieczenstwa - wymaganie
punktowane (0 / 5 pkt.)

6) Wykonawca posiada nastepujace certyfikaty:

Certyfikat ISO 27001 lub réwnowazny! - potwierdzajacy bezpieczne
przetwarzanie danych Klienta w catym ich zakresie;

! Przez certyfikat rGwnowazny Zamawiajgcy rozumie certyfikat, ktéry jest analogiczny co do zakresu z przyktadowymi
certyfikatami wskazanymi z nazwy dla danej roli, co jest rozumiane jako:

a) analogiczna dziedzina merytoryczna wynikajgca z roli, ktorej dotyczy certyfikat,

b) analogiczny stopien poziomu kompetencji,

c¢) analogiczny poziom doswiadczenia zawodowego wymaganego do otrzymania danego certyfikatu.
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5.5.

5.6.

5.7.
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e Certyfikat 1S0:22301 lub réwnowazny! - potwierdzajgcego posiadanie i
moznos$¢ realizacji proceséw pozwalajgcych utrzymaé wszystkie
dziatania SOC w deklarowanej ciggtosci dziatania;

Zamawiajacy, w stosunku do Wykonawcow wspdlnie ubiegajacych sie o udzielenie
zamowienia, w odniesieniu do warunku dotyczacego zdolnosci technicznej lub
zawodowej - dopuszcza taczne spetnianie warunku przez Wykonawcow.
Zamawiajacy moze na kazdym etapie postepowania, uznac, ze Wykonawca nie
posiada wymaganych zdolnosci, jezeli posiadanie przez Wykonawce sprzecznych
interesdw, w szczegdlnosci zaangazowanie zasobdéw technicznych lub zawodowych
wykonawcy w inne przedsiewziecia gospodarcze Wykonawcy moze miec
negatywny wptyw na realizacje zamdwienia.

W celu potwierdzenia spetniania przez Wykonawce warunkéw udzialu w
postepowaniu, Zamawiajacy zada przedstawienia wykazu ustug wykonanych w
okresie ostatnich 3 latach przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy - w tym okresie, wraz z podaniem ich
wartosci, przedmiotu, daty wykonania i podmiotéw, na rzecz ktérych ustugi
zostaty wykonane (zgodnie z zatacznikiem nr 3), z zalaczeniem dowodow
okreslajacych czy te ustugi zostaty wykonane nalezycie, przy czym dowodami, o
ktérych mowa, sg referencje badz inne dokumenty wystawione przez podmiot, na
rzecz ktérego ustugi byty wykonywane;

Wykonawcy, ktérzy nie wykaza spetnienia warunkéw udzialu w postepowaniu
podlega¢ bedg wykluczeniu z udzialu w postepowaniu. Oferte wykonawcy
wykluczonego uznaje sie za odrzucona.

6. Podstawy wykluczenia z postepowania:

6.1.

6.2.

Z postepowania o udzielenie zamoéwienia wyklucza sie Wykonawcow, w stosunku

do ktdrych zachodzi ktérakolwiek z okolicznosci wskazanych:

1. W art. 108 ust. 1 Pzp:

2. Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 Pzp.

3. W art. 7 ust.1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczenstwa narodowego.

Wykonawca moze zosta¢ wykluczony przez Zamawiajgcego na kazdym etapie

postepowania o udzielenie zamdwienia.

7. Kryteria oceny ofert:
Przy wyborze najkorzystniejszej oferty Zamawiajaqcy bedzie kierowat sie nastepujacymi
kryteriami oceny:

A - CENA (podstawg wyliczen bedzie cena brutto)- 70% (max. 70 pkt.);

B - DOSWIADCZENIE - 30% (max. 30 pkt.);

8. Opis sposobu przyznawania punktow:

8.1.

Gdzie:

Sposodb oceny ofert w kryterium CENA:
Ilo$¢ punktéw dla kazdej oferty w tym kryterium zostanie wyliczona wg ponizszego wzoru:
C min.
C= - X 70 % 1 % - 1 punkt
C bad
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C - ilo$¢ punktéw oferty badanej

C min. - cena minimalna spos$rdéd wszystkich ofert niepodlegajacych odrzuceniu
C bad. - cena oferty badanej

Obliczenia dokonywane beda do dwdch miejsc po przecinku.

Maksymalnie w tym kryterium mozna otrzymac¢ 70 punktéw.

8.2. Sposdb oceny ofert w kryterium DOSWIADCZENIE:

Doswiadczenie Wykonawcy z ostatnich lat oceniane bedzie zgodnie z
ponizszg tabelq:

Doswiadczenie Punktacja
Wykonanie ustugi SOC oraz ustugi uruchomienia i utrzymania systemu klasy|5 pkt
SIEM dla 2 jednostek administracji o wartosci min. 100000,00 zt
Wykonanie ustugi SOC oraz ustugi uruchomienia i utrzymania systemu klasy |10 pkt
SIEM dla 3 lub wiecej jednostek administracji o wartosci min. 100000,00 zt
Posiadanie dwoch lub wiecej pracownikéw z certyfikatem CISSP, w celu|5 pkt
potwierdzenia poziomu dojrzatosci bezpieczenstwa wykonawcy ustug
Posiadanie co najmniej jednego pracownika z certyfikatem Security+ w celu|5 pkt
walidacji umiejetnosci zagwarantowania bezpieczenstwa
Posiadanie certyfikatdw potwierdzajgcych odpowiednie warunki lokalowe|10 pkt
(pomieszczenia SOC wyposazone w odpowiednie $rodki techniczne w postaci
sprzetu i oprogramowania zgodnie z Rozporzgdzeniem Ministra Cyfryzacji z
dnia 4 grudnia 2019 r. w sprawie warunkow organizacyjnych i technicznych dla
podmiotow $wiadczacych ustugi z zakresu cyberbezpieczenstwa oraz
wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo)

Maksymalnie w tym kryterium mozna otrzymac¢ 30 punktéw.

8.3. Zamawiajacy udzieli zamédwienia Wykonawcy, ktorego oferta odpowiada
wszystkim wymaganiom okreslonym w Zapytaniu ofertowym, oraz uzyska
najwyzszq liczbe punktéw obliczong wedtug ponizszego wzoru.

Pc=C+D

Pc - Catkowita liczba punktow uzyskanych przez badang oferte. C - Catkowita liczba
punktéw uzyskana przez badang oferte w kryterium ,Cena ”; D - Catkowita liczba punktow
uzyskana przez badang oferte w kryterium , Doswiadczenie Wykonawcy”;

Warto$¢ punktowa zostanie podana z dokfadnoscia do dwoéch miejsc po przecinku,
a zaokraglenie zostanie dokonane zgodnie z ogdlnie przyjetymi zasadami matematyki.

W przypadku, gdy oferty Wykonawcow przedstawiajg taki sam bilans kryterium ceny
i pozostatych kryteridw, za oferte korzystniejszg zostanie uznana oferta Wykonawcy
z zaoferowang nizszg cena.

9. Termin skitadania ofert:

Oferte nalezy ztozy¢ do dnia 04.07.2025 r. za posrednictwem platformy zakupowej
dostepnej na stronie: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ , zgodnie
z Instrukcjg oferenta w BK2021 zamieszczong na stronie internetowej, pod linkiem
https://archiwum-bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/info/web instruction
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10.3.

11.
11.1.

11.2.
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Istotne dla zamawiajacego postanowienia

Wzdér umowy stanowi zatgcznik nr 5 do Zapytania ofertowego otwartego.

Cene oferty nalezy poda¢ w ztotych polskich z doktadnoscia do dwdéch miejsc po
przecinku. taczna cena oferty musi obejmowac caty zakres zamdwienia, okreslony
w zapytaniu ofertowym.

W cenie oferty nalezy uwzgledni¢ takze inne koszty o ile Oferent je przewiduje
(np. koszty dojazdu, optaty, ubezpieczenia itp.). Przy obliczaniu ceny nalezy
uwzgledni¢, ze cena bedzie obowigzywac strony przez caty okres realizacji
zamoéwienia. Jezeli ztozono oferte, ktérej wybor prowadzityby do powstania
obowigzku podatkowego Zamawiajgqcego, zgodnie z przepisami o podatku od
towaréw i ustug w zakresie dotyczacym wewnatrzwspolnotowego nabycia
towardéw, Zamawiajqcy w celu oceny takiej oferty dolicza do przedstawionej w niej
ceny podatek od towardéw i ustug, ktory miatby obowigzek wptaci¢ zgodnie z
obowigzujacymi przepisami.

Informacje dodatkowe:

Osoba/y uprawniona/e do kontaktow: Robert Ludwicki, tel. 227017620, e-
mail: robert.ludwicki@piaseczno.eu

Postepowanie moze zosta¢ zamkniete bez dokonania wyboru, w szczegdlnosci w
przypadku, gdy oferta najkorzystniejsza, przekracza kwote jaka Zamawiajacy
moze przeznaczy¢ na sfinansowanie zamodwienia. Postepowanie moze zostac
zamkniete bez wybrania ktérejkolwiek oferty.

Kazdy podmiot moze ztozy¢ tylko jedna oferte.

Nie dopuszcza sie sktadania ofert wariantowych.

Nie dopuszcza sie sktadania ofert czeSciowych.

Zataczniki:
Opis przedmiotu zamoéwienia
Formularz ofertowy
Wykaz wykonanych ustug
Wykaz osob skierowanych przez Wykonawce do realizacji zamowienia
Wzdér umowy
Powigzania kapitatowe
Zobowigzanie podmiotu udostepniajgcego zasoby
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