Fundusze Europejskie
na Rozwéj Cyfrowy

Ciechanéw, dnia 06.06.2025 r.

WZP.271.2.21.2025

ZAPYTANIE OFERTOWE

w ramach zakupu destaw, ustug—tub-robét-budowlanych
o wartosci nie przekraczajgcej 130.000 PLN (bez VAT)

Zamawiajacy Gmina Miejska Ciechanow zaprasza do ziozenia oferty na
przedmiot zamoéwienia:

,Przeprowadzenie audytobw oraz opracowanie i wdrozenie kompletnej
dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) oraz
przeprowadzenie szkolen dla pracownikéw Urzedu Miasta Ciechanéw w ramach
projektu grantowego pn. ,Cyberbezpieczny Samorzgd” dofinansowanego w
ramach Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027 (FERC) Dziatania 2.2 pn. ,Wzmocnienie krajowego systemu
cyberbezpieczenstwa”, zgodnie 2z Regulaminem Konkursu Grantowego
,Cyberbezpieczny Samorzad”.

Przedmiot zamdwienia obejmuje wykonanie nastepujgcych zadanh:

1) Zadanie |: Przeprowadzenie audytu wstepnego (przedwdrozeniowego) oraz
koncowego (powdrozeniowego).

2) Zadanie Il: Opracowanie dokumentacji i wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informaciji (SZBI).

3) Zadanie |Ill: Przeprowadzenie analizy ryzyka oraz oceny skutkow
przetwarzania danych osobowych (DPIA).

4) Zadanie IV: Przeprowadzenie szkolen dla pracownikdéw i kadry kierowniczej
oraz szkolen specjalistycznych dla pracownikéw IT.

5) Zadanie V: Wykonanie testow bezpieczenstwa i podatnosci.

Szczegotowy Opis Przedmiotu Zamowienia (OPZ) znajduje sie w zatgczniku.

Termin realizacji zamoéwienia:

Wykonawca zobowigzuje sie wykonaé przedmiot umowy w terminie do dnia
5 grudnia 2025 .

KOD CPV zgodnie ze Wspdélnym Stownikiem Zamoéwien:

728000008 — ustugi audytu komputerowego i testowania komputeréw
728100001 — ustugi audytu komputerowego

792120003 — ustugi audytu
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VL.

791310001 — ustugi w zakresie dokumentow

800000004 — ustugi edukacyjne i szkoleniowe

805000009 — ustugi szkoleniowe

805500004 — ustugi szkolenia w dziedzinie bezpieczenstwa
805320002 — ustugi szkolenia w dziedzinie zarzgdzania
805100002 — ustugi szkolenia specjalistycznego

794170000 — ustugi doradcze w zakresie bezpieczenstwa

Procedura prowadzona zgodnie z Wytycznymi w zakresie kwalifikowalnosci
wydatkbw w ramach Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego oraz Funduszu Spojnosci na lata 2021-
2027.

TRYB UDZIELENIA ZAMOWIENIA: Postepowanie jest prowadzone w trybie
zapytania ofertowego zgodnie z zasadg konkurencyjnosci.

Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert czesciowych .
Zamawiajgcy nie przewiduje sktadania ofert wariantowych.

WARUNKI UDZIALU W POSTEPOWANIU | PODSTAWY WYKLUCZENIA:

1. Warunki udziatu w postepowaniu:

W celu potwierdzenia spetniania przez wykonawce warunkéw udziatu w
postepowaniu dotyczgcych zdolnosci zawodowej zamawiajgcy zada:

a) w zakresie doswiadczenia Wykonawcy

Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze:

- w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krotszy - w tym okresie wykonat
nalezycie co najmniej dwa zamdwienia polegajgce na przeprowadzeniu
audytow cyberbezpieczenstwa dla podmiotow publicznych,

- posiada co najmniej 2 letnie doswiadczenie w przygotowaniu
i przeprowadzeniu szkolen budujgcych i wzmacniajgcych $Swiadomosé
cyberzagrozen.

Zamawiajgcy uzna warunek za spetiony, jezeli Wykonawca wykaze, ze
przeprowadzit minimum 2 szkolenia z zakresu cyberbezpieczenstwa, przy
czym szkolenia te byty realizowane w ciggu 2 réznych lat kalendarzowych.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L{":,‘E—?‘E
na Rozwdj Cyfrowy - Polska Unie Europejska Tﬂgﬁ]g




Fundusze Europejskie
na Rozwéj Cyfrowy

b) w zakresie potencjalu o0séb skierowanych przez Wykonawce
do realizacji zamoéwienia:

Zamawiajgcy uzna warunek za spetniony jesli, Wykonawca wykaze, ze
dysponuje osobami, ktore bedg uczestniczy¢ w wykonaniu zamoéwienia,
posiadajgcymi  odpowiednie  kwalifikacje =~ zawodowe,  uprawnienia,
doswiadczenie i wyksztatcenie niezbedne do wykonania zamdwienia, w tym:

- minimum jedng osobe petnigca funkcje audytora posiadajgcego
uprawnienia potwierdzone jednym 2z certyfikatbw wydanym zgodnie z
Rozporzgdzeniem Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w
sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu
(Dz.U.2018 p0z.1999), posiadajgcym co najmniej 2 letnie doswiadczenie w
przeprowadzeniu audytéw z zakresu cyberbezpieczenstwa.

2. W celu potwierdzenia spetnienia warunku udzialu w postepowaniu w
zakresie doswiadczenia Wykonawcy Zamawiajgcy zgda ztozenia wraz z
ofertg wykazu wykonanych ustug wraz z podaniem ich przedmiotu, dat
wykonania i podmiotow, na rzecz ktérych ustugi zostaty wykonane oraz
zatgczeniem  dokumentow  potwierdzajgcych nalezyte  wykonanie
wymaganych ustug (np. referencje, protokoty odbioru ustug lub inne, z
ktérych bedzie jednoznacznie wynika¢ opis zrealizowanych ustug, czas ich
trwania oraz nalezyte wykonanie ustugi) - wzér wykazu stanowi Zatgcznik
nr 5 do Zapytania;

3. W celu potwierdzenia spetnienia warunku udziatu w postepowaniu w
zakresie 0sob skierowanych przez Wykonawce do realizacji zamdwienia
Zamawiajgcy zgda ztozenia wraz z ofertg wykazu oséb, skierowanych przez
Wykonawce do realizacji zamowienia, w szczegolnosci odpowiedzialnych za
Swiadczenie wustug wraz z informacjami na temat ich uprawnien,
doswiadczenia niezbednego do wykonania zamowienia publicznego, a takze
zakresu wykonywanych przez nie czynnosci - wzér wykazu stanowi
Zalacznik nr 4 do Zapytania.

4. Podstawy wykluczenia

1) Zamawiajgcy informuje, iz w celu uniknigcia konfliktu intereséw
zamowienie nie moze by¢ udzielone podmiotom powigzanym z
Zamawiajgcym osobowo lub kapitatowo. Przez powigzania kapitatowe lub
osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym lub
osobami  upowaznionymi do zaciggania zobowigzan w imieniu
Zamawiajgcego lub osobami wykonujgcymi w imieniu Zamawiajgcego
czynnosci zwigzane z przeprowadzeniem procedury wyboru Wykonawcy, a
Wykonawcg, polegajgce w szczegdlnosci na:
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VII.

VIII.

a) uczestniczeniu w spotce jako wspolnik spétki cywilnej lub spotki
osobowej,

b) posiadaniu co najmniej 10% udziatow lub akcji, o ile nizszy prog nie
wynika z przepiséw prawa lub nie zostat okreslony przez 1Z PO,

c) petnieniu funkcji cztonka organu nadzorczego lub zarzgdzajgcego,
prokurenta, petnomocnika,

d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa drugiego stopnia Iub
powinowactwa drugiego stopnia w linii bocznej Ilub w stosunku
przysposobienia, opieki lub kurateli.

2) Ponadto o udzielenie zamdwienia mogg ubiega¢ sie Wykonawcy, ktérzy
nie podlegajg wykluczeniu na podstawie art.7 ust.1 w zwigzku z art. 7 ust. 9
ustawy z dnia 13 kwietnia 2022 r. o szczegdinych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz.U. poz. 835).

KOMUNIKACJA W TOKU POSTEPOWANIA:

Wykonawca moze zwrdci¢ sie do zamawiajgcego z wnioskiem o wyjasnienie
tresci zapytania ofertowego poprzez platforme Baza Konkurencyjnosci.

Kryteria oceny ofert (opis kryteriow i zasad przyznawania punktow):

Kryterium dopuszczajgce do dalszej oceny — ocena zgodnosci oferty z
zapytaniem ofertowym.

Zamawiajgcy dokona oceny ofert na podstawie nastepujgcego kryterium:

Cena — waga punktowa 100%

Punkty wyliczone bedg w oparciu o wzoér matematyczny:

cena brutto oferty z najnizszg ceng

Liczba punktow (max 100 pkt) = x 100

cena brutto oferty badanej

Zamawiajgcy dokona oceny ofert na podstawie wyniku osiggnietej liczby punktéw
wyliczonych w oparciu o powyzsze kryterium.
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Za najkorzystniejszg zostanie uznana oferta, ktéra uzyska najwyzszg koncowg
liczbe punktéw w ramach ww. kryterium. Punkty bedg liczone z doktadnoscig do
dwdch miejsc po przecinku, stosujgc powszechne zasady zaokraglania.

Zaproponowana przez Wykonawce cena powinna zosta¢ w ofercie podana jako
cena brutto oraz z rozbiciem na cene netto i podatek VAT (jak we wzorze
formularza ofertowego). Dla zapewnienia poréwnywalnosci ofert Wykonawcow
ceng podlegajgcg ocenie bedzie cena brutto przedmiotu zamowienia okreslona w
ofercie. W przypadku wskazania w ofercie ceny w walucie innej niz PLN, cena ta
zostanie przeliczona na PLN wedlug sredniego kursu danej waluty
opublikowanego przez Narodowy Bank Polski obowigzujgcego w ostatnim dniu
sktadania ofert. Cena oferty (zarbwno cena brutto, jak i cena netto) powinna
zawiera¢ wszystkie koszty niezbedne dla wykonania Przedmiotu Zamdéwienia.

W przypadku, gdy dwie lub wiecej ofert uzyska takg samg koncowg ilos¢ punktéw
w ramach kryteriow oceny ofert a oferty te zawierajg takg samg cene,
Zamawiajgcy zastrzega sobie prawo do wezwania Oferentéw, ktérzy ziozyli te
oferty, do ziozenia w terminie okreslonym przez Zamawiajgcego ofert
dodatkowych. Oferent sktadajgc oferty dodatkowe nie moze zaoferowaé wyzszej
ceny niz w ofercie wczesniejszej/pierwotne;j.

IX. MIEJSCE, TERMIN ORAZ SPOSOB SKLADANIA OFERT

1) Oferta ma by¢ sporzgdzona w jezyku polskim pod rygorem niewazno$ci.

2) Oferte podpisuje osoba uprawniona do sktadania oswiadczen woli w imieniu
Wykonawcy. Upowaznienie do podpisania oferty powinno by¢é dotgczone do
oferty, o ile nie wynika z innych dokumentéw dotgczonych do oferty.

3) Oferty nalezy sktada¢ na formularzu ofertowym wraz z wymaganymi
zatgcznikami za posrednictwem platformy Baza Konkurencyjnosci.

4) Termin sktadania ofert: do dnia 16.06.2025 r. do godz. 10:00.

6) Oferte sktada sie pod rygorem niewaznosci nalezy podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym, lub podpisem osobistym.

7) Oferte wraz zatgcznikami sklada sie za pomocg platformy Baza
Konkurencyjnosci na stronie WWW:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ .

Oferty ztozone w inny sposob bgdz po terminie podanym w niniejszym punkcie
bedg podlegaty odrzuceniu.

8) Wykonawca moze ztozy¢ tylko jedng oferte.
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9) Wykonawca jest zobowigzany do zatgczenia dokumentéw potwierdzajgcych
uprawnienia oséb podpisujgcych oferte do reprezentowania Wykonawcy, o ile nie
wynikajg z przepisow prawa lub innych dokumentdéw rejestrowych, aktualnych na
dzien podpisania oferty. W przypadku braku ww. dokumentu Zamawiajgcy
wezwie Wykonawce jednokrotnie do jego uzupetnienia pod rygorem odrzucenia
oferty.

10)Oferta powinna zawierac:

a) wypetniony formularz oferty wg zatgczonego wzoru,

b) kserokopia aktualnego wpisu do wiasciwego rejestru, uprawniajgcego
Wykonawce do wystepowania w obrocie prawnym (potwierdzona za zgodnosé
z oryginatem przez Wykonawce) wystawiona nie wczesniej niz 6 miesiecy
przed uptywem terminu sktadania ofert,

c) upowaznienie do podpisania oferty (reprezentowania Wykonawcy) jezeli nie
wynika ono z wpisu do wtasciwego rejestru,

d) wykaz wykonanych ustug — zatgcznik nr 5
e) wykaz osob — zatgcznik nr 4
f) oswiadczenie dotyczgce konfliktu intereséw — zatgcznik nr 6.

X. Projektowane postanowienia umowy

Wz6r umowy stanowi zatgcznik do niniejszego zaproszenia.

Xl.  Informacje o formalnosciach, jakie muszg zosta¢ dopetnione po wyborze
oferty w celu zawarcia umowy

Wybrany Wykonawca po wyborze, a przed zawarciem umowy, bez wezwania,
przekaze Zamawiajgcemu nastepujgce informacje:

1) Wskaze osoby do reprezentacji w umowie;
2) Wskaze osoby uprawnione do utrzymywania biezgcych kontaktow;

3) Imie i nazwisko o0sob, ktére bedg petnity funkcje audytora, wraz z kopiami
dokumentow potwierdzajgcych odpowiednie kwalifikacje.

Xll. Pozostate informacje:

1. Zadanie jest przewidziane do realizacji przy wspotudziale srodkow
zewnetrznych - dofinansowania z ,Cyberbezpiecznego Samorzadu”.

2. Zamawiajgcy zastrzega sobie prawo do zmiany zapytania ofertowego
przed uptywem terminu do sktadania ofert. Wszelkie zmiany tresci
zapytania ofertowego oraz wyjasnienia udzielone na zapytania
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Wykonawcy stajg sie integralng czescig zapytania ofertowego i sg
wigzgce dla Wykonawcow.

3. Wykonawcy, ktérych oferty nie zostang wybrane nie mogg zgtaszac
zadnych roszczen wzgledem Zamawiajgcego z tytutu otrzymania
zapytania ofertowego oraz przygotowania i ztozenia oferty na to
zapytanie.

4. Zamawiajgcy zastrzega sobie prawo do zamieszczenia na stronie
internetowej prowadzonego postepowania informacji o: ztozonych
ofertach, wynikach postepowania (udzieleniu zamowienia).

5. Wykonawca, ktérego oferta zostanie wybrana zostanie powiadomiony
pisemnie lub telefonicznie o wyborze jego oferty oraz o terminie i miejscu
podpisania (zawarcia) umowy (zlecenia).

6. Wykonawca przed zawarciem umowy: poda wszystkie niezbedne
informacje do wypetnienia tresci umowy na wezwanie Zamawiajgcego.

7. Wykonawca zobowigzany bedzie do podpisania umowy o zachowaniu
poufnosci, stanowigcej zatgcznik do niniejszego zaproszenia.

8. Jezeli Wykonawca, ktérego oferta zostata wybrana uchyla sie od
podpisania umowy, Zamawiajgcy moze wybrac oferte najkorzystniejszg
sposrod pozostatych ofert.

XIll.  Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej
,RODQO”, informuje, ze:

XIV. administratorem Pani/Pana danych osobowych przetwarzanych w Urzedzie Miasta
Ciechandw jest Prezydent Miasta Ciechandw, dziatajgcy w imieniu Gminy
Miejskiej Ciechanéw (dane adresowe: 06-400 Ciechanow, Plac Jana Pawia Il 6);

XV. inspektorem ochrony danych osobowych w Gminie Miejskiej Ciechanéw Pan
Radostaw Lipowski tel. (23) 674 92 58, e-mail: iod@umciechanow.pl ;Pani/Pana
dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamoOwienia 0 numerze
WZP.271.2.21.2025 pn.: ,Przeprowadzenie audytdw oraz opracowanie i
wdrozenie kompletnej dokumentacji Systemu Zarzgdzania Bezpieczenstwem
Informaciji (SZBI) oraz przeprowadzenie szkolen dla pracownikow Urzedu Miasta
Ciechanow w ramach projektu grantowego pn. ,Cyberbezpieczny Samorzad”
dofinansowanego w ramach Programu Operacyjnego Fundusze Europejskie na
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Rozwdj Cyfrowy 2021-2027 (FERC) Dziatania 2.2 pn. ,Wzmocnienie krajowego
systemu cyberbezpieczenstwa”, zgodnie z Regulaminem Konkursu Grantowego
,Cyberbezpieczny Samorzad”;

- odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o0 przepisy o
dostepie do informaciji publicznej;

- Pani/Pana dane osobowe bedg przechowywane, zgodnie z Rozdziatem V § 8
ust. 23 Regulaminu udzielania zamodwien publicznych o wartosci
nieprzekraczajgcej kwoty 130 000 ziotych netto w Urzedzie Miasta Ciechandéw
przez okres nie krotszy niz 3 lata;

- obowigzek podania przez Panig/Pana danych osobowych bezposrednio
Pani/Pana dotyczgcych jest wymogiem ustawowym okreslonym w przepisach o
dostepie do informacji publicznej, zwigzanym

- z udziatem w postepowaniu o udzielenie zamdwienia; konsekwencje niepodania
okreslonych danych wynikajg z ww. regulaminu oraz dokumentacji postepowania
0 udzielenie zamowienia;

- w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane
w sposob zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

e na podstawie art. 15 RODO prawo dostepu do danych osobowych
Pani/Pana dotyczacych;

e na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych **;

e na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych
mowa w art. 18 ust. 2 RODO ***;

e prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych
Pani/Pana dotyczacych narusza przepisy RODO;

nie przystuguje Pani/Panu:

e W zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

e prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20
RODO; na podstawie art. 21 RODO prawo sprzeciwu, wobec
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przetwarzania danych osobowych, gdyz podstawg prawng przetwarzania
Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

Z up. PREZYDENTA MIASTA
Adrianna Saganek
SEKRETARZ MIASTA

* Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego administratora lub
podmiotu przetwarzajgcego istnieje obowigzek wyznaczenia inspektora ochrony danych osobowych.

** Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku
przeprowadzonego zapytania ofertowego ani zmiang postanowien umowy w zakresie niezgodnym z
postanowieniami umowy oraz nie moze naruszac integralnosci protokotu oraz jego zatgcznikdw.

*** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub
panstwa cztonkowskiego.
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