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Opis przedmiotu zaméwienia

Opracowanie oraz wdrozenie systemu zarzadzania bezpieczenstwem informacji (SZBI), przeprowadzenie audytu
KRI oraz analizy ryzyka przetwarzania danych osobowych jednostek organizacyjnych Gminy Miasto Lubartow na
potrzeby projektu ,Zwigkszenie cyberbezpieczenstwa Gminy Miasto Lubartow” realizowanego w ramach
programu ,Cyberbezpieczny samorzad”,

l. OGOLNE WARUNKI REALIZACJI ZAMOWIENIA

1. SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACJI
ZakKres prac:
1) Etap I: ,Polityka Bezpieczenstwa Informacji jako podstawowy element systemu zarzadzania bezpieczenstwem
informacji” obejmuje nastepujace czynnosci:
a) analiza ekspercka wynikéw zrealizowanego uprzednio na zasobach Zamawiajacego audytu wstepnego
systemu bezpieczenstwa informacji w w/w. obszarze;
b) konsultacje z przedstawicielem Zamawiajacego w celu przygotowania dedykowanej Polityki Bezpieczenstwa
Informaciji;
c) przygotowanie i przekazanie Polityki Bezpieczenstwa Informacii;
d) doradztwo we wdrozeniu Polityki Bezpieczenstwa Informacj;
e) przeprowadzenie szkolenia w formie e-learningowej dla catego personelu Zamawiajacego w obszarze
przyjetej Polityki Bezpieczenstwa Informacji.

2) Etap II: ,Polityka Ochrony Danych” obejmuje nastepujace czynno$ci:

a) analiza ekspercka wynikéw zrealizowanego uprzednio na zasobach Zamawiajacego audytu wstepnego
systemu bezpieczenstwa informacji w ww. obszarze;

b) konsultacje z przedstawicielem Zamawiajagcego w celu przygotowania dedykowanej Polityki Ochrony
Danych;

c) przygotowanie i przekazanie Polityki Ochrony Danych;

d) doradztwo we wdrozeniu Polityki Ochrony Danych;

e) przeprowadzenie szkolenia w formie e-learningowej dla catego personelu Zamawiajacego obejmujace
wdrozong Polityke Ochrony Danych oraz omdwienie przyjetych procedur zgodnie z przepisami z zakresu
ochrony danych w oparciu o przepisy Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t. j.
Dz.U.z2019r, poz. 1781).

3) Etap llI: ,Polityka Zarzadzania Systemem Teleinformatycznym” obejmuje nastepujace czynno$ci:

a) analiza ekspercka wynikdw zrealizowanego uprzednio na zasobach Zamawiajacego audytu wstepnego
systemu bezpieczenstwa informacji w w/w. obszarze;

b) konsultacje z przedstawicielem Zamawiajacego w celu przygotowania dedykowanej Polityki Zarzadzania
Systemem Informatycznym;

c) przygotowanie i przekazanie Polityki Zarzadzania Systemem Informatycznym wraz z Planami Ciggtosci
Dziatania w obszarze IT;

d) doradztwo we wdrozeniu Polityki Zarzadzania Systemem Informatycznym;

e) przeprowadzenie szkolenia w formie e-learningowej dla catego personelu Zamawiajacego obejmujace
wszystkie procesy z obszaru Krajowych Ram Interoperacyjnosci.
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4) Etap IV: ,Polityka Zarzadzania Ciagtoscig Dziatania wraz z Planami Ciggtosci Dziatania w obszarze IT”
obejmuje nastepujace czynnosci:
a) analiza ekspercka wynikéw zrealizowanego uprzednio na zasobach Zamawiajacego audytu wstepnego
systemu bezpieczenstwa informacji w w/w obszarze;
b) konsultacje z przedstawicielem Zamawiajacego w celu przygotowania dedykowanej Polityki Zarzadzania
Ciagtoscig Dziatania;
c) przygotowanie i przekazanie Polityki Zarzadzania Ciagtoscig Dziatania wraz z Planami Ciggtosci Dziatania w
obszarze IT;
d) doradztwo we wdrozeniu Polityki Zarzadzania Ciagtoscig Dziatania;
e) przeprowadzenie szkolenia w formie e-learningowej dla catego personelu Zamawiajacego obejmujace
obszar utrzymania ciggtosci dziatania.

5) Etap V ,Polityka Zarzadzania Incydentami Cyberbezpieczeristwa” obejmuje nastepujace czynnosci:

a) analiza ekspercka wynikéw zrealizowanego uprzednio na zasobach Zamawiajacego audytu wstepnego
systemu bezpieczenstwa informacji w w/w obszarze;

b) konsultacje z przedstawicielem Zamawiajacego w celu przygotowania dedykowanej Polityki Zarzadzania
Incydentami Cyberbezpieczenstwa;

c) przygotowanie i przekazanie Polityki Zarzadzania Incydentami Cyberbezpieczenstwa;

d) przygotowanie i przekazanie Planu Reagowania na Incydenty;

e) przygotowanie i przekazanie Planu Zarzadzania Podatno$ciami;

f) doradztwo we wdrozeniu dokumentacji wymienionej w ppkt c)-e);

g) przeprowadzenie szkolenia w formie e-learningowej dla catego personelu Zamawiajacego obejmujace
wdrozong Polityke Zarzadzania Incydentami Cyberbezpieczenstwa oraz wymogéw prawnych wynikajacych
Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t. j. Dz. U. z 2024 r., poz. 1077).

6) Etap VI: ,Analiza Ryzyka Bezpieczenstwa Informacji” obejmuje nastepujace czynnosci:
a) analiza ekspercka wynikow zrealizowanego uprzednio na zasobach Zamawiajacego audytu wstepnego
systemu bezpieczenstwa informacji w w/w obszarze;
b) konsultacje z przedstawicielem Zamawiajacego w celu przeprowadzenia analizy ryzyka;
c) przygotowanie i przekazanie Raportu z przeprowadzonej analizy ryzyka wraz z omowieniem obszaréw o
podniesionym ryzyku wraz z rekomendacjami.

7) Etap VII: Inne dokumenty (oprécz wymienionych w pkt. 1-6), ktére majg by¢ przygotowane przez Wykonawce
lub dostosowane, w przypadku ich posiadania przez Zamawiajgcego:

procedury korzystania z urzadzen mobilnych,

procedury pracy zdalnej,

procedury kontroli dostepu,

zabezpieczenie pomieszczen i obiektow,

procedury czystego biurka,

procedury czystego ekranu,

procedury kopii zapasowych,

postepowanie z no$nikami

procedury ochrony logow,

bezpieczeristwo komunikacii,

zarzadzanie bezpieczenstwem sieci,

przesytanie informacji,

plany ciggtosci dziatania,

procedury zarzadzania incydentami,

prywatno$¢ i ochrona danych osobowych,

szacowanie ryzyka w obszarze bezpieczenstwa informacii,

plan zarzadzania podatno$ciami,

plan reagowania na incydenty,

plan przywracania,

szkolenia personelu w zakresie wdrozenia dokumentaciji SZBI.
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Ustuga obejmuje réwniez aktualizacje dokumentow opisujacych zbiory danych i ich zgodno$¢ z wymogami

prawnymi oraz aktualizacje dokumentdw opisujacych miejsca i sposoby przetwarzania danych osobowych.

2. ANALIZA RYZYKA
Zakres:

przeglad Srodkéw organizacyjnych i technicznych oraz istniejgcej dokumentacji dotyczacej ochrony
danych osobowych;

ocena istniejacych zagrozen dla podatnosci, dostepnosci, integralnosci i rozliczalno$ci danych osobowych;
szacowanie ryzyka (ocena podatnosci i skutkow) dla:

+ sieci teleinformatycznych,

+ serwerdw baz danych (systemy i zasoby teleinformatyczne),

* stacji dostepowych;

ocena ryzyka i skutkéw przetwarzania dla zasob6w (sprzet, alarmy, monitoringi, telefony itp);

ocena ryzyka i oceny skutkéw przetwarzania dla podatno$ci, dostepnosci, integralnosci i rozliczalno$ci
danych osobowych;

opracowanie rekomendaci;

opracowanie tabel i dokumentaciji dla klienta;

omowienie rekomendacii i istniejgcego poziomu ryzyka i dalszych dziatan.

3. AUDYT KRI:
Zakres i przedmiot audytu bezpieczenstwa informacji obejmuje analize:

zgodnosci procedur wewnetrznych Instytucji z zakresu zarzadzania bezpieczenstwem informacji z KRI;
aktualizaciji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie otoczenia;

inwentaryzacji sprzetu i oprogramowania;

ryzyka utraty integralnoci, dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujacych to ryzyko;

weryfikacje uprawnien osob zaangazowanych w proces przetwarzania danych;

faktu przeprowadzania szkolen z zakresu bezpieczenstwa informacii i ochrony danych osobowych;
ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub
zakioceniami;

zasad uzywania urzadzen mobilnych i pracy na odlegtos¢;

zabezpieczen informacji w sposob uniemozliwiajacy nieuprawnione ich ujawnienie, modyfikacje, usuniecie
lub zniszczenie;

umow serwisowych;

zasad postepowania z informacjami, zapewniajacych minimalizacie wystapienia ryzyka kradziezy
informacji i $rodkéw przetwarzania informaciji, w tym urzadzer mobilnych;

poziomu bezpieczenstwa w systemach teleinformatycznych;

incydentow zwigzanych z naruszeniem bezpieczenstwa informacji;

przeprowadzania okresowych audytow wewnetrznych w zakresie bezpieczenstwa informacii.

W ramach Audytu ma by¢ wykonany rowniez:

* audyt zgodnosci z RODO;

+ analiza jakoSciowego i ilosciowego wykorzystywania sprzetu komputerowego;

+ analiza podatno$ci systemdw informatycznych.

Il ORGANIZACJA REALIZACJI PRZEDMIOTU ZAMOWIENIA

1. Do realizacji zaméwienia Zamawiajgcy wymaga personelu Wykonawcy posiadajgcego
odpowiednie kwalifikacje i doswiadczenie.

2. Wykonawca wyznaczy do realizacji zamowienia zespot sktadajacy sie¢ z minimum 3 oséb (audytoréw) a
sposrdd nich Kierownika zespotu.
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3. Kierownik zespotu bedzie posiadat petng wiedze o realizowanym projekcie oraz bedzie odpowiedzialny za
komunikacje w projekcie i podpisywanie raportdw, przedstawianie harmonograméw oraz ewentualnych
zmian.
4. Wszystkie dokumenty sporzadzone beda w formie pisemnej w jezyku polskim, w formie papierowej lub
formie elektronicznej w formacie danych .pdf lub jednym z formatéw edytowalnych: .doc, .rtf, .xIsx.



