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Umowa powierzenia przetwarzania danych osobowych
Stanowiaca zalacznik nr 3 do umowy gléwnej z dnia ..................... 111111
(zwana dalej ,,Umowg”)

Slaskim Uniwersytetem Medycznym w Katowicach

40-055 Katowice ul. Poniatowskiego 15

Regon: 000289035

NIP: 634 000 53 01

zwanym w dalszej czgéci umowy ,,Administratorem danych” lub ,,Administratorem”
reprezentowanym przez:

a
Firma
NIP: oo
reprezentowana przez:
1
2t

zwana w dalszej cze¢$ci umowy ,,Podmiotem przetwarzajacym”

lacznie zwanymi w dalszej czesci umowy ,,Stronami”

§1
Powierzenie przetwarzania danych osobowych
1. Administrator danych powierza Podmiotowi przetwarzajacemu, w trybie art. 28 ogolnego

rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci
,,Rozporzadzeniem” lub ,,RODO”) dane osobowe do przetwarzania, na zasadach i w celu okre§lonym
w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowigzuje si¢ przetwarzaé powierzone mu dane osobowe zgodnie z
niniejsza umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujacego,
ktore chronig prawa osob, ktorych dane dotycza.

3. Podmiot przetwarzajacy o$wiadcza, iz stosuje $rodki bezpieczenstwa spetniajace wymogi
Rozporzadzenia.

§2
Zakres i cel przetwarzania danych
1. Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie Umowy dane pracownikow

Administratora — uczestnikéw szkolenia w postaci imienia i nazwiska, adresu mailowego.

2. Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu realizacji umowy gtéwnej zdnia ..................... 11 R
w zakresie przeprowadzenia szkolenia i wystawienia certyfikatow/zaswiadczen.

§3
Czas obowigzywania Umowy
1. Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas okresSlony zgodnie z okresem

2. Kazda ze Stron moze wypowiedzie¢ niniejsza Umoweg z zachowaniem 14 dniowego okresu
wypowiedzenia.
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§4
Obowiazki Podmiotu przetwarzajacego
1. Podmiot przetwarzajacy zobowiazuje si¢, przy przetwarzaniu powierzonych danych osobowych, do ich

zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych 1 organizacyjnych
zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym @z
przetwarzaniem danych osobowych, o ktorych mowa w art. 32 Rozporzadzenia.

2. Podmiot przetwarzajacy zobowiazuje si¢ dolozy¢ nalezytej starannoSci przy przetwarzaniu
powierzonych danych osobowych.

3. Podmiot przetwarzajacy zobowiazuje si¢ do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktore beda przetwarzaly powierzone dane w celu realizacji Umowy.

4. Podmiot przetwarzajacy zobowiazuje si¢ zapewni¢ zachowanie w tajemnicy, (o ktérej mowa w art. 28
ust. 3 lit. b) Rozporzadzenia) przetwarzanych danych przez osoby, ktore upowaznia do przetwarzania
danych osobowych w celu realizacji Umowy, zard6wno w trakcie zatrudnienia ich w Podmiocie
przetwarzajacym, jak i po jego ustaniu.

5. Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem usuwa
Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo
Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.

6. W miar¢ mozliwosci Podmiot przetwarzajacy pomaga Administratorowi w niezbednym zakresie
wywiazywacé si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza oraz wywiazywania
si¢ z obowigzkoéw okreslonych w art. 32-36 Rozporzadzenia.

7. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwloki
zglasza je Administratorowi w ciggu w ciagu 24 h.

§5
Prawo kontroli
1. Administrator danych zgodnie z art. 28 ust. 3 lit. h) Rozporzadzenia ma prawo kontroli, czy $rodki

zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spetniajg postanowienia Umowy.

2. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajacego
i z minimum 7 dniowym jego uprzedzeniem.

3. Podmiot przetwarzajacy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli
W terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

4. Podmiot przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezb¢dne do wykazania
spetnienia obowiazkow okre§lonych w art. 28 Rozporzadzenia.

§6
Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowa do dalszego

przetwarzania podwykonawcom jedynie w celu wykonania Umowy po uzyskaniu uprzedniej pisemnej
zgody Administratora danych.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na pisemne polecenie
Administratora danych chyba, ze obowiazek taki naktada na Podmiot przetwarzajacy prawo Unii lub
prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy. W takim przypadku przed
rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje Administratora danych o tym
obowiazku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.

3. Podwykonawca, o ktorym mowa w ust. 1 Umowy winien spetnia¢ te same gwarancje i obowiazki jakie
zostaly natozone na Podmiot przetwarzajacy w niniejszej Umowie.

4. Podmiot przetwarzajacy ponosi peina odpowiedzialno§¢ wobec Administratora za nie wywigzanie si¢
ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.
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§7
Odpowiedzialno$¢ Podmiotu przetwarzajacego
Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych

niezgodnie z trescia Umowy, a w szczegblnosci za udostepnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora danych
0 jakimkolwiek postgpowaniu, w szczegoélnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w Umowie,
0 jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych,
o ile s wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajacym tych danych osobowych, w szczegoélnosci prowadzonych przez inspektorow
upowaznionych przez Prezesa Urzgdu Ochrony Danych Osobowych. Niniejszy ustgp dotyczy
wylacznie danych osobowych powierzonych przez Administratora danych.

Jezeli Podprzetwarzajacy nie wywiaze si¢ ze spoczywajacych na nim obowiazkéw ochrony danych,
pelna  odpowiedzialnos¢  wobec  Administratora za  wypelnienie = obowigzkow  przez
Podprzetwarzajacego spoczywa na Podmiocie przetwarzajacym.

§8
Minimalne wymagania dla Systemu Zarzadzania Bezpieczenstwem Informacji
Podmiot przetwarzajacy bedacy osobg prawng opracowuje i ustanawia, wdraza i eksploatuje,

monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji
zapewniajacy poufnos¢, dostgpnos¢ i integralnos¢ informacji z uwzglednieniem takich atrybutow, jak
autentycznos¢, rozliczalno$¢, niezaprzeczalnos¢ i niezawodnosc.

Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlno$ci przez zapewnienie przez
kierownictwo Podmiotu przetwarzajagcego warunkéw umozliwiajacych realizacj¢ i egzekwowanie
nastepujacych dziatan:

a. zapewnienia aktualizacji regulacji wewngtrznych w zakresie dotyczacym zmieniajacego si¢
otoczenia;

b. utrzymywania aktualno$ci inwentaryzacji sprzetu 1 oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;

c. przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie do wynikoéw
przeprowadzonej analizy;

d. podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji;

e. bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob, o ktérych mowa w punkcie
poprzedzajacym;

f. zapewnienia szkolenia 0s0b zaangazowanych w proces przetwarzania informacji ze
szczegblnym uwzglednieniem takich zagadnien, jak:

i. zagrozenia bezpieczefistwa informacji,
ii. skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,
iii. stosowanie §rodkow zapewniajacych bezpieczenstwo informacji, w tym urzadzenia i
oprogramowanie minimalizujace ryzyko btedow ludzkich;

g. zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym

dostepem, uszkodzeniami lub zaktéceniami, przez:
i. monitorowanie dostepu do informacji,
ii. czynnoéci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji,
iii. zapewnienie $rodkoéw uniemozliwiajacych nieautoryzowany dostep na poziomie
systemoOw operacyjnych, ustug sieciowych i aplikacji;
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h. ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢;

i. zabezpieczenia informacji w sposOb uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;
zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacji;

j- ustalenia zasad postgpowania z informacjami, zapewniajagcych minimalizacj¢ wystapienia
ryzyka kradziezy informacji i srodkéw przetwarzania informacji, w tym urzadzen mobilnych;
K. zapewnienia odpowiedniego poziomu bezpieczefistwa w systemach teleinformatycznych,
polegajacego w szczegolnosci na:
i. dbatosci o aktualizacj¢ oprogramowania,
ii. minimalizowaniu ryzyka utraty informacji w wyniku awarii,
iii. ochronie przed btedami, utrata, nieuprawniong modyfikacja,
iv. stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub
WymogOw przepisu prawa,
V. zapewnieniu bezpieczenstwa plikow systemowych,
vi. redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych,
vii. niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,
viii. kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i
politykami bezpieczenstwa;
I.  bezzwlocznego zglaszania incydentow naruszenia bezpieczenstwa informacji w okreslony i z
g6ry ustalony sposob, umozliwiajacy szybkie podjecie dziatan korygujacych;
m. zapewnienia okresowego audytu wewnetrznego lub innej formy kontroli lub przegladu w
zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

3. Wymagania okreslone w ust. 1 i 2 uznaje si¢ za spetnione, jezeli system zarzadzania bezpieczenstwem
informacji Podmiotu przetwarzajacego zostat opracowany na podstawie Polskiej Normy PN-1SO/IEC
27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa si¢ na podstawie
Polskich Norm zwigzanych z ta3 norma, w tym:

a. PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen;

b. PN-ISO/IEC 27005 - w odniesieniu do zarzadzania ryzykiem,;

c. PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej po Kkatastrofie
w ramach zarzadzania ciagloscig dziatania.

4. Niezaleznie od zapewnienia dziatan, o ktorych mowa w ust. 2, w przypadkach uzasadnionych analiza
ryzyka w systemach teleinformatycznych Podmiot przetwarzajacy ustanowi dodatkowe.

§9
Rozwiazanie Umowy
Administrator danych moze rozwigza¢ niniejszg Umowe ze skutkiem natychmiastowym, gdy Podmiot

przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich
W wyznaczonym terminie;

b) przetwarza dane osobowe w sposdb niezgodny z Umowg i RODO;

€) naruszyl $wiadomie przepisy o ochronie danych osobowych;

d) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych;

e) znaczaco wzrosto ryzyko bezpieczenstwa przetwarzania powierzonych danych osobowych.




*

o . . ** Wojewodztwo
Fundusze Europejskie Rzeczpospolita Dofinansowane przez o Slaski
dla $laskiego - Polska Unig Europejska [REEIINES gskie

§10
Zasady zachowania poufnoSci
Podmiot przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji, danych,

materiatdéw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspolpracujacych z nim o0séb oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).
Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie beda one wykorzystywane, ujawniane ani udostgpniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia
posiadanych informacji wynika z obowigzujacych przepiséw prawa lub Umowy.
W razie uzyskania informacji lub powzigcia uzasadnionych podejrzen przez Podmiot przetwarzajacy,
ze nastgpito ujawnienie informacji poufnych w sposéb inny niz ustalony postanowieniami niniejszej
Umowy, Podmiot przetwarzajacy zobowigzany jest do niezwlocznego poinformowania Administratora
danych o tym fakcie oraz do podjecia wszelkich pozostajacych w granicach mozliwosci dziatan oraz
peinej wspotpracy z Administratorem danych na rzecz ograniczenia i usunigcia skutkéw tego faktu.
Podmiot przetwarzajacy moze ujawni¢ informacje poufne w wymaganym zakresie, o ile obowigzek ich
ujawnienia wynika z przepisow prawa, lub zadania organu panstwowego albo samorzgdowego
posiadajacego prawo do wnioskowania o ujawnienie takich informacji; wymagan sadu powszechnego,
sadu arbitrazowego albo sadu administracyjnego w ramach toczacego si¢ postgpowania.
Powyzsze zobowigzanie do zachowania poufnosci nie ma zastosowania do informacji, ktdre:

a. sg lub stang si¢ powszechnie dostepne w sposob inny niz poprzez naruszenie zobowigzania do

zachowania poufnosci przez Administratora Danych,
b. ujawniono na podstawie wcze$niejszego porozumienia z Administratorem Danych,
C. zostaly opracowane w sposob niezalezny, bez dostgpu do lub korzystania z informacji
poufnych ujawnionych przez Administratora Danych.

Zobowiazanie Podmiotu przetwarzajacego wynikajace z niniejszego paragrafu beda wiazace rowniez
po uptywie okresu obowigzywania lub rozwiazaniu niniejszej Umowy.

§11
Zastrzezenia finansowe
Podmiot przetwarzajacy nie przenosi kosztdw zwigzanych z realizacjg niniejszej umowy na

Administratora Danych, w szczegdlnosci wynikajacych z wdrazanych zabezpieczen i dziatan
organizacyjnych zwigzanych z przetwarzaniem powierzonych do przetwarzania danych osobowych.
Pozostate kwestie finansowe w tym kary umowne reguluje umowa gtéwna.

§12
Postanowienia koncowe
Umowa zostata sporzadzona w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia RODO oraz innych aktoéw prawnych powszechnie obowigzujacych w zakresie
bezpieczenstwa informacji, w tym w szczeg6lnosci cyberbezpieczenstwa.

Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej Umowy bedzie sad wlasciwy dla
Administratora danych.

Zmiany niniejszej Umowy wymagaja zachowania formy pisemne;.

Administrator danych Podmiot przetwarzajacy




