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Opis Przedmiotu Zamówienia
Przeprowadzenie testów penetracyjnych,
tj. testów bezpieczeństwa systemu SZBI
wraz ze wsparciem w zakresie wdrożenia rekomendacji po przeprowadzeniu testów

Przedmiotem zamówienia jest wykonanie 2 testów bezpieczeństwa (penetracyjnych) wybranej przez Zamawiającego wewnętrznej infrastruktury teleinformatycznej, przyjmujących postać zasymulowania zachowania realnego atakującego. 
1. Zamówienie obejmuje  symulację zachowania prawdziwego atakującego, np. operatora ransomware, który uzyskał dostęp do wewnętrznej infrastruktury teleinformatycznej Zamawiającego.
2. Zamawiający przygotuje środowisko do testu na jednej maszynie w wybranej przez siebie sieci wewnętrznej i utworzy konto dla Wykonawcy (Pentestera), który uruchomi dedykowany do ataku „implant”, adekwatny do celów, ograniczeń i wyłączeń, o których mowa w ust. 3 poniżej.
3. Zakres ataku w wewnętrznej sieci Zamawiającego zostanie wspólnie uzgodniony przez Strony (cele, wyłączenia, ograniczenia).
4. Wykonawca rozpocznie test od najmniejszych uprawnień i dążył będzie do uzyskania dostępu do innych maszyn, zidentyfikowania „istotnych” danych i informacji oraz znalezienia podatności, które pozwolą na eskalację uprawnień i ostatecznie do przejęcia całkowitej kontroli nad siecią lub środowiskiem Active Directory. W przypadku przejęcia kontroli nad siecią Wykonawca (Pentester) zobligowany będzie do dalszej analizy dostępnej infrastruktury w celu ustalenia możliwych ścieżek ataku mogących skutkować całkowitym przejęciem sieci Zamawiającego (innych niż wybranej przez Zamawiającego).
5. Atak na wewnętrzną sieć Zamawiającego będzie prowadzony w wariancie otwartym, co oznacza, że Wydział IT Zamawiającego będzie wiedział o teście i nie będzie próbował aktywnie przeciwdziałać atakowi. Strony będą wzajemnie informować się o ryzykach związanych z zakłóceniem ciągłości działania procesów Zamawiającego.
6. Zamawiający, jak również Wykonawca ma prawo do przerwania testu w każdym momencie w związku z wystąpieniem wspomnianego wyżej ryzyka.
7. W przypadku przejęcia przez Pentestera użytkownika o odpowiednio wysokich uprawnieniach Wykonawca (Pentester) sprawdzi (potwierdzi) możliwość pobrania materiału kryptograficznego z hasłami użytkowników.
8. Wykonawca przygotuje raport z przeprowadzonego testu z listą podatności, wraz z technicznym opisem problemu oraz określeniem poziomu zagrożenia, a także rekomendacjami, jak je usunąć.
9. Ogólna charakterystyka Zamawiającego:
Urząd Miejski w Kołaczycach
1. Zamawiający jest jednostką sektora finansów publicznych – samorządu terytorialnego. Realizuje zadania publiczne wynikające z ustawy o samorządzie gminnym (Dz.U.2024.0.609).
2. Ilość wszystkich pracowników organizacji? 
W urzędzie jest zatrudnionych 46 osób lecz tylko 39 pracuje w systemach informatycznych 7 osób to pracownicy techniczni.
3.  Ilość wszystkich hostów podłączonych do sieci (komputery, urządzenia serwerowe, urządzenia sieciowe jak np. drukarki, routery, przełączniki, Access Pointy, urządzenia VoIP etc.). W tym rozgraniczyć: 
a. Ilość komputerów (również przenośnych) 40
b. Ilość serwerów (fizycznych, wirtualnych) 
2 serwery fizyczne w klastrze HA, obecnie 9 serwerów wirtualnych w ramach realizacji projektów powstaną nowe serwery wirtualne, w projekcie „platforma e-usług..” planowany jest zakup nowego serwera fizycznego. 
W projekcie Cyberbezpieczny samorząd planujemy zakup serwera który uruchomimy w „odmiejscowionej” lokalizacji.
c. Ilość pozostałych urządzeń podłączonych do sieci 39 jest to stan na chwilę obecną, podczas realizacji projektu ta liczba ulegnie zwiększeniu. 
4. Ilość adresów zewnętrznych? 
Używamy 2 zewnętrznych publicznych adresów IP od dwóch różnych dostawców.
5. Ilość podsieci (jaki zakres maski każdej podsieci?)
 W Urzędzie sieć jest podzielona na 9 VLANów
1) 192.168.11.0/24
2) 192.168.15.0/24
3) 192.168.16.0/24
4) 192.168.100.0/24
5) 192.168.101.0/24
6) 192.168.102.0/24
7) 192.168.103/0/24
8) 192.168.104.0/24
9) 10.232.16.128/26
6. Czy wszystkie hosty, podsieci, adresy z pytań 3, 5 i 6 mają podlegać testom czy wybrana przez Państwa próba? Jeśli próba proszę podać ilości?.  
Wszystkie
7. Ilość serwerowni i ich lokalizacja? 
1 serwerownia zlokalizowana w budynku Urzędu Miejskiego w Kołaczycach, ul. Rynek 1 38-213 Kołaczyce. W ramach projektu Cyberbezpieczny samorząd  mamy w planie uruchomić odmiejscowioną serwerownię, która ma być zlokalizowana w Szkole Podstawowej w Bieździedzy
8. Wdrożone Active Directory

Dom Pomocy Społecznej "Nazaret" w Kołaczycach
1.         Zamawiający jest jednostką sektora finansów publicznych – 
samorządu terytorialnego. Realizuje zadania publiczne wynikające z ustawy o samorządzie gminnym (Dz.U.2024.0.609).
2.         Zamawiający realizuje zadania określone w part. 6 i art. 7 Ustawy o samorządzie gminnym.
3.         Wszystkie informacje dotyczące Zamawiającego są dostępne na 
jego stronie internetowej.
4.         Liczba pracowników: 13 osób,
5.         Ilość wszystkich hostów podłączonych do sieci (komputery,  urządzenia serwerowe, urządzenia sieciowe jak np. drukarki, routery, przełączniki, Access Pointy, urządzenia VoIP etc.). 8 W tym:
a. Ilość komputerów (również przenośnych) Jednostek podległych: 4
•         Komputery stacjonarne–4 szt.
•         Laptopy- 0 szt.
b. Ilość serwerów (fizycznych, wirtualnych)
•         Serwery fizyczne centralne: 0 szt.
•         Serwery wirtualne: 0 szt.
c. Ilość pozostałych urządzeń podłączonych do sieci –4 szt.
6.         Ilość podsieci –0
7.         Ilość serwerowni –0
8.         Brak wdrożonego Active Directory

Gminne Przedszkole w Kołaczycach
1. Zamawiający jest jednostką sektora finansów publicznych – samorządu terytorialnego. Realizuje zadania publiczne wynikające z ustawy o samorządzie gminnym (Dz.U.2024.0.609). 
2. Zamawiający realizuje zadania określone w part. 6 i art. 7 Ustawy o samorządzie gminnym. 
3. Wszystkie informacje dotyczące Zamawiającego są dostępne na jego stronie internetowej. 
4. Liczba pracowników: 12osób, 
5. Ilość wszystkich hostów podłączonych do sieci (komputery, urządzenia serwerowe, urządzenia sieciowe jak np. drukarki, routery, przełączniki, Access Pointy, urządzenia VoIP etc.). 
W tym: 
a. Ilość komputerów (również przenośnych) Jednostek podległych:
· Komputery stacjonarne–1szt.
· Laptopy- 8 szt
b. Ilość serwerów (fizycznych, wirtualnych)
· Serwery fizyczne centralne: 0szt.
· Serwery wirtualne: 0szt.
c. Ilość pozostałych urządzeń podłączonych do sieci –12 szt.
6. Ilość podsieci –1
7. Ilość serwerowni –0
8. Brak wdrożonego Active Directory

Publiczna Szkoła Podstawowa im. Tadeusza Kościuszki w Bieździedzy 
1.         Zamawiający jest jednostką sektora finansów publicznych – samorządu terytorialnego. Realizuje zadania publiczne wynikające z ustawy o samorządzie gminnym (Dz.U.2024.0.609).
2.         Zamawiający realizuje zadania określone w part. 6 i art. 7 Ustawy o samorządzie gminnym.
3.         Wszystkie informacje dotyczące Zamawiającego są dostępne na jego stronie internetowej.
4.         Liczba pracowników: 45.osób,
 5.         Ilość wszystkich hostów podłączonych do sieci (komputery, urządzenia serwerowe, urządzenia sieciowe jak np. drukarki, routery, przełączniki, Access Pointy, urządzenia VoIP etc.).
W tym:
a. Ilość komputerów (również przenośnych) Jednostek podległych:
·         Komputery stacjonarne–34 szt.
·         Laptopy- 23 szt
b. Ilość serwerów (fizycznych, wirtualnych)
·         Serwery fizyczne centralne: 1 szt.
·         Serwery wirtualne: 0 szt.
c. Ilość pozostałych urządzeń podłączonych do sieci –0 szt.
6.         Ilość podsieci – 3
7.         Ilość serwerowni –1
8.         Brak wdrożonego Active Directory

Publiczna Szkoła Podstawowa im. Żołnierzy I Armii Wojska Polskiego w Kołaczycach
1.         Zamawiający jest jednostką sektora finansów publicznych – samorządu terytorialnego. Realizuje zadania publiczne wynikające z ustawy o samorządzie gminnym (Dz.U.2024.0.609).
2.         Zamawiający realizuje zadania określone w part. 6 i art. 7 Ustawy o samorządzie gminnym.
3.         Wszystkie informacje dotyczące Zamawiającego są dostępne na jego stronie internetowej.
4.         Liczba pracowników:45- (dostęp do komputera 37 osób),
5.         Ilość wszystkich hostów podłączonych do sieci (komputery, urządzenia serwerowe, urządzenia sieciowe jak np. drukarki, routery, przełączniki, Access Pointy, urządzenia VoIP etc.).
W tym:
a. Ilość komputerów (również przenośnych) Jednostek podległych:
·         Komputery stacjonarne– 30 szt.
·         Laptopy- 40 szt.
b. Ilość serwerów (fizycznych, wirtualnych)
·         Serwery fizyczne centralne: 0 szt.
·         Serwery wirtualne:0 szt.
c. Ilość pozostałych urządzeń podłączonych do sieci -40 szt.
6.         Ilość podsieci – 3
7.         Ilość serwerowni – 1
8.      Brak wdrożonego Active directory.

Dokumentacja: 
a. Raport z realizacji usługi powinien zostać przygotowany w wersji elektronicznej w wersji elektronicznej, zgodnie z wymogami Wytycznych dotyczących realizacji zasad równościowych w ramach funduszy unijnych na lata 2021-2027 
b. Raport należy oznaczyć logotypami programu zgodnie z wytycznymi programu Cyberbezpieczny Samorząd. 
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