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ZAPYTANIE OFERTOWE

Dotyczy projektu pn. Dostawa sprzetu i oprogramowania w ramach projektu ,,Cyberbezpieczny
samorzgd” w Gminie Skércz w ramach: Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC) Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2 — Wzmocnienie krajowego systemu
cyberbezpieczenstwa konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny

Samorzad”

I. ZAMAWIAJACY : Gmina Skércz

Il. OPIS PRZEDMIOTU ZAMOWIENIA

Gmina Skdércz wystepuje z zapytaniem ofertowym dotyczgcym dostawy sprzetu komputerowego i

oprogramowania.

Przedmiot zamdwienia:

1. Serwer — 1 sztuka

Parametr Charakterystyka (wymagania minimalne)

Fundusze

i zz DD
na Rozwdj Cyfrowy - Polska Unig Europ‘;jskq s

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

‘ @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwadj Cyfrowy

e Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji min. 12 dyskéw 3.5" Hot-
Plug

e Obudowa wyposazona w panel LCD umieszczony na froncie obudowy, pozwalajacy
jednoznacznie stwierdzi¢, czy system dziata poprawnie i pokazujgcy podstawowe stany

Obudowa dziatania serwera w tym adres IP karty zarzadzajacej

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajacy dostep bezposredni
poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentdw serwera przy uzyciu dedykowanej aplikacji
mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

e  Piyta gtdwna z mozliwoscig zainstalowania minimum jednego procesora.

e  Mozliwos¢ obstugi procesoréow 128 rdzeniowych

e  Piyta gtdwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego

Ptyta gtéwna znakiem firmowym.

e Na ptycie gtéwnej powinno znajdowac sie minimum 12 slotoéw przeznaczonych do
instalacji pamieci.

e Ptyta gtéwna powinna obstugiwa¢ do min. 3TB pamieci RAM.

Chipset e Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych

® Zainstalowany jeden procesor, min. 16-rdzeniowy, min. 3.0GHz, klasy x86 dedykowany
do pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min. 177 w

Procesor tescie SPECrate2017_int_base w konfiguracji jedno procesorowej, dostepnym na
stronie www.spec.org.
RAM e 256GB DDR5 RDIMM 5600MT/s,

e Sprzetowy kontroler dyskowy, posiadajgcy
o  Min. 8GB nieulotnej pamieci cache,
o Mozliwos$¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskéw samoszyfrujgcych.

Kontroler RAID

e Zainstalowane:
o  2x dysk SATA o pojemnosci min. 8TB, Hot-Plug.
e  Mozliwos$¢ zainstalowania, w dedykowanym slocie, dwdch dyskéw M.2 NVMe o
pojemnosci min. 960GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Dyski twarde

e Osiem slotow PCle

Gniazda PCI
Interfejsy e Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
. S 1 r B . f o
sieciowe/FC/SAS interfejsy sieciowe 10Gb Ethernet w standardzie BaseT (porty nie moga by¢ osiagniete

poprzez karty w slotach PCle)
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e 4 porty USBw tym min:

o 1 port USB 3.0 z tytu obudowy,
Whbudowane porty o 1 port micro USB z przodu obudowy
e 2 port VGA z czego jeden z przodu obudowy
e  Mozliwos$é rozbudowy o port RS232

e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.

Video 1920x1080
Wentylatory e Redundantne
Zasilacze e Redundantne, Hot-Plug min. 700W klasy Titanium

e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera

. do celéw serwisowych
Elementy montazowe

e  Zakres Przedmiotu Zamoéwienia obejmuje dostarczenie Oprogramowania Systemowego
zwanego dalej SSO.

e Licencja musi uprawnia¢ do uruchamiania SSO w S$rodowisku fizycznym i dwdch

operacyjny/dodatkowe wirtualnych srodowisk SSO za pomoca wbudowanych mechanizméw wirtualizacji.

e  SSO musi by¢ wspierany przez producenta co najmniej do 2034 roku. SSO musi posiadac
nastepujgce, wbudowane cechy:

e a) mozliwos¢ wykorzystania, co najmniej 320 logicznych procesordow oraz co najmniej 4
TB pamieci RAM w srodowisku fizycznym,

e b) mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny,

e ¢) mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztdéw, z mozliwoscig
uruchamiania do 8000 maszyn wirtualnych,

e d) mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez
sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspodtdzielenia
pamieci,

e e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy,

o f) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréow bez
przerywania pracy,

e g) automatyczna weryfikacja cyfrowych sygnatur sterownikdéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego, mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy (mechanizm ten musi uwzgledniac
specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading),

e i) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

System

oprogramowanie

e |. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

e Il. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
korncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderow,

e |Il. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,
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e |V.umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

e j) wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow) w
oparciu o ich zawartos¢,

e k) wbudowane szyfrowanie dyskow

e |) mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET,

e m) mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

e n)wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potfaczen internetowych i intranetowych,

e o) graficzny interfejs uzytkownika,

e p) zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

e ) wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play),

e s) mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

e t) dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,

e u) mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

e |. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

e |l. ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkgiji:

e 1) podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego
z domeng,

e 2) ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

e 3) odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu
kosza,

e ll. zdalna dystrybucja oprogramowania na stacje robocze,

e |V. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

e V. centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

e 1) dystrybucje certyfikatow poprzez http,

e 2) konsolidacje CA dla wielu laséw domeny,

e 3)automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

e VI. szyfrowanie plikdw i folderdw,

e VIl szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec),

e  Vlll.mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow,

e IX. serwis udostepniania stron WWW,

e  X. wsparcie dla protokotu IP w wersji 6 (IPv6),

e Xl. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie
min. 1000 aktywnych Srodowisk wirtualnych systemdéw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg byc
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnié wsparcie dla:

e 1)dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do maszyn wirtualnych,

e 2)obstugi ramek typu jumbo frames dla maszyn wirtualnych,

e  3)obstugi 4-KB sektorow dyskéw,
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e 4) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra,

e 5) mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalnos¢
moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw
poprzez otwarty interfejs API,

e 6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

e v) mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora,
bez potaczenia z siecig Internet,

e w) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath),

e x) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

e y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty,

e z) mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

e 19 szt. najnowszej dostepnej licencji zdalnego dostepu dla Windows Server 2025 - 1
Device CAL, kompatybilna z najnowszym dostepnym serwerowym systemem
operacyjnym tego samego producenta. Licencja dozywotnia. Licencje fabrycznie nowe,
wolne od wad i uszkodzen oraz nieobcigzone prawami osdb trzecich. Wykonawca
zobowigzany jest do dostarczenia fabrycznie nowych licencji nieuzywanych oraz
nieaktywowanych nigdy wczesniej na innym urzgdzeniu oraz pochodzgcych z legalnego
zrédta sprzedazy.

Licencje dostepowe

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

e  Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowe;j
lokalizacji. Mechanizm ma réwniez pozwala¢ na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

e  Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang hasta

e  Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.

e ModutTPM 2.0

e  Mozliwos¢ dynamicznego wigczania i wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

e  Mozliwos$¢ wymazania danych ze znajdujgcych sie dyskdw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednocze$nie Zamawiajacy
wymaga, aby dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralno$¢ oprogramowania BIOS (Root of Trust).

Bezpieczenistwo

e Niezalezna od zainstalowanego na serwerze systemu operacyjnego, karta zarzgdzajaca,
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane pofaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
o mozliwos$¢ podmontowania zdalnych wirtualnych napedoéw;
o wirtualng konsole z dostepem do myszy, klawiatury;

Karta Zarzadzania
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o wsparcie dla IPv6;

o wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez

serwer;

mozliwosc¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

integracja z Active Directory;

mozliwosc¢ obstugi przez dwdch administratoréw jednoczesnie;

wsparcie dla automatycznej rejestracji DNS

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowe;j.

o mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

o mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzgdzajgcej pojedynczego serwera

O O O O O

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o  Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

o  Przesytanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze
o Automatyczna rejestracja certyfikatéw (ACE)

e Mozliwos$¢ zainstalowania oprogramowania producenta do zarzgdzania, spetniajacego
ponizsze wymagania:

o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

o integracja z Active Directory

o Mozliwos$é zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

o Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

o Szczegbtowy opis wykrytych systemow oraz ich komponentéw

o Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwosé tworzenia wtasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

o Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Oprogramowanie do

zarzadzania

o Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostatego czasu gwarancji

o Mozliwos¢ uruchamiania narzedzi zarzadzajagcych w poszczegdlnych

urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzadzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowe;j

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

Mozliwos¢ importu plikéw MIB

O O 0O OO0 O o0 O O O
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Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerdow

Aktualizacja oparta o wybranie zrédfa bibliotek (lokalna, on-line producenta

oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

o Mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

o Modut raportujacy pozwalajgcy na wygenerowanie nastepujacych informacji:
nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujgcych alertéw, MAC adresow kart
sieciowych, stanie poszczegdlnych komponentow serwera.

o Mozliwo$é tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serweréw, rozwigzan modularnych oraz przetgcznikow sieciowych
w oparciu o profile

o Mozliwosé migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

o  Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-

O O O ©

V.
Oprogramowanie do Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia proaktywne
monitorowania monitorowanie i rozwigzywanie problemoéw infrastruktury IT oraz integracje z posiadang

platformg wirtualizacji VMware. Zaproponowane rozwigzanie musi posiadac¢ nastepujgce
funkcjonalnosci:

e  Monitoring:
o ilo$¢ podtaczonych oraz roztgczonych systeméw
o stan podtfgczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczenstwem
w oparciu o najlepsze praktyki i szczegdétowq analize posiadanych systemow
o Informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen
o informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce
funkcjonalnosci urzadzen
o informacje w oparciu o dane historyczne umozliwiajgce okreslenie trendéw
krotko- i dtugoterminowe] prognozy wykorzystania przestrzeni na pamieciach
masowych.
o Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach
masowych

e}
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o  Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz
poréwnanie parametrow historycznych i biezgcych. Funkcjonalnos¢ ta musi
wspierac serwery, urzadzenia sieciowe oraz systemy pamieci masowych.

o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy
pamieci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetacznikéw FC.

o Szczegétowe informacje dla serwerdw o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentow adresacji IP karty zarzadzajace;j.

o Monitoring parametrow serwerdw z informacja o minimum:

=  QObcigzeniu procesora

= Zuzyciu pamieci RAM

= Temperaturze procesorow

=  Temperaturze powietrza wlotowego

= Zuzyciu pradu

=  Zmianach w fizycznej konfiguracji serwera

=  Dla wszystkich wymienionych parametrow muszg by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o
anomaliach.

o Monitoring parametrow pamieci masowych z informacjg o minimum:

= QOpodznieniach

= JOPS

=  Przepustowosci

= Utylizacji kontroleréw

=  Pojemno$¢ catkowita i dostepna

=  Wszystkie informacje muszg by¢ dostepne zaréwno dla catej pamieci
masowej jak i poszczegdlnych LUN-Ow.

=  Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

=  Dane historyczne o wykorzystaniu przestrzeni pamieci masowej
muszg by¢ przechowywane co najmniej 2 lata

= Informacje o poziomie redukcji danych

= Informacje o statusie replikacji oraz snapshotéw

o Monitoring parametrow przetgcznikdw sieciowych z informacjg o minimum:

=  Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny

=  Stanie komponentow: zasilacze, wentylatory

= Podtgczonych hostach

= llosci i statusu portéw

= Utylizacji procesora

= Utylizacji poszczegdlnych portéw

= Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

e  Aktualizacja firmware

o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla
systemow pamieci masowych, wraz z informacjg o zalecanych wersjach
oprogramowania

o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
serwerow, wraz z informacjg o zalecanych wersjach oprogramowania

Fundusze

i zez
na Rozwoj Cyfrowy - Polska Unig Europ‘;jskq

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

‘ @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwadj Cyfrowy

o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla
rozwiazan HCI, wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos$¢ aktualizcji firmware, dla systemdw przetacznikéw FC, wraz z
informacja o zalecanych wersjach oprogramowania
o mozliwos$¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacjg o
zalecanych wersjach oprogramowania
e Raporty
o Mozliwosé generowania raportéw dla serweréw zawierajgcych informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie korica okresu
kontraktu serwisowego, zainstalowanym systemie operacyjnym,
protokole komunikacyjnym z systemem pamieci masowej
= Srednim obciazeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systeméw pamieci masowych
zawierajacych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzagdzenia, modelu urzadzenia,
wersji oprogramowania, zajetosci systemu oraz poziomu redukcjg
danych, informacje o utworzonych LUN-ach i systemach pliku, status
replikacji
o Generowanie raportow do plikow CSV i PDF
e Cyberbezpieczenstwo
o Analiza Srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczeristwa sprawdzajgca stan poszczegdlnych urzgdzen w
srodowisku i przypisujgcy im odpowiedni wynik bezpieczeristwa. System musi
informowad administratora o wykrytych lukach bezpieczenstwa oraz sposobie
ich zabezpieczenia.
o Musiistnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczenstwa w oparciu
o wzorce dla poszczegdlnych urzadzen.
o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na
podstawie analizy posiadanych danych.
o Mozliwos¢ przypisania dedykowanych rél dla poszczegdlnych
administratorow.
e  Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzagdzenia pamieci masowych,
przetaczniki sieciowe, przetgczniki SAN, rozwigzania HCI, deduplikatory
Producenta oferowanego urzadzenia (jesli takie sg w posiadaniu
Zamawiajgcego)
e  Wirtualny asystent
o Wbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w oparciu o
algorytmy GenAl przy dostepie do bazy wiedzy producenta urzadzen oraz
analizie danych z monitoringu poszczegdlnych elementéw infrastruktury;
e Mozliwosé rozszerzenia funkcjonalnosci
o  Mozliwosé rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do
monitoringu aplikacji oraz zarzadzania incydentami w ramach infrastruktury
IT.
e |nne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia iOS
oraz Android

e Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, 1SO-50001 oraz ISO-
14001
e Serwer musi posiadac¢ deklaracja CE.

Certyfikaty

e Oferowane produkty muszg zawierac informacje dotyczgce ponownego uzycia i
recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesSciach, ktérych
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nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentéw powinno
odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg
sktadac sie z co najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw sztucznych wigksze niz 25-
gramowe powinny zawieraé nie wigcej niz $ladowe ilosci Srodkédw zmniejszajgcych
palno$é sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia
powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajgcy spetnienie normy co najmniej Epeat Silver wedtug normy
wprowadzonej w 2019 roku — Wykonawca ztozy dokument potwierdzajacy spetnianie
wymogu.

e Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systemdéw Microsoft Windows Server 2019,
Microsoft Windows Server 2022.

e Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Dokumentacja e  Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

uzytkownika

e Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazane;j
technologii na okres min. 5 lat.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie i przez Internet.

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

e Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakonczenia
diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla dane;j
naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z predykcja awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazéwki
dotyczace bezpieczeristwa produktéw, samodzielne wysytanie czesci, a takze ocena
bezpieczenstwa cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotgczenia do oferty osSwiadczenia, ze w przypadku wystgpienia awarii dysku twardego
w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

e Mozliwosé rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu
w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w

Warunki gwarancji
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imieniu Zamawiajgcego skontaktowac sie z producentem w celu uzyskania
pomocy.

Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiong ustuge
serwisowa.

Pracownik serwisu powinien skontaktowac sie z Zamawiajacym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do realizacji
wizyty technika na miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢, znajdujacy
sie na miejscu pracownik serwisu zamowi nowg czes¢ i przekaze dodatkowe
zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na miejscu powrdci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakgji
ustalonego zgodnie z umowg serwisowg zakupionego produktu.

e  Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na Swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen.

2. NAS -1 sztuka

Funkcjonalnos¢

Wymagania minimalne

Procesor

Procesor czterordzeniowy 64 bitowy o taktowaniu nie nizszym

niz 2.2GHz
Obudowa Desktop
o oy o e
Catkowita liczba gniazd pamieci 2
Liczba zatok na dyski twarde 8
Kieszenie dyskow M.2 2 (NVMe)

Mozliwos¢ podtaczenia modutu rozszerzajgcego | Tak

Dodatkowa karta rozszerzen

Dwa gniazda NVMe SSD M.2

Interfejs magistrali hosta: PCle 3.0 x8

Interfejs pamieci masowej: PCle NVMe

Wysokos$¢ mocowania: Niskoprofilowe i o petnej wysokosci
Obstugiwane obudowy: 22110/ 2280

Gwarancja: 5 lat

Maksymalna ilos¢ dyskdéw z opcjonalnymi
modutami rozszerzajgcymi, nie mniej niz:

18

Porty na karty rozszerzen

1 x Gen3 x8 PCle (x4 link)

Porty LAN Whbudowane min. 4 x RJ-45 1GbE
Porty USB 3.2 min. 4

Port eSATA min. 2

Zasilanie Zasilacz o mocy max. 250W
Mechanizm szyfrowania sprzetowego Tak, min AES-NI

Wewnetrzny system plikow BTRFS, EXT4

Obstugiwane tryby RAID

Basic, JBOD, RAID O, RAID 1, RAID 5, RAID 6, RAID 10

Funkcje backup

Mozliwos¢ tworzenia kopii bezpieczenstwa urzgdzen pod
Windows (Bare Metal), Linux, MacOS oraz ustug chmur
publicznych, portal uzytkownika do przywracania danych kopii
zapasowej (bez uprawnien administratora), serwer Apple Time
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Machine, backup na zewnetrzne dyski twarde, obstuga minimum
1024 migawek na folder udostepniony, obstuga minimum 65000
migawek na caty system

taczy sie z serwerami Windows® AD/LDAP, umozliwiajgc
Ustuga katalogowa uzytkownikom domeny logowanie za posrednictwem protokotow
SMB/FTP/WebDAV/File Station

Serwer plikow, Serwer FTP, WebDav, Serwer WEB, Serwer kopii
zapasowych, Serwer Monitoringu (min. 2 licencje), mozliwos¢
utworzenia klastra wysokiej dostepnosci z 2 identycznych
urzadzen, Serwer pocztowy (min. 5 licencji w cenie)

Minimum obstugiwane aplikacje/ustugi

Obstuga WORM (Write Once Read Many - jeden zapis, wiele
odczytow) dla folderéw wspotdzielonych i migawek, zapora
sieciowa, szyfrowanie folderu wspétdzielonego, szyfrowanie
catego woluminu, szyfrowanie SMB, FTP przez SSL/TLS, SFTP,
rsync przez SSH, automatyczne blokowanie logowania przy
nieuprawnionym dostepie dla protokotéw HTTP, HTTPS, SMB,
Bezpieczenstwo SSH, Telnet, rsync, FTP, obstuga Let's Encrypt, HTTPS
(dostosowywane mechanizmy szyfrowania), dwuetapowa
weryfikacja logowania (2FA), adaptacyjna metoda logowania dla
konta administratora (AMFA), mozliwo$¢ logowania za pomocg
klucza sprzetowego w standardzie FIDO2, U2F, grupowanie regut
powiadomien (zdarzenia systemowe) dla réznych adreséw e-
mail.

Oferowany serwer powinien mie¢ oprogramowanie do kopii
zapasowej bez koniecznosci ponoszenia dodatkowych kosztow.
Minimalne wymagane funkcje oprogramowania do backupu:

- kopia zapasowa catego systemu Windows (bare-metal),
przywracanie w trybie bare-metal,

- kopia zapasowa srodowisk MacOS

- kopia zapasowa maszyn wirtualnych (VMware, Hyper-V)

- kopia zapasowa serwerdw fizycznych (Windows, Linux)

- obstuga deduplikacji, kopii przyrostowej, kompresji i
szyfrowania,

- obstuga wielu wersji i retencji,

- mozliwos$¢ wyzwalania kopii zapasowej wedtug harmonogramu,
- obstuga klastra przetgczania awaryjnego Microsoft Hyper-V,

- automatyczna weryfikacja utworzonych kopii zapasowych
Oprogramowanie do kopii zapasowe;j maszyn wirtualnych i serwerdw fizycznych, za pomoca
utworzonego nagrania wideo z odtworzenia w formie maszyny
wirtualnej,

- centralne zarzadzanie,

- konfiguracja nowych i edycja istniejgcych zadan kopii zapasowej
wielu komputerdw i serwerdw fizycznych z poziomu jednej
centralnej konsoli zarzadzajgcej, w tym minimum w zakresie
liczby i czasu przechowywanych wersji, harmonogramu i
woluminow objetych backupem dla poszczegdlnych zadan,

- portal uzytkownika do przywracania danych kopii zapasowej
(bez uprawnien administratora),

- delegowanie uprawnien do zarzgdzania kopig zapasowg i
przywracaniem dla uzytkownikdéw bez uprawnien administratora,
- kopia zapasowa ustug chmur publicznych Microsoft 365 i
Google Workspace
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VPN VPN Server dla min. 40 pofaczen
Gwarancja producenta na serwer Min. 3 lata

3. Dyski twarde do macierzy dyskowej — 8 sztuk

Minimalne wymagania:

Pojemnosc min. 12 000 GB

Typ HDD

Format Format 3,5 cala

Interfejs SATA

Pobor mocy (W) Maks.: 7,9 praca oraz 4.3 bezczynnos¢

Predkos¢ obrotowa 7200 obr./ min.

Obcigzenie roczne 550TB

Odpornos$é na wstrzagsy Podczas pracy 70G — czas trwania 2ms

Niezawodnos¢ MTTF Min. 2 000 000

Dodatkowe informacje Dyski muszg sie znajdowac na liscie kompatybilnosci producenta
oferowanego NAS-a z pkt 3.
Mozliwos¢ aktualizacji oprogramowania dysku z poziomu
systemu operacyjnego oferowanego serwera.
Gwarancja producenta dysku: min. 5 lat

4, UPS — 1 sztuka

Nazwa komponentu Wymagane minimalne parametry techniczne
Technologia \VFI (true on-line, podwadjne przetwarzanie energii)
Moc znamionowa 40kVA / 40kW

Konfiguracja faz 3:3

Mozliwos¢ rozbudowy w pracy rownolegtej [Do 8 urzadzen.

Wyjsciowy wspotczynnik mocy (PF) 1.0

Napiecie wejsciowe 380 /400 /415 VAC
Zakres napiecia wejSciowego 216 — 498 VAC
Czestotliwos¢ wejsciowa \Wymagana 50-60 Hz
Sprawnos¢ AC-AC w trybie pracy nie mniejsza niz 96%

on-line z obcigzeniem 100%

Sprawnosé AC-AC w trybie pracy nie mniejsza niz 99%

Oszczedzania energii Eco Mode

Tryb pracy z konwersjg czestotliwosci \Wymagana praca ze statg czestotliwoscig wyjsciowg 50Hz, przy zasilaniu

60Hz lub odwrotnie.

Napiecie wyjsciowe 380 /400 /415 VAC

Czestotliwos¢ wyjsSciowa 50/60Hz (programowalna)
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Automatyczny uktad dotadowywania
baterii i ciggtego sprawdzania stanu
natadowania oraz zabezpieczenie
chronigce baterie przed gtebokim

roztadowaniem

Wymagane

Baterie

Szczelne, bezobstugowe, w technologii AGM, o projektowanej zywotnosci

min. 10-12 lat i pojemnosci minimalnej 11520 V*Ah.

Szafa baterii

Brak, akumulatory wewnatrz urzadzenia

ciektokrystalicznym LCD w jezyku

polskim oraz sygnalizacjg akustyczng

Stabilizacja napiecia wyjsciowego w +1%
stanie ustalonym

Stabilizacja napiecia wyjsciowego w stanie [+ 3%
nieustalonym

Wspdtczynnik szczytu 3:1

Panel sterujgcy z wyswietlaczem Wymagane

Ztgcze interfejsow

RS232, USB, REPO

Wyjsciowa listwa do wpiecia UPS do

instalacji statej

\Wymagana mozliwos¢ podtgczenia przewoddw o przekroju min 25 mm2

Karta sieciowa SNMP Wymagana
Wytacznik awaryjny REPO Wymagane
Zabezpieczenie przed pragdem wstecznym  [Wymagane

Czujnik warunkow Srodowiskowych

\Wymagane, pomiar temperatury i wilgoci w pomieszczeniu, kompatybilny z

kartg SNMP

Diagnostyka parametrow urzadzenia

Automatyczna diagnostyka parametrow urzadzenia UPS i baterii na panelu

UPS i baterii UPS-a i z wykorzystaniem oprogramowania do zarzgdzania i monitorowania
UPS

Oprogramowanie zapewniajgce Wymagane

petny monitoring, zarzadzanie i

automatyczny shut-down systemu

Operacyjnego

Zewnetrzny bypass serwisowy Wymagany

Poziom hatasu w odlegtosci 1m, < 58 dBA
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\Wentylatory o regulowane] predkosci obrotowej w zaleznosci od obcigzenia

i temperatury

Mozliwosc regulacji z panelu sterujgcego \Wymagane
tolerancji napiecia wejsciowego i
czestotliwosci

wejsciowe] w linii bypassu

Spetnienie wszystkich obowigzujgcych norm Wymagane, zatgczy¢ do oferty
w zakresie bezpieczenstwa ,kompatybilnosci
elektromagnetycznej potwierdzone

deklaracjg zgodnosci CE

Producent zasilacza UPS z siedzibg w Polsce, [Wymagane
posiadajacy biuro dystrybucji i serwisu na

terenie kraju.

Certyfikat ISO 9001 oraz 14001 producenta [Wymagane, zatgczy¢ do oferty

zasilacza UPS

Wymiary zasilacza UPS [S x G x W] (mm) Maksymalnie 500 x 850 x 1400

Instrukcja w jezyku polskim \Wymagane

Gwarancja na elektronike i akumulatory. Minimum 48 miesiecy

\W ramach gwarancji konieczne jest dokonywanie - bez dodatkowych optat -
przegladdéw corocznych wymaganych do utrzymania prawidtowego
funkcjonowania urzadzenia oraz gwarancji. Ustuga taka winna obejmowac,
podstawowe czynnosci konserwacyjne, ocene stanu jakosci urzadzen, a
takze wymiane elementow eksploatacyjnych niezbednych dla prawidtowego

dziatania urzadzenia w okresie gwarancyjnym.

Ustuga Dostawa, instalacja w przygotowanej lokalizacji zabezpieczonej w

odpowiednig instalacje elektryczng, rozruch techniczny ze szkoleniem.

5. UTM -1 sztuka

Minimalne wymagania Zamawiajgcego

- Urzagdzenie ma by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.

- Urzgdzenie ma by¢ wyposazone w zintegrowany port na karte microSD.

- Liczba portéw Ethernet 2,5Gbps — min. 8.

- Liczba portow swiattowodowych 1Gbps — min. 1.

- Urzgdzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz
4G pochodzacego od dowolnego producenta.

- Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 8Gbps.

PARAMETRY SPRZETOWE

Fundusze
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- Przepustowosc¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) —
minimum 4Gbps.

- Przepustowosc filtrowania Antywirusowego — minimum 1Gbps.

- Przepustowosc tunelu VPN przy szyfrowaniu AES — minimum 2Gbps.

- Liczba tuneli VPN IPSec — minimum 100.

- Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 100.

- Obstuga interfejséw 802.11q (VLAN) — minimum 128

- Liczba réwnoczesnych sesji — minimum 400 000 i nie mniej niz 25 000 nowych
sesji/sekunde.

- Urzgdzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co
najmniej w trybie Active-Passive.

- Urzadzenie nie ma limitu na liczbe uzytkownikow.

- Liczba regut filtrowania — minimum 8 192.

- Liczba tras statycznego routingu — minimum 512.

- Liczba tras dynamicznego routingu — minimum 10 000.

- Urzgdzenie ma umozliwia¢ podtaczenie zewnetrznego nadmiarowego zasilacza
(zasilanie redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany
bezposrednio na obudowie urzadzenia.

- Urzgdzenie musi by¢ wyposazone w modut TPM.

Urzadzenie ma posiadac¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
Obstuga Sieci poziomie konfiguracji adresow dla interfejséw, routingu, firewall, systemu IPS
oraz ustug sieciowych takich jak np. DHCP.

- Urzgdzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

- Urzgdzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

- Urzgdzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej,
jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo
jako bridge).

- Interface (GUI) do konfiguracji firewall ma umozliwiac¢ tworzenie odpowiednich
regut przy uzyciu prekonfigurowanych obiektéw. Przy zastosowaniu takiej
technologii osoba administrujgca ma mie¢ mozliwos¢ okreslania parametrow
pojedynczej reguty (adres zrédtowy, adres docelowy, port docelowy, etc.) przy
wykorzystaniu obiektéw okreslajgcych ich logiczne przeznaczenie.

- Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie:
interfejséw wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP,
docelowego adresu IP, geolokacji hosta Zzrodtowego badz docelowego, reputacji
hosta, ustug internetowych (web services), uzytkownika badzZ grupy z bazy LDAP,
ZAPORA KORPORACYJNA (Firewall) |pola DSCP nagtowka pakietu, przypisania kolejki QoS, okreslenia limitu potgczen
na sekunde, godziny oraz dnia nawigzywania potgczenia.

- Urzagdzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu
OSI tj. na podstawie adreséw mac.

- Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawoéw regut firewall.

- Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje
btedy i sprzecznosci w konfiguracji regut.

- Urzagdzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikow w
oparciu o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS,
zewnetrzny serwer Kerberos.

- Urzagdzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty
niezaleznie od innych tras routingu (np. routingu domysinego).

- System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o
definiowane przez administratora harmonogramy czasowe.

- System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze

INTRUSION PREVENTION SYSTEM (IPS) ) , . . L
systemu i ma wykrywac wtamania oraz anomalie w ruchu sieciowym przy
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pomocy analizy protokotéw, analizy heurystycznej oraz analizy w oparciu o
sygnatury kontekstowe.

- Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie,
aby modut IPS pochodzit od zewnetrznego dostawcy.

- Modut IPS ma zabezpieczac przed co najmniej 10 000 atakow i zagrozen.

- Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu
IPS.

- Modut IPS ma nie tylko wykrywad, ale réwniez usuwac szkodliwg zawartos¢ w
kodzie HTML oraz JavaScript zgdanej przez uzytkownika strony internetowej nie
blokujac dostepu do tej strony po usunieciu zagrozenia.

- Urzagdzenie ma umozliwiac¢ inspekcje ruchu tunelowanego wewnatrz protokotu
SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

- Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdw pracy
urzgdzenia, to jest: IPS, IDS lub Firewall dla wybranych adresow IP (zrodtowych i
docelowych), uzytkownikéw, portow (zrédtowych i docelowych) oraz na
podstawie pola DSCP.

- Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL
Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

- Modut IPS ma zapewniaé analize protokotéw przemystowych co najmniej takich
jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC
61850 (MMS, Goose & SV).

- Urzgdzenie musi zapewniac¢ automatyczng aktualizacje sygnatur
kontekstowych.

- Urzgdzenie ma umozliwiac¢ ksztattowanie pasma w oparciu o priorytetyzacje
ruchu oraz minimalng i maksymalng wartos¢ pasma.

- Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe
wzgledem pojedynczego potgczenia, adresu IP, zautoryzowanego uzytkownika,

KSZTALtTOWANIE PASMA pola DSCP.
(Traffic Shapping) - Urzagdzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na
ksztattowanie pasma, a jedynie na sledzenie konkretnego typu ruchu
(monitoring).

- Urzadzenie ma umozliwiac ksztattowanie pasma na podstawie aplikacji
generujgcej ruch.

- Urzadzenie ma by¢ dostarczone wraz z komercyjnym, zaawansowanym
skanerem antywirusowym oraz umozliwia¢ skanowanie plikdéw w oparciu o
sandboxing zlokalizowany w Internecie na serwerach producenta i na terenie
Unii Europejskiej. Nie dopuszcza sie aby analiza sandboxingu byta
przeprowadzana na urzgdzeniu lub wymagata instalacji dodatkowego urzadzenia
lub oprogramowania. Nie dopuszcza sie rowniez zeby analiza sandboxingu byta
przeprowadzana przez firmy trzecie.

- Skaner antywirusowy ma by¢ dostarczany przez firmy trzecie (inne niz
producent rozwigzania).

OCHRONA ANTYWIRUSOWA - Administrator ma mie¢ mozliwos¢ okreslenia akcji w przypadku wykrycia
zagrozenia bgdz gdy analiza skanerem antywirusowym zostata zakonczona
btedem.

- Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.

- Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki
bedzie poddawany analizie skanerem antywirusowym.

- Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz
protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢
mozliwos$¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

Fundusze

i zez
na Rozwoj Cyfrowy - Polska Unig Europ‘;jskq

CENTRUM PROJEKTOW POLSKA CYFROWA E

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

‘ @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwadj Cyfrowy

- Urzgdzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej
okreslajgcy czy jest poczta niechciang (SPAM).

- Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNS RBL,

OCHRONA ANTYSPAM c. Skaner heurystyczny.

- W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢
modyfikowania listy serwerdw RBL znajdujacych sie w domysinej konfiguracji
urzadzenia.

- Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie
zgodnym z formatem programu Spamassassin.

- Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient
mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

- Urzgdzenie ma wspierac¢ co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN.

- SSL VPN ma dziata¢ w trybie tunelu.

- Producent urzadzenia ma umozliwiac¢ pobranie klienta VPN wspdtpracujacego z
WIRTUALNE SIECI PRYWATNE (VPN)joferowanym rozwigzaniem.

- Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive
portal)

- Urzgdzenie ma umozliwia¢ funkcjonalnos¢ przetgczenia tunelu na tagcze
zapasowe na wypadek awarii fgcza dostawcy podstawowego (VPN Failover).

- Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz
modconf.

- Urzgdzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route
Based.

- Urzgdzenie ma posiada¢ wbudowany filtr URL.

- Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 77
kategorii tematycznych stron internetowych. Rozszerzony URL Filtering posiada
miliony sklasyfikowanych stron internetowych.

- Klasyfikacja URL musi sie odbywac w oparciu o komunikacje z serwerami
producenta znajdujgcymi sie w sieci Internet, a nie na bazie danych
przechowywanej lokalnie w urzadzeniu.

- Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.

- Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma by¢
przynajmnie;j:

a. blokowanie dostepu do adresu URL,

FILTR DOSTEPU DO STRON WWW [b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML
zdefiniowanej przez administratora.

- Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron
z komunikatem o zablokowaniu strony.

- Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

- Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

- Urzgdzenie ma umozliwiac¢ identyfikacje i blokowanie przesytanych danych z
wykorzystaniem typu MIME.

- Urzgdzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole
HTTPS, ktdre nie beda deszyfrowane.

- Urzgdzenie musi oferowac¢ mozliwosc filtrowania wynikéw wyszukiwania z
uzyciem SafeSearch.
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Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu
o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.

- Urzgdzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 réznych baz
LDAP.

- Urzgdzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal),
ktéry ma zezwalac na autoryzacje uzytkownikdw co najmniej w oparciu o
protokoty:

a. SSL,

b. Radius,

c. Kerberos.

- Urzgdzenie ma umozliwiac¢ transparentng autoryzacje uzytkownikéw w ustudze
katalogowej Microsoft Active Directory w oparciu o co najmniej dwa
mechanizmy.

- Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac
instalacji dedykowanego agenta.

- Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac
modyfikacji schematu domeny.

- Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania
uzytkownikow w ramach infrastruktury VDI (Virtual Desktop Infrastructure)
poprzez dedykowanego agenta. Metoda ta musi wspiera¢ co najmniej
technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).
Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwdjne
uwierzytelnianie 2FA poprzez zastosowanie czasowych haset jednorazowych
(TOTP).

- Wbudowany modut 2FA musi dawaé mozliwos¢ wykorzystania haset TOTP w
ramach tuneli SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania,
webowego interfejsu administracyjnego i SSH.

- Rozwigzanie musi zapewniac Zero-Trust Network Access (ZTNA), dajgc dostep
do zasobdw na podstawie analizy polityk bezpieczeristwa w oparciu co najmniej
o weryfikacje wersji systemu operacyjnego, statusu zapory sieciowej czy
zainstalowanego programu antywirusowego na stacji robocze;j.

UWIERZYTELNIANIE

- Urzgdzenie ma umozliwia¢ wsparcie dla mechanizmoéw réwnowazenia
obcigzenia taczy do sieci Internet (tzw. Load Balancing).

- Mechanizm rownowazenia obcigzenia tacza internetowego ma dziataé¢ w
oparciu o nastepujgce dwa mechanizmy:

a. rownowazenie wzgledem adresu zrodtowego,

b. réwnowazenie wzgledem potaczenia.

- Mechanizm rownowazenia obcigzenia ma uwzgledniaé wagi przypisywane
ADMINISTRACIJA tACZAMI DO osobno dla kazdego z tagczy do Internetu.

INTERNETU (ISP) - Urzagdzenie ma umozliwiac przetgczenie na tacze zapasowe w przypadku awarii
tacza podstawowego (tzw. Failover).

- Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng
optymalizacje i wybor najkorzystniejszego tacza.

- W zakresie SD-WAN urzadzenie ma zapewniac obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietow).

- Monitorowanie dostepnosci tgcza musi by¢é mozliwe w oparciu o ICMP oraz
[TCP.

- Urzgdzenie ma umozliwiac statyczne trasowanie pakietow.

- Urzgdzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w
przypadku awarii fagcza podstawowego.

ROUTING (TRASOWANIE)
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- Urzagdzenie ma umozliwiac trasowanie pakietdw z poziomu wybranej reguty
firewall (tzw. Policy Based Routing).

- Urzgdzenie ma umozliwia¢ dynamiczne trasowanie pakietdéw w oparciu co
najmniej o protokoty: RIPv2, OSPF oraz BGP.

- Rozwigzanie musi dawac mozliwos¢ wybrania predefiniowalnego obiektu typu
blackhole.

- Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

- Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a
komunikacja ma by¢ mozliwa zarowno poprzez niezaszyfrowany protokot HTTP,
jak zaszyfrowany protokdt HTTPS.

- Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz
443 TCP.

- Urzagdzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw z
réznymi (takze naktadajgcymi sie) uprawnieniami.

- Urzgdzenie musi oferowac¢ mozliwos¢ wykorzystania wbudowanych profili
administracyjnych okreslajgcych dostep do poszczegdlnych modutéw systemu na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

- Urzadzenie ma umozliwiac zarzadzenia z poziomu konsoli (SSH)

- Urzgdzenie ma umozliwiac zarzadzanie poprzez dedykowang platforme
centralnego zarzadzania.

- Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny
poprzez przegladarke internetowsy, a komunikacja ma by¢ zabezpieczona za
pomocg protokotu HTTPS.

- Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi
oferowac narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.

- Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
narzedzia do przechwytywania pakietow, wyswietlania otwartych potgczen
sieciowych.

ADMINISTRACJA URZADZENIEM - Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
mozliwos¢ zdefiniowania polityki haset stosowanych w catym systemie w
zakresie minimalnej ilosci znakow czy ztozonosci hasta.

- Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
mozliwos¢ generowania skryptéw z czynnosci wykonywanych przez
administratora ( script recording ).

- System musi oferowac mozliwos¢ zdefiniowania wtasnych obiektéw sieciowych,
obiektéw URL, certyfikatéw, ustug internetowych (web services).

- Urzagdzenie musi oferowac portal uwierzytelniania (captive portal) dla
uzytkownikow.

- Urzgdzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny serwer (syslog)
z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

- Urzadzenie ma umozliwia¢ eksportowanie logdw za pomocy protokotu IPFIX.

- Urzgdzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serweréw producenta lub na dedykowany
serwer zarzgdzany przez administratora, z mozliwoscig wyboru czestotliwosci co
najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

- Urzgdzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzgcych
bezposrednio z serwerdw producenta lub z dedykowanego serwera
zarzadzanego przez administratora.

- Urzgdzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu
Zrédtowego oraz nazwy uzytkownika.
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- Rozwigzanie musi dawac¢ mozliwosc¢ recznej aktualizacji baz zabezpieczen
poprzez wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu
graficznego.

- Urzgdzenie ma posiada¢ wbudowany w interfejs administracyjny system
raportowania i przeglagdania logdw zebranych na urzadzeniu.

- System raportowania i przeglagdania logéw wbudowany w system nie moze
wymagac dodatkowej licencji do swojego dziatania.

- System raportowania ma posiadac predefiniowane raporty dla co najmniej
ruchu WEB, modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

- System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 roznych
raportow.

- System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z
poziomu raportu.

- System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.
- Urzgdzenie musi posiadaé mozliwo$¢ rozbudowy o dedykowany system
zbierania logdw i tworzenia raportow w postaci wirtualnej maszyny pochodzgcy
od tego samego producenta.

- Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie
protokotu SNMP w wersji 1, 2i 3.

- Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w
konsoli GUI, a takze z poziomu konsoli (SSH).

RAPORTOWANIE

- Urzagdzenie ma umozliwiac stworzenie interfejsu zagregowanego w oparciu o
protokoét LACP.

- Urzgdzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig
dynamicznego przypisywania adresow jak i statycznego przypisywania adresu IP
do adresu MAC karty sieciowej.

- Urzgdzenie ma pozwalac na przesytanie zapytan DHCP do zewnetrznego
serwera DHCP (tzw. DHCP Relay).

- Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

- Urzgdzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych
POZOSTALE UStUGI | FUNKCIE podsieci skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych
(VLAN) w zakresie okre$lenia bramy, serwerow DNS, nazwy domeny).

- Urzagdzenie ma posiadac ustuge DNS Proxy.

- Urzadzenie ma posiadac¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).

- Urzadzenie musi oferowad wsparcie dla [EEE 802.1Q VLAN.

- Urzadzenie musi mie¢ zaimplementowane Open API.

- Urzagdzenie ma posiadac dwie niezalezne partycje np. w celu zapewnienia
dziatania na wypadek awarii podczas aktualizacji oprogramowania uktadowego
(firmware). W tym celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji z
zapasowq przed aktualizacjg firmware lub w dowolnym innym momencie

\W cenie urzgdzenia wykonawca zapewni wdrozenie urzgdzenia w ponizszym
zakresie:

- Konfiguracja sieci (interfejsy i routing).

- Konfiguracja firewalla (min. 20 regut ).

- Konfiguracja NAT (min. 10 regut ).

- Konfiguracja IPS

- Konfiguracja dodatkowych ustug sieciowych tj. DHCP, DNS Proxy.

- Integracja z AD lub zatozenie wewnetrznej bazy uzytkownikow

- Konfiguracja dostawcéw Internetu (min. 2 dostawcow).

- Konfiguracja transparentnej autoryzacji w Active Directory — co najmniej
instruktaz przebiegu instalacji.

- Konfiguracja VPN: IPSec Site-to-Site (limit 2 tuneli) — zgodnie z otrzymanymi od
Zamawiajgcego parametrami tuneli; Client-to-Site — konfiguracja urzadzenia i co
najmniej jednej wzorcowej stacji klienckiej

WDROZENIE
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GWARANCIJA | SERWIS

- Urzadzenie ma by¢ objete 12-miesieczng gwarancjg producenta na dostarczone
elementy systemu oraz licencje dla wszystkich wyspecyfikowanych funkcji
bezpieczeristwa na okres min. Do 30.06.2026r.

- W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne

Swiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

[ll Kod i nazwa zamoéwienia wedtug Wspdlnego Stownika Zamdwien (CPV)

CPV 48820000-2 serwery

CPV 48000000-8 pakiety oprogramowania i systemy informatyczne
CPV 72268000-1 ustugi dostawy oprogramowania

IV. TERMIN REALIZACJI UMOWY

Zamoéwienie bedzie wykonane w miejscu siedziby zamawiajgcego. Dostawy sprzetu i oprogramowania
bedg realizowane w ciggu 21 dni od podpisania umowy w Wykonawca.

Przedmiot umowy bedzie dostarczany przez Wykonawce do miejsc wskazanych przez Zamawiajgcego w

zakresie dostawy sprzetu.

Terminy realizacji zamowienia mogg ulec zmianie, w zaleznosci od wystgpienia okolicznosci,
ktorych nie mozna byto przewidzie¢ w dniu zawarcia umowy lub w sytuacjach nieprzewidzianych
lub uzasadnionych, za zgodg obu stron.

V Warunki udziatu w postepowaniu

1. Na potwierdzenie spetnienia warunku udziatu w postepowaniu, dotyczgcego zdolnosci technicznej lub
zawodowe]j Zamawiajgcy wymaga, aby Wykonawca wykazat sie odpowiednim doswiadczeniem, tj. w
ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert, w tym okresie realizuje, bgd? zrealizowat
nalezycie co najmniej dwie ustugi w zakresie dostawy sprzetu komputerowego na kwote co najmniej
100 000 ztotych brutto. w ramach jednego zamdwienia, kontraktu, umowy.
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VI Opis kryteriow, ktérymi Zamawiajacy bedzie sie kierowat przy wyborze oferty wraz z podaniem
wag tych kryteridw i sposobu oceny ofert

1. Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujgcymi kryteriami:

Lp. | Nazwa kryterium Waga (pkt)
1. Cena (catkowity koszt wykonania zamodwienia) 90
2. Przyjmowanie mozliwosci wykonania zamdwienia poza godzinami 8.00-17.00 tj. 10

przez catg dobe

2. Przy wyborze oferty Zamawiajgcy bedzie stosowac zasade, ze oferta nieodrzucona, zawierajgca najwyzszg
liczbe punktow przyznanych wedtug powyzszych kryteridw, jest ofertg najkorzystniejsza.

3. W toku dokonywania badania i oceny ofert Zamawiajgcy moze zadac udzielenia przez Wykonawcéw
wyjasnien tresci ztozonych przez nich ofert.

4. Przy ocenie ofert w kryterium ,,Cena” (C) punkty zostang przyznane w ponizszy sposob:
e Cena—znaczenie 90% (maksymalnie do 90 pkt)
e Kryterium ceny bedzie rozpatrywane na podstawie ceny brutto podanej przez Wykonawce w

Formularzu Ofertowym.

e  Punkty w kryterium ,,Cena” bedg obliczane na podstawie wzoru:

C=CCmin/ CCofx90

gdzie:
C — punkty przyznane Wykonawcy w ramach kryterium ,Cena”
CC min — najnizsza cena brutto sposréd badanych ofert
CC of — cena brutto badanej ofert
e Do wzoru zostang przyjete ceny podane przez Wykonawcdw w Formularzu Oferty stanowigcym

Zatgcznik nr 1 do SWZ.

Kryterium ,Przyjmowanie mozliwosci wykonania zamdwienia poza godzinami 8.00-17.00 tj. przez catg dobe”
stanowi 10 mozliwych do uzyskania punktow.

6. Sumaryczna liczba punktéw zostanie obliczona wedtug wzoru:

W=C+E

gdzie:

W —tgczna liczba punktéw przyznanych w poszczegdlnych kryteriach,

C — liczba punktow przyznanych w kryterium ,Cena”,

E — wartos¢ punktowa kryterium ,,Przyjmowanie mozliwosci wykonania zamoéwienia poza godzinami 8.00-
17.00 tj. przez catg dobe”,

Wszystkie obliczenia dokonywane bedga z doktadnoscig do dwdch miejsc po przecinku

7. Wszystkie obliczenia dokonywane bedg z doktadnoscig do dwdch miejsc po przecinku.

8. W zwigzku z zaistnieniem przestanki o ktérej mowa w art. 246 ust. 2 PZP mozliwe byto zastosowanie
kryterium ceny jako kryterium o wadze przekraczajgcej 60%, ze wzgledu na okreslenie w opisie przedmiotu
zamowienia wymagan jakosciowych odnoszgcych sie do co najmniej gtdwnych elementdéw sktadajgcych sie
na przedmiot zamdwienia.
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VIl Wykaz oswiadczen lub dokumentow, jakie majg ztozy¢ wykonawcy w celu wykazania spetniania
warunkéw udziatu w postepowaniu

1. W celu potwierdzenia spetniania warunkéw udziatu w postepowaniu Wykonawca przedtozy wykaz
dostaw wraz z podaniem ich rodzaju, wartosci, daty i miejsca wykonania oraz podmiotdw, na rzecz
ktérych dostawy te zostaty wykonane oraz zatgczeniem dowoddw okreslajgcych, czy te ustugi zostaty
wykonane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badZ inne dokumenty
sporzadzone przez podmiot, na rzecz ktérego ustugi zostaty wykonane, a jezeli wykonawca z przyczyn
niezaleznych od niego nie jest wstanie uzyskac¢ tych dokumentéw— wzér zatgcznik nr 2 do Zapytania
ofertowego.

VIIl.  ZGtASZANIE PYTAN | WATPLIWOSCI

Wszelkie pytania i watpliwosci dotyczgce prowadzonego postepowania nalezy kierowaé poprzez

portal https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/.

Oferenci mogg zadawad pytania do przedmiotu zamdwienia najpdzniej 2 dni robocze przed

zakonczeniem terminu sktadania ofert.
Jezeli wniosek o wyjasnienie tresci zapytania ofertowego wptynie po uptywie terminu, o ktérym

mowa powyzej lub dotyczy udzielonych wyjasnien, Zamawiajgcy moze udzieli¢ wyjasnien albo

pozostawi¢ wniosek bez rozpoznania.

Odpowiedzi bedg udzielane za posrednictwem portalu

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl w ciggu 2 dni roboczych.

W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania ofert zmienié

tres¢ zapytania ofertowego.

Zapytanie ofertowe wraz ze zmianami upublicznione zostanie w Bazie Konkurencyjnosci.
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Wykonawca pozostaje zwigzany ztozong ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg

IX. TERMIN ZWIAZANIA OFERTA

rozpoczyna sie wraz z zakoniczeniem terminu sktadania ofert.

X. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

a) Do oferty winny by¢ dotagczone wszystkie dokumenty i oswiadczenia wskazane w zapytaniu
ofertowym.
b) Oferta oraz zatgczniki do oferty muszg by¢ sporzadzone w jezyku polskim.
c) Oswiadczenia majg by¢ ztozone w oryginale. Kopie wymaganych dokumentéow winny by¢
poswiadczone ,za zgodnosc z oryginatem” przez sktadajgcego oferte, z datg poswiadczenia.
d) W przypadku sktadania ofert przez Baze Konkurencyjnosci dopuszcza sie:
-ztozenie oferty wraz z zatacznikami podpisanych kwalifikowanym podpisem
elektronicznym lub
-ztozenie oferty wraz z zatgcznikami podpisanych elektronicznym podpisem
zaufanym.

e) Wszelkie koszty zwigzane z przygotowaniem oferty i inne koszty ponosi Oferent.

XI. MIEJSCE | TERMIN SKtADANIA OFERT

Oferte nalezy ztozy¢ poprzez portal https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl,

do dnia 05.06.2025r

Otwarcie ztozonych ofert nastgpi niezwtocznie po wyznaczonym terminie ich sktadania w

siedzibie Zamawiajgcego.

XIl. WYTYCZNE ODNOSNIE CENY PRZEDSTAWIONEJ W OFERCIE

1. Cena musi uwzglednia¢ wszystkie wymagania zapytania ofertowego oraz obejmowac
wszelkie koszty jakie poniesie Wykonawca z tytutu nalezytej oraz zgodnej z obowigzujgcymi
przepisami realizacji przedmiotu zamdwienia.

2. Cena musi by¢ wyrazona w polskich ztotych, liczbowo, z doktadnoscig do dwdch miejsc po
przecinku. Oferta musi zawiera¢ nalezny podatek VAT. Prawidtowe ustalenie stawki
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naleznego podatku VAT nalezy do obowigzkéw Wykonawcy, zgodnie z przepisami ustawy o
podatku od towardw i ustug oraz o podatku akcyzowym.

INFORMACIJE DOTYCZACE WALUTY ROZLICZENIA MIEDZY ZAMAWIAJACYM A WYKONAWCA

Rozliczenia miedzy Zamawiajgcym a Wykonawcg dokonywane beda w walucie polskiej, w ztotych

(PLN).

XIll. OCENA OFERT POD WZGLEDEM FORMALNYM | DOPUSZCZENIE DO OCENY PUNKTOWEIJ

1. Zamawiajgcy dokona oceny ofert pod wzgledem formalnym oraz zgodnosci z niniejszym
zapytaniem ofertowym.
2. Oferta zostanie odrzucona, jesli:

a) zostata ztozona po wyznaczonym terminie;
b) zostata ztozona w niewtasciwym miejscu;

c) jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisow o
zwalczaniu nieuczciwej konkurencji;

d) do oferty nie zatagczono wszystkich wymaganych dokumentéw przewidzianych w
Zapytaniu ofertowym;

e) zaoferowana cena przez danego Wykonawce przewyzsza kwote, ktdrg Zamawiajacy
zamierza przeznaczy¢ na sfinansowanie zamédwienia.

f) jest niezgodna z wymaganiami okreslonymi w Zapytaniu ofertowym;
g) jest niezgodna z obowigzujgcymi przepisami prawa;

h) jest niekompletna lub nie bedzie zawierata wszystkich wymaganych przez
Zamawiajgcego dokumentéw, oswiadczen, podpiséw.

i) Oferent nie spetnia warunkdw udziatu w postepowaniu;

3. Zamawiajagcy moze wezwaé Oferentéw, ktorzy w okreslonym terminie nie ztozyli
wymaganych przez Zamawiajgcego oswiadczen lub dokumentéw, lub ktérzy nie ztozyli
petnomocnictw, albo ktérzy ztozyli wymagane przez Zamawiajgcego oswiadczenia i
dokumenty, zawierajgce btedy, omytki pisarskie badZ rachunkowe, niespdjnosci lub nie
potwierdzajgce spetnienia przez Oferentéw warunkdw udziatu w postepowaniu lub ktorzy
ztozyli wadliwe petnomocnictwa, do ich ztozenia w wyznaczonym terminie, chyba, ze mimo
ich ztozenia oferta podlega odrzuceniu albo konieczne bytoby uniewaznienie postepowania.
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4. Zamawiajgcy moze w toku badania i oceny ofert zgdaé od Oferentéw wyjasnien dotyczgcych
tresci ztozonych ofert.

5. Z tytutu odrzucenia oferty Wykonawcom nie przystuguja zadne roszczenia przeciw
Zamawiajgcemu.

6. Zadne informacje dotyczace procesu oceny oraz wyboru ofert nie zostang ujawnione
Oferentom lub innym osobom, niezaangazowanym oficjalnie w proces oceny i wyboru
oferty.

7. Zamawiajacy odrzuci oferte Oferenta, ktdry nie ztozyt wyjasnien lub jezeli dokonana ocena
wyjasnien wraz z dostarczonymi dowodami potwierdzi, ze oferta zawiera informacje
nieprawdziwe lub niemozliwe do udokumentowania.

8. Zamawiajacy wymaga, aby oferte wraz z zatgcznikami podpisata osoba uprawniona do
reprezentowania Wykonawcy. Jezeli upowaznienie nie wynika z dokumentdéw rejestrowych,
Wykonawca zobowigzany jest dotgczy¢ do oferty stosowne petnomocnictwo.

XIV. FORMALNOSCI JAKIE POWINNY ZOSTAC DOPEENIONE W CELU ZAWARCIA UMOWY

1. Zamawiajacy zastrzega prawo do uniewaznienia postepowania bez podania przyczyny oraz
do odrzucenia oferty, jezeli zaoferowana cena przekroczy kwote przeznaczong na
sfinansowanie catosci zamowienia lub danej czesci zamdwienia, w przypadku ztozenia oferty
czesciowej.

2. O uniewaznieniu postepowania ofertowego Zamawiajgcy zawiadomi rdéwnoczesnie
wszystkich Wykonawcow, ktorzy:

a. ubiegali sie o udzielenie zamdwienia — w przypadku uniewaznienia postepowania
przed uptywem terminu sktadania ofert;

b. ztozyli oferty — w przypadku uniewaznienia postepowania po uptywie terminu
sktadania ofert;

3. Zamawiajgcy podpisze umowe z Wykonawcy, ktéry przedfozy najkorzystniejszg oferte z
punktu widzenia kryteridw przyjetych w zapytaniu ofertowym, chyba ze Zamawiajacy
uniewazni postepowanie.

4. Niezwtocznie po wyborze najkorzystniejszej oferty, Zamawiajacy poinformuje o wynikach
postepowania umieszczajac informacje na Bazie Konkurencyjnosci.

5. Wykonawca, ktérego oferta zostanie uznana za najkorzystniejszg, przed podpisaniem
umowy zobowigzany jest do ztozenia informacji o osobach umocowanych do zawarcia
umowy i okazania ich petnomocnictwa, jezeli taka koniecznos¢ zaistnieje.

6. Termin i miejsce podpisania umowy:

a. Wykonawca, ktérego oferta zostata wybrana jest zobowigzany do zawarcia umowy z
Zamawiajgcym w terminie i miejscu wskazanym przez Zamawiajgcego, lecz nie
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pozniej niz w terminie 7 dni od wskazanego terminu pod rygorem nie zawarcia
umowy. Odpowiednio stosuje sie pkt ponizej;

b. jezeli Wykonawca, ktérego oferta zostata wybrana, uchyla sie od zawarcia umowy,
Zamawiajgcy moze wybrac oferte najkorzystniejszg sposréd pozostatych ofert bez
przeprowadzenia ich ponownego badania i oceny.

XV. OCHRONA DANYCH OSOBOWYCH

1. Administratorem danych osobowych w zwigzku z realizacjg postepowania zakupowego pod nazwa:
pn. Dostawa sprzetu i oprogramowania w ramach projektu ,,Cyberbezpieczny samorzad dla Gminy
Skorcz ” realizowanego w ramach projektu grantowego pt.: ,Cyberbezpieczny Samorzad”,
dofinansowanego ze $rodkéw zewnetrznych z w ramach FUNDUSZY EUROPEJSKICH NA ROZWO)
CYFROWY 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczedstwa - konkurs grantowy ,Cyberbezpieczny
Samorzad” o numerze o numerze FERC.02.02-CS.01-001/23 Umowa o powierzenie grantu o numerze
FERC.02.02-CS.01-001/23/1132/ FERC.02.02-CS.01- 001/23/2024, jest Gmina Skércz Wajt Gminy
Skdércz, ul. Dworcowa 6, 83-220 Skodrcz, tel.: 58 582 46 45, adres e- mail:
gminaskorcz@gminaskorcz.pl

2. Zobowigzuje sie Wykonawce do spetnienia obowigzku informacyjnego z art. 13 i 14 RODO,
stanowigcego zataczniki nr 4 i 5 do zapytania ofertowego wobec 0sdb, ktorych dane osobowe

zostang przekazane przez Wykonawce w zwigzku z realizacjg niniejszego postepowania.

3. Wykonawca oswiadcza, ze wypetnit obowigzek informacyjny przewidziany w art. 13 RODO i art. 14
RODO wobec 0séb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskat w celu
ubiegania sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu, o ktérym mowa w
punkcie 2.

4. Wykonawca przekaze Zamawiajgcemu w_zatgczeniu do oferty, podpisany przez osobe/by, ktorej

dane dotyczg odpowiednio obowigzek informacyjny z art. 13 lub 14 RODO, stanowigcy zatgcznik nr
4i 5 do zapytania ofertowego.

5. Wykonawca przyjmuje do wiadomosci, ze zamdwienie jest wspodtfinansowane ze srodkéw ze
srodkéw zewnetrznych z FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC),
Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenistwa - konkurs grantowy ,Cyberbezpieczny Samorzgd” o numerze o numerze
FERC.02.02-CS.01-001/23 Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/1132/
FERC.02.02-CS.01- 001/23/2024. W zwigzku z powyzszym w ramach badania kwalifikowalnosci
wydatkéw  dojdzie do udostepnienia dokumentacji w tym danych osobowych nastepujgcym
instytucjom:

1) Ministrowi Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie w jakim petni funkcje
Instytucji Zarzadzajacej (1Z) Funduszami Europejskimi na Rozwdj Cyfrowy 2021- 2027 (dalej jako
FERC) oraz Funduszy Europejskich dla Funduszu Spotecznego 2021- 2027 (dalej jako FERS), z siedzibg
przy ul. Wspdlnej 2/4, 00-926 Warszawa; 2) Centrum Projektow Polska Cyfrowa (dalej jako CPPC) w
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zakresie w jakim petni funkcje Instytucji Posredniczacej (IP) FERC i FERS, z siedzibg przy ul. Spokojnej
13A, 01-044 Warszawa, ktére stang sie woéwczas Administratorem danych osobowych.

6. Zgodnie z zapisami umowy powierzenia grantu, Zamawiajacy zostat zobowigzany do spetnienia
obowigzku informacyjnego przez Grantodawce w imieniu Administratoréw, o ktérych mowa w pkt.
5.

7. Zobowigzuje sie Wykonawce do spetnienia obowigzku informacyjnego z art. 13 i 14 RODO,
stanowigcego zatgczniki nr 6 do zapytania ofertowego wobec oséb, ktérych dane osobowe zostang
przekazane przez Wykonawce w zwigzku z realizacjg niniejszego postepowania.

8. Wykonawca oswiadcza, ze wypetnit obowigzek informacyjny przewidziany w art. 13 RODO i art. 14
RODO wobec 0séb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskat w celu
ubiegania sie o udzielenie zamoéwienia publicznego w niniejszym postepowania, o ktérym mowa w
punkcie?.

9. Wykonawca przekaze Zamawiajgcemu w zatgczeniu do oferty, podpisany przez osobe/by, ktérej dane
dotyczg obowigzek informacyjny z art. 13 i 14 RODO, stanowigcy zatacznik nr 6 do zapytania
ofertowego.

10. Wykonawca zobowigzuje sie do kazdorazowego spanienia obowigzku informacyjnego z Art. 13 i 14
RODO, o ktéorym mowa w zat. 4 i 5 oraz 6 do zapytania ofertowego , rowniez w trakcie realizacji
umowy w przypadku jej zawarcia w wyniku niniejszego postepowania i zobowigzuje sie do
przekazania Zamawiajgcemu podpisanego obowigzku informacyjnego w dniu przekazania danych,
nie péznij niz 10 dni od przekazania danych Zamawiajgcemu z zastrzezeniem, ze Wykonawca
przekaze Zamawiajgcemu jako zatgcznik do podpisywanej umowy, podpisany przez osobe/by, ktérej
dane dotyczg odpowiednio obowigzek informacyjny z art. 13 lub 14 RODO.

XVI. Zatgczniki:

« Zatacznik nr 1 — Formularz oferty
- Zatgcznik nr 2 - Wykaz ustug

«  Zatacznik nr 3 — Projekt umowy

« Zatgcznik nr 4 - OBOWIAZEK INFORMACYIJNY z art. 13 ust. 1i 2 RODO

« Zatgcznik nr 5 - OBOWIAZEK INFORMACYINY z art. 14 ust. 1 i 2 RODO (pracownicy do
kontaktu, podwykonawcy, petnomocnicy itp.)

«  Zatgcznik nr 6 - Klauzula_informacyjna_FERC_FERS

Elektronicznie
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