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Zatqgcznik nr 3: Opis przedmiotu zamdwienia

Czesc nr 1: Dostawa 2 szt serweréw typu NAS wraz z oprogramowaniem do
wykonywania kopii zapasowych

Kompleksowe, zintegrowane rozwigzanie do backupu wraz z ustugg wdrozenia
w siedzibie Klienta oraz pomocqg techniczng wykonawcy na okres 1 roku.

W zastosowanym rozwigzaniu oprogramowanie do centralnego zarzgdzania
backupem ma byc¢ zintegrowane z platformq sprzetowqg serwera NAS tak aby
nie byto potrzeby instalacji serwera backupu (serwera zarzgdzania) na
osobnym serwerze klienta.

System powinien umozliwi¢ archiwizacje nieograniczonej liczby punktow
koncowych Windows, maszyn wirtualnych VMware, Hyper-V i serwerdw plikdw.
Bez dodatkowych kosztow licenciji na oprogramowanie.

Zamawiajgcy wymaga dostarczenia i wdrozenia rozwigzania sktadajgcego sie
z urzgdzenia NAS, dyskow twardych oraz oprogramowania do backupu
spethiajgcych ponizsze wymagania.

Minimalna specyfikacja platformy sprzetowej:

Procesor

Wielordzeniowy, zgodny z architekturg x86. Zaoferowany
procesor musi uzyskiwac w tescie Passmark CPU Mark wynik min.:
4.800 punktéw na dzien 29.04.2025r. (wyniki procesorow
zatgczone do SIWZ)

Obudowa

Rack 1U; komplet wysuwanych szyn umozliwiajgcych montaz w
szafie rack i wysuwanie serwera do celow serwisowych.

llosé
obstugiwanych
dyskow

4 dyskoéw 3,5" lub 2,5" SATA HDD/SSD z mozliwoscig podtgczenia
pofki rozszerzajgcej o 4 dyski

Pamieé RAM

16 GB pamieci SO-DIMM DDR4 z mozliwosciq rozszerzenia do
32GB

Zainstalowane
dyski

2 dyski HDD klasy Enterprise w formacie 3,5 znajdujgcych sie na
liscie kompatybilnosci producenta macierzy NAS o min.
pojemnosci 8TB; mozliwos¢ aktualizacji oprogramowania dysku z
poziomu NAS; min. 2 min MTBF

Interfejsy
sieciowe

4 x Gigabit (10/100/1000); Wsparcie dla Link Agregation
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Porty

2x USB 3.2, 1 x eSATA, 1 x port konsoli

Wskazniki LED

Zasilanie, alert, status, LAN, HDD1-4

Obstuga RAID

JBOD, RAID 0,1,5,6,10

Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami
RAID online.

Protokoty SMB, AFP, NFS, FTP, WebDAYV, Rsync, iSCSI, SSH, SNMP, VPN

Ustugi Serwer VPN, Serwer pocztowy, Stacja monitoringu, Windows
ACL, Integracja z Windows ADS, Firewall, Serwer WWW, Serwer
plikdbw, Manager plikow przez WWW, Szyfrowana replikacja
zdalna na kilka serwerdw w tym samym czasie, Antyvirus, Klient
VPN, Ustuga, Serwer i klient LDAP, Mozliwosc¢ utworzenia kilku
wolumendw w obrebie jednej macierzy RAID, prywatna chmura.

Obstuga TAK

migawek

Zarzqgdzanie

SMART, sprawdzanie ztych sektorow, dynamiczne mapowanie

dyskami uszkodzonych sekforow

Jezyk GUI Polski

Gwarancjaii 5 lat gwaranciji door-to-door producenta lub autoryzowanego
serwis partnera producenta na urzqgdzenie i 5 lat gwarancji door-to-

door producenta lub autoryzowanego partnera producenta na
dyski. W przypadku wymiany uszkodzonego dysku na nowy, stary
dysk pozostanie w rekach Zamawiajgcego.

System plikow

Dyski wewnetrzne EXT4. Dyski zewnetrzne FAT, NTFS, EXT3, EXT4,
HFS+

Liczba 64

wolumenow

Liczba iSCSI 64

Targetow

Liczba iSCSI 128

LUN

Zasilanie Redundantny, podwdjny
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Zintegrowane z serwerem NAS oprogramowanie do tworzenia kopii
zapasowych musi spetniaé nastepujgce wymagania:

Konsola administratora

e Zinfegrowane rozwigzanie do tworzenia kopii zapasowych dla serwerow
fizycznych z systemem Windows i Linux, komputerow z systemem Windows i
komputerdw Mac, serwerdw plikdw rsync i SMB oraz maszyn wirtualnych
VMware vSphere i Microsoft Hyper-V

o Cenftralny interfejs zarzgdzania stuzgcy do monitorowania stanu wszystkich
zadan tworzenia kopii zapasowych, zuzycia pamieci masowej i fransmisji
danych historycznych

e RbOZne metody przywracania, w tym przywracanie catego urzgdzenia,
natychmiastowe przywracanie, szczegdtowe odzyskiwanie plikow

o Elastyczne zasady planowania i przechowywania w celu dostosowywania
strategii tworzenia kopii zapasowych

o Szczegotowe logi i raporty umozliwiajgce Sledzenie standw  kopii
zapasowych i diagnostyke problemow

e Mozliwos¢ jednoczesnego tworzenia kopii zapasowej 30 komputerow
osobistych, serwerdw fizycznych i maszyn wirtualnych.

e Mozliwosc szyfrowania kopii zapasowej

« Generowanie raportow wedtug dostosowanego harmonogramu w celu
Sledzenia ogdlnego stanu kopii zapasowej

» Szczegdbtowe dzienniki i historia zadan dotyczgce stanu kopii zapasowe;j
urzqgdzenia, anulowanych zadan, niepowodzen tworzenia kopii
ZApAsowej, Migracji przywracania i przywracania urzgdzen

Obstuga komputeréw osobistych (Windows)
Dane techniczne

o Obstugiwane platformy: Windows 11 (wszystkie wersje), Windows 10
(wszystkie wersje), Windows 8.1 (wszystkie wersje)

o Obstuga systemu plikdw NTFS

o Tryby tworzenia kopii zapasowej. Kopia zapasowa catego urzgdzeniaq,
wolumenu systemowego i niestandardowego wolumenu

o Metody przywracania: Przywracanie catego urzqgdzenia, przywracanie
na poziomie plikdw/folderdw oraz przywracanie na poziomie woluminow

« Kopia zapasowa oparta na obrazie tworzy kopie zapasowe catych
urzqdzen, w tym danych i konfiguraciji systemu
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Kopia zapasowa oparta na agencie tworzy kopie zapasowe i przywraca
zmienione bloki znalezione miedzy migawkami

Korzystanie z funkciji Sledzenia zmiany blokéw Changed Block Tracking
oparte] na ustudze Microsoft VSS do tworzenia przyrostowych kopii
zapasowych

Zdarzenia tworzenia kopii zapasowych wyzwalane zdarzeniami
obejmujg blokade ekranu urzgdzenia, wylogowanie uzytkownika i
uruchamianie urzgdzen

Okno kopii zapasowe] umozliwiajgce dostosowywanie dozwolonego i
niedozwolonego czasu tworzenia kopii zapasowej

Obstuga wstawiania argumentéw (adres IP serwera NAS, nazwa
uzytkownika, hasto i tworzenie ikony programu do backupu) do
instalatora .msi w celu masowego wdrazania agenta oprogramowania
do backupu

Serwer fizyczny (Windows)

Dane techniczne

Obstugiwane platformy: Windows 11 (wszystkie wersje), Windows 10
(wszystkie wersje), Windows 8.1 (wszystkie wersje), Windows Server 2012
R2, Windows Server 2016, Windows Server 2019 i Windows Server 2022

Obstuga systemu plikdw NTFS

Tryby tworzenia kopii zapasowych: Kopia zapasowa catego urzgdzenia,
wolumenu systemowego i niestandardowego wolumenu

Metody przywracania: Przywracanie catego urzgdzenia, przywracanie
na poziomie plikdw/folderéw, przywracanie na poziomie wolumindw i
natychmiastowe przywracanie do VMware vSphere, Microsoft Hyper-V

Kopia zapasowa oparta na obrazie tworzy kopie zapasowe catych
urzgdzen, w tym danych i konfiguraciji systemu

Kopia zapasowa oparta na agencie tworzy kopie zapasowe
zmienionych blokéw znalezionych miedzy migawkami

Korzystanie z funkcji do $ledzenia zmiany blokéw Changed Block
Tracking w oparciu o ustuge Microsoft VSS w celu wykonywania
przyrostowych kopii zapasowych

Okno kopii zapasowej umozliwigjgce dostosowywanie dozwolonego i
niedozwolonego czasu tworzenia kopii zapasowej

Obstuga wstawiania argumentéw (adres IP serwera NAS, nazwa
uzytkownika, hasto i tworzenie ikony programu do backupu) do
instalatora .msi w celu masowego wdrazania agenta oprogramowania
do backupu
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Serwer fizyczny (Linux)

Dane techniczne

Obstuguje wersje jgdra pomiedzy 2.6 a 6.8
Obstugiwane platformy: CentOS 7.8, 7.9, 8.1, 8.5; RHEL 8.1, 8.4, 8.5, 8.6,

8.7, 8.8, 8.9, 8.10, 9.0, 9.1, 9.2, 9.3, 9.4; Fedora 38, 39, 40; Ubuntu 20.04,
22.04, 24.04; Debian 10, 11, 12

Obstugiwane systemy plikow: ext2, ext3, ext4, XFS

Obstugiwane  typy urzgdzen: /dev/sdx, /dev/hdx, /dev/vdx,
/dev/nvmex, /dev/mdx

Tryby kopii zapasowej: Cate urzqgdzenie, wolumen systemowy i
dostosowana kopia zapasowa wolumenu

Metody przywracania: Przywracanie catego urzgdzenia, przywracanie
na poziomie plikdw/folderdw, przywracanie oparte na wolumenie oraz
natychmiastowe przywracanie do VMware vSphere, Microsoft Hyper-V

Kopia zapasowa oparta na obrazach tworzy kopie catych urzgdzen, w
tym danych i konfiguracji systemu

Kopia zapasowa oparta na agencie tworzy kopie zapasowe i przywraca
zmienione bloki znalezione miedzy migawkami

Wykorzystuje $ledzenie zmienionych blokdéw oparte na sterowniku
migawki Linux do wykonywania kopii zapasowych przyrostowych

Okno kopii zapasowej dla uzytkownikéw do dostosowania dozwolonego
i niedozwolonego czasu tworzenia kopii zapasowych

Serwer plikow (SMB)
Dane techniczne

Obstugiwany protokdt SMB: SMB1, SMB2 i SMB3
Tworzenie kopii zapasowych bez agentow

Tryby tworzenia kopii zapasowych: Wiele wersji, kopia lustrzana i
przyrostowe kopie zapasowe

Metoda przywracania: Przywracanie na poziomie plikow/folderow
Obstuga tworzenia kopii zapasowych listy ACL systemu Windows

Obstuga ustugi Windows VSS w celu zapewnienia spdjnosci danych kopii
ZApAsSOWe|

Jednoczesne wykonywanie zadan kopii zapasowej

Serwer plikow (rsync)
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Dane techniczne

Obstuga wersji rsync 3.0 lub nowszej
Kopia zapasowa bez agentow

Tryby kopii zapasowych: Wiele wersji, kopia lustrzana i przyrostowe kopie
zapasowe

Metoda przywracania: Przywracanie na poziomie pliku/folderu
Obstuga tworzenia kopii zapasowej Linux POSIX ACL

Obstuga trybu rsync module, trybu rsync shell przez SSH oraz trybu rsync
module przez SSH

Obstuga uwierzytelniania za pomocq hasta lub klucza SSH

Obstuga transferu na poziomie bloku, szyfrowania i kontroli
przepustowosci

Jednoczesne wykonywanie zadan tworzenia kopii zapasowych

Maszyna wirtualna

Dane techniczne

Obstugiwane platformy VMware vSphere: VMware vSphere 5.0, 5.1, 5.5,
6.0,6.5,6.717.0i8.0

Obstugiwane wersje VMware vSphere: VMware free ESXi, VMware
vSphere Essentials, VMware vSphere Essentials Plus, VMware vSphere
Standard, VMware vSphere Advanced, VMware vSphere Enterprise i
VMware vSphere Enterprise Plus

Obstuga wszystkich typow i wersji sprzetu wirtualnego VMware, w tym 62
B VMDK

Obstuga monitorow maszyny wirtualnej Microsoft Hyper-V: Hyper-V 2016,
Hyper-V 2019 i Hyper-V 2022

Obstuga oprogramowania Microsoft System Center Virtual Machine
Manager (SCVMM): System Center Virtual Machine Manager 20156,
System Center Virtual Machine Manager 2019

Obstuga klastrow przetgczania awaryjnego Microsoft Hyper-V: Hyper-V
2016, Hyper-V 2019 i Hyper-V 2022

Obstuga maszyn wirtualnych Hyper-V generacji 112, w tym dyskow VHDX
0 pojemnosci 64 TB i wersji sprzetu wirtualnego od 5.0 do 9.0

W przypadku tworzenia kopii zapasowych Microsoft Hyper-V wymagany
jest wolumen systemowy hosta z co najmniej 512 MB wolnego miejsca w
celu zainstalowania narzedzia do przenoszenia danych
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Kopia zapasowa oparta na obrazie tworzy kopie zapasowe catych
urzgdzen, w tym konfiguracji danych i systemu

Kopia zapasowa bez agentow

Korzystanie z funkcji Sledzenia zmienionych blokéw VMware i funkcii
Hyper-V Resilient Change Tracking do wykonywania przyrostowej kopii
Zapasowe|

Okno kopii zapasowej umozliwiajgce dostosowywanie dozwolonego i
niedozwolonego czasu tworzenia kopii zapasowych

Metody przywracania: Przywracanie catego urzgdzenia, przywracanie
na poziomie plikdw/folderdw i natychmiastowe przywracanie do
VMware vSphere, Microsoft Hyper-V

W przypadku przywracania na poziomie plikdw w systemie operacyjnym
goscia obstugiwane systemy plikdw systemu Windows to NTFS i FAT32, a
obstugiwane systemy plikdw systemu Linux to NTFS, FAT32, ext3, | ext4

Obstuga tworzenia kopii zapasowych systemow operacyjnych i aplikacii
obstugiwanych przez rozwigzania VMware vSphere i Microsoft Hyper-V

Portal przywracania

Funkcje

Przywracanie pojedynczego pliku/folderu w celu zaoszczedzenia czasu
przywracania

Wyszukiwanie stow  kluczowych uzytkownikdbw w celu tatwego
znalezienia zgdanych danych

Dane techniczne

Przywracanie danych
o Lbiorcze przywracanie pliku/folderu w tym samym katalogu

o Przywracanie plikow/folderow do nowych urzgdzen (fen sam
system operacyjny)

o Mozliwos¢ przywracania danych kopii zapasowej fizycznych
serwerdw z systemem Windows/Linux, serwerdw plikdw i maszyn
wirtualnych nalezgcych do wersji kopii zapasowych zakonczonych
czesciowym powodzeniem

o Metadane pliku/folderu, ktére mozna przywracac, roznig sie w
zaleznosci od przywracanych systemow:

=  Windows: Czas modyfikacji danych (mTime) i czas dostepu

(aTime)
L . . f‘:ﬁ.@l:
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= Linux: Czas modyfikacji danych (mTime), czas dostepu
(aTime), wtasciciel pliku i uprawnienia pliku (uprawnienia
ACL)

= Virtual Machine: Czas modyfikacji danych (mTime), czas
dostepu (aTime), czas utworzenia (cTime) i uprawnienia
pliku (uprawnienia ACL), UID i GID

o Data download (Pobieranie danych)
o Lbiorcze pobieranie pliku/folderu w tym samym katalogu

o Plik/folder pobrany w pakiecie zostanie skompresowany do
pojedynczego pliku

o Mozliwos¢ pobierania danych kopii zapasowej fizycznych
serwerow z systemem Windows/Linux, serwerdw plikdw i maszyn
wirtualnych nalezgcych do wersji kopii zapasowych zakonczonych
czesciowym powodzeniem

Oprogramowanie agenta

Wymagane do zainstalowania na urzgdzeniu docelowym dla komputerow z
systemem Windows, Mac i fizycznych serwerdw z systemem Windows/Linux w
celu wykonania kopii zapasowej i przywracania

« Wymagania systemowe
o Windows

=  Obstugiwane platformy: Windows 11 (wszystkie edycje),
Windows 10 Creators Update (wszystkie edycje), Windows 10
(wszystkie edycje), Windows 8.1 (wszystkie edycje), Windows
Server 2012 R2, Windows Server 2016, Windows Server 2019,
Windows Server 2022

=  Obstuguje modele Windows z procesorami x86-64
o Linux

=  Obstugiwane platformy: CentOS 7.8, 7.9, 8.1, 8.5; RHEL 6.10,
7.8,7.9,8.1,84,85,8.6,8.7,88,8.9,8.10,9.0,9.1,9.2,9.3,9.4;
Ubuntu 16.04, 18.04, 20.04, 22.04, 24.04; Fedora 38, 39, 40;
Debian 10, 11, 12

=  Obstuguje modele Linux z procesorami x86-64
= Wersja jgdra musi by¢ powyzej 2.6 i ponizej 6.8

Kreator no$nikdw do odzyskiwania
Funkcje
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o Umozliwia automatyczne tworzenie nosnikdw do odzyskiwania systemu
w celu przywracania wolumindw/przywracania bare-metal dla
komputerdw z systemem Windows, komputerow Mac i serwerow
fizycznych z systemem Windows/Linux

Dane techniczne

«  Wymagania systemowe
o Windows

= Obstugiwane platformy: Windows 11 (wszystkie edycje),
Windows 10 (wszystkie edycje), Windows Server 2022,
Windows Server 2019, Windows Server 2016

=  Obstuguje modele Windows z procesorami x86-64
o Obstugiwane typy nosnikodw: obrazy USB/ISO

« Wymagana jest co najmniej 2,5 GB pojemnosc wolumenu systemowego
na pliki tymczasowe

e Wymagana jest co najmniej 1 GB pojemnos¢ dla napedu USB i
wolumenu do przechowywania obrazdéw ISO

Kreator odzyskiwania

Umozliwia uzytkownikom przywracanie danych z woluminéw na komputerach
z systemem Windows, komputerach Mac i fizycznych serwerach z systemem
Windows/Linux dzieki nosnikom odzyskiwania tworzonym przez uzytkownikow

Ustuga wdrozenia:

Ustuga wdrozenia moze zostac¢ zrealizowana w siedzibie zamawiajgcego lub
zdalnie, a w jej zakresie powinny zawierac sie przynajmnie;j:

Montaz, konfiguracja i podtgczenie macierzy dyskowe] NAS do sieci lokalne]
LAN

Instalacja i konfiguracja aplikacji serwera backupu na oferowanym
urzgdzeniu

Instalacja aplikacji klienta backupu na wybranych stacjach

Omodwienie i konfiguracja zadan backupu dla serwerdw oraz
najwazniejszych stacji klienckich

Instruktazowe szkolenie dla pracownikdw technicznych
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Czes¢ nr 2: Oprogramowanie do zarzgdzania tozsamosciq i dostepem

Opis Przedmiotu Zamoéwienia - czes¢ numer 2

Zakup oprogramowania do zarzgdzania tozsamosciq i dostepem w
Urzedzie Gminy Strawczyn

Mechanizm ma za zadanie poprawié¢ znacznie poprawi¢ bezpieczenstwo
systemow poprzez zwiekszenie kontroli nad dostepem, minimalizacjq zagrozen
zwigzanych z zarzgdzaniem hastami i redukcje ryzyka atakéw na konta
vzytkownikow. Zapewnia centralne zarzgdzanie kontami uzytkownikow i
dostepem do zasobow.

Dostepnosé i wydajnosé: Zapewnienie szybkiego i niezawodnego mechanizmu
logowania, aby uzytkownicy mogli rozpoczgc¢ prace z systemem bez opdznien
i problemow technicznych.

Bezpieczne przechowywanie danych uwierzytelniajgcych: Hasta i dane
autoryzacyjne powinny by¢ przechowywane w sposéb bezpieczny z
wykorzystaniem silnych algorytmdw  kryptograficznych, aby uniemozliwic
odzyskanie oryginalnego hasta w przypadku naruszenia dostepu do systemu.

Odpornosé na ataki: Mechanizm logowania powinien ograniczac liczbe préb
nieudanych logowan aby uniemozliwi¢ lub utrudni¢ atakujgcemu préby
odgadniecia hasta metodqg brute force (np. blokada po 3 nieudanych
probach na 5 minut).

Wymuszanie bezpieczenstwa: Mechanizm powinien umozliwi¢ definiowanie
wtasnej polityki bezpieczenstwa, 1j wymagania co do dtugosci hasta,
ztozonosci (np. wymog zawierania wielkich liter, matych liter, cyfr i znakdéw
specjalnych) oraz okresowej zmiany hasta.

Szyfrowanie danych: Wszystkie dane przesytane w procesie logowania
powinny byc¢ szyfrowane w celu ochrony przez przechwyceniem przez osoby
trzecie.
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Bezpieczne zarzgdzanie sesjami: Mechanizm powinien umozliwi¢ ograniczenie
czasu trwania sesji oraz usuwac jg catkowicie po wylogowaniu uzytkownika.

Monitorowanie aktywnosci: Mechanizm powinien rejestrowac i monitorowad
aktywnos$¢ logowania, w tym udane i nieudane préby logowania, aby
wykrywac potencijalne proby naruszenia bezpieczenstw.

Wspotpraca: Mechanizm bezpiecznego logowania powinien mie¢ mozliwosé
konfiguraciji i uruchomienia z kontrolerem domeny na srodowisku z systemem
Windows Serwer (np. Windows Serwer 2022) oraz Linux (Debian >= 12). Stacja
kohcowa (kliencka) musi by¢ wyposazona w system Windows wpierajgcy
infegracje z domeng tj. Professional bqdz Enterprise.

Zakres integraciji z obecnym systemem dziedzinowym

W wyniku integracji mechanizmu bezpiecznego logowania z systemem
dziedzinowym Respons autoryzacja uzytkownika powinna nastgpi¢ po
uprzedniej skutecznej autoryzacji uzytkownika na stacji roboczej, bez
koniecznosci ponownego logowania bezposrednio w systemie dziedzinowym.

Pojedyncze logowanie powinno wyeliminowac¢ koniecznos¢ posiadania wielu
roznych kont przez uzytkownikow.

Integracja powinna by¢ parametryzowana i opcjonalna.

Lista czynnosci dot. wdrozenia mechanizmu

Aktualizacja systemu dziedzinowego na poftrzeby uruchomienia mechanizmu
bezpiecznego logowania.

Wsparcie przy konfiguracja i mapowaniu  uzytkownikdw  systemu
dziedzinowego Respons z uzytkownikami domeny.

Instruktaze oraz asyste stanowiskowq dla administratora.

Swiadczenie pomocy technicznej dotyczgcej mechanizmu bezpiecznego
logowania.

Swiadczenie ustug utrzymania i konserwaciji dla dostarczonego mechanizmu.

Dostarczenie nowych wersji dokumentaciji uzytkownika wraz z nowymi wersjami
systemu dziedzinowego i mechanizmu bezpiecznego logowania.

Okres gwarancji: 3 lata.
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