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Zabrodzie, 20.05.2025r.

ZAPYTANIE OFERTOWE nr 8/SF/2025
NA ZAKUP OPROGRAMOWANIA

System wykrywania atakéw i zagrozen (XDR). Petny monitoring sieci, threat hunting oraz
automatyzacja dziatan w razie wykrycia zagrozenia
Oraz
System ochrony aplikacji Microsoft 365 przed szkodliwym oprogramowaniem, spamem i
atakami phishingowymi, zarzadzany za pomoca konsoli w chmurze

w ramach projektu:

,Budowa smart fabryki firmy DUJO Ill Sp. z 0.0.”
Krajowy Plan Odbudowy i Zwiekszania Odpornosci (KPO)
Komponent A ,,Odpornosc i konkurencyjnosc gospodarki”
Cel szczegétowy: A2. Rozwdj narodowego systemu innowacji: wzmocnienie koordynacji, stymulowanie
potencjatu innowacyjnego oraz wspoétpracy pomiedzy przedsiebiorstwami
i organizacjami badawczymi, w tym w zakresie technologii sSrodowiskowych
Reforma: A2.1. Przyspieszenie procesOw robotyzacji i cyfryzacji i innowacji
Inwestycja: A2.1.1. Inwestycje wspierajace robotyzacje i cyfryzacje w przedsiebiorstwach

1. Dane Zamawiajacego:

Nazwa: DUO 11l Sp. z o0.0.

Adres: 52-327 Wroctaw, Zabrodzie 28
NIP: 8961628212

2. Przedmiot zamoéwienia: Oprogramowanie — System DPL

Kod CPV:
48900000-7 - Rézne pakiety oprogramowania i systemy komputerowe

Przedmiotem zamowienia jest: SYSTEM DLP - Data Loss Prevention

Aktualnie Zamawiajacy posiada licencje oprogramowania antywirusowego ESET Endpoint Security dla
220 urzadzen/uzytkownikéw wazng do dnia 12.09.2025 r. Przedmiotem zamdwienia jest rozbudowa
oprogramowania do wersji ESET PROTECT Elite w okresie do dnia 12.09.2028r. obejmujaca
maksymalnie 230 uzytkownikéw indywidualnych/urzadzen lub dostawa réwnowaznej platformy
bezpieczenstwa zgodnie z funkcjonalnymi kryteriami rownowaznosci okreslonymi ponizej.

Ponadto zamawiajagcy wymaga w przypadku dostarczenia oprogramowania przeprowadzenia
autoryzowanego szkolenia dla dwdch osdb z zespotu It wskazanych przez zamawiajgcego

Minimalne wymagania (kryteria rGwnowaznosci) okreslone dla rownowaznej platformy zawiera
zatacznik nr 4

Jezeli w opisie przedmiotu zamowienia lub zatgcznikach do zapytania ofertowego wskazano jakikolwiek
znak towarowy, patent, rodzaj czy specyficzne pochodzenie, to nalezy przyjgé, ze wskazane znaki towarowe,
patenty, rodzaje czy pochodzenie okreslajg parametry techniczne, eksploatacyjne, uzytkowe i co oznacza,
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Ze Zamawiajgcy dopuszcza ztozenie oferty w tej czedci przedmiotu zamdéwienia o réwnowaznych lub
lepszych parametrach technicznych, eksploatacyjnych i uzytkowych. Wszelkie wskazania okreslonego typu
nalezy traktowac jako przyktadowe i pomocnicze.

Specyfikacja techniczna stanowi zatgcznik nr 4 do zapytania ofertowego.

3. Termin i miejsce realizacji zamdéwienia:

— Termin realizacji zamowienia : 30 dni od podpisania umowy z wykonawcga. Na etapie realizacji
Umowy, Zamawiajgcy dopuszcza zmiane wskazanego terminu, jednak z zastrzezeniem wystgpienia
uzasadnionych przyczyn, ktérych nie dato sie przewidzie¢ na etapie podpisywania Umowy, pomimo
zachowania nalezytej starannosci.

4. Opis warunkéw udziatu w postepowaniu:
O realizacje zamdéwienia moga ubiegad sie Oferenci spetniajacy tacznie nastepujace warunki:

1) Posiadanie zdolnosci technicznej umozliwiajgcej realizacje zamdwienia: Spetnienie warunku
weryfikowane bedzie na podstawie przediozonych przez Oferenta dokumentéw
potwierdzajgcych wykonanie co najmniej dwdch zamdéwien o podobnym charakterze — tzn.
dostawa na kwote. min. 300000,00 PLN netto — w okresie ostatnich 3 lat
przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w
tym okresie. Dokumentami potwierdzajgcymi wykonane dostawy moga by¢ referencje, protokoty
odbioru lub inne dokumenty wystawione przez podmiot, na rzecz ktérego zamdwienia byty
wykonywane, przy czym powinny one zawieraé okreslenie przedmiotu umowy, date wykonania i
okreslenie podmiotu, na rzecz ktérego zostato ono wykonane wraz z informacjg, czy zostaty
wykonane nalezycie.

2) Z udziatu w postepowaniu wykluczone sg podmioty powigzane osobowo lub kapitatowo
z Zamawiajgcym. Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania
miedzy Zamawiajgcym lub  osobami upowainionymi do zaciggania zobowigzan
w imieniu Zamawiajacego lub osobami wykonujgcymi w imieniu Zamawiajgcego czynnosci
zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru Oferenta, a Oferentem,
polegajgce w szczegdlnosci na:

e uczestniczenie w spétce jako wspdlnik spétki cywilnej lub spétki osobowej;

e posiadanie co najmniej 10% udziatdéw lub akcji (o ile nizszy prég nie wynika z przepiséw
prawa);

e petnienie funkcji cztonka organu nadzorczego Ilub zarzadzajgcego, prokurenta,
petnomocnika;

e pozostawanie w zwigzku matzeriskim, w stosunku pokrewienstwa lub powinowactwa w
linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub
zwigzanie z tytutu przysposobienia, opieki lub kurateli albo pozostawanie we wspdlnym
pozyciu z wykonawcg, jego zastepcg prawnym lub cztonkami organéw zarzadzajgcych lub
organdéw nadzorczych wykonawcéw ubiegajacych sie o udzielenie zamdwienia;

e pozostawanie z wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku
z postepowaniem o udzielenie zamoéwienia.

3) Z udziatu w postepowaniu wykluczone podmioty powigzane lub wspierajgce ze Srodkdéw
publicznych podmioty i osoby, ktére w bezposredni lub posredni sposéb wspierajg dziatania
wojenne Federacji Rosyjskiej lub sg za nie odpowiedzialne.
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5. Kryteria i sposéb oceny ofert:
Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujacymi kryteriami:
Nazwa i
Lp. Krvteri Waga Sposdb oceny oferty
ryterium
Catkowita cena Zamowienia netto (bez podatku VAT) tj. cena podana w ofercie
1 Cena 100% winna obejmowa¢ wszystkie koszty i sktadniki zwigzane z wykonaniem

zamowienia oraz warunkami stawianymi przez Zamawiajgcego (w tym dostawe
i uruchomienie)

Cena moze by¢ tylko jedna za caty zakres objety przedmiotem zamdwienia, nie dopuszcza sie wariantowosci
cen. Podana cena bedzie ceng ostateczng, jaka zaptaci Zamawiajacy. Cene oferty nalezy podaé¢ w PLN, w
EUR lub w USD (w przypadku ceny w EUR lub w USD przeliczenie na PLN nastgpi po srednim kursie NBP EUR
lub USD na dzien pordwnania ofert). Maksymalna liczba punktéw mozliwych do uzyskania: 100 pkt. Za
najkorzystniejszg zostanie uznana oferta, ktéra spetni wszystkie wymagania i uzyska najwyzszg ocene.

6. Miejsce, termin i forma sktadania ofert

— Oferty nalezy ztozy¢ w ciggu 7 dni kalendarzowych od daty upublicznienia zapytania przez
Zamawiajgcego, przy czym termin 7 dni kalendarzowych biegnie od dnia nastepnego po dniu
upublicznienia zapytania ofertowego i konczy sie z uptywem ostatniego dnia, tj. 27.05.2025r. godz.
23.59 (decyduje moment wptywu oferty).

— Oferty ztozone po wskazanym terminie nie beda rozpatrywane

—  Oferty nalezy ztozy¢.

a)

W systemie Baza Konkurencyjnosci.

— Oferta powinna zosta¢ ztozona na formularzu ofertowym stanowigcym Zatacznik nr 1
do niniejszego zapytania. Nalezy do niej zatgczy¢:

a)

b)

c)
d)

Oswiadczenie o braku powigzan pomiedzy podmiotami wspétpracujacymi — Zatgcznik nr 2
do zapytania ofertowego.

Oswiadczenie o brak powigzan z Federacja Rosyjskg — Zatacznik nr 3 do zapytania

ofertowego.

Dokumenty wymienione w punkcie 4.

Opis merytoryczny oferty umozliwiajgcy ocene rozwigzan proponowanych przez Oferenta,
pod katem ich zgodnosci z wymaganiami niniejszego Zapytania ofertowego. W przypadku
watpliwosci lub braku opiséw merytorycznych, Zamawiajacy zastrzega sobie prawo do
przestania dodatkowych pytan do Oferenta.

— Koszty przygotowania i dostarczenia Oferty pokrywa Oferent.

Wymagania odnosnie sktadanych ofert

— Nie dopuszcza sie sktadania ofert czesciowych;

— Minimalny termin waznosci oferty: 60 dni od dnia uptywu terminu sktadania ofert;

— Oferta powinna zawierac:

Dane identyfikujgce oferenta (adres, NIP lub réwnowazny nie obowigzujgcy w kraju, w
ktérym podmiot jest zarejestrowany)

Imie i nazwisko oraz dane kontaktowe, telefon i adres e-mail, osoby wyznaczonej do
kontaktéw z Zamawiajgcym.

Date sporzadzenia oferty.

Termin waznosci oferty.

Szczegdtowy opis i specyfikacje techniczng oferowanego przedmiotu zamodwienia.
Odniesienie sie do kazdego z zamieszczonych w zapytaniu ofertowym kryteriow oceny
oferty (cena, okres gwarancji).

Cene catkowitg netto i brutto przedmiotu oferty.
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Podpis osoby upowaznionej do wystawienia oferty.
Pieczec¢ firmowa (jesli podmiot posiada pieczed).
Dokumenty wymienione w pkt. 4 zapytania.

— Brak jakiegokolwiek z w/w elementdw skutkuje odrzuceniem oferty.

8. Okreslenie warunkéw zmian umowy zawartej w wyniku przeprowadzonego postepowania
1. Zmiany istotnych warunkéw zawartej umowy mozna dokonac tylko i wytgcznie w przypadku:

1)
2)

gdy mozliwos¢ zmiany zostata przewidziana w tresci umowy;
wystgpienia tzw. sity wyzszej — jezeli zamawiajgcy dziatajgc z nalezytg starannoscig nie
mogt przewidzieé zmian, a ich wartos¢ nie przekracza 50% zamowienia.

2. Nie jest mozliwe dokonywanie istotnych zmian postanowien zawartej umowy w stosunku do tresci
oferty, na podstawie ktérej dokonano wyboru wykonawcy, chyba ze:

1)

2)

3)

4)

5)

zmiany zostaty przewidziane w umowie w postaci jasnych, precyzyjnych i jednoznacznych
postanowien, ktére okreslajg ich zakres i rodzaj oraz warunki wprowadzenia zmian;
zmiany dotyczg realizacji dodatkowych dostaw, ustug lub robdét budowlanych
od dotychczasowego wykonawcy, nieobjetych zamoéwieniem podstawowym, o ile staty
sie niezbedne i zostaty spetnione tacznie nastepujgce warunki:

a) zmiana wykonawcy nie moze zosta¢ dokonana z powoddéw ekonomicznych
lub technicznych, w szczegdlnosci dotyczacych zamiennosci lub interoperacyjnosci
sprzetu, ustug lub instalacji, zaméwionych w ramach zamdéwienia podstawowego,

b) zmiana wykonawcy spowodowataby istotng niedogodnosé lub znaczne zwiekszenie
kosztow dla Zamawiajgcego

c) wartosé kazdej kolejnej zmiany nie przekracza 50% wartosci zaméwienia okreslonej
pierwotnie w umowie;

zmiana nie prowadzi do zmiany charakteru umowy i zostaty spetnione facznie nastepujace
warunki:

a) konieczno$¢ zmiany umowy spowodowana jest okolicznosciami, ktérych
Zamawiajgcy, dziatajac z nalezytg starannoscig, nie mogt przewidzie¢,

b) wartos$¢ zmiany nie przekracza 50% wartosci zamodwienia okreslonej pierwotnie w

umowie;
wykonawce, ktéremu Zamawiajacy udzielit zamdéwienia, ma zastgpi¢ nowy wykonawca:
a) na podstawie postanowienn umownych,

b) w wyniku potaczenia, podziatu, przeksztatcenia, upadtosci, restrukturyzacji lub
nabycia dotychczasowego wykonawcy lub jego przedsiebiorstwa, o ile nowy
wykonawca spetnia warunki udziatu w postepowaniu o udzielenie zamdwienia, nie
zachodza wobec niego podstawy wykluczenia oraz nie pocigga to za sobg innych
istotnych zmian umowy,

c) w wyniku przejecia przez OOW zobowigzan wykonawcy wzgledem jego
podwykonawcow. W przypadku zmiany podwykonawcy, OOW moze zawrze¢ umowe
z nowym podwykonawcg bez zmiany warunkéw realizacji zamodwienia z
uwzglednieniem dokonanych ptatnosci z tytutu dotychczas zrealizowanych prac;

zmiana nie prowadzi do zmiany ogoélnego charakteru umowy i faczna wartosé¢ zamowienia
jest mniejsza niz progi unijne oraz jest nizsza niz 10% wartosci pierwotnej umowy, w
przypadku zamowien na ustugi lub dostawy, albo 15%, w przypadku zamoéwien na roboty
budowlane.

9. Pozostate informacje
— Dodatkowych informacji oraz wyjasnien zwigzanych z niniejszym zapytaniem ofertowym
udzielane s3 w module Pytania w bazie konkurencyjnosci — osoba do kontaktu: Pani Katarzyna
Kulesza, email: tender@dijo.pl,
— Jezeli Oferent, ktérego oferta zostata wybrana, bedzie uchylat sie od zawarcia umowy
Zamawiajgcy moze wybraé oferte najkorzystniejszg sposrod pozostatych ofert i zwrécic sie o
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zawarcie umowy z kolejnym podmiotem na liscie uszeregowanej wedtug najwyzszej liczby
uzyskanych punktow.

Oferty, ktére nie spetniajg wymagan okreslonych w zapytaniu ofertowym nie beda
rozpatrywane.

Zadne dokumenty wchodzgce w sktad oferty, nie podlegaja zwrotowi przez Zamawiajgcego.
Oferent ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty,
ktdre nie bedg zwracane przez Zamawiajgcego.

Pytania do postepowania nalezy przesytaé bezposrednio w Bazie Konkurencyjnosci.
Zamawiajgcy moze zgdac od Oferentdw wyjasnien lub uzupetnien dotyczgcych ztozonych ofert
w terminie 3 dni roboczych od dnia wystosowania stosownego wezwania w tym zakresie.
Zamawiajgcy zastrzega sobie mozliwos¢é zmiany lub odwotania postepowania
w dowolnym terminie bez podania przyczyny.

10. Zataczniki do zapytania

1. | Formularz ofertowy

2. | Oswiadczenie o braku powigzan pomiedzy podmiotami wspotpracujgcymi.
3. | Oswiadczenie o braku powigzan z Federacjg Rosyjska

4 | Specyfikacja techniczna
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Zatacznik nr 1 — Formularz ofertowy

Nazwa podmiotu, w imieniu Miejscowosé, data

ktorego sktadana jest oferta

FORMULARZ OFERTOWY 8/SF/2025

DANE ZAMAWIAJACEGO:

Nazwa: DIJO Ill Sp. z o.0.
Adres: 52-327 Wroctaw, Zabrodzie 28
NIP: 8961628212

DANE OFERENTA:

Nazwa oferenta

Adres

Tel/fax

e-mail

vl R RN e

NIP

Nr wpisu do ewidencji
6. | dziatalnosci gospodarczej/
KRS (jezeli dotyczy)

1. SKLADAMY OFERTE na wykonanie przedmiotu zamowienia zgodnie z opisem zamodwienia i
oswiadczamy, ze wykonamy go na warunkach w niej okreslonych.
2. OFERUIJEMY realizacje przedmiotu zamdwienia za:

Cena netto Cena brutto: Stownie cena brutto

3. OSWIADCZAMY, ze zapoznali$my sie z opisem zamdwienia i nie wnosimy do niego zastrzezen oraz
przyjmujemy warunki w nim zawarte i zobowigzujemy sie, w przypadku wyboru naszej oferty, do
zawarcia umowy zgodnej z niniejszg ofertg, w miejscu i terminie wskazanym przez Zamawiajgcego.

4. UWAZAMY SIE za zwigzanych niniejszg ofertag do dnia .........cccccevvevnee. (minimum 60 dni od terminu
sktadania ofert).

5. OSWIADCZAMY, ze niniejsza oferta jest jawna, za wyjatkiem informacji zawartych na stronach
........ , ktére stanowia tajemnice przedsiebiorstwa w rozumieniu przepiséw ustawy o zwalczaniu
nieuczciwej konkurencji i jako takie nie mogg by¢ ogdlnodostepne.

6. WSZELKA KORESPONDENCIE w sprawie niniejszego postepowania nalezy kierowaé do:
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Imie i NAZWISKO w.covveeiricereriee e,
AdIES: et
Telefon: .
Adres e-mail: c.coooveveeeeeeecee,

7. OFERTE niniejszg sktadamy na kolejno ponumerowanych stronach, oraz dotagczamy do niej
nastepujgce oswiadczenia i dokumenty:

Miejscowosé, data podpis osoby uprawnionej

do reprezentowania podmiotu
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Zatacznik nr 2 — Oswiadczenie o braku powigzan pomiedzy podmiotami wspoétpracujgcymi

Nazwa podmiotu, w imieniu Miejscowosé, data

ktorego sktadane jest oswiadczenie

OSWIADCZENIE O BRAKU POWIAZANIA POMIEDZY PODMIOTAMI WSPOLPRACUJACYMI

Oswiadczam, iz podmiot skfadajacy oferte nie jest powigzany osobowo lub kapitatowo
z Zamawiajagcym. Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy
zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu zamawiajgcym lub
osobami  wykonujgcymi  w imieniu zamawiajagcego czynnosci zwigzane z przygotowaniem
i przeprowadzeniem procedury wyboru wykonawcy a wykonawcg, polegajgce w szczegdlnosci na:

a) uczestniczenie w spétce jako wspdlnik spétki cywilnej lub spotki osobowej;

b) posiadanie co najmniej 10% udziatéw lub akcji (o ile nizszy prég nie wynika z przepisow
prawa);

c) petnienie funkcji cztonka organu nadzorczego Ilub zarzadzajgcego, prokurenta,
petnomocnika;

d) pozostawanie w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w
linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub
zwigzanie z tytutu przysposobienia, opieki lub kurateli albo pozostawanie we wspdlnym
pozyciu z wykonawcg, jego zastepca prawnym lub cztonkami organdw zarzgdzajacych lub
organow nadzorczych wykonawcéw ubiegajacych sie o udzielenie zamédwienia;

e) pozostawanie z wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku
z postepowaniem o udzielenie zamdwienia.

Pomiedzy Zamawiajgcym a Oferentem nie istniejg wymienione powyzej powigzania.

Miejscowosé, data podpis osoby uprawnionej

do reprezentowania podmiotu
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Zatacznik nr 3 — Oswiadczenie o braku powiazan z Federacja Rosyjska

Nazwa podmiotu, w imieniu Miejscowosé, data

ktorego sktadane jest oswiadczenie

OSWIADCZENIE
o niepodleganiu wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczernstwa narodowego

podmiot, ktéry reprezentuje nie podlega wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13
kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenistwa narodowego (Dz. U. poz. 835), dalej jako ,ustawa”. Zgodnie z trescig ww.
przepisu, z postepowania o udzielenie zamdwienia wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzgdzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej

o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1
marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655)
jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisana na liste lub bedgca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana
na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w

art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy
z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w
wykazach okre$lonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy
taka jednostka dominujgcy od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie

wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy.

Miejscowosé, data podpis osoby uprawnionej

do reprezentowania podmiotu
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Zatacznik nr 4 — Specyfikacja techniczna

Administracja zdalna w chmurze

1.
2.

10.
11.

12.

Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.
Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania z poziomu interfejsu
WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

Rozwigzanie musi posiadaé mechanizm wykrywajacy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Rozwigzanie musi posiadaé mozliwo$¢ zarzadzania urzagdzeniami mobilnymi — MDM.

Rozwigzanie musi posiadaé¢ mozliwos$¢ wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli administracyjne;j.

Rozwigzanie musi posiadaé¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikéw w oparciu
co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzadzaniem licencjami,
zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos¢ wyboru uprawnienia:
odczyt, uzyj, zapisz oraz brak.

Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw, przygotowanych przez producenta.
Rozwigzanie musi posiadaé mozliwo$¢ tworzenia grup statycznych i dynamicznych komputerdw.
Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi
spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawiera¢ co najmniej:
adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu
operacyjnego, podzespoty komputera.

Rozwigzanie musi posiadaé mozliwos¢ uruchomienia zadan automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.

Ochrona stacji roboczych — Windows

1.
2.
3.

10.

11.
12.

Rozwigzanie musi wspieraé systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi wspierac architekture ARM64.

Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtaczeniem komputera do sieci botnet.

Rozwigzanie musi posiadaé¢ funkcjonalnos$¢ przywrdcenie plikow po ich zaszyfrowaniu przez
oprogramowanie typu ransomware.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikéw "na zgdanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewniaé skanowanie plikéw spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskow przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikow, katalogow lub plikéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

Rozwigzanie musi integrowad sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w
locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
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14.

1

(9}

16.

17.

18.

19.

20.

21.

22.

23.
24.

25.
26.
27.
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Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym

przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,

urzadzen do tworzenia obrazéw, drukarek USB, urzadzern Bluetooth, czytnikéw kart

inteligentnych, modemoéw, portow LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi posiadaé funkcje blokowania nosnikéw wymiennych, badz grup urzadzen ma

umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen minimum w oparciu o typ,

numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiadaé mozliwos$¢ pracy w jednym z pieciu trybdéw:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktédrym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie regulty utworzone przez
uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

o tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

Rozwigzanie musi byé wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na

temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,

ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potaczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania wynikéw pod

katem tego, ktére z nich s3 podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie

bezpieczenstwa.

Rozwigzanie musi posiadaé automatyczng, inkrementacyjng aktualizacje silnika detekgji.

Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg

wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez

wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu

operacyjnego.

Rozwigzanie musi posiada¢ ochrone antyspamowa dla programu pocztowego Microsoft Outlook.

Zapora osobista rozwigzania musi pracowac w jednym z czterech trybdéw:

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na potaczenia skonfigurowane przez administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajace na
potaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwosé
konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢é wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki

przegladarki oraz informacje na ramce przegladarki.
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Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140
kategorii i podkategorii.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$é wstrzymania uruchamiania
pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z
nos$nikdw wymiennych oraz wyodrebnionych z archiwum.

Ochrona stacji roboczych - macOS

1.

e WwN

10.

Rozwigzanie musi posiada¢ petne wsparcie dla systeméw macOS 11 (Big Sur) lub nowszych.
Rozwigzanie musi wspierac architekture Apple Silicon (ARM)

Rozwigzanie musi byé dostepne co najmniej w jezyku polskim oraz angielskim.

Pomoc w rozwigzaniu (help) musi by¢ dostepna co najmniej w jezyku polskim oraz angielskim.
Rozwigzanie musi zapewnia¢ petng ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiadac¢ funkcjonalno$é, ktéra w momencie wykrycia trybu petnoekranowego
ma wstrzymaé wyswietlanie wszelkich powiadomien zwigzanych ze swojg pracq oraz wstrzymac
swoje zadania znajdujace sie w harmonogramie zadan.

Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.

Rozwigzanie musi posiadaé mozliwos$¢ zdalnego zarzadzania z poziomu Administracji zdalnej.
Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w
locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Ochrona stacji roboczych — Linux

1.

w

10.

Rozwigzanie musi wspieraé systemy operacyjne Ubuntu Desktop, Red Hat Enterprise Linux oraz
Linux Mint.

Rozwigzanie musi posiadaé wsparcie dla dystrybucji 64-bitowych.

Pomoc (help) musi by¢ dostepna co najmniej w jezyku polskim oraz angielskim.

Rozwigzanie musi zapewnia¢ petng ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiadaé¢ wbudowang technologie do ochrony przed rootkitami.

Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikow.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego dysku, wybranych katalogéw lub
pojedynczych plikdw "na zgdanie".

Rozwigzanie musi posiadaé mozliwos¢ skanowania plikow spakowanych i skompresowanych.
Rozwigzanie musi posiadaé mozliwos$¢ umieszczenia na liscie wykluczen ze skanowania wybranych
plikéw, katalogow lub plikéw o okreslonych rozszerzeniach

Ochrona serwera

1.

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux w tym co najmnie;j:
RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise Server (SLES),
Oracle Linux oraz Amazon Linux.

Rozwigzanie musi zapewniac¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos$¢ skanowania dyskow sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
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heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z
jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiada¢ mozliwosé wykluczania ze skanowania proceséw.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikdw, jakie bedg przesytane
do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9.

1

o

13.

14.

15.

16.

17.

Rozwigzanie musi posiada¢ mozliwosé skanowania plikéw i folderéw, znajdujacych sie w ustudze
chmurowej OneDrive.

. Rozwigzanie musi posiadaé system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).
11.
12.

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi zapewniaé¢ administratorowi blokowanie zewnetrznych nosnikéw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modemow, portéw LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Rozwigzanie musi posiadaé¢ wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci
oraz wykrywaniem aktywnosci wiruséw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wyjatkéw dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynnos$¢ oraz adres IP.

Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za pomocg
dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerow Linux:

18.

19.

20.

21.

Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z
poziomu przegladarki internetowej.

Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celéw skanowania plikéw na macierzach NAS / SAN, musi w petni wspierac
rozwigzanie Dell EMC Isilon.

Rozwigzanie musi dziataé w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalnos$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego
z komponentdéw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie
wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

1.

System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w sSrodowisku Microsoft
Windows 10 i Microsoft Windows 11.

System szyfrowania musi wspiera¢ zarzgdzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego lub
czasowego wyfaczenia tego uwierzytelnienia.

Aplikacja musi umozliwiaé szyfrowanie danych tylko na komputerach z UEFI.

Rozwigzanie musi umozliwiaé zalogowanie sie do systemu przy pomocy metody jednokrotnego
logowania (SSO).

Ochrona urzadzen mobilnych opartych o system Android

1.

2.

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikdéw, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i doktadne.
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Rozwigzanie musi zapewniaé¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w
trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).
Rozwigzanie musi posiadaé mozliwos$¢ skonfigurowania zaufanej karty SIM.

e Rozwigzanie musi zapewniaé wystanie na urzadzenie komendy z konsoli centralnego
zarzadzania, ktéra umozliwi: usuniecie zawartosci urzadzenia,
przywrdcenie urzadzenie do ustawien fabrycznych,
zablokowania urzadzenia,
uruchomienie sygnatu dZzwiekowego,

e |okalizacje GPS.
Rozwigzanie musi zapewniaé administratorowi podejrzenie listy zainstalowanych aplikacji.
Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

e nazwe aplikacji,

e nazwe pakietu,

o kategorie sklepu Google Play

e uprawnienia aplikacji

e pochodzenie aplikacji z nieznanego zrodta

Ochrona serwera pocztowego MS Exchange

W

Rozwigzanie musi wspiera¢ instalacje na systemach Microsoft Windows Server 2012 i nowszych.
Rozwigzanie musi zapewnia¢ wsparcie dla systemdéw poczty Microsoft Exchange
2010/2013/2016/2019.

Rozwigzanie musi zapewnia¢ wsparcie dla rél Mailbox, Edge, Hub.

Rozwigzanie musi skanowa¢ poczte przychodzacy i wychodzgcy na serwerze MS Exchange.
Rozwigzanie musi zapewnié¢ skanowanie bezposrednio w bazach danych Exchange przy pomocy
VSAPI.

Rozwigzanie musi mie¢ mozliwos$¢ tworzenia réznych regut blokowania wiadomosci w tym co
najmniej po zdefiniowanym nadawcy, odbiorcy, temacie wiadomosci, typie zatgcznika, rozmiarze
zatgcznika, rozmiarze wiadomosci, nagtéwku wiadomosci, na podstawie uzyskanego wyniku
skanowania antyspamowego i antywirusowego, godzinie odbioru, obecnosci zatgcznika
chronionego hastem lub uszkodzonego archiwum.

Rozwigzanie musi posiada¢ wbudowany w oprogramowanie filtr antyspamowy odpowiedzialny za
filtrowanie niechcianej poczty.

System antyspamowy ma by¢ wyposazony przynajmniej w mozliwos$¢ sprawdzania list RBL, DNSBL
oraz mechanizm reputacji poczty.

Administrator musi mie¢ mozliwos$¢ dodania wtasnych adreséw list RBL oraz DSBL, z ktérych bedzie
korzystaé aplikacja.

10. Rozwigzanie ma posiada¢ mechanizm greylisting (szara lista).
11. Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.
Sandbox w chmurze

1.
2.
3.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-day.

Rozwigzanie musi wykorzystywaé do dziatania chmure producenta.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,dokumenty oraz inne
pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwos$¢ zdefiniowania po jakim czasie przestane pliki muszg zostac
usuniete z serwerdw producenta.

Administrator musi mie¢ mozliwo$¢ zdefiniowania maksymalnego rozmiaru przesytanych prébek.
Rozwigzanie musi pozwalaé¢ na utworzenie listy wykluczen okreslonych plikdw lub folderéw z
przesytania.

Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich wspieranych
produktow.

Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktore zostaty przestane do analizy.
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Rozwigzanie musi pozwala¢ na analizowanie plikdw, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

. Rozwiazanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.
. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub

administratora, za pomocg wspieranego produktu. Administrator musi méc podejrzec jakie pliki
zostaty wystane do analizy oraz przez kogo.

. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢ sie z

wynikiem:

a) Czysty,

b) Podejrzany,

¢) Bardzo podejrzany,

d) Szkodliwy.
W przypadku stacji roboczych rozwigzanie musi posiadaé mozliwo$é wstrzymania uruchamiania
pobieranych plikow za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z
no$nikdw wymiennych oraz wyodrebnionych z archiwum.
W przypadku serwerdéw pocztowych rozwigzanie musi posiada¢ mozliwosé wstrzymania
dostarczania wiadomosci do momentu zakonczenia analizy probki.
Wykryte zagrozenia musza by¢ przeniesione w bezpieczny obszar kwarantanny, z ktorej
administrator moze przywrdci¢ dowolne pliki oraz utworzy¢ dla niej wytaczenia.

Ochrona ustug chmurowych

1.

w

10.

11.

Rozwigzanie musi obejmowac ochrong ustugi Microsoft, takie jak Exchange Online, Onedrive,
Sharepoint, Teams oraz ochrone ustugi Google Workspace, takie jak Gmail oraz Dysk Google.
Rozwigzanie musi posiadaé mozliwos¢ dodania kilku tenantéw ustugi Microsoft 365 oraz Google
Workspace.

Administrator musi mie¢ mozliwos¢ wskazania, ktére konto uzytkownika bedzie objete ochrong.
Rozwigzanie musi by¢ zarzadzane za pomocg dowolnej przegladarki internetowej z dowolnego
miejsca w sieci.

Rozwigzanie musi by¢ dostepny w jezyku polskim.

Konsola rozwigzania musi posiada¢ mozliwos¢ raportowania co najmnie;j:
e uzytkownikow, otrzymujgcych najwiecej spamu,
e uzytkownikdw, otrzymujacych najwiecej wiadomosci typu ,,phishing”,
o uzytkownikdw, otrzymujacych najwiekszg ilos¢ szkodliwego oprogramowania,
o  kont uzytkownikdéw, ktére moge by¢ podejrzane

Konsola rozwigzania musi posiadac funkcjonalno$¢ logowania zdarzen z podziatem na dzienniki
dla Exchange Online, Onedrive, zespoty Teams, lokacje SharePoint, Gmail i OneDrive.
Dzienniki Exchange Online muszg posiadac¢ funkcjonalnos¢ informowania co najmniej:

e jaka ilos¢ wiadomosci zostata przeskanowania,

o wynik skanowania poszczegdlnej wiadomosci,

e czynno$¢ podjeta przez rozwigzanie.

Dzienniki Onedrive muszg posiada¢ funkcjonalnos$¢ informowania co najmniej o:
e zagrozeniach, ktére zostaty wykryte,
e na jakim koncie zostaty wykryte,
e jakie zagrozenie zostato wykryte,

podjetg czynnosc.

Rozwigzanie musi posiada¢ funkcjonalnos¢ kwarantanny, do ktérej bedg przenoszone
zainfekowane obiekty z ustugi Exchange Online, Onedrive, zespoty Teams, lokacje SharePoint,
Gmail i OneDrive.

Rozwigzanie musi umozliwia¢ tworzenia regut filtrowania w oparciu o co najmniej: DKIM, SPF,
DMARC.
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. Musi istnie¢ mozliwos¢ pobrania plikéw z kwarantanny w formie oryginalnego pliku i pliku

zabezpieczonego hastem.

. Administrator musi posiada¢ mozliwos¢ przypisania konfiguracji, do dodanych do rozwigzania

tenantéw lub do poszczegdlnych grup i uzytkownikdéw.
Administrator musi posiada¢ mozliwos¢ przypisania konfiguracji, do dodanych do rozwigzania
tenantéw lub do poszczegdlnych grup i uzytkownikdéw.

o Administrator musi posiadaé mozliwos¢ konfiguracji rozwigzania w oparciu o co najmniej:

wykorzystania do analizy mechanizmdw chmurowych, tego samego producenta,

o wprowadzenia biatych i czarnych list adreséw ochrony Exchange’a Online,

o dodania znacznika do tematu wiadomosci zakwalifikowanej jako SPAM i phishing.
Rozwigzanie musi zapewniaé funkcje ochrony przed zagrozeniami 0-day.
Funkcja ochrony przed zagrozeniami 0-day musi wykorzystywaé do dziatania chmure producenta.
Funkcja ochrony przed zagrozeniami 0-day musi posiada¢ mozliwos¢ okreslenia jakie pliki maja
zostac przestane do chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy
spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.
Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zostaé
usuniete z serwerdw producenta.
Rozwigzanie musi posiada¢ mozliwos$é przesytania powiadomien e-mail z funkcjg wyboru
preferowanego jezyka.

zarzadzania podatnosciami i aktualizacjami

Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci w systemach operacyjnych (co
najmniej Windows 10, Windows 11) oraz aplikacjach zainstalowanych na zarzagdzanych stacjach.
Baza wykrywanych podatnosci musi zawiera¢ minimum 35000 CVE.
Rozwigzanie nie moze wymagaé instalacji dodatkowej konsoli, ani innych dodatkowych
komponentéw na stacjach kofcowych
Automatyczne wykrywanie podatnosci musi wykonywac sie zgodnie z harmonogramem, nie
czesciej niz raz dziennie.
Modut wykrywania podatnosci musi umozliwia¢ wyswietlanie szczegétéw danej podatnosci
zawierajgce minimum: nazwe aplikacji lub systemu operacyjnego

o punktacje CVSS

o opis wykrytej podatnosci

o wartos$é ryzyka oceniona przez wewnetrzne mechanizmy producenta
Modut wykrywania podatnosci musi wykrywa¢ podatnosci w minimum 700 aplikacjach.
Modut zarzadzania aktualizacjami musi umozliwia¢ wykonanie automatycznej aktualizacji dla
minimum 150 popularnych aplikacji.
Modut zarzadzania aktualizacjami musi umozliwiaé stworzenie biatej listy aplikacji podlegajgcych
automatycznej aktualizacji. Automatyczne aktualizacje bedg aplikowane tylko i wytgcznie dla
wskazanych aplikacji w biatej liscie. Wybdr aplikacji musi by¢ mozliwy z poziomu listy
przygotowanej przez producenta rozwigzania.
Modut zarzgdzania aktualizacjami musi umozliwia¢ stworzenie czarnej listy aplikacji podlegajacych
automatycznej aktualizacji. Automatyczne aktualizacje oprogramowania bedg realizowane dla
wszystkich - ponad 150 aplikacji, oprdécz aplikacji wskazanych na czarnej liscie. Wybér aplikacji
musi by¢ mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.
Zarzadzanie aktualizacjami aplikacji musi umozliwiaé reczne wdrazanie poprawek na wybranych
stacjach.
Modut zarzadzania aktualizacjami oraz wykrywania podatnosci musi by¢ zintegrowany
bezposrednio z programem antywirusowym tego samego producenta zainstalowanym na
zarzgdzanym komputerze.
Stacja robocza posiadajgca wigczony modut wykrywania podatnosci oraz zarzadzania
aktualizacjami musi by¢ w odpowiedni sposéb oznaczona w konsoli centralnego zarzadzania.
Administrator konsoli musi mie¢ mozliwos¢ wtgczenia modutu wykrywania podatnosci i
zarzadzania aktualizacjami przy pomocy menu kontekstowego dostepnego w konsoli centralnego
zarzadzania.
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Modut wykrywania podatnosci ma umozliwia¢ wytgczenie powiadomier dla wybranej podatnosci.
XDR

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW.

Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli administracyjnej

tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen, po ktérych nie

zostanie wyzwolony alarm bezpieczenstwa.

Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktdre pasujg do utworzonego

wykluczenia.

Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, sciezke

procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych wystgpieniu, nastgpi

wyzwolenie alarmu bezpieczeAstwa. Administrator musi tez posiada¢ mozliwosé utworzenia

wtasnych regut i edycji regut dodanych przez producenta.

Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikdw po sumach kontrolnych. W

ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji wykonywanej

czynnosci, po wykryciu wprowadzonej sumy kontrolne;j.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw wykonywalnych na

stacji roboczej z mozliwoscia podgladu szczegdtdw wybranego procesu przynajmniej o: SHA-1, typ

podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu,

oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.

Administrator, w ramach plikdw wykonywalnych oraz plikéw DLL, musi posiadaé¢ mozliwos¢ ich

oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach

roboczych, wraz z informacjg dotyczacg parametréw uruchomienia. Administrator musi posiadac

mozliwo$é oznaczenia skryptu jako bezpieczny lub niebezpieczny.

W ramach przegladania wykonanego skryptu, administrator musi posiadaé mozliwosc

szczegbtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;j.

W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiadaé

mozliwosé weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikow i

rejestru, zestawionych potaczen sieciowych i utworzonych plikéw wykonywalnych.

Serwer administracyjny musi oferowa¢ mozliwos¢ przekierowania do konsoli zarzadzajacej

produktu antywirusowego tego samego producenta, w celu weryfikacji szczegétéw wybranej stacji

roboczej. W konsoli zarzgdzajgcej produktu antywirusowego, administrator musi mie¢ mozliwosé

podgladu informacji dotyczacych przynajmniej: podzespotéw zarzgdzanego komputera (w tym

przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM,

wykorzystanie dysku twardego, urzadzenia masowe) oraz wylistowanie zainstalowanego

oprogramowania firm trzecich.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow.

Konsola administracyjna musi umozliwia¢ pofaczenie sie do stacji roboczej z mozliwoscig

wykonywania polecen powershell.

Ochrona poprzez dwusktadnikowe uwierzytelnianie

1.

E

Rozwigzanie musi wspiera¢ systemy operacyjne Microsoft Windows Server: 2008 / 2008 R2 /2012
/2012 R2 / SBS 2008 / SBS 2011 / 2012 Essentials / 2012 R2 Essentials / Windows Server 2016 /
Windows Server 2016 Essentials / Windows Server 2019 / Windows Server 2019 Essentials /
Windows Server 2022.

Rozwigzanie musi wspiera¢ system operacyjne Windows 7 / Windows 8 / Windows 8.1 / Windows
10 / Windows 11.

Rozwigzanie musi wspiera¢ architekture 32 i 64-bitowg systemu Windows.

Oprogramowanie musi wspierac integracje z Microsoft Exchange 2007 /2010 /2013 /2016 / 2019.
Oprogramowanie musi wspierac integracje z Microsoft Dynamics CRM 2011 /2013 / 2015 / 2016.
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Oprogramowanie musi wspiera¢ integracje z Microsoft Sharepoint 2010 / 2013 / 2016 / 2019.
Oprogramowanie musi wspieraé integracje z Microsoft Remote Desktop Web Access.
Oprogramowanie musi wspierac integracje z Microsoft Terminal Services Web Access.
Oprogramowanie musi wspieraé integracje z Microsoft Remote Web Access.

. Rozwigzanie musi posiadaé¢ wbudowany serwer RADIUS umozliwiajgcy uwierzytelnianie

uzytkownikéw dla rozwigzan VPN, ktére wspierajg protokét RADIUS.

. Aplikacja mobilna musi wspieraé telefony dziatajgce pod kontrolg systeméw mobilnych: Android

(w wersji 4.4 lub wyzszej), i0S (12 lub wyzszej).

. Aplikacja mobilna do generowania OTP (jednorazowego hasta) musi by¢ dostarczona przez

producenta rozwigzania w ramach zakupionej licencji.

Uzytkownik musi mie¢ mozliwo$¢ dodatkowego zabezpieczenia aplikacji w postaci kodu PIN.
Aplikacja do dziatania nie moze wymagaé od uzytkownika aktywnego potgczenia z Internetem —
generowanie OTP (jednorazowego hasta) musi odbywac sie w trybie offline.

Dwusktadnikowe uwierzytelnienie musi by¢ mozliwe réwniez przy uzyciu jednorazowych haset
SMS.

Aplikacja zainstalowana na urzgadzeniach mobilnych musi umozliwia¢ generowanie OTP dla wiecej
niz jednego serwera uwierzytelniajagcego

Wsparcie techniczne do programu swiadczone w jezyku polskim, przez polskiego dystrybutora
autoryzowanego przez producenta programu.
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