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Zatacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji w Urzedzie Miejskim
w Grudzigdzu w ramach projektu ,Podniesienie poziomu cyberbezpieczenstwa w Urzedzie
Miejskim w Grudzigdzu”, zgodnie z Regulaminem Konkursu Grantowego ,Cyberbezpieczny
Samorzgd” opublikowanego na stronie Centrum Projektéw Polska Cyfrowa pod adresem:
https://www.gov.pl/web/cppc/cyberbezpczny-samorzad. Przez  skrét KSC  rozumie
sie Krajowy System Cyberbezpieczenstwa, a przez skrét KRI rozumie sie Krajowe Ramy
Interoperacyjnosci.

1. ETAP | - Przeprowadzenie audytu wstepnego

Wykonawca przeprowadzi audyt dotyczacy istniejgcego Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI).

Gtéwnym celem audytu jest wykrycie potencjalnych Iluk i niezgodnosci w obszarze
cyberbezpieczenstwa, ktore mogg wptywaé na bezpieczenstwo systemow i danych
Zamawiajgcego oraz ocena zgodnosci z wewnetrznymi politykami i procedurami
bezpieczenhstwa.

Przed rozpoczeciem audytu Wykonawca przeprowadzi wizje lokalng oraz zorganizuje
wywiady z pracownikami, co umozliwi doktadniejsze zidentyfikowanie istniejgcych zagrozen
oraz ocene aktualnego poziomu zabezpieczen.

2. ETAP Il - Opracowanie dokumentacji i procedur SZBI zgodnej z KSC i KRI.
Wykonawca musi stworzy¢ kompleksowg dokumentacje, w tym Polityki
Bezpieczenstwa Informacji, procedury operacyjne oraz procedury reagowania
na incydenty.

Opracowanie SZBI ma zapewni¢ spetnienie wymogéw Rozporzgdzenia Rady Ministrow
z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U. z 2024, poz. 773)
wydanego na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (t.j. Dz. U. z 2024 r. poz. 1557 ze zm.).

2.1. Opracowanie dokumentacji i procedur SZBI

Wykonawca musi opracowaé kompletng dokumentacje Systemu Zarzagdzania
Bezpieczenstwem Informacji (SZBI). Struktura dokumentacji powinna by¢ jasna
i zrozumiata dla wszystkich uzytkownikéw systemu Urzedu Miejskiego w Grudzigdzu.
Dokumentacja ma byC zorganizowana w sposob umozliwiajgcy tatwy dostep dom
poszczegodlnych sekcji i procedur, co utatwi zarzadzanie systemem i jego przeglad. Format
dokumentacji powinien obejmowac wersje elektroniczne, zapewniajgce petng dostepnosc
i mozliwos¢ archiwizacji, a takze dostepnos¢ dla os6b o réznych potrzebach, w tym osoby

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L‘;;';:"Eﬁ
na Rozwéj Cyfrowy - Polska Unig Europejskq i


https://www.gov.pl/web/cppc/cyberbezpczny-samorzad

fin

e

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj CyFrowy - Polska Unig Europejskg

z niepetnosprawnosciami oraz promujgc praktyki zapewniajgce réwnosé
i niedyskryminacje. Wersja w postaci papierowej nie jest wymagana.

2.2 Tworzenie Polityki Bezpieczenstwa Informac;i

Wykonawca musi opracowa¢ Polityke Bezpieczenstwa Informaciji, ktéra stanie
sie fundamentem dla wszystkich dziatan zwigzanych z ochrong informacji w Urzedzie
Miejskim w Grudzigdzu. Polityka Bezpieczehstwa Informacji musi okresla¢ gtéwne zasady
ochrony danych i informacji, cele bezpieczenstwa, a takze zobowigzania organizacji
do cigglego doskonalenia SZBIl. Polityka Bezpieczenstwa Informacji musi rowniez
uwzglednia¢ wymagania prawne, regulacyjne oraz zobowigzania kontraktowe wzgledem
klientow i partneréw.

2.3 Opracowanie procedur operacyjnych i kontrolnych

Wykonawca musi opracowac szczegotowe procedury operacyjne i kontrolne, ktére umozliwig
skuteczne zarzgdzanie SZBI i odpowiednie reagowanie na incydenty bezpieczenstwa.
Procedury te muszg zawiera¢ instrukcje dotyczgce zarzgdzania aktywami, zarzgdzania
dostepem, oceny ryzyka, zarzadzania incydentami bezpieczehstwa oraz procedur
odzyskiwania danych. Procedury muszg uwzglednia¢ mechanizmy monitorowania i przegladu
efektywnosci dziatann bezpieczenstwa, zapewniajgce ciggtg ochrone informacji zgodnie
Z najnowszymi standardami i najlepszymi praktykami.

2.4 Tabela z wykazem minimalnej ilosci opisanych dokumentéw (lub ich wzoréw) i procedur,
ktére wykonawca musi dostarczyé w ramach zaméwienia. Dodatkowo, jezeli wykonawca
uzna, ze konieczne jest dotgczenie dodatkowych dokumentéw lub procedur, moze je wigczy¢
do projektu w ramach wdrozenia, aby jeszcze bardziej dostosowac system do specyficznych
potrzeb Urzedu Miejskiego w Grudzigdzu. Zamawiajgcy dopuszcza takze dokonywanie zmian
w ponizszej mapie dokumentéw i procedur, o ile wprowadzone modyfikacje bedg obejmowaty
obszar bezpieczenstwa ujety w kolumnie “opis” .

Nazwa procedury, polityki,

dokumentac;ji e

Lp.

Dokument musi zawiera¢ kompleksowg analize
kontekstu operacyjnego organizacji, identyfikujgc
wewnetrzne i zewnetrzne czynniki, ktére mogg wptyngc¢

na zarzadzanie
1 | Kontekst organizacji
bezpieczenstwem informacji. Dokument musi okres$la¢

zakres Systemu Zarzadzania Bezpieczenstwem
Informacji, obejmujgcy zidentyfikowane wymagania
biznesowe, prawne i regulacyjne.
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Podrecznik Systemu

Zarzgdzania
Bezpieczenstwem

Informacji

Celem dokumentu jest dostarczenie kompleksowego
przegladu i wskazéwek dotyczgcych wszystkich
aspektow SZBIl zaimplementowanego w organizaciji.
Podrecznik ten musi zawiera¢é szczegdtowy opis
systemu, jego celéw, zakresu dziatania oraz
mechanizmow kontroli wdrazanych w celu ochrony
danych i informacji przed potencjalnymi zagrozeniami.

Role, odpowiedzialnosci i

3 | uprawnienia w zakresie

bezpieczenstwa informacji

Dokument Systemu Zarzgdzania Bezpieczenstwem
Informacji (SZBIl), ktéry ma zdefiniowa¢ strukture
organizacyjng oraz okresla konkretne role i
odpowiedzialnosci os6b zaangazowanych w procesy
bezpieczenstwa informacji. Dokument ten ma za
zadanie zapewni¢, ze kazdy pracownik, zaréwno na
poziomie kierowniczym, jak i operacyjnym, bedzie
rozumiat swoje zadania w kontekscie ochrony danych i
informacji oraz byt $wiadomy swoich uprawnien do
zarzgdzania zasobami informacyjnymi.

Deklaracja wsparcia

Dokumentem bedacy zobowigzaniem i poparciem
najwyzszego kierownictwa dla wdrozenia i utrzymania

Informacji

4 kierownictwa (wzor) Systemu Zarzadzania Bezpieczenstwem Informacii
(SZBI)
Dokument w ramach Systemu Zarzadzania
5 Polityka Bezpieczenstwa BezpieczehAstwem Informacji (SZBI), ktéry okresla

ogolne zasady i kierunki dziatania organizacji w
zakresie ochrony danych i informac;ji.

6 | Protokot zebrania (wzor)

Formalny dokument, ktéry stuzy do zapisywania
kluczowych decyzji, dziatah i informacji omawianych
podczas spotkan zwigzanych =z zarzadzaniem
bezpieczenstwem informaciji.

Cele i plan bezpieczenstwa

Dokument "Cele i plan bezpieczenstwa informacji"
musi zawieraC szczegotowe wytyczne i cele

ryzykiem

informacji strategiczne dotyczace zarzgdzania bezpieczenstwem
informacji w organizaciji, a takze plany ich realizacji.

Dokument musi opisywa¢ metodyki i procedury

8 Proces oceny i zarzgdzania | stosowane do identyfikacji, analizy i oceny ryzyk

zwigzanych z bezpieczenstwem informacji, a takze
strategie ich tagodzenia lub eliminaciji.

9 | Raport z oceny ryzyka

Dokument musi szczegdtowo opisywaé wyniki
przeprowadzonej oceny ryzyka w organizacji. Musi
zawiera¢ analize potencjalnych zagrozen dla
bezpieczenstwa informaciji oraz ocene
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prawdopodobienstwa ich wystgpienia i potencjalnych
skutkéw.

10

Plan postepowania z
ryzykiem

Dokument musi zawiera¢ strategie i srodki, ktére majg
na celu zmniejszenie zidentyfikowanych ryzyk do
akceptowalnego poziomu. Plan ten musi okresla¢
konkretne dziatania, ktére nalezy podjg¢, aby
zarzgdzac, zmniejszac lub unikac ryzyk zwigzanych z
bezpieczenstwem informacji, zgodnie z priorytetami
ustalonymi w ramach oceny ryzyka.

Dokument musi opisywac¢ formalne procedury i kroki

11 | Procedury zmian w SZBI potrzebne do wprowadzania zmian w systemie
zarzadzania bezpieczenstwem informaciji.
Dokument bedzie zawierat chronologiczny zapis
wszystkich zmian wprowadzonych w SZBl, w tym
12 | Rejestr zmian SZBI (wzér) §zpzegé+owe informa’cje na temat .natury zmiany, daty
jej wprowadzenia, oséb odpowiedzialnych oraz wptywu
zmian na system zarzadzania bezpieczenstwem
informaciji.
Narzedzie do oceny i Arkusz kalkulacyjny stuzacy do identyfikacji, oceny i
13 obrobki ryzyka oparte na zarzadzania ryzykami zwigzanymi z aktywami
aktywach (arkusz informacyjnymi w organizaciji.
kalkulacyjny)
Dokument musi opisywac, ktoére z zabezpieczen
14 | Oswiadczenie o stosowaniu | (kontrole) zostaty wybrane do implementacji w
organizacji oraz uzasadnienie dla tych wyborow.
Narzedzie do oceny i Arkusz kalkulacyjny, ktéry ma pozwala¢ na analize
15 minimalizacji ryzyka na ryzyka przez modelowanie réznych scenariuszy
podstawie scenariuszy zagrozen i ich potencjalnych skutkow dla organizacji.
(arkusz kalkulacyjny)
Dokument musi opisywa¢ zasady i metody, ktére
organizacja stosuje do identyfikacji, rozwijania i
utrzymania kompetencji personelu odpowiedzialnego
. za  zarzadzanie  bezpieczenstwem  informaciji.
Procedura rozwoju : . X :
. . Procedura ta musi obejmowac¢ szkolenia, ocene
16 | kompetencji w zakresie

bezpieczenstwa informacji

skutecznosci szkolen, a takze plany rozwoju dla
pracownikow, aby zapewniC, Zze wszystkie osoby
zaangazowane W zarzgdzanie bezpieczenstwem
informacji posiadajg odpowiednie umiejetnosci i
wiedze.
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17

Procedura komunikacji w
zakresie bezpieczenstwa
informaciji

Dokument musi okreslac metody, procedury i
odpowiedzialnosci zwigzane z komunikacjg
wewnetrzng i zewnetrzng dotyczacg aspektow
bezpieczenstwa informacji w organizacji. Procedura
ten ma na celu zapewnienie, ze wszystkie istotne
informacje dotyczace bezpieczenstwa sq
przekazywane odpowiednim osobom w odpowiednim
czasie, aby poprawi¢ swiadomos$¢ i zrozumienie
polityk, procedur oraz ryzyk zwigzanych z
bezpieczenstwem informacji w catej organizaciji.

18

Procedura kontroli

Procedura musi definiowa¢ sposoby zarzadzania
dokumentowanymi informacjami w  Systemie
Zarzadzania Bezpieczenstwem Informacji (SZBI).

dokumentac;ji Procedura musi okreslaé, jak dokumenty powinny by¢
tworzone, przegladane, zatwierdzane, dystrybuowane
oraz jak nalezy je przechowywac i niszczy¢.
Dokument musi zawiera¢ petng liste wszystkich
19 | Rejestr dokumentacji SZBI | dokumentéw zwigzanych z SZBI, w tym daty ich

utworzenia, aktualizacji, przeglagdu oraz zatwierdzenia.

20

Raport z rozwoju
kompetencji w zakresie
bezpieczenstwa informacji
(wzor)

Dokument musi zawiera¢ szczegodtowe informacje i
analize efektywnosci programéw szkoleniowych i
inicjatyw realizowanych w celu poprawy kompetencji
personelu w obszarze bezpieczenstwa informacji.

21

Wzajemne powigzania
proceséw SZBI

Dokument musi opisywac, jak rozne procesy w ramach
SZBIl sg ze sobg powigzane i wspotdziatajg. Musi
zawiera¢ schemat lub mape proceséw, ktéra ilustruje
relacje i przeptywy informacji miedzy poszczegolnymi
elementami systemu.

22

Proces monitorowania,
pomiaru, analizy i oceny

Dokument musi opisywaé metody i techniki stosowane
do oceny efektywnosci Systemu Zarzgdzania
Bezpieczenstwem Informaciji (SZBI). Proces ten musi
obejmowaé regularne monitorowanie i mierzenie
kluczowych wskaznikow bezpieczenstwa, analize
zebranych danych oraz oceng, <czy cele
bezpieczenstwa sg osiggane.

23

Procedura zarzgdzania
niezgodnosciami

Dokument musi opisywaé metody i procesy stosowane
do identyfikacji, dokumentowania, analizy oraz
zarzgdzania wszelkimi niezgodnosciami w stosunku do
wymagan Systemu Zarzgdzania Bezpieczenstwem
Informaciji (SZBI).
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24

Rejestr  niezgodnosci i
dziatan korekcyjnych (wzér)

Dokument musi stuzy¢ do dokumentowania wszelkich
stwierdzonych niezgodnosci w stosunku do wymagan
Systemu Zarzadzania BezpieczehAstwem Informacii
oraz opisania podjetych dziatanh korekcyjnych,
majacych na celu eliminacje przyczyn tych
niezgodnosci.

25

Harmonogram regularnych
dziatan w SZBI (wzor)

Dokument to narzedzie planistyczne, ktére musi
szczegotowo okreSlaé czas i zakres regularnie
przeprowadzanych dziatan w ramach SZBI, majgcych
na celu utrzymanie i poprawe poziomu bezpieczenstwa
informacii.

26

Polityka korzystania z
medioéw spotecznosciowych

Dokument musi okresla¢ wytyczne i zasady dotyczgce
bezpiecznego i odpowiedzialnego uzytkowania
platform spotecznosciowych przez pracownikéw
organizacji. Ma na celu ochrone informacji oraz
reputacji urzedu w cyfrowym srodowisku, zapobiegajac
nieautoryzowanemu ujawnianiu poufnych danych oraz
promujgc odpowiednie i profesjonalne zachowania
online.

27

Polityka bezpieczenstwa
zasobow ludzkich

Dokument musi okre$lac¢ zasady i procedury zwigzane
z zarzgdzaniem bezpieczenstwem informacji w
obszarze zasobow ludzkich. Polityka ta musi
obejmowac aspekty takie jak bezpieczenstwo danych
pracownikdw, procesy rekrutacyjne, szkolenia z
zakresu bezpieczenstwa informacji oraz procedury
postepowania w przypadku zakonczenia wspétpracy z
pracownikiem.

28

Wytyczne dotyczgce
segregacji (rozdzielenie)
obowigzkow wraz z
formularzem.

Wytyczne muszg opisywaé zasady i procedury
rozdzielenia obowigzkéw i uprawnien w ramach
organizacji, aby zapobiega¢ konfliktom intereséw,
oszustwom oraz btedom. Formularz ma byc¢
narzedziem stuzgcym do dokumentowania i analizy
rozdzielenia obowigzkéw w organizacji w postaci np.
arkusza  kalkulacyjnego. Musi on umozliwia¢
identyfikacje i zarzadzanie potencjalnymi konfliktami
interesbw  oraz  ryzykiem naduzy¢ poprzez
zapewnienie, ze kluczowe zadania i odpowiedzialnosci
sg rozdzielone miedzy réznych pracownikow.

29

Polityka sygnalizacji
naruszen bezpieczenstwa
informacji

Dokument musi okreslac¢ zasady i procedury dla
pracownikow i wspotpracownikéw organizacii
dotyczace

zgtaszania wszelkich obaw lub podejrzen o naruszenia
zasad bezpieczenstwa informaciji.
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Dokument musi zawiera¢ liste kontaktow do
odpowiednich organow regulacyjnych i nadzorczych,

30 | Kontakty z organami wiadzy | ktére s3 istotne w konteks$cie przestrzegania prawnych
i regulacyjnych wymagan dotyczgcych bezpieczehstwa
informacii.

Dokument musi zawiera¢ informacje kontaktowe do

Kontakty z grupami grup specjalistycznych, ktore zajmujg sie konkretnymi

31 | zainteresowanych aspektami bezpieczenstwa informacji, takimi jak

specjalistow cyberbezpieczenstwo, ochrona danych osobowych,
czy zarzadzanie ryzykiem.

Dokument musi okre$laé zasady i metodyki

30 Polityka wywiadu w zakresie | gromadzenia, analizowania i  wykorzystywania

zagrozen informacji o aktualnych i potencjalnych zagrozeniach
bezpieczenstwa informacji.
Dokument musi opisywac¢ szczegotowo procedury i

33 Proces rozpoznawania dziatania, ktére organizacja bedzie realizowac¢, aby

zagrozen skutecznie identyfikowac¢, analizowaé i reagowaé na
zagrozenia bezpieczenstwa informacji.
Wytyczne bezpieczenstwa | Dokument musi definiowa¢ standardy i praktyki

34 | informacji dla zarzgdzania dotyczgce wdrazania i utrzymywania bezpieczenstwa

projektami informaciji w trakcie realizacji projektow.
Dokument musi okresla¢ zasady i procedury

35 Polityka zarzadzania zarzgdzania aktywami informacyjnymi organizacji, w

aktywami tym ich identyfikacje, klasyfikacje, uzytkowanie i
ochrone.
, . Dokument musi zawieraC szczegOtowy wykaz
Inwentaryzacja aktywow . A . . o
36 | . . wszystkich aktywow informacyjnych, ktére organizacja
informacyjnych . . . .
posiada i za ktére odpowiada.
Polityka akceptowalnego Dokument musi definiowaé standardy i zasady
37 uzytkowania zasobow odpowiedniego uzytkowania zasobdéw informacyjnych
informacyjnych organizacji przez jej pracownikdéw i inne uprawnione
osoby.
Dokument musi okresla¢ zasady i wytyczne dotyczace

38 Polityka dostepu do korzystania z Internetu przez pracownikdéw oraz inne

Internetu osoby majgce dostep do zasobow sieciowych
organizaciji.
Polityka komunikaji Dokqment musi okresla¢ zasady i_procedury dotyczace

39 bezpiecznego  wykorzystywania narzedzi do

elektronicznej

komunikacji  elektronicznej, takich jak e-mail,
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komunikatory internetowe oraz inne formy cyfrowego
przekazu informacji.

40

Procedura postepowania z
aktywami

Procedura musi opisywaé =zasady i procesy
zarzgdzania aktywami informacyjnymi, obejmujgce
identyfikacje, klasyfikacje, przechowywanie, ochrone,
a takze usuwanie aktywow.

41

Procedura zarzadzania
utraconymi lub skradzionymi
urzgdzeniami

Procedura musi okresla¢ kroki i dziatania, jakie nalezy
podjg¢ w przypadku utraty lub kradziezy urzadzen
zawierajgcych informacje organizacji. Procedura ta
musi obejmowac zgtaszanie incydentu, ocene ryzyka
zwigzanego z utratg danych, a takze srodki zaradcze i
kroki majgce na celu minimalizowanie potencjalnych
szkod.

42

Polityka wspotpracy online

Polityka musi okresla¢ zasady i wytyczne dotyczgce
bezpiecznego korzystania z narzedzi do wspétpracy
online, takich jak platformy do zarzadzania projektami,
narzedzia komunikacyjne i systemy do udostepniania
plikow.

43

Lista kontrolna dla nowego
pracownika

Dokument ma by¢é narzedziem uzywanym do
zapewnienia, ze nowi pracownicy przechodzg przez
wszystkie niezbedne kroki w procesie wdrazania,
zgodnie z politykami i procedurami bezpieczenstwa
informaciji organizaciji. Lista ta musi obejmowac elementy
takie jak szkolenia z zakresu bezpieczenstwa, dostep do
zasobéw informacyjnych, oraz zrozumienie zasad i
procedur bezpieczenstwa.

44

Procedura klasyfikaciji
informaciji

Procedura musi opisywaé zasady i metody
klasyfikowania informacji w organizacji, w celu
zapewnienia odpowiedniego poziomu ochrony dla
réznych rodzajéw danych. Procedura ta musi okreslac
kryteria klasyfikacji, kategorie informacji oraz wymagania
dotyczgce obstugi, przechowywania i udostepniania
informaciji,

45

Procedura etykietowania
informaciji

Procedura musi opisywac¢ zasady i procesy zwigzane z
etykietowaniem informacji w organizacji. Celem tej
procedury ma by¢ zapewnienie, ze wszystkie informacje
sg odpowiednio oznakowane zgodnie z ich klasyfikacja.

46

Procedura przesytania
informaciji

Procedura musi opisywaé zasady i metody
bezpiecznego przesytania informacji zaréwno wewnatrz

organizacji, jak i na zewnatrz.
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47

Polityka kontroli dostepu

Polityka musi okresli¢ zasady i procedury dotyczace
zarzagdzania dostepem do zasobdw informacyjnych
organizacji.

48

Proces zarzadzania
dostepem uzytkownikéw

Proces musi opisywac¢ zasady i procedury dotyczace
przyznawania, modyfikowania i wycofywania dostepu
uzytkownikéw do zasobdw informacyjnych organizaciji.

49

Polityka bezpieczenstwa

informaciji w relacjach z
dostawcami

Polityka musi okresla¢ zasady i wymagania dotyczgce
zarzgdzania bezpieczenstwem informacji w relacjach z
dostawcami.

50

Umowa o bezpieczenstwie
informaciji z dostawcg (wzér)

Dokument musi okre$la¢ zasady, warunki i wymagania
dotyczgce bezpieczenstwa informaciji, ktére muszg byc¢
przestrzegane przez dostawcow wspoipracujgcych z
organizacjg.

Procedura oceny nalezytej |Procedura musi opisywaé zasady i metody
51 [starannosci dostawcy przeprowadzania oceny dostawcow w zakresie
zgodnos$ci z wymaganiami bezpieczenstwa informaciji.
Ocena nalezytej starannosci [Formularz bedgcy narzedziem uzywanym do oceny
52 |dostawcy (arkusz dostawcow pod katem zgodnosci z wymaganiami
kalkulacyjny) bezpieczehstwa informac;ji.
Proces ocenyProces musi opisywaé zasady i procedury oceny
53 |pezpieczenstwa informacji udostawcéw pod katem zgodnosci z wymaganiami
dostawcy bezpieczehstwa informac;ji.
54 Polityka korzystania z ustug |Polityka musi okreslaé zasady i wytyczne dotyczace
chmurowych korzystania z ustug chmurowych przez organizacje.
55 Proces zarzgdzania ustugami |Proces musi opisywa¢ zasady i procedury dotyczgce
chmurowymi zarzgdzania ustugami chmurowymi w organizacji.
Plan reagowania na incydenty|Plan musi opisywa¢ zasady i procedury dotyczace
ransomware postepowania w przypadku ataku ransomware na
organizacje. Celem tego planu ma byé szybkie i
skuteczne reagowanie na incydenty ransomware,
- minimalizowanie
wplywu na operacje oraz zabezpieczanie danych. Plan
musi obejmowac kroki takie jak identyfikacja incydentu,
izolacja  zainfekowanych  systeméw, analiza i
odzyskiwanie danych oraz komunikacja z odpowiednimi
interesariuszami.
57 Plan reagowania na incydentyPlan musi opisywa¢ zasady i procedury dotyczgce

typu Denial of Service (DoS)

postepowania w przypadku ataku DoS na organizacje.
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58

Plan reagowania na incydenty
naruszenia bezpieczenstwa
danych

Plan musi opisywa¢ zasady i procedury dotyczgce
postepowania w przypadku naruszenia bezpieczenstwa
danych w organizaciji.

59

Procedura oceny zdarzen
bezpieczenstwa informacji

Procedura musi opisywac zasady i procedury dotyczace
oceny zdarzen zwigzanych 2z bezpieczenstwem
informacji w organizaciji.

60

Procedura reagowania na
incydenty bezpieczenstwa
informac;ji

Procedura musi opisywac zasady i procedury dotyczace
reakcji na incydenty zwigzane z bezpieczenstwem
informacji w organizaciji.

Raport z wnioskow

Raport musi by¢ narzedziem uzywanym do

61 |wyciggnietych z incydentu dokumentowania wnioskow i lekcji wyciggnietych po
(wzor) analizie incydentow bezpieczenstwa informacji.
Proces analizy wptywu Proces musi opisywa¢ zasady i procedury dotyczgce
potencjalnych zdarzen oceny wptywu potencjalnych zdarzen bezpieczenhstwa
bezpieczenstwa na na dziatalno$¢ organizacji. Celem tego procesu ma by¢
62 |organizacje identyfikacja krytycznych zasobéw i proceséw w
organizacji, ocena potencjalnych konsekwencji ich
zakiocenia oraz okreslenie priorytetow dla dziatan
naprawczych.
Procedura reagowania na Procedura musi opisywac zasady i procedury dotyczace
63 jincydenty ciggtosci dziatania [reagowania na incydenty, ktdére mogg zaktdcic ciggtosé
ICT dziatania systemow informatycznych organizaciji.
Plan ciggtosci dziatania ICT |Plan musi opisywac strategie i dziatania niezbedng do
64 utrzymania i  przywracania  kluczowych  ustug
informatycznych w przypadku wystgpienia zaktdcen.
Harmonogram  ¢wiczen  iHarmonogram musi okresli¢ plan regularnych ¢wiczen i
65 testdéw ciggtosci dziatania ICT testdw majgcych na celu sprawdzenie skutecznosci
planu ciggtosci dziatania ICT.
Plan testow ciggtosci Plan musi opisywac zasady i procedury przeprowadzania
66 |, . . . e s . o
dziatania ICT testéw ciggtosci dziatania systemdw informatycznych.
Raport z testéow ciggtosci Raport musi zawiera¢ wyniki testow przeprowadzonych
67 |dziatania ICT (wzor) w celu oceny skutecznosci plandéw ciggtosci dziatania
systeméw informatycznych.
Procedura wymagan Procedura musi opisywa¢ zasady i procedury
68 prawnych, regulacyjnych i identyfikacji, oceny i zarzadzania wymaganiami
kontraktowych prawnymi, regulacyjnymi i kontraktowymi, ktére majg
wpltyw na bezpieczenstwo informacji w organizaciji.
Wymagania prawne,Dokument musi zawiera¢ zestawienie i opis wymagan,
69 regulacyjne i kontraktowe ktére organizacja musi spetni¢ w kontekscie zarzgdzania

bezpieczenstwem informaciji.
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70

Polityka zgodnos$ci z prawami
wiasnosci intelektualnej i
prawami autorskimi

Polityka musi opisywac zasady i procedury dotyczace
przestrzegania praw witasnosci intelektualnej oraz praw
autorskich w organizacii.

Procedura weryfikaciji

Procedura musi opisywac zasady i procedury dotyczace

71 |pracownikéw sprawdzania przesziosci i kwalifikacji pracownikow
przed ich zatrudnieniem w organizaciji.
Lista kontrolna Narzedzie (arkusz kalkulacyjny) ktéry ma stuzyé do
79 weryfikacji pracownikow sprawdzania, czy procesy rekrutacyjne i zarzadzanie
(arkusz kalkulacyjny) personelem sg zgodne z wymaganiami bezpieczenstwa
informaciji.
Wytyczne dotyczace zapisow [Wytyczne muszg zawiera¢ rekomendacje dotyczgce
do wtgczenia do uméw o elementéw, ktore powinny znalez¢ sie w umowach o
3 prace prace,
aby wspierac¢ polityke bezpieczenstwa informacji
Procedura dyscyplinarna dla |Procedura musi opisywaé kroki i zasady postepowania
74 |pracownikéw dyscyplinarnego stosowanego w przypadku naruszen
zasad bezpieczenstwa informaciji przez pracownikow.
Lista kontrolna zakonczenia |[Lista bedzie uzywana do zapewnienia, ze wszystkie
75 zatrudnienia i zmiany istotne kwestie bezpieczenstwa sg rozwazone i
warunkow pracy odpowiednio zarzgdzane przy zwolnieniu pracownika lub
zmianie jego warunkow pracy.
Informacja dla os6b Informacja musi by¢ dokumentem przekazywanym
odchodzacych pracownikom konczgcym prace w organizacji, ktéry musi
zawieraé informacje dotyczgce procedur
76 . . L .
bezpieczenstwa, obowigzkéw dotyczgcych zachowania
poufnosci oraz inne istotne kwestie zwigzane z
zakonczeniem zatrudnienia.
77 Wykaz umow o poufnosci Wykaz musi zawieraé¢ wykaz wszystkich obowigzujgcych
(wzor) umoéw o poufnosci.
Umowa o] zachowaniuyUmowa musi by¢ standardowym dokumentem
poufnosci (wzor) prawnokontraktowym, ktory zobowigzuje pracownikdow
78 oraz inne zainteresowane strony do zachowania
poufnosci informaciji poufnych i wrazliwych, chronigc tym
samym organizacje przed ryzykiem wycieku danych.
Polityka pracy zdalnej Polityka musi okreslaé zasady i procedury bezpiecznej
79 pracy zdalnej, ktére majg na celu ochrone informacji i

zasobOw organizacji podczas pracy poza tradycyjnym
Srodowiskiem biurowym.
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80

Procedura raportowania
zdarzen bezpieczehstwa
informaciji

Procedura musi opisywac formalne kroki i procesy, ktére
pracownicy i inne osoby powinny podjg¢ w przypadku
wykrycia lub podejrzenia naruszenia bezpieczenstwa
informaciji.

81

Polityka bezpieczenstwa
fizycznego

Polityka musi okresla¢ zasady i procedury majgce na
celu zabezpieczenie fizycznych instalacji, lokalizacji, w
ktérych przechowywane sg dane i systemy, w tym srodki
kontroli  dostepu, monitoring i zabezpieczenia
przeciwpozarowe.

82

Standardy
bezpieczenstwa fizycznego

projektowania

Standardy muszg zawiera szczegotowe wytyczne
dotyczgce projektowania i implementacji fizycznych
Srodkdéw bezpieczenstwa, takich jak zabezpieczenia
budynkéw, systemy kontroli dostepu oraz metody
zabezpieczenia przed nieautoryzowanym dostepem,
majgce na celu ochrone zasobdéw informacyjnych
organizacji.

83

Procedura dostepu do
centrum przechowywania
danych

Procedura musi opisywa¢ zasady i metody kontroli
dostepu do centrow przechowywania danych, ma na
celu zapewnienie, ze tylko upowaznione osoby mogag
uzyskac

dostep do kluczowych infrastruktur i danych. Procedura
ta musi obejmowaé wymogi dotyczace identyfikacii,
autoryzacji oraz monitorowania dostepdw, co jest
kluczowe dla zapewnienia bezpieczenstwa informacji w
organizacji.

84

Polityka monitoringu
wizyjnego CCTV

Polityka musi okresla¢ zasady i procedury dotyczgce
uzytkowania systemow monitoringu CCTV w celu
zabezpieczenia obiektow i zasobdw organizacji. Polityka
ta musi regulowac aspekty takie jak zakres monitoringu,
zarzgdzanie nagraniami, ochrona prywatnosci i
przestrzeganie przepiséw prawnych.

85

Procedura pracy w strefach
zabezpieczonych

Procedura musi opisywa¢ standardowe procedury i
wymogi dotyczgce pracy w obszarach, ktdore wymagajg
szczegolnych srodkéw bezpieczenstwa, takich jak
serwerownie czy archiwa danych.

86

Polityka czystego biurka i
czystego ekranu

Polityka musi naktadaé na pracownikdéw obowigzek
utrzymania porzadku na biurkach i ekranach
komputerow w  celu  minimalizowania  ryzyka
nieautoryzowanego dostepu do poufnych informacji i
zasobow.

87

Procedura wynoszenia
zasobow poza teren firmy

Procedura musi, okresla¢ zasady i procedury, ktére
muszg by¢ przestrzegane  podczas
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przenoszenia zasobow informacyjnych lub
innych kluczowych zasobow poza siedzibe firmy.

88

Procedura zarzgdzania
nosnikami wymiennymi

Procedura musi opisywa¢ protokoly i Srodki
bezpieczenstwa, ktére nalezy zastosowac przy uzyciu
nosnikdw wymiennych, takich jak pendrive'y, dyski
zewnetrzne czy ptyty CD/DVD.

89

Procedura przekazywania
nosnikow fizycznych

Procedura musi okresla¢ zasady i metody bezpiecznego
przekazywania nos$nikow danych, takich jak dyski
twarde, ptyty CD/DVD, pendrive'y, miedzy réznymi
lokalizacjami lub osobami wewnatrz organizaciji.

90

Harmonogram
sprzetu (wzér)

konserwaciji

Harmonogram ma by¢ dokumentem stuzgcym do
planowania [ Sledzenia regularnych prac
konserwacyjnych sprzetu IT, co ma na celu zapewnienie
ciggtosci dziatania systemow i ochrony danych przed
ryzykiem awarii technicznej.

91

Procedura utylizacji nosnikow
danych

Procedura musi opisywa¢ metody bezpiecznego
usuwania lub niszczenia nosnikow danych, takich jak
dyski twarde, ptyty CD, pendrive'y oraz inne media
zawierajgce poufne informacje, ktére majg byé wycofane
z uzycia.

92

Polityka urzgdzen mobilnych

Polityka musi okresla¢ zasady korzystania z urzgdzen
mobilnych, takich jak smartfony i tablety, w kontekscie
codziennej pracy. Polityka musi zawiera¢ wytyczne
dotyczgce zabezpieczen, zarzgdzania, uzytkowania
oraz  odpowiedzialnosci  pracownikow w  celu
minimalizacji ryzyk zwigzanych z bezpieczehstwem
danych i dostepem do systemow wykorzystywanych
przez organizacje z urzadzen mobilnych

93

Polityka BYOD

Polityka musi okresla¢ zasady i wytyczne dla
pracownikéw korzystajacych z wiasnych urzadzeh
mobilnych (np. smartfondw, tabletéw, laptopéw) w celach
stuzbowych. Polityka ta ma mie¢ na celu zabezpieczenie
informacji

firmowych przed zagrozeniami zwigzanymi z prywatnymi
urzgdzeniami, regulujgc dostep do firmowych zasobodw i
zarzadzajac bezpieczenstwem tych urzadzen.

94

Polityka dynamicznej kontroli
dostepu

Polityka musi opisuje zasady i metody zarzadzania
dostepem do systemédw i danych na podstawie
kontekstu, roli uzytkownika oraz innych czynnikéw (np.
dostep zalezny od daty i czasu, roli uzytkownika i

kontekstu).
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ztosliwemu oprogramowaniu
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Polityka przeciwdziatania Polityka musi okresla¢c strategie i procedury

zastosowane przez organizacje w celu zapobiegania,
wykrywania i reagowania na ztosliwe oprogramowanie.

96

Polityka zarzgdzania
podatnosciami technicznymi

Polityka musi okresla¢ metodyki i procedury stuzgce do

identyfikacji, oceny, reagowania i zarzgdzania
podatnosciami technicznymi w infrastrukturze
informatyczne;.

97

Procedura oceny podatnosci
technicznych

Procedura musi okreslac kroki, ktore nalezy podja¢, aby
systematycznie ocenia¢ podatnosci w systemach i
aplikacjach.

98

Polityka zarzgdzania
konfiguracja

Polityka musi definiowa¢ zasady i procedury dotyczace
odpowiedniego zarzgdzania konfiguracjg sprzetu,
oprogramowania oraz innych elementéw systemow IT w
organizacji.

99

Proces zarzadzania
konfiguracja

Proces musi opisywac szczegotowe procedury i kroki
niezbedne do efektywnego zarzgdzania konfiguracjg
sprzetu i oprogramowania.

100

Polityka usuwania informacji

Polityka musi definiowa¢ procedury i metody usuwania
danych, ktére nie sg juz potrzebne lub ktére muszg byé¢
usuniete zgodnie z obowigzujgcymi przepisami o
ochronie danych.

101

Polityka zapobiegania
wyciekom danych

Polityka musi definiowa¢ zasady i procedury majgce na
celu identyfikacje, monitorowanie i ochrone poufnych
danych organizacji, aby zapobiec ich przypadkowemu
lub  umysinemu ujawnieniu poza kontrolowane
Srodowisko.

102

Polityka tworzenia kopii
zapasowych

Polityka musi okresla¢ zasady i procedury dotyczace
tworzenia, przechowywania oraz testowania kopii
zapasowych danych.

103

Polityka zarzgdzania
ciggtoscig dziatania

Polityka musi definiowa¢ zasady i praktyki majgce na
celu zapewnienie ciggtej dostepnosci zasobéw
informatycznych i ustug krytycznych dla funkcjonowania
organizacji.

104

Polityka logowania i
monitorowania

Polityka musi definiowa¢ zasady i procedury dotyczgce
systematycznego rejestrowania i monitorowania dziatan
w systemach informacyjnych.

105

Polityka monitorowania

Polityka musi okresla¢ zasady i metody monitorowania
dziatalnosci sieci, systeméw oraz uzytkownikéw w celu
zapewnienia bezpieczenstwa informacji, identyfikaciji
potencjalnych zagrozen oraz wsparcia dla proceséw
audytowych i zgodnosSci z przepisami.
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Rejestr programow|Celem tego rejestru jest zapewnienie, ze tylko
106 narzedziowych z autoryzowane i odpowiednio monitorowane osoby majg
uprawnieniami specjalnymi doste_p d’o narzedzi, , k_tore moga wptywaé na
(wz6r) bezpieczehstwo systemow informacyjnych.
Polityka oprogramowania Polityka musi definiowa¢ zasady dotyczace zakupu,
107 instalacji, zarzadzania i usuwania oprogramowania w

organizacji.

Polityka bezpieczenstwa sieci|Polityka musi okreslaé zasady i procedury dotyczgce
108 zarzgdzania i zabezpieczania sieci komputerowych
organizacji.

Obowigzkowe zapisy w |Obowigzkowe zapisy umowne muszg opisywac warunki

109 umowie o0 $wiadczenie | zobowigzania zwigzane z dostarczaniem ustug
ustug sieciowych sieciowych przez zewnetrznych dostawcow lub
wewnatrz organizacji.
Polityka filtrowania tresci Polityka musi okreslaé¢ zasady dotyczgce monitorowania
internetowych i kontroli dostepu do internetowych zasobow w celu
110 . . . .
zapobiegania dostepu do nieodpowiednich lub
szkodliwych tresci.
Polityka kryptografii Polityka musi okresla¢ zasady dotyczgce stosowania
111 kryptografii w celu ochrony poufnosci, integralno$ci i

dostepnosci danych.

Proces zarzgdzania zmianamilProces musi definiowac procedury i kroki, ktére nalezy
podjg¢é, aby =zapewnié, Zze wszystkie zmiany w
infrastrukturze IT sg dokonywane w kontrolowany,
bezpieczny i efektywny sposob.

112

2.5 Harmonogram wdrozenia

Zamawiajgcy wymaga od Wykonawcy opracowania harmonogramu opracowania
dokumentacji SZBI, od przygotowania planu wdrozeniowego po petne opracowanie finalnej
dokumentacji. Harmonogram ten musi by¢ zatwierdzony przez Zamawiajgcego przed
rozpoczeciem implementacji.

2.5.1.Szczegdétowe wymagania dotyczgce harmonogramu sg nastepujace:

a) Harmonogram musi zosta¢ przediozony zamawiajgcemu do akceptacji przed
rozpoczeciem jakichkolwiek dziatah w ramach projektu. Zatwierdzenie to musi byé
udokumentowane i moze wymaga¢ modyfikacji na zadanie zamawiajgcego w celu
lepszego dopasowania do warunkow operacyjnych zamawiajgcego.

b) Wykonawca jest zobowigzany do regularnego przegladu i aktualizacji harmonogramu
w odpowiedzi na zmieniajgce sie okolicznosci projektu lub na wniosek zamawiajgcego.
Wszelkie zmiany w harmonogramie muszg by¢ niezwlocznie komunikowane
zamawiajgcemu i podlegajg jego zatwierdzeniu.
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c) Wykonawca jest odpowiedzialny za monitorowanie postepow w realizacji harmonogramu
i regularne raportowanie statusu zamawiajgcemu. Raporty powinny zawiera¢ informacje
0 ukonhczonych, biezacych oraz planowanych dziataniach, a takze o wszelkich
wyzwaniach czy odchyleniach od pierwotnego planu. Wysylanie raportu
przez Wykonawce powinno nastepowac nie rzadziej niz raz na 30 dni.

2.5.2 Przygotowanie i zatwierdzenie planu wdrozenia Systemu Zarzagdzania
Bezpieczenhstwem Informacji (SZBI),

Wykonawca opracuje i zatwierdzi w porozumieniu z zamawiajgcym plan wdrozenia, ktory
okresli kluczowe dziatania, ich kolejno$¢, przypisane zasoby, odpowiedzialnosci i terminy.
Plan powinien takze uwzglednia¢ wszelkie zaleznosci miedzy dziataniami oraz sposoby
ich zarzadzania.

2.5.3 Opracowanie Systemu Zarzgdzania Bezpieczehstwem Informacji (SZBI):

a) Wykonawca musi zapewni¢ aby wszystkie komponenty SZBI, zapewniaty ich integracje
oraz funkcjonalnosc.

b) Wykonawca musi opracowac i zaimplementowac polityke bezpieczehstwa informacji,
ktora bedzie integralnie powigzana z kluczowymi procesami biznesowymi zamawiajgcego.
Polityka ta okresli standardy, procedury oraz odpowiedzialnosci zwigzane z zarzgdzaniem
informacjami.

c) Wykonawca musi zapewni¢, ze wszystkie wymagane dokumenty, takie jak polityki,
procedury, instrukcje operacyjne i rejestry ryzyka, bedg opracowane.

d) Wykonawca opracuje szablony dokumentéw i narzedzia wspomagajgce, ktére bedag
wykorzystywane w codziennej pracy zwigzanej z SZBI, takie jak formularze do zgtaszania
incydentow bezpieczenstwa, checklisty audytowe, narzedzia do monitorowania zgodnosci

itp.

e) Wykonawca stworzy i zaimplementuje procedury odpowiedzi na incydenty
bezpieczenstwa informacji, ktére okreslg, jak identyfikowac, reagowac i zarzgdzaé
incydentami.

3. ETAP Il - Przeprowadzenie szkolen

Wykonawca przeprowadzi szkolenia w celu wsparcia pracownikéw zatrudnionych
u Zamawiajgcego, ktorzy majg stosowac sie do nowo powstatej dokumentaciji:

1) 2 szkolenia dla kadry kierowniczej po 120 minut kazde, w siedzibie Zamawiajgcego
dla okoto 60 pracownikow
2) 2 szkolenia dla pracownikéw zatrudnionych u Zamawiajgcego w czasie trwania
do 240 minut, w siedzibie Zamawiajgcego dla okoto 40 pracownikow
Szkolenia realizowane w ramach zamowienia bedag przeprowadzane

przez wykwalifikowanego szkoleniowca posiadajgcego odpowiednie kompetencje, wiedze
merytoryczng oraz doswiadczenie w prowadzeniu szkolen z zakresu objetego zamowieniem.
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Wykonawca zobowigzany bedzie do udokumentowania przeprowadzenia szkolen,
tj. po realizacji Il etapu przekaze dokumenty: program szkolenia, listy obecnosci.

4. ETAP IV - Audyt kohcowy

1)  Wykonawca przeprowadzi audyt koncowy, ktérego celem bedzie ocena wdrozenia
zalecen oraz sprawdzenie poprawy stanu cyberbezpieczenstwa w odniesieniu do wnioskow
z audytu wstepnego. Wynikiem audytu koricowego zgodnie z wymogami programu
Cyberbezpieczny Samorzad bedzie uzupetniona ankieta, ktérej wzér stanowi Zatgcznik nr 8
do zapytania ofertowego.

2)  Wpykonawca zobowigzuje sie do przeprowadzenia audytu wdrozonego systemu
zarzadzania bezpieczehstwem informacji w zwigzku 2z obowigzkiem cigzgcym
na Zamawiajgcym jako na kierownictwie podmiotu publicznego zgodnie z zapisami w § 20
ust. 2 pkt 14 rozporzgdzenia w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.2017 poz. 2247).
Zakres audytu systemu bezpieczenhstwa informacji wdrozonego w urzedzie JST obejmie
zgodnos¢ z kryteriami zawartymi w § 20 ust. 2 ww. rozporzgdzenia KRI lub zgodnos¢
z wymaganiami normy PN-ISO/IEC 27001;

3)  Wykonawca wykona raport z audytu systemu bezpieczenstwa informacji wdrozonego
w urzedzie JST, ktéry zostanie podpisany przez audytora dokonujgcego audyt systemu
bezpieczenstwa informacji wdrozonego w urzedzie JST i dostarczony do Grantobiorcy
(audytora zewnetrznego posiadajgcego przynajmniej jeden
z certyfikatéw okreslonych w rozporzgdzeniu Ministra Cyfryzacii z dnia 12 pazdziernika 2018
r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U.2018
poz. 1999) lub audytora wewnetrznego posiadajgcego przynajmniej jeden z certyfikatow
okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U.2018 poz. 1999)
lub bedgcego audytorem zewnetrznym systemu zarzgdzania bezpieczenstwem informac;ji
wedtug normy PN-ISO/IEC 27001).



