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Zatacznik nr 5

Pytania i odpowiedzi

dot. postepowania na wykonanie zamdwienia w zakresie wykonania Audytu
Cyberbezpieczenstwa (audyt wstepny i koricowy) wraz z testami penetracyjnymi
w ramach projektu ,,Cyberbezpieczny Samorzad w Miescie Kobytka” realizowanego
w ramach Programu Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027, Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa

Pytanie 1
llos¢ lokalizacji Urzedu (adresy, info. co znajduje sie pod danym adresem — jakie Wydziaty,

Referaty, Filie itp.) Pytania z pkt. 2-5 prosze rozgraniczy¢ na kazdg lokalizacje z osobna, jedli jest
ich kilka

Odpowiedz 1

llos¢ lokalizacji: 3 - ul. Wotominska 1, 05-230 Kobytka (Archiwum, Kancelaria, Urzad Stanu
Cywilnego, Kasa, Dziatalno$¢ Gospodarcza, Wydziat Ochrony Srodowiska, Inspektor Ochrony
Danych Osobowych, Obrona Cywilna, Zesp6t ds. Integracji Danych Miejskich i Informatyki,
Wydziat Promocji i Informacji, Wydziat Oswiaty, Wydziat Spraw Spotecznych, Sportu i Zdrowia,
Zespot ds. Pozyskiwania Funduszy i Rozwoju, Sekretarz Miasta, Zespdt Radcéw Prawnych,
Wydziat Kadr i Ptac, Sekretariat Burmistrza, Burmistrz Miasta, Zastepca Burmistrza Miasta,
Wydziat Podatkéw i Optat, Wydziat Budzetu i Planowania, Skarbnik Miasta, Wydziat Inwestycji,
Wydziat Zaméwien Publicznych, Wydziat Gospodarki Przestrzennej) - ul. Wotominska 1b, 05-
230 Kobytka (Wydziat Administracji, Biuro Rady Miasta) - ul. Wotominska 3, 05-230 Kobytka
(Wydziat Gospodarczy, Wydziat Ochrony Srodowiska, Wydziat Infrastruktury).

Pytanie 2

llo$¢ pracownikéw/uzytkownikéw
Odpowiedz 2

- Wotominiska 1: 74

- Wotominiska 1b: 5

- Wotominska 3: 33

Pytanie 3
llos¢ wszystkich hostow podtgczonych do sieci (komputery, urzgdzenia serwerowe, urzgdzenia

sieciowe jak np. drukarki, routery, przetgczniki, Access Pointy, urzgdzenia VolP etc.). W tym
rozgraniczyc:

a. llos¢ komputerow (réwniez przenosnych)

b. llos¢ serwerdw (fizycznych, wirtualnych)

c. llos¢ pozostatych urzadzen podtgczonych do sieci

Odpowiedz 3

a. llos¢ komputerow: 100

b. llo$¢ serwerdéw: 13

c. llos¢ pozostatych urzadzen podtaczonych do sieci: ok 130 w tym 95 telefondow Voip
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Pytanie 4
llo$¢ adresow zewnetrznych/publicznych

Odpowied? 4
4

Pytanie 5
llos¢ podsieci (jaki zakres maski kazdej podsieci?)

Odpowiedz 5

Pragniemy zwrdcié Panstwa uwage, iz tego typu szczegdétowe dane stanowig informacje
wrazliwe. Ze wzgledéw bezpieczenstwa oraz zgodnie z obowigzujacymi procedurami,
udostepnienie takich informacji nastgpi dopiero po pomysinym zakorniczeniu formalnego
postepowania ofertowego i podpisaniu umowy z wykonawca.

Pytanie 6
llos¢ serwerowni i ich lokalizacja?

Odpowiedz? 6
llos¢ serwerowni 1, natomiast w kwestii jej lokalizacji to pragniemy zwréci¢ Panstwa uwage, iz
tego typu szczegdtowe dane stanowia informacje wrazliwe. Ze wzgledéw bezpieczeristwa oraz
zgodnie z obowigzujgcymi procedurami, udostepnienie takich informacji nastgpi dopiero po
pomysinym zakoniczeniu formalnego postepowania ofertowego i podpisaniu umowy
z wykonawca.

Pytanie 7
Czy majg Panstwo wdrozong Active Directory?

Odpowiedz 7
tak

Pytanie 8
Czy zakres audytu wstepnego (audyt bezpieczenistwa, testy penetracyjne i socjotechniczne) ma

by¢ w petni powtdérzony w audycie koncowym (do ktérego dodatkowo trzeba dotozy¢
uzupetnienie Ankiety Dojrzatosci)?

Odpowiedz 8

tak

Pytanie 9
Jakim budzetem brutto dysponujg Panstwo na realizacje zadan opisanych w niniejszym

postepowaniu (jaki budzet zostat przewidziany we wniosku grantowym)?

Odpowiedz 9
Kwote podamy przed otwarciem ofert

Pytanie 10
Szanowni Panstwo, Mam nastepujgce pytanie dotyczgce zapytania ofertowego na: wykonanie

Audytu Cyberbezpieczenstwa (wstepnego i koricowego) wraz z testami penetracyjnymi. Czy
dopuszczacie Panstwo realizacje ustugi w formie zdalnej?

Odpowiedz 10
Zamawiajgcy dopuszcza czesSciowo realizacje ustugi w formie zdalnej, ale szczegdty tego
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zostang ustalone z wybranym Wykonawca.

Pytanie 11
Liczba lokalizacji Urzedu?

Odpowiedz 11
3

Pytanie 12
Liczba pracownikéw, w tym dziatu IT?

Odpowiedz 12
112, w tym 1.5 etatu sktadajgcego sie na dziat IT

Pytanie 13
Liczba urzadzen komputerowych (stacjonarnych, laptopdw) i mobilnych?

Odpowiedz 13
100

Pytanie 14
Liczba serweréw, typy serwerdw (fizyczne, wirtualne)?

Odpowied? 14
5 fizycznych, 8 wirtualnych

Pytanie 15
Urzadzenia sieciowe (firewalle, switche, routery)?

Odpowiedz 15
ok. 130 w tym 95 telefonéw Voip

Pytanie 16

Aplikacje i systemy: uzywane systemy (np. ERP, CRM), mechanizmy uwierzytelniania (LDAP,
2FA), zabezpieczenia aplikacji webowych (WAF)?

Odpowiedz 16

Pragniemy zwrdci¢ Panstwa uwage, iz tego typu szczegdétowe dane stanowig informacje
wrazliwe. Ze wzgleddw bezpieczedstwa oraz zgodnie z obowigzujgcymi procedurami,
udostepnienie takich informacji nastgpi dopiero po pomysinym zakorniczeniu formalnego
postepowania ofertowego i podpisaniu umowy z wykonawca.

Pytanie 17
W zwigzku z koniecznoscig prawidtowej wyceny przedmiotu zamdwienia zwracamy sie

z prosba o udzielnie nastepujgcych informacji:

1. Prosimy o wskazanie producenta przetgcznikow sieciowych, routeréw oraz firewalli.

2. Jaki jest typ serwera pocztowego i ochrony na nim zaimplementowanej?

Odpowiedz 17

Pragniemy zwrdci¢ Panstwa uwage, iz tego typu szczegétowe dane stanowig informacje
wrazliwe. Ze wzgledéw bezpieczenstwa oraz zgodnie z obowigzujgcymi procedurami,
udostepnienie takich informacji nastgpi dopiero po pomysinym zakornczeniu formalnego
postepowania ofertowego i podpisaniu umowy z wykonawca.
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Pytanie 18

Szanowni Panstwo, zwracam sie z uprzejma prosbg o wyjasnienie tresci zapytania ofertowego
dot. 4. warunkéw udziatu w zapytaniu, 4.2. Wykonawca wykaze, ze posiada odpowiednie
doswiadczenie tj. w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy
- w tym okresie wykonat, a w przypadku swiadczen powtarzajacych sie lub ciggtych rowniez
wykonywanych, minimum trzy ustugi przeprowadzenia audytow cyberbezpieczenstwa
w podmiotach publicznych zgodnych z wymaganiami KRI (audyt KRI/SZBI zgodnie z ISO 27001)
wraz z audytem bezpieczenstwa systemoéw informatycznych, kazda na kwote minimum
15.000,00 zt brutto.

Czy w zwigzku z powyzszym Wykonawca powinien posiada¢ doswiadczenie ktdre dotyczy:
zaréwno audytu KRI, jak i SZBI (ISO 27001) — czyli ze kazda z wymaganych ustug musiata
obejmowad jednoczesnie oba te elementy, czy audytu KRI lub SZBI — czyli ze wystarczy,
aby kazda z ustug obejmowata przynajmniej jeden z tych dwéch typéw audytu?

Odpowiedz 18

Zamawiajgcy informuje, iz sformutowanie nie rozdziela KRI lub SZBI i odnosi sie
do jednoczesnej realizacji audytdw zgodnych z oboma standardami lub audytu odnoszgcego
sie do podstaw KRI skupiajgcego sie na spetnieniu minimalnych wymagan okreslonych w
krajowych przepisach dla podmiotéw publicznych w celu zapewnienia zgodnosci z krajowymi
regulacjami oraz zgodnosci z ISO 27001 opierajagcego sie na miedzynarodowej normie 1SO
27001 celem oceny skutecznosci i ciggtego doskonalenia systemu zarzadzania
bezpieczenstwem informacji. Wskazany audyt powinien réwniez zawiera¢ audyt
bezpieczenstwa systemoéw informatycznych czyli kontrolowane, bezinwazyjne badanie oraz
kontrolowane préby wifamania do systeméw informatycznych, aplikacji, infrastruktury
sieciowej oraz urzadzen, w celu odkrycia ich stabosci i podatnosci na ataki cybernetyczne, a
takze testy socjotechniczne, testy aplikacji webowych, testy stron www i serwera pocztowego.
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