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Zatacznik nr 2b

Szczegotowy opis przedmiotu zamoéwienia,

w tym opis parametréw technicznych i wymogoéw uzytkowych:
wdrozenie oprogramowania zaawansowanych kopii zapasowych dla 30 stacji
roboczych, 15 maszyn wirtualnych, udziatéw plikowych danych niestrukturalnych o
wielkosci do 5 TB oraz 30 licencji tworzenia kopii zapasowych dla ustug Microsoft
365, na okres licencjonowania wynoszacy 3 lata

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi sSrodowisk DataCenter.

Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for Data
Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i
spetnia¢ minimalne wymaganie: - minimalna liczba referencji 150, - minimalna ocena z
referencji 4,5,

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.x, 7.x i 8.0 oraz
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji
muszg by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegolniono inaczej

Oprogramowanie musi wspotpracowac z infrastrukturg Nutanix w wers;ji 6.5.x - 6.7.x, Red Hat
Virtualization 4.4 SP1, Oracle Linux Virtualization 4.5.4 lub nowszy oraz Proxmox VE 8.2 lub
nowszy.

Oprogramowanie musi zapewniaC tworzenie kopii zapasowych z sieciowych urzgadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych
kompatybilnych z Microsoft Azure, Microsoft Azure Data Lake, AWS S3 i urzadzen
kompatybilnych z protokotem S3 oraz bezposrednio z serwerdw plikowych opartych o
Windows i Linux.

Oprogramowanie musi by¢é niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej
platformy serwerowej i dyskowe;j

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw. Wigczenie tych mechanizmow nie moze skutkowac utratg jakichkolwiek
funkcjonalno$ci wymienionych w tej specyfikaciji

Oprogramowanie nie moze przechowywaé¢ danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzgdzeniami
pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli.

Oprogramowanie musi pozwalaé¢ na tworzenie repozytorium kopii zapasowych bezposrednio
na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage
oraz na innych kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo,
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oprogramowanie musi wspiera¢ archiwizowanie tych danych do Microsoft Azure Archive Blob
Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w
zadanym okresie czasu.

Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu
lub odtwarzania

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle
oraz PostgreSQL (w tym odtwarzanie point-in-time)

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane
RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikaciji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego
(MFA) w celu dostepu do konsoli administracyjnej

Oprogramowanie musi wymagac autoryzacji dwuch administratoréw backupu do wykonania
krytycznych operacji (np skasowanie backupu, dodanie kolejnego administratora)

Oprogramowanie musi posiadac integracje z systemami zarzadania kluczami szyfrujgcymi
(KMS)

Oprogramowanie musi posiadac¢ integracje z systemami typu SIEM

Oprogramowanie musi posiada¢ asystenta produktu opartego o Al, pozwalajgcego na
przeszukiwanie dokumentacji technicznej. Powinna istnie¢ mozliwo$¢ wytgczenia tej opciji.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywa¢ mechanizmy sledzenia zmienionych plikéw przy
zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latenciji.
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Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich wspieranych platformach
wirtualizacyjnych z doktadnoscig do pojedynczego datastoru

Oprogramowanie musi zapewniaé tworzenie Kkopii zapasowych 2z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagacé
uzycia jakichkolwiek hostow tymczasowych. Opisana funkcjonalno$¢ powinna dziata¢ w
Srodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacjg VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupow oraz zasobow plikowych na tasmy
(LTO oraz IBM 3592).

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi wspiera¢ bezposrednig integracje z urzgdzeniami deduplikacyjnymi.
Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu
CS800, Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016,
2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnos¢
musi by¢ zapewniona dla repozytoriow opartych o linuxowy system plikéw XFS.

Oprogramowanie musi mie¢ mozliwos¢é kopiowania backupdw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz
pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwosé uzycia plikéw
kopii zapasowych jako Zrédta replikacii.

Oprogramowanie musi mie¢ mozliwosc replikacji ciggtej, opartej o VMware VAIO, wigczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciagtej musi
by¢ mozliwosé zdefiniowania dziennika pozwalajgcego na odzyskanie danych z dowolnego
punku w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.

Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych
maszyn jako zrodia do dalszej replikacji (replica seeding).

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN).

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢
oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju
storage’u uzytego do przechowywania kopii zapasowych.
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Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnos¢
powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny
fizyczne oraz chmura publiczna).

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywaé sie mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac takg migracje swoimi mechanizmami.

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre.

Oprogramowanie musi pozwala¢ na uruchomienie zasobow plikowych SMB oraz baz danych
MS SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych zasobéw na
srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguraciji
i dyskow.

Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw lub ich uprawnien na maszyne
operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz
wirtualnej maszyny. Funkcjonalnosé ta nie powinna byé ograniczona wielkoscig i liczbg
przywracanych plikow.

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikbw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell
Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw Windows,
Linux, BSD, Solaris, Mac, Novell.

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspierac¢ granularne odtwarzanie obiektéw Active Directory takich jak
konta komputeréw, konta uzytkownikow, dowolnych atrybutéw, rekordow DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatow CA, elementéw AD Sites oraz
pozwala¢ na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").

Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku
point-in-time, catych baz lub pojedynczych tabeli, widokow oraz procedur.

@

Cyberbezpieczny
Samorzqd



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%@?—‘é :
na Rozwéj Cyfrowy - Polska Unie Europejska 7'1%%1,,_,"

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i
nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla
odzysku catych witryn, bibliotek oraz pojedynczych dokumentdéw wraz z historig ich wers;ji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnos¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcjg
odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w
Srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych MongoDB.
Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA do
oryginalnej lub innej lokalizaciji.

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez
Oracle RMAN.

Oprogramowanie musi posiadaé¢ natywng integracje dla backupéw wykonywanych poprzez
SAP HANA, SAP Oracle.

Oprogramowanie musi posiadaé¢ natywng integracje dla backupéw wykonywanych poprzez
MS SQL VDI.

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez
IBM Db2.

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN.

Ograniczenie ryzyka

Oprogramowanie musi dawac¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla
vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikéw
backupu. Powyzsza funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwalac¢ na uruchomienie takiego srodowiska dla replik
maszyn wirtualnych oraz bezposrednio ze snapshotow macierzowych stworzonych na
wspieranych urzgdzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug witasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzglednia¢é mozliwosé uruchomienia dowolnego skryptu
testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.
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Oprogramowanie musi analizowaé¢ indeksy systemoéw plikbw zabezpieczanych maszyn w
poszukiwaniu rozszerzeh, notatek zadania okupu oraz innych oznak obecnosci
ransomware/malware

Oprogramowanie musi mie¢ mozliwos¢ skanowania plikéw backupu przy pomocy znanych
sygnatur ztosliwego oprogramowania

Oprogramowanie, bazujgc na wyuczonynym modelu maszynowym (machine learning) musi
w locie wykrywaé oznaki zlosliwego oprogramowania (malware, ransomware) oraz
cyberatakow

Oprogramowanie musi umozliwia¢é dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do
Srodowiska produkcyjnego.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami bezpieczenstwa -
minimum Splunk, Palo Alto Networks XSOAR

Rozwigzanie musi wykonywac kopie zapasowg systemu Windows oraz Linux wykorzystujgc
agenta znajdujgcego sie wewnatrz systemu operacyjnego

Rozwigzanie musi wspieraé systemy operacyjne Windows w wersjach klienckich oraz
serwerowych

Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systemdéw Linux: Debian,
Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE, Rocky Linux, AlmaLinux

Rozwigzanie musi wspiera¢ system operacyjny macOS
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systemdéw Windows,
Linux, MacOS, Unix

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzgdzania wykorzystujgc tryb niezalezny
(per agent) jak réwniez zcentralizowany (poprzez centralng konsole zarzgdzajaca)

Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster

Rozwigzanie musi wspieraé zabezpieczanie do oraz odzyskiwanie z urzgdzen blokowych
pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumenéw, oraz
wybranych plikow i folderow

Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi by¢ wykonywana na
poziomie blokowym

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach lokalnych
(wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak
zewnetrzne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS) pozwalajgcym
na wystawienie swoich zasobow poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach
obiektowych (w tym chmury)

Rozwigzanie musi wspieraé deduplikacje oraz kompresje na zrodle. Dane wysytane na
repozytorium muszg byc¢ juz odpowiednio przetworzone

Rozwigzanie musi wspiera¢ kontrole pasma sieciowego

@

Cyberbezpieczny
Samorzqd



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%@?—‘é :
na Rozwéj Cyfrowy - Polska Unie Europejska 7'1%%1,,_,"

Rozwigzanie musi wspieraC ograniczenie wykonywania backupow dla konkretnych sieci
bezprzewodowych

Rozwigzanie musi wspierac¢ ograniczenia wykonywania backupow dla potgczen VPN

Rozwigzanie musi wspiera¢ sledzenie zmienionych blokéw podczas wykonywania kopii
zapasowych. Dla systemoéw Windows technologia $ledzenia blokéw dla systemow
serwerowych musi by¢ certyfikowana przez Microsoft

Rozwigzanie musi wspiera¢ technologie BitLocker
Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z jednoprzebiegowej
kopii zapasowej dla Microsoft Exchange 2013SP1 i nowszych, Microsoft Active Directory 2008
i nowszych, Microsoft Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle
11g i nowszych oraz PostgreSQL 12 i nowszych

Rozwigzanie musi wspiera¢é odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systeméw bazodanowych

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle |
PostgreSQL poprzez bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do vSphere,
Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google
Cloud Platform

Rozwigzanie musi wspiera¢ szyfrowanie
Rozwigzanie musi wspiera¢ mozliwo$¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potgczenie sieciowe do gtdwnego

repozytorium kopii zapasowych jest niedostepne.

Rozwigzanie musi posiada¢ funkcjonalnos¢ automatycznego zmniejszenia szybko$Sci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego.

Rozwigzanie musi posiadaé ochrone przed ransomware poprzez automatyczne
odmontowanie nosnika po wykonanym backupie stacji klienckiej.

Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych.

Rozwigzanie musi wykonywac kopie zapasowg danych Microsoft Exchange Online w ramach
ustugi Microsoft 365 oraz lokalnych instancji Microsoft Exchange.

Rozwigzanie musi wykonywac kopie zapasowg danych Microsoft Sharepoint Online w ramach
ustugi Microsoft 365 oraz lokalnych instancji Microsoft Sharepoint.

Rozwigzanie musi wykonywac¢ kopie zapasowg danych Microsoft OneDrive for Business w
ramach ustugi Microsoft 365.

Rozwigzanie musi wykonywac¢ kopie zapasowg danych Microsoft Teams w ramach ustugi
Microsoft 365.
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Rozwigzanie musi pozwala¢ na dodanie wielu subskrypcji Microsoft 365 oraz wielu lokalnych
serweréw Exchange oraz Sharepoint.

Rozwigzanie nie moze instalowa¢ zadnych agentow po stronie lokalnych instancji Exchange
oraz Sharepoint. Wymaga sie wykorzystania APl wewnetrznych aplikaciji.

Rozwigzanie nie moze wymagac tworzenia dodatkowych elementéw/agentéw po stronie
Microsoft 365.

Rozwigzanie nie moze dodawa¢ zadnych dodatkowych kont czionkowskich do
zabezpieczanych grup bedacych czescig zespotow MS Teams.

Rozwigzanie musi wspiera¢ uwierzytelnianie wielosktadnikowe (MFA).
Rozwigzanie musi by¢ licencjonowane per uzytkownik.
Rozwigzanie musi by¢ licencjonowane w modelu subskrypcyjnym.

Rozwigzanie musi posiada¢ skalowalng architekture (serwer zarzgdzajgcy, repozytorium). Nie
dopuszcza sie, aby komponenty systemu backupu byly dodatkowo licencjonowane.

Rozwigzanie musi przechowywac¢ dane w macierzystym formacie Microsoft Exchange.

Rozwigzanie musi pozwoli¢ przechowywaé dane na lokalnych zasobach oraz na zasobach
obiektowych (Microsoft Azure Blob, Microsoft Azure Archive Blob, AWS S3 bucket, AWS S3
Glacier bucket oraz innych kompatybilnych z protokotem S3)

Rozwigzanie musi pozwala¢ na granularne odzyskiwanie dowolnych elementéw Microsoft
Exchange (skrzynka, mail, kontakt, wpis z kalendarza, element folderu ,Permanently Deleted
ltems”).

Rozwigzanie musi pozwala¢ na granularne odzyskiwanie dowolnych elementéw Microsoft
Sharepoint. Opcja odtworzenia elementdw, witryn.

Rozwigzanie musi pozwala¢ na granularne odzyskiwanie dowolnych elementéw Microsoft
OneDrive. Opcja odtworzenia plikow, folderéw lub catych kont OneDrive.

Rozwigzanie musi pozwala¢ na granularne odzyskiwanie dowolnych elementéw Microsoft
Teams. Opcja odtworzenia catych zespotéw, kanatdw, zaktadek, plikow oraz konwersacii.

Rozwigzanie musi pozwala¢ na odzysk elementéw do skrzynki w pakiecie Microsoft 365,
lokalnej skrzynki Exchange, pliku oraz w formacie PST.

Rozwigzanie musi oferowaé¢ webowy portal samoobstugowy pozwalajacy uzytkownikom na
granularne odzyskiwanie wtasnych obiektow z Exchange, Sharepoint oraz OneDrive.

Rozwigzanie musi pozwala¢ na delegowanie uprawnien odzyskiwania danych dla operatoréw
odtwarzania.

Rozwigzanie musi pozwala¢ na hybrydowe scenariusze backupu/odzysku (np. backup
wykonany z lokalnej instancji Exchange, odzysk do Exchange Online w Microsoft 365).

Rozwigzanie musi pozwala¢ na granularne przeszukiwanie zabezpieczonych danych
(eDiscovery).
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Rozwigzanie musi mie¢ mozliwos¢ integracji z innymi rozwigzanymi poprzez PowerShell oraz
RESTful API.

Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania audytu dla wybranych obiektéw (np.
dla skrzynki mailowej). Préba przegladania, odtwarzania tych danych spowoduje wystanie
maila do audytora.

Gwarancja:

1) Wykonawca zapewni gwarancje producenta oprogramowania, ktéra obejmie
gwarancje aktualizacji oprogramowania do najnowszej wersji oprogramowania
w okresie objetym gwarancja.

2) Wymagania gwarancyjne i serwisowe dla dostarczonego oprogramowania:
a. Gwarancja producenta musi zosta¢ zapewniona przez Wykonawce na oferowane

oprogramowanie do dnia zakonczenia obowigzywania 3 letniej licencji.
b. W ramach gwarancji Zamawiajgcy ma prawo zgtasza¢ btedy w oprogramowaniu
do serwisu producenta lub jego dystrybutora.
c. Serwis producenta musi zosta¢ zapewniony przez Wykonawce do zakohczenia 3
letniej licenciji .
d. Serwis polega na swiadczeniu ustugi wsparcia technicznego udzielonego przez
producenta lub autoryzowanego dystrybutora producenta i objgé musi minimum:
* dostep do najnowszych wersji oprogramowania,
* wsparcie w zakresie oferowanego oprogramowania zespotu inzynierow
technicznych,
*  wsparcie w prawidiowym i zgodnym z wymaganiami producenta uzytkowaniu
oprogramowania,
*  przyjmowanie i realizacja zgtoszen serwisowych,
* doradztwo techniczne w zakresie konfiguracji i optymalizacji oprogramowania.

W przypadku, jezeli we wczesniejszej tresci niniejszego dokumentu zdefiniowano wymogi
serwisu lub gwarancji w innym zakresie, powyzsze wymogi Sg obowigzujgce i nalezy
potraktowac jako podstawowe, precyzowane przez dodatkowe wymagania opisane w dalszej
czesci dokumentu.
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