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Opis Przedmiotu Zamdwienia

Dostawa i wdrozenie systeméw cyberbezpieczeristwa NAC (Network Access Control)
w zwigzku z realizacja przez Gmine Starachowice zadania w ramach realizacji grantu
pn. ,Cyberbezpieczny Samorzad”.

Rozdziatl. Zatozenia poczatkowe oraz wymagania ogdlne

1.1 Wprowadzenie

1. Przedmiot zamdwienia jest realizowany w ramach grantu pn. , Cyberbezpieczny Samorzad”
wspotfinansowanego ze srodkéw Unii Europejskiej: Priorytet II: Zaawansowane ustugi cyfrowe
Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa, Fundusze Europejskie
na Rozwdéj Cyfrowy 2021-2027.

2. Realizacja grantu ma na celu podniesienie cyberbezpieczeristwa oraz zdolnosci do skutecznego
zapobiegania incydentom bezpieczenstwa teleinformatycznego w Gminie Starachowice

1.2 0Ogdlny opis przedmiotu zamoéwienia system NAC

1. Przedmiot zamdwienia obejmuje: dostawe i wdrozenie systemu NAC (Network Access Control

2. Przedmiot zamdwienia musi by¢ dostarczony, wdrozony i zainstalowany w catosci w siedzibie
Zamawiajgcego we wskazanym miejscu.

3. Wszystkie dostarczane Produkty (rozumiane jako elementarny efekt dziatar/prac/dostaw objetych
catym zakresem przedmiotu zamdwienia wykonywanych przez Wykonawce podczas realizacji
Umowy w poszczegdlnych Etapach) oraz Komponenty (rozumiane jako integralna czes¢ dostawy
i wdrozenia przedmiotu zamdwienia, sktadajacy sie przynajmniej z jednego Produktu lub wielu
Produktéw powigzanych ze sobg merytorycznie) podlegajg ustugom projektowania, dostaw,
instalacji, konfiguracji i wdrozenia.

4. Ustugi projektowania, instalacji, konfiguracji i wdrozenia Wykonawca musi przeprowadzi¢ zgodnie
z postanowieniami niniejszego OPZ w uzgodnieniu z Zamawiajgcym, zgodnie z obowigzujgcymi
przepisami, zasadami wykonywania projektow teleinformatycznych oraz najlepszymi praktykami
w ich realizacji.

5. Wykonawca jest zobowigzany do realizacji Przedmiotu Zamodwienia zgodnie z zasadami
i wytycznymi Zamawiajgcego, zapisami OPZ oraz Umowy.

6. llekro¢ w niniejszym OPZ Zamawiajgcy uzyt w opisie oznaczen norm, aprobat, specyfikacji
technicznych i systemdéw odniesienia nalezy je rozumie¢ jako przyktadowe. Zamawiajacy
dopuszcza rozwigzanie rownowazne. Jezeli zapisy zawarte w OPZ wskazywatyby w odniesieniu do
rozwigzan, materiatdw lub urzadzen znaki towarowe lub pochodzenie Zamawiajgcy dopuszcza
sktadanie ofert na rozwigzania réwnowazne. Wszelkie ,produkty” pochodzgce od konkretnych
producentéw okreslajg minimalne parametry jakosciowe i cechy uzytkowe, jakim musi odpowiadaé
produkt, aby spetni¢ wymagania stawiane przez Zamawiajgcego stanowig wytgcznie wzorzec
jakosciowy przedmiotu zamodwienia. Poprzez zapis dot. minimalnych wymagad parametréw
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jakosciowych Zamawiajacy rozumie wymagania materiatéw, sprzetu i urzadzen zawarte w ogdlnie
dostepnych Zrédtach, katalogach, stronach internetowych producentéw. Operowanie przyktadowymi
nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwarn Zamawiajgcego w
stosunku do okreslonego rozwigzania. Tak wiec postugiwanie sie nazwami producentéw /produktow/
ma wytgcznie charakter przyktadowy. Zamawiajacy, przy opisie przedmiotu zamowienia, wskazujac
oznaczenie konkretnego producenta (dostawcy) lub konkretny produkt, dopuszcza jednoczesnie
produkty réwnowazne o parametrach jakosciowych i cechach uzytkowych, co najmniej na poziomie
parametrow wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych parametrach lub
lepszych. W takiej sytuacji Zamawiajgcy wymaga ztozenia stosownych dokumentéw, wykazujgcych
spetnienie przez produkty rwnowazne ww. parametrow i cech.

1.3 Termin realizacji Przedmiotu Zamdwienia

Zamawiajgcy wymaga wykonania przedmiotu zamowienia w terminie do 4 miesiecy od daty zawarcia
umowy.
1.3.1 Przygotowanie Dokumentac;ji

1. W ramach realizowanych prac Wykonawca musi opracowac dla Zamawiajgcego Dokumentacje
Przedmiotu Zamoéwienia (zwang dalej Dokumentacjg), ktdra sktada sie z nw. zakreséw:

1) Harmonogram Wdrozenia,
2) Dokumentacja Analizy Przedwdrozeniowej (DAP),
3) Testy
4) Dokumentacja Powykonawcza.
1.3.2 Dodatkowe zobowigzania Wykonawcy
1. Wykonanie przedmiotu zamoéwienia z efektywnoscia oraz zgodnie z praktyka i wiedzg
zawodowa.
2. Dokonanie z Zamawiajgcym wszelkich koniecznych ustalen mogacych wptywaé na zakres

i sposdb realizacji Przedmiotu Zamodwienia oraz ciggta wspétpraca z Zamawiajacymi na kazdym etapie
realizacji.

3. Stosowanie sie do wytycznych i polityk bezpieczedstwa informacji obowigzujacych
u Zamawiajacego.

4. Udzielanie na kazde zgdanie Zamawiajgcego petnej informacji na temat stanu realizacji
Przedmiotu Zamdwienia.

5. Wspotdziatanie z osobami wskazanymi przez Zamawiajacego.
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Rozdzial I1.Szczegétowy opis przedmiotu zamowienia

Il. Systemu NAC (Network Access Control)
Zamawiajgcy wymaga dostarczenia licencji wieczystej ze wsparciem technicznym i dostepem do
najnowszych wersji i poprawek przez okres min. 12 miesiecy. Zamawiajgcy wymaga wdrozenia
oferowanego systemu w taki sposéb, aby mozliwe byto uzywanie systemu z wymagang ponizej
funkcjonalnoscig. W ramach wdrozenia Wykonawca przestawi Zamawiajgcemu wytyczne do
skonfigurowania urzadzen sieciowych. Na bazie przedstawionych wytycznych Zamawiajgcy
przeprowadzi rekonfiguracje wszystkich urzagdzen sieciowych (okoto 80 przetgcznikéw sieciowych)
do prawidtowej wspétpracy z wdrazanym systemem.
Wykonawca przeprowadzi analize posiadanego przez Zamawiajgcego srodowiska Active Directory
oraz dziatajgcej sieci LAN/MAN. W oparciu o analize przygotowany zostanie projekt wdrozenia
polityk uwierzytelniajgcych, ktére zostang zaimplementowane w dostarczonym systemie. Zostang
przygotowane odpowiednie polityki GPO, na podstawie ktérych zostanie uruchomione
uwierzytelnianie w oparciu o protokét 802.1X na urzadzeniach koricowych a w przypadku
urzadzen nie obstugujgcych wymienionego protokotu zostang stworzone polityki
uwierzytelniajgce w oparciu o profilowanie i adres MAC.
Zamawiajgcy wymaga petnego wdrozenia dostarczanego systemu na zasobach Zamawiajgcego.
Po zakonczeniu wdrozenia, Wykonawca przeprowadzi szkolenie dla administratoréw w zakresie
co najmniej niezbednym do prawidtowego uzytkowania, konfiguracji i zarzgdzania problemami
wystepujacymi we wdrozonym systemie. Szkolenie musi by¢ przeprowadzone w jezyku polskim,
w formie zrozumiatej dla administratorow. Przekazane materiaty szkoleniowe muszg by¢
sporzadzone w jezyku polskim. Szczegdtowy zakres, plan wdrozenia i szkolenia zostanie okreslony
podczas analizy przedwdrozeniowej.

Wymagania funkcjonalne:
1) Musi by¢ systemem wspotpracujgcym z urzadzeniami wielu producentéw (tzw. multi vendor)
2) Musi odstugiwac¢ minimum 1 000 urzadzen klienckich (jednoczesnych unikatowych uwierzytel-
nien do sieci w ciggu dnia, w tym gosci) oraz zapewni¢ skalowalnos¢ do co najmniej 2500 jed-
noczesnych unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego rozwigzania. Li-
cencje majg dotyczy¢ aktualnie podtgczonych urzadzen i muszg by¢ zwalnianie po roztgczeniu
urzadzenia
3) System musi pracowac w trybie HA — klaster dwdch maszyn wirtualnych pracujgcych w trybie
wysokiej dostepnosci (redundancja).
4) Interfejs graficzny musi by¢ dostepny w jezyku polskim. Zamawiajgcy oczekuje, ze interfejs gra-
ficzny bedzie miat mozliwos$¢ zmiany jezyka na inne jezyki co najmniej na jezyk angielski.
5) Musi posiada¢ wbudowany serwer Radius
6) Musi posiada¢ wbudowany serwer TACACS +
7) Musi wspiera¢ RADIUS VSA co najmniej, w tym:
a. Cisco Systems
Fortinet
Microsoft
Aruba Networks
Huawei Networks
Extreme Networks
DCN
Watchguard
Dell
TP-Link
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k. Mikrotik
I.  Unifi

8) System musi posiada¢ mozliwosé przesytania atrybutéw VSA do kontrolera sieci bezprzewodo-
wej takich jak rola uzytkownika oraz VLAN bez potrzeby dokonywania dodatkowej konfiguracji
kontrolera.

9) System musi posiada¢ mozliwos¢ otrzymywania od kontrolera sieci bezprzewodowej dodatko-
wych informacji o autoryzacji uzytkownika miedzy innymi takich jak SSID, grupa punktéw do-
stepowych, IP punktu dostepowego.

10) Wszystkie wymagane licencje muszg dziata¢ permanentnie (dozywotnio), nie dopuszcza sie li-
cencji czasowych.

11) Musi posiada¢ wbudowang baze uzytkownikdw oraz méc integrowad sie z nastepujgcymi ba-
zami danych

a. Microsoft Active Directory

Radius

Kerberos

LDAP

ODBC

Wspotpraca z serwerami tokendow

Microsoft Azure Active Directory

Google G Suit

12) Musi obstugiwac¢ metody profilowania do wykrywania typu urzadzenia, systemu operacyjnego
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CO hajmniej poprzez:

a. DHCP

b. SNMP

c. Vendor OUI

d. TCP

e. Active Directory
f. Cisco device sensor
g. CDP/LLDP

h. DNS

i. Radius

j.  WMI

k. WinRM

I.  ONVIF

m. HTTP, HTTPS

n. MDM

13) Wspieraé min ponizsze protokoty:
a. Radius, Radius CoA, TACACS +, web authentication, SAML v2.0
EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS)
PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS,)
TTLS (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-MD5, PAP, CHAP)
EAP-TLS
802.1X-2010, 802.1X-2020
PAP, CHAP, MSCHAPv1 iv2, EAP-MD5
NAC, Microsoft NAP
Windows machine authentication
i MAC Auth
k. OCSP (Online Certificate Status Protocol)
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I. CEF (Common Event Format),
m. TLS1.2

14) Funkcja integracji z systemem monitorowania sieci w celu utatwienia diagnozowania proble-
mow z klientami (zamawiajgcy posiada system Nagios).
15) Maszyna wirtualna musi mie¢ mozliwos¢ uruchomienia na platformach witalizacyjnych:

a. Conajmniej ESXi 7.0

b. Co najmniej Windows 2016 i 2019 z Hyper-V

¢. Co najmniej KVM on CentOS 7.7. Ubuntu 18.04, and Ubuntu 20.04
d. Co najmniej Amazon AWS (EC2)

e. Co najmniej Microsoft Azure

16) Posiadaé modut odpowiedzialny za Dostep Goscinny. Obstuga uzytkownikéw typu Gos¢ w licz-
bie co najmniej rownej minimalnej liczbie obstugiwanych urzadzen klienckich (1 000). Jezeli
modut ten wymaga dodatkowych licencji, muszg by¢ one dostarczone.

17) System obstugi ruchu goscinnego musi spetnia¢ ponizsze funkcjonalnosci:

Samodzielna rejestracja klientdéw goscinnych w oparciu o:

a. Adres e-mail

b. Numer telefonu (wiadomos¢ SMS)

c. Dostep sponsorowany (go$é musi podac adres e-mail pracownika, na ktdry jest wystana
prosba o autoryzacje dostepu poprzez klikniecie w znajdujacy sie w wiadomosci link)

Logowanie w oparciu o portale spotecznosciowe

Funkcja integracji z systemami trzecimi poprzez API

Wsparcie dla tworzenia komercyjnych systeméw HOT-SPOT wykorzystujgcych do ptatnosci

systemy ptatnosci karta kredytowa

Wbudowany system reklamowy umozliwiajacy integracje z zewnetrznymi serwisami umoz-

liwiajgcymi w prosty sposdb promowanie ofert promocyjnych, materiatéw multimedial-

nych oraz aplikacji mobilnych.

Wspieranie rozwigzan mobilnych poprzez automatyczne skalowanie portalu goscinnego do

rozmiaréw urzadzen mobilnych.

Funkcja personalizacji strony goscinnej

Obstuga wielu wersji jezykowych (min. w jezyku polskim, angielskim, niemieckim, ukrain-

skim)

18) Posiadaé¢ modut odpowiedzialny za obstuge urzadzen typu BYOD.

Konfiguracja urzgdzen ma odbywac sie bez potrzeby angazowania pracownikéw dziato IT
System musi wspierac obstuge nastepujacych systemdw operacyjnych

MS Windows

Mac OS X

i0S

Android

Chromebook

f. Ubuntu
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19) Umozliwienie klientowi samo rejestracji oraz bezpiecznego skonfigurowania urzadzenia do
pracy w sieci

20) Automatyczna konfiguracja urzadzen do pracy w sieci przewodowej jak i bezprzewodowej

21) Uzycie profilowania do identyfikacji rodzaju urzadzenia, producenta oraz modelu.

22) Funkcja tworzenia unikalnych certyfikatéw dla urzadzen.

23) Wbudowane CA na potrzeby generowania certyfikatow konfigurowanych urzadzen

24) Funkcja konfiguracji urzadzen bezprzewodowych w oparciu o jedng lub wiecej sieci SSID
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25) Posiada¢ modut odpowiedzialny za kontrole koricowek klienckich.
26) System kontroli koricdwek klienckich musi mieé nastepujgce funkcjonalnosci
e System musi wspierac¢ nastepujgce systemy operacyjne
a. Microsoft Windows 7 i nowsze (moze by¢ uruchomiony jako serwis)
b. Apple Mac OS X 10.7 i nowsze
c. Red HAT Enterprise Linux 7 i nowsze
d. CentOS 7 (Community Enterprise Operating System) i nowsze
e. SUSE linux 10.x i nowsze
e Funkcja kontroli stanu oprogramowania antywirusowego, anty-spyware, firewall
o Wyswietlanie informacji on-line o statusie monitorowanych koricéwek
a. System powinien obstugiwacé agenta co najmniej w formie statej (Presistent Agent) lub
agenta NAP

Rozdziat lll. Gwarancja

.1 Okres gwarancji

1. Wykonawca w ramach realizacji przedmiotu zamoéwienia udzieli Zamawiajgcemu gwaranc;ji jakosci
(dalej zwanej ,gwarancjg”) na okres 12 miesiecy.

2. Bieg termindéw gwarancji okreslonych w ust. 1 beda rozpoczynac sie z dniem podpisania Protokotu
Kornicowego bez uwag przez Zamawiajgcego.

3. Dostarczone system muszg by¢ objety gwarancjg (serwisem) producenta przez okres wskazany w
ust.1. Gwarancja musi zapewniac dostep do poprawek oprogramowania urzgdzenia oraz wsparcia
technicznego w trybie 8x5 (w godz. 7-15 w dni robocze) na wszystkie elementy i licencje. Catos¢
Swiadczenn gwarancyjnych musi byé realizowana bezposrednio przez producenta lub jego
autoryzowany serwis. Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia technicznego
producenta.

1.2 Rezimy realizacji ustug serwisowych

W okresie gwarancji Wykonawca bedzie zobowigzany do nieodptatnego usuwania Wad Przedmiotu
Zamoéwienia rozumianych jako Awaria lub Usterka zgodnie z definicjami, jak ponize;j:

1) Awaria - Kategoria Wady powodujagca brak dziatania lub niepoprawne dziatanie Przedmiotu
Zamodwienia u Zamawiajgcego, uniemozliwiajgce jego uzytkowanie. Sytuacja, w ktdrej
Oprogramowanie w ogéle nie funkcjonuje lub nie jest mozliwe realizowanie istotnych
funkcjonalnosci Komponentéw/Produktéw Przedmiotu Zamoéwienia.

2) Usterka - Nalezy przez to rozumieé kategorie Wady oznaczajgca funkcjonowanie niezgodne z
opisem przedmiotu zamowienia, nie wptywajacg istotnie na funkcjonowanie dostarczanego
rozwigzania u Zamawiajgcego, utrudniajgca prace Uzytkownikowi Zamawiajgcego.
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KWALIFIKACIA
ROZWIAZANIE CZAS REAKCII
ZGtOSZENIA CZAS NAPRAWY
ZASTEPCZE WYKONAWCY
WADY
niezwtocznie, nie niezwtocznie, nie niezwtocznie,
AWARIA pdzniej niz 12 godziny pdziniej niz 4 godziny nie poézniej niz 4 dni
od czasu przyjecia od czasu przyjecia robocze od czasu
zgtoszenia zgtoszenia zgtoszenia
niezwtocznie, nie niezwtocznie, nie niezwtocznie, nie
dzniej niz 3 dni od Oiniej niz 24 godzin 6zniej niz 10 dni
USTERKA P ) L. P ! g . Y P !
czasu przyjecia od czasu przyjecia roboczych od czasu
zgtoszenia zgtoszenia zgtoszenia
1. Dopuszcza sie zmiane kwalifikacji zgtoszenia Wady, po uprzedniej zgodzie Zamawiajgcego. Do

czasu potwierdzenia zmiany kwalifikacji, uznaje sie za obowigzujaca kwalifikacje pierwotna.

2. Czasy naprawy mogg by¢ inne niz wskazane w powyzszych tabelach, jezeli Zamawiajgcy
zaakceptuje zmiane kwalifikacji zgtoszenia, o ktérej mowa w punkcie 1).

3. W przypadku braku mozliwosci usuniecia Wady lub przedstawienia rozwigzania zastepczego
zdalnie, Wykonawca zobowigzany jest do $wiadczenia gwarancji bezposrednio w lokalizacji
Zamawiajgcego.

4, Wszelkie zgtoszenia awarii i usterek realizowane beda poprzez system zgtoszeniowy
Zamawiajacego.
l11.3  Informacje dodatkowe

Zamawiajgcy informuje, ze wszystkie urzadzenia sieciowe na ktdrych realizowane bedzie zamdwienie
objete sg gwarancjg wynikajgca z realizacji projektu pn.: ,Zwiekszenie dostepnosci e-ustug dla miasta
Starachowice”. W trakcie realizacji niniejszego zamoéwienia Wykonawca zobligowany bedzie do
dokonywania ustalei technicznych z Gwarantem w taki sposéb aby wdrozenie systemu NAC nie
spowodowato utraty gwarancji uzyskanej w ramach poprzedniego projektu.

Rozdziat IV — Warunki udziatu w postepowaniu
O udzielenie zamowienia moga ubiegad sie wykonawcy, ktdrzy:
1. Nie podlegajg wykluczeniu
2. Spetniajg warunki udziatu w postepowaniu, dotyczace:

a. zdolnosci do wystepowania w obrocie gospodarczym, tj. wpisanie do jednego
z rejestrow zawodowych lub handlowych: nie przewiduje sie szczegétowego
warunku w tym zakresie,

b. uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej,
o ile wynika to z odrebnych przepiséw, tj. nie przewiduje sie szczegdétowego
warunku w tym zakresie,
3. zdolnosci technicznej lub zawodowej, tj. w okresie ostatnich 3 lat, a jezeli okres prowadzenia

dziatalnosci jest krotszy - w tym okresie, wykonat, a w przypadku $wiadczeh powtarzajgcych
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sie lub ciagtych rowniez wykonywanych, minimum dwie dostawy i wdrozenie systemu klasy
NAC wspotpracujgcy z urzgdzeniami wielu producentéw (tzw. multi vendor) i obstugujacy min.
500 urzadzen klienckich, o warto$ci nie mniejszej niz 50 000 zt brutto kazda.
dysponuje lub bedzie dysponowat osobami zdolnymi do realizacji przedmiotowego zamdwienia,
posiadajgcymi kwalifikacje niezbedne do wykonania zamoéwienia tj. minimum jedng osobg po-
siadajgca wazny certyfikat techniczny potwierdzajgcy kompetencije z zakresu wdrazania i kon-
figurowania oferowanego systemu NAC. Wszystkie osoby, o ktérych mowa powyzej, powinny
biegle postugiwac¢ sie jezykiem polskim (w mowie i pismie), w przeciwnym wypadku Wyko-
nawca musi zapewni¢ tltumacza zapewniajgcego state ttumaczenie dla potrzeb realizacji za-

mowienia



