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Zatacznik nr 4 — Opis przedmiotu zaméwienia
w ramach zapytania ofertowego nr 3/S/FEPW-1.2/2025 z dnia 30.04.2025r r.

Przedmiot zamodwienia:

Ustugi doradcze - Audyt Cyberbezpieczenstwa — 1. Szt. - audyt infrastruktury i konfiguraciji
IT pod katem wydajnosci, pojemnosci i konfiguracji pod wzgledem cyberbezpieczenstwa
zaréwno w zakresie IT jak i OT w celu zapewnienia bezpieczenstwa cyfrowego dziatalnosci
firmy SEGER.

1. Zakres ustugi:

Petna analiza srodowiska informatycznego, srodowiska sieci przewodowej i bezprzewodowej,
srodowiska serwerowego i wirtualizacji, kopii zapasowych i przestrzeni dyskowych,
bezpieczehstwa uzytkownikéw koncowych, bezpieczenstwa formalnego (dokumentacja,
procedury, regulaminy i umowy z dostawcami ustug IT), ustug chmurowych (jesli wystepuja),
skanowanie podatnosci wybranych aplikacji z zewnatrz lub z wewnatrz systemu, szczegotowy
raport z przeprowadzonych prac, wskazania dot. obszaréw wymagajgcych uwagi i poprawy,
spotkanie podsumowujgce, oméwienie stanu infrastruktury.

2. Szczegotowy zakres audytu:

- Okreslenie poziomu zabezpieczen srodowiska IT, identyfikacja potencjalnych zagrozen oraz
rekomendacja dziatan naprawczych,

- Kontekst Organizacyjny,

- Opis odpowiedzialnosci i podziatu rél w obrebie dziatu IT oraz wspotpracy z innymi dziatami,

- Opis sieci, serwerdw, urzgdzen koncowych,

- Systemy sterowania i monitoringu (np. SCADA, systemy automatyki przemystowej),

- Integracja systemoéw IT i OT (technologii operacyjnych),

- Analiza dokumentacji, wywiady z pracownikami, obserwacja konfiguracji systemow.

- Przeglad Polityk i Procedur Bezpieczenstwa, w tym ocena istniejgcych polityk i ich zgodnosci z
najlepszymi praktykami, procedury zarzgdzania incydentami, mechanizmy wykrywania,
reagowania i raportowania incydentéw,

- Opis rekomendowanego procesu wdrazania modyfikacji w systemach IT bez obnizania poziomu
bezpieczenhstwa,

- Ocena Zabezpieczen Fizycznych i Srodowiskowych,

- Ocene Zabezpieczen Sieciowych,

- Ocene Systeméw i Aplikaciji,

- Zarzadzanie Tozsamoscig i Dostepem,

- Zarzgdzanie Ryzykiem w odniesieniu do wskazanych w dokumencie zagrozen z
rekomendacjami planu reagowania i zapobiegania,

- Audyt Systemu Dziedzinowego ERP XL w zakresie Zarzgdzania dostepem, aktualizaciji i tatek,
- Integracja z innymi systemami: Bezpieczne interfejsy API, szyfrowanie przesytanych danych,

- Rejestrowanie dziatan uzytkownikow oraz monitorowanie nietypowych zachowan,
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- Audyt Systemu Obiegu Dokumentéw Webcon,

- Audyt Oprogramowania CAD/CAM,

- Opracowanie polityk bezpieczenstwa dedykowanych projektom, audyty licencyjne oraz
monitoring dostepu do danych,

- Bezpieczenhstwo Pracownikow Zdalnych, zdalny dostep, ochrona ,endpointow”,

- Audyt Zabezpieczeh Urzgdzeh Mobilnych,

- Audyt pod kontem wykorzystywanych Produktéw Microsoft — M365,

- Opis scenariusza dziatania dla Sytuacji Awaryjnej: Brak Pradu,

- Audyt dostepnych narzedzi gwarantujgcych dostepnos¢ dokumentac;ji technicznej i cyfrowego
wsparcia operatora na stanowiskach — PDM,

- Audyt systemu zarzadzania magazynem WMS, integracji z ERP, MES i podsystemem regatéw
automatycznych Kardex,

- Ocena ryzyka dostepu do systemow i danych: ataki typu denial-of-service (DoS), przecigzenia
platform, uszkodzenie infrastruktury telekomunikacyjnej,

- Naruszenie przepiséw ochrony danych, takich jak RODO,

- Rekomendacije i Plan Dziatan Naprawczych.

3. Dodatkowe dziatania w ramach audytu:

- Przeprowadzenie warsztatdw podsumowujgcych z kluczowymi pracownikami w organizaciji
skladajgce sie z min. 3 spotkan z zarzadem firmy, min.3 spotkan z kierownikami sekcji lub
wydziatdw oraz 2 spotkan z pracownikami realizujgcymi zadania w lokalizacji zdalnej, przy czym
kazdorazowo pojedyncze spotkanie nie moze przekroczy¢ 3 godzin roboczych,

- Obserwacja min.3 pracownikébw pod katem potencjalnych zachowan niebezpiecznych
zwigzanych z pozostawieniem niezabezpieczonego sprzetu, tgczenia sie do potencjalnie
niebezpiecznych sieci, i inne formy narazania na ataki cyberprzestepcow,

- Przeprowadzenie ankiet bezpieczenstwa z uzytkownikami koncowymi, w minimum 2 wybranych
obszarach, przy czym 1 z tych obszaréw musi dotyczy¢ warstwy sprzetowej, a drugi programowe;j
wraz z opracowaniem wynikéw ankiet.

- Weryfikacja procedur, dokumentacji, regulaminéw pod katem zgodnosci z wnioskami z audytu,
wskazania dot. obszaréw wymagajgcych uwagi i poprawy w formie raportu podsumowujgcego-

1 spotkanie podsumowujgce, w siedzibie firmy, w celu omoéwienia stanu infrastruktury z osobg
petnigcy role koordynatora, projektanta w tym zakresie i gtbwnego administratora.

4. Raport koncowy z audytu musi obejmowaé¢ podsumowanie, przedstawienie wynikoéw,
proceséw naprawczych w celu poprawy bezpieczenstwa firmy SEGER, tj.:

- Szczegbtowe wyniki wizji lokalne;,

- Wyréznienie obszaréw wymagajgcych uwagi oraz silnych stron zabezpieczen fizycznych,

- Lista konkretnych podatnosci z ich nazwami, numerami CVE (Common Vulnerabilities and
Exposures), szczegétowymi opisami, oraz rekomendacjami ich usunigcia lub zminimalizowania
skutkow zidentyfikowanej podatnosci,

- Zataczenie zrzutow ekranu, logéw oraz innych danych wspierajgcych identyfikacje podatnosci.
- Wskazanie liczby podatnosci sklasyfikowanych jako niskie, srednie, wysokie i krytyczne,
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- Opis potencjalnych skutkow wykorzystania kazdej podatnosci (np. utrata danych, przerwy
w dostepnosci, ataki hakerskie),

- Wskazanie, ktore podatnosci powinny byé naprawione jako pierwsze, bazujgc na ich
krytycznosci i potencjalnych skutkach,

- Rekomendacje szkolen z cyberbezpieczenstwa dla pracownikdw, ktére pozwoli na
zapewnienie, ze wszyscy pracownicy sg swiadomi zagrozen i wiedzg, jak postepowac

w przypadku podejrzanych aktywnosci,

- Rekomendacje w zakresie bezpieczenstwa w odniesieniu do integracji systemu WMS

Z systemami sledzenia ruchu materiatowego oparte o RFID,

5. Uwarunkowania prawne przeprowadzenia audytu:

Audyt bezpieczenstwa ma zostaé przeprowadzony w oparciu o Standardy:
1. Norma PN-EN ISO/IEC 27001:2023
2. Norma PN-EN ISO 22301:2020
3. Wytyczne NIST (National Institute of Standards and Technology),
4. Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO).

6. Sposob realizacji ustugi:

Wszystkie prace zwigzane z realizacjg zamowienia wykonywane bedg w sposéb nastepujgcy:

1. Audyt opierac sie bedzie na wizji lokalnej przeprowadzonej przez wskazane przez Wykonawce
osoby w lokalizacji Zamawiajgcego. Ponadto analiza oparta bedzie o wywiad i oswiadczenia
wskazanych przez Zamawiajgcego o0sob. Opracowanie kohcowej dokumentacji, wykonane
zostanie w siedzibie Wykonawcy,

2. Audyt bedzie prowadzony na poziomie trzech warstw: metodologicznej, organizacyjnej,
dokumentacyijnej,

3. Zamawiajgcy wymaga, aby przedmiotowa analiza i ocena cyberbezpieczenstwa realizowana
byta w oparciu o standardy okreslone w pkt. 5- powyze;j.

Nie dopuszcza sie realizacji audytu w sposob zdalny.
Gtéwne miejsce realizacji audytu — siedziba Zamawiajgcego.

8. Opis infrastruktury informatycznej objetej audytem:

- 2 serwery HP z macierzg Huwawei w klastrze HA,

- Sie¢ przewodowa oparta o przetgczniki zarzgdzalne w 2 lokalizacjach, w ilosci 9 szt.

- Potagczenie swiattowodowe pomiedzy lokalizacjami,

- Sie¢ bezprzewodowa oparta o urzgdzenia UbiQuiti, - 13 szt.

- Serwerownia w oddzielnym pomieszczeniu, punkty dystrybucji potgczenh sieciowych w 3
lokalizacjach,

- Koncowki (komputery, laptopy) w ilosci minimum 50% posiadanych przez firme w ciggtym
uzyciu — firma posiada 96szt. w tym 15 szt. poza gtdwng lokalizacja.

- Systemy oparte na wirtualizacji HyperV — 7 szt.

- Kopie zapasowe oparte o system Nakivo — retencja kopii:
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a) NAS1:
- zachowanie 11 ostatnich punktow kopii,

- zachowaj jeden punkt odzyskiwania dziennie przez 7 dni,
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- zachowaj jeden punkt odzyskiwania tygodniowo przez 4 tygodnie,
- zachowaj jeden punkt odzyskiwania miesiecznie przez 1 miesigc,
b) NAS2:

- zachowanie 10 ostatnich punktow kopii,

- zachowaj jeden punkt odzyskiwania dziennie przez 7 dni,

- zachowaj jeden punkt odzyskiwania tygodniowo przez 3 tygodnie,
c) NAS3:
- zachowanie 10 ostatnich punktow kopii

- 3 urzadzenia klasy NAS w tym w jedna lokalizacji zdalnej,
- Weryfikacja posiadanego przez firme oprogramowania dziedzinowego ERP XL, w zakresie
Zarzgdzania dostepem, aktualizaciji i fatek, integracji z innymi systemami poprzez bezpieczne
interfejsy API, szyfrowanie przesytanych danych — w zakresie nastepujgcych stanowisk:

NUMER | MODUL ILOSC
44 | XL HR Kasa/Bank 2
56 | XL HR Ptace i Kadry 2
5601 | Ptace i Kadry Plus - Opcja wspétpracy z Comarch ERP XL 1
0 | Business Intelligence - Obszar analityczny Magazyn 1
Business Intelligence - Obszar analityczny Zaméwienia 1
21 | XL Licencja stanowiskowa 37
22 | XL Administracja 37
23 | XL Sprzedaz 10
24 | XL Ksiegowos$c¢ 3
25 | XL Kompletacja 1
26 | XL Srodki Trwate 2
27 | XL Business Intelligence - Ksiega Raportéw 2
28 | XL Import 4
30 | XL Menadzer baz 37
31 | XL Zamoéwienia 13
32 | XL Serwis 1
39 | XL Produkcja 7
126 | XL Business Intelligence - Point 1
136 | XL MES 15
201 | Business Intelligence - Obszar analityczny Logistyka 1
210 | Business Intelligence - Obszar analityczny Produkcja 1
215 | XL Business Intelligence - e-Bl Standard 1
301 | ECOD - Wspétpraca z dostawcami 1000
302 | ECOD - Wspétpraca z odbiorcami 1000
307 | Sprzedaz (modut Reklamacje) 1000
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312 | XL e-Sprawozdania 1000
501 | Administrator (modut Definiowanie Interfejsu) 1000
602 | Business Intelligence - Obszar analityczny Umowy 1
604 | Business Intelligence — Obszar analityczny Reklamacje 1

- Weryfikacja posiadanego przez firme oprogramowania EOD Webcon —

47 licencji typu CAL +1 szt. Server +1 szt. Designer +1 szt. server test,

- Weryfikacja posiadanego przez firme oprogramowania CAD/CAM — 8 szt.

- Weryfikacja posiadanego przez firme oprogramowania PDM licencje: 16 szt.

- Weryfikacja posiadanego przez firme oprogramowania Biurowego M365,

- Weryfikacja monitoringu wizyjnego —46 kamer 2 urzgdzen nagrywajgcych,

- Weryfikacja urzadzen i oprogramowania do obstugi kontroli dostepu,

- Weryfikacja zabezpieczen w zakresie posiadanego oprogramowania antywirusowego dla
serwerow i koncowek,

- Weryfikacja urzadzen mobilnych (telefony komérkowe i tablety) w ilosci minimum 50%
posiadanych przez firme w ciggtym uzyciu — 40 szt.

- Weryfikacja koncéwek cyfrowych dostepnych w ramach parku maszynowego — 34 szt.
- Weryfikacja podatnosci dla posiadanych drukarek ZEBRA - 5 szt.



