DT* - udokumentowanie wymogu/specyfikacji

Zalacznik do Formularza ofertowego
Nr ORG.14.1.2025. AR z dnia 30 kwietnia 2025 roku
- szczeg6lowy wykaz oferowanego sprzetu i rozwigzan

ROZWOJ SYSTEMU ANTYWIRUSOWEGO / PODNIESIENIE WERSJI OPROGRAMOWANIA DO WYZSZEJ Z OPROGRAMOWANIEM XDR

PRODUCENT, NAZWA ROZWIAZANIA

DT*

Podaé nazwe producenta oraz nazwe rogwigzania

Podstawowe informacje:

Istniejagcy system ochrony urzadzen ESET nalezy rozbudowa¢ w zakresie
modulu posiadajagcego narzedzia wykrywania incydentow i automatycznego
reagowania umozliwiajagcego korelacje zdarzen (XDR), mechanizmy
uwierzytelniania wielosktadnikowego (MFA) oraz w zakresie proaktywnej
ochrony przed zagrozeniami zero-day z analiza w odizolowanym
chmurowymsrodowisku.

Nr licencji obecnie posiadanego systemu: 3AA-884-A57

Opisac oferowane parametry

W wyniku rozbudowy systemu o nowe moduly funkcjonalne przy zachowaniu
dotychczasowej funkcjonalnosci w zakresie ochrony stacji roboczych, ochrony
serwerdw, ochrony urzadzen mobilnych. Nowe moduly musza by¢ kompatybilne
z istniejagcym systemem, a cate rozwigzanie musi zapewnia¢ minimum
funkcjonalno$¢ okreslong w punktach ponize;.

Opisac oferowane parametry

Zamawiajacy dopuszcza zastosowanie rozwigzania roéwnowaznego pod
warunkiem  realizowania  wszystkich ~ wymaganych  funkcjonalnosci.
Zastosowanie rozwigzania rownowaznego obliguje Wykonawce do ztozenia
dokumentacji potwierdzajacej, iz zaproponowane rozwijzanie wymagania
funkcjonalne — m.in. wyniki poréwnan, testy.

Opisac jezeli dotyczy

Dostarczenie rozwigzania rOwnowaznego musi przebiec w  sposob
niezakldcajacy biezacej pracy Zamawiajacego. W tym celu Wykonawca musi do
oprogramowania rownowaznego przenies¢ wszystkie dane niezbedne do
prawidlowego dzialania nowych systemow, przeszkoli¢ uzytkownikdow,

Opisac¢ oferowane parametry




skonfigurowa¢ oprogramowanie, uwzgledni¢ niezbgdng asyste pracownikow
Wykonawcy w operacji uruchamiania Oprogramowania w srodowisku

Wymagania:

Nowe moduty muszg by¢ kompatybilne z istniejgcym rozwigzaniem oraz muszg
by¢ zarzadzane z jednej centralnej konsoli administracyjnej dostepnej z poziomu
interfejsu WWW zabezpieczonego protokotem SSL.

Opisac¢ oferowane parametry

Konsola administracyjna musi mie¢ mozliwos¢ podgladu informacji
dotyczacych przynajmniej: podzespotow zarzadzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor,
pami¢¢ RAM, wykorzystanie dysku twardego, informacje o wys$wietlaczu,
urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia
masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich.

Opisac oferowane parametry

Modut XDR musi by¢ oparty o motor baz danych SQL celem zapewnienia
maksymalnej wydajnosci pracy i maksymalnej ochrony danych. Motor bazy
SQL nalezy dostarczy¢ wraz z modutem XDR

Opisac oferowane parametry

Wymagana ilo$¢ licencji na nowe moduty: minimum 26 szt.

Opisac oferowane parametry

Funkcjonalnos¢ XDR:

Automatyczna wizualizacja zdarzen, incydentow i atakow ukierunkowanych

Opisac oferowane parametry

Mozliwos$¢ wyszukiwania zagrozen na podstawie definiowanych filtrow

Opisac oferowane parametry

Wbudowany zestaw regut zapewniajacy reagowanie na wykryte incydenty z
mozliwo$cig budowania wlasnych regut oraz edycji istniejacych

Opisa¢ oferowane parametry

Mozliwo$¢ konfiguracji zadania cyklicznego czyszczenia bazy danych.

Opisa¢ oferowane parametry

Mozliwos¢ wprowadzania wykluczen, po ktdrych nie zostanie wyzwolony
alarm bezpieczenstwa

Opisac oferowane parametry

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktore
pasuja do utworzonego wykluczenia.

Opisac oferowane parametry

Kryteria wykluczen musza by¢ konfigurowane w oparciu o przynajmnie;j:
nazwe procesu, sciezke procesu, wiersz polecenia, wydawce, typ podpisu,
SHA-1, nazw¢ komputera, grupe, uzytkownika

Opisac oferowane parametry

Mozliwo$¢ uruchomienia regul w oparciu o dane historyczne.

Opisac oferowane parametry

Mozliwo$¢ blokowania plikéw po sumach kontrolnych.

Opisac oferowane parametry

Mozliwo$¢ ustawiania priorytetu zdarzen

Opisac oferowane parametry




Mozliwos¢ weryfikacji uruchomionych plikoéw wykonywalnych na stacji
roboczej z mozliwoscig podgladu szczegdtdéw wybranego procesu przynajmniej
o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe
produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz
reputacje i popularno$¢ pliku

Opisac oferowane parametry

Mozliwos$¢ oznaczenia plikow DLL jako bezpieczne, pobrania do analizy oraz
ich zablokowania.

Opisac¢ oferowane parametry

Weryfikacja uruchomionych skryptow na stacjach roboczych, wraz z
informacja dotyczacg parametréw uruchomienia.

Opisac¢ oferowane parametry

Dla wykonanego skryptu lub pliku exe, weryfikacja powigzanych zdarzen
dotyczacych przynajmniej: modyfikacji plikow i rejestru, zestawionych
potaczen sieciowych i utworzonych plikow wykonywalnych.

Opisac oferowane parametry

Mozliwo$¢ bezposredniego sprawdzenia SHA-1 pliku, na portalach stuzacych
do weryfikacji bezpieczenstwa (np. VirusTotal).

Opisac oferowane parametry

Mozliwo$¢ wilaczenia izolacji komputera od sieci.

Opisac oferowane parametry

Funkcjonalnosé¢ MFA:

Whbudowany serwer RADIUS umozliwiajacy uwierzytelnianie uzytkownikow
dla rozwigzan VPN, ktére wspieraja protokot RADIUS.

Opisac oferowane parametry

Mozliwo$¢ integracji minimum z systemem operacyjnym Windows Server
poprzez konsole zarzadzajaca systemu operacyjnego.

Opisac oferowane parametry

Modut zarzadzania uwierzytelnianiem si¢ uzytkownikow musi integrowac si¢
minimum z wbudowanym w systemie operacyjnym Windows Server modutem
do zarzadzania kontami uzytkownikéw w postaci dodatkowej zaktadki we
wiasciwos$ciach uzytkownika.

Opisac oferowane parametry

Mozliwos¢ okreslenia metody uwierzytelniania dwuskladnikowego
uzytkownikow, minimum wiadomos$¢ SMS, aplikacja mobilna

Opisac oferowane parametry

Do wysytania wiadomos$ci SMS nie moze by¢ wymagane posiadanie wilasne;j
bramy SMS i centrali GSM. Wysytanie wiadomos$ci SMS z hastami
jednorazowymi musi odbywac sie z infrastruktury producenta rozwigzania.

Opisac oferowane parametry

Mozliwo$¢ wysytania wiadomosci na telefony pracujgce w roamingu.

Opisac¢ oferowane parametry

Mozliwos$¢ wyboru uzytkownikéw uwierzytelniania dwusktadnikowego.

Opisac oferowane parametry




Mozliwos¢ ograniczenia dostgpu przy uwierzytelnianiu metodag RADIUS do
grupy

Opisac oferowane parametry

uzytkownikéw wskazanych w konfiguracji.

Opisac oferowane parametry

Rozwigzanie musi posiada¢ mechanizm zabezpieczajacy przed atakiem typu
brute-force, ktére po okreslonej liczbie prob nieudanego logowania musi
automatycznie zablokowa¢ mozliwo$¢ uwierzytelnienia si¢ dla danego
uzytkownika.

Opisac¢ oferowane parametry

W ramach modutu musi by¢ zapewniony dostep do dedykowanej aplikacji
mobilnej dziatajacej pod kontrolg Android i 10S

Opisac¢ oferowane parametry

Dostepne API pozwalajace programistom na zintegrowanie rozwigzania z
serwisem web lub oprogramowaniem wykorzystujacym uwierzytelnianie w
oparciu minimum o ustuge Active Directory. Dla §rodowisk nie
wykorzystujacych ustug Active Directory musi by¢ dostepny pakiet SDK
umozliwiajacy implementacj¢ w tych srodowiskach, dwusktadnikowego
uwierzytelniania do autoryzacji uzytkownikow.

Opisac oferowane parametry

Funkcjonalnos¢ Sandboxingu w chmurze:

Wbudowany serwer RADIUS umozliwiajacy uwierzytelnia-nie uzytkownikow
dla rozwigzan VPN, ktére wspieraja protokot RADIUS.

Opisac oferowane parametry

Mozliwo$¢ integracji minimum z systemem operacyjnym Windows Server
poprzez konsole zarzadzajaca systemu operacyjnego.

Opisac oferowane parametry

Modut zarzadzania uwierzytelnianiem si¢ uzytkownikow musi integrowac si¢
minimum z wbudowanym w systemie operacyjnym Windows Server modutem
do zarzadzania kontami uzytkownikéw w postaci dodatkowej zaktadki we
wiasciwos$ciach uzytkownika.

Opisac oferowane parametry

Ochrona przed zagrozeniami 0-day.

Opisac oferowane parametry

Mozliwo$¢ okreslenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.

Opisa¢ oferowane parametry

Mozliwos¢ zdefiniowania po jakim czasie przestane pliki musza zostaé
usuniete z serweréw producenta.

Opisac oferowane parametry

Mozliwo$¢ zdefiniowania maksymalnego rozmiaru przesytanych probek.

Opisac oferowane parametry

Tworzenie listy wykluczen okreslonych plikéw lub folderow z przesylania.

Opisac oferowane parametry




Mozliwos$¢ wyswietlenia listy plikow, ktére zostaty przestane do analizy.

Opisac oferowane parametry

Mozliwos$¢ analizowania plikow, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate §rodowisko jest bezzwlocznie chronione.

Opisac¢ oferowane parametry

Funkcjonalnos¢é ochrony stacji roboczych:

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

Opisac oferowane parametry

Ochrona przed rootkitami oraz podtaczeniem komputera do sieci botnet.

Opisac oferowane parametry

Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych
aplikacji.

Opisac¢ oferowane parametry

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikdw.

Opisac oferowane parametry

Skanowanie catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

Opisac oferowane parametry

Skanowanie plikoéw spakowanych i skompresowanych oraz dyskoéw sieciowych
1 dyskow przenosnych.

Opisac oferowane parametry

Umieszczenia na liscie wykluczen wybranych plikow, katalogow lub plikéw na
podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

Opisac oferowane parametry

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,,w locie” (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Opisac oferowane parametry

Skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow HTTPS,
POP3S, IMAPS.

Opisa¢ oferowane parametry

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwosé¢
wyboru, z jaka heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub
obu metod jednoczes$nie.

Opisa¢ oferowane parametry

Blokowanie zewngtrznych no$nikéw danych na stacji w tym przynajmnie;j:
pamigci masowych, optycznych pamigci masowych, pamieci masowych
firewire, urzadzen do tworzenia obrazoéw, drukarek USB, urzadzen Bluetooth,

Opisac oferowane parametry




czytnikow kart inteligentnych, modemoéw, portow LPT/COM oraz urzadzen
przenosnych.

Blokowanie no$nikéw wymiennych, badz grup urzadzen wraz z mozliwos$cia
tworzenie regut dla podigczanych urzagdzen minimum w oparciu o typ, numer
seryjny, dostawce lub model urzadzenia.

Opisac oferowane parametry

Mozliwos$¢ generowania raportu dotyczacego stacji, zawierajacego informacje
dotyczace, minimum: zainstalowanych aplikacji, ustlug systemowych, systemu
operacyjnego, aktywnych procesow, potaczen sieciowych, harmonogramu
systemu operacyjnego, pliku hosts, sterownikow.

Opisac¢ oferowane parametry

Automatyczna, inkrementalna aktualizacja silnika detekcji.

Opisac oferowane parametry

Tylko jeden proces uruchamiany w pamieci, z ktérego korzystaja wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Opisac oferowane parametry

Skaner UEFI, ktory chroni uzytkownika poprzez wykrywanie i blokowanie
zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

Opisac oferowane parametry

Zintegrowany modul bezpiecznej przegladarki. Przegladarka musi
automatycznie szyfrowa¢ wszelkie dane wprowadzane przez uzytkownika.

Opisac oferowane parametry

Zintegrowany modut kontroli dost¢pu do stron internetowych.

Opisac oferowane parametry

Mozliwos¢ filtrowania adresow URL w oparciu o co najmniej 140 kategorii 1
podkategorii.

Opisac oferowane parametry

Ochrona przed zagrozeniami 0-day.

Opisaé oferowane parametry

Funkcjonalnos¢ ochrony serwerow:

Ochrona przed wirusami, trojanami, robakami 1 innymi zagrozeniami.

Opisa¢ oferowane parametry

Wykrywanie i1 usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

Opisac oferowane parametry

Skanowania dyskow sieciowych typu NAS.

Opisa¢ oferowane parametry

Wbudowane minimum dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢
mozliwos¢ wyboru, z jakg heurystyka ma odbywac si¢ skanowanie — z uzyciem
jednej lub obu metod jednoczes$nie.

Opisac oferowane parametry

Automatyczna, inkrementalna aktualizacja silnika detekc;ji.

Opisac oferowane parametry

Mozliwos$¢ wykluczania ze skanowania procesow.

Opisac oferowane parametry




Mozliwo$¢ okreslenia typu podejrzanych plikow, jakie beda przesytane do
producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Opisac oferowane parametry

System zapobiegania wlamaniom dzialajacy na hoscie (HIPS).

Opisac oferowane parametry

Skanowanie magazynu Hyper-V.

Opisac oferowane parametry

Skaner UEFI, ktory chroni uzytkownika poprzez wykrywanie i blokowanie
zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

Opisac¢ oferowane parametry

Mozliwos¢ blokowania zewnetrznych no$nikéw danych na serwerze w tym
przynajmniej: pami¢ci masowych, optycznych pamigci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzagdzen
Bluetooth, czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz
urzadzen przenosnych.

Opisac¢ oferowane parametry

Wbudowany system IDS z detekcja prob atakow, anomalii w pracy sieci oraz
wykrywaniem aktywnos$ci wirusow sieciowych.

Opisac oferowane parametry

Mozliwo$¢ dodawania wyjatkow dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynnos$¢ oraz adres IP.

Opisac oferowane parametry

Ochrona przed oprogramowaniem wymuszajagcym okup za pomocg
dedykowanego modutu.

Opisac oferowane parametry

Mozliwos$¢ uruchomienia lokalnej konsoli administracyjnej, dziatajacej z
poziomu przegladarki internetowe;.

Opisac oferowane parametry

Funkcjonalnos¢ ochrony urzgdzen mobilnych:

Skanowanie wszystkich typow plikodw, zarOwno w pamigci wewnetrznej, jak i
na karcie SD, bez wzgledu na ich rozszerzenie.

Opisa¢ oferowane parametry

Automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w petni natadowane i podiaczone do tadowarki).

Opisa¢ oferowane parametry

Mozliwo$¢ skonfigurowania zaufanej karty SIM.

Opisa¢ oferowane parametry

Wyslanie na urzadzenie komendy z konsoli centralnego zarzadzania, ktora
umozliwi usunigcie zawartosci urzadzenia, przywrocenie urzadzenie do
ustawien fabrycznych, zablokowania urzadzenia, uruchomienie sygnatu
dzwiekowego, lokalizacje GPS.

Opisac oferowane parametry

Wyswietlenie listy zainstalowanych aplikacji.

Opisac oferowane parametry




Blokowanie aplikacji w oparciu o nazwe aplikacji, nazwe pakietu, kategorie
sklepu Google Play, uprawnienia aplikacji, pochodzenie aplikacji z nieznanego
zrédla.

Opisac oferowane parametry

Skanowanie wszystkich typow plikoéw, zarowno w pamigci wewnetrznej, jak i
na karcie SD, bez wzglgdu na ich rozszerzenie.

Opisac oferowane parametry

ZAKUP OPROGRAMOWANIA DLP

PRODUCENT, NAZWA ROZWIAZANIA

| DT* |

Podaé nazwe producenta oraz nazwe rozwigzania

Wymagania:

Wsparcie instalacji w oparciu o baz¢ MS SQL.

Opisac oferowane parametry

Praca w architekturze serwer, agent, klienta gdzie komunikacja serwera
zarzadzajacego z klientem odbywa si¢ tylko przy pomocy agenta.

Opisac oferowane parametry

Serwer administracyjny musi umozliwia¢ wykonanie instalacji/dezinstalacji
zdalnej klienta na stacjach roboczych.

Opisac oferowane parametry

Rozwigzanie musi by¢ dostepne minimum w polskiej wersji jezykowe;.

Opisac oferowane parametry

Mozliwo$¢ aktualizacji komponentow wilasnych.

Opisac oferowane parametry

Automatyczne pobieranie aktualizacji definicji kategoryzowania stron
internetowych oraz aplikacji. Musi by¢ mozliwo$¢ wylaczenia automatycznego
pobierania.

Opisac oferowane parametry

Rozwigzanie musi uwzglednia¢ 26 uzytkownikdéw/stacji roboczych. Jezeli
wymagana jest licencja obejmujaca ilo$¢ uzytkownikow lub stacji roboczych
nalezy ja dostarczy¢.

Opisa¢ oferowane parametry

Funkcjonalnosé:

Wymuszenie komunikacji w czasie rzeczywistym dla wybranej stacji
komputerowej w celu sprawdzania konfiguracji.

Opisa¢ oferowane parametry

Mozliwo$¢ zablokowania/uruchomienia trybu awaryjnego na stacji koncowej

Opisac oferowane parametry

Mozliwo$¢ ustawien powiadomien dla uzytkownika koncowego w przypadku
ztamania regul ustawionych w modutach zwigzanymi z ochrong DLP.

Opisac¢ oferowane parametry

Mozliwo$¢ audytu stacji roboczych/uzytkownikéw w oparciu o uruchomione
aplikacje, podiaczane urzadzenia, odwiedzane strony internetowe, dokumenty

Opisac¢ oferowane parametry




drukowane, ruch sieciowy, wysylane oraz odbierane wiadomosci e-mail oraz
wykonywane czynnosci na plikach.

Filtrowanie poprzez podanie zakresu czasu.

Opisac oferowane parametry

Analiza lub tagowanie nowo powstatych plikéw wrazliwych w oparciu o
minimum:

a)
b)
¢)
d)
e)

aplikacje z ktorej zostaty utworzone
lokalizacj¢ lokalng oraz sieciowg

adres URL, z ktérego zostat pobrany plik
format pliku

zawartos¢ pliku

Opisac¢ oferowane parametry

Analiza lub tagowania posiadanych plikow wrazliwych w oparciu 0 minimum:
lokalizacje lokalng oraz sieciowa, format pliku oraz zawartos¢ pliku.

Opisac oferowane parametry

Dla tagowanych plikéw mozliwo$¢ utworzenia regut w oparciu o czynnosci:

a)

b)

©)
d)

blokowania oraz zezwalania na zapisywanie, przenoszenie plikow do
lokalizacji na dyskach lokalnych lub konfiguracji okreslonych lokalizacji, do
ktorej bedzie mozliwos$¢ badz nie bedzie mozliwos$ci zapisu.

blokowania oraz zezwalania na zapisywanie, przenoszenie do lokalizacji na
dyskach zewnetrznych z mozliwoscig okreslenia biatej oraz czarnej listy tych
urzadzen.

zabezpieczenia mozliwos$ci drukowania, utworzenia biatej oraz czarnej listy
drukarek.

blokowania oraz zezwalania na zapisywanie, przenoszenie do lokalizacji
sieciowej oraz okreslenie bialej oraz czarnej listy lokalizacji sieciowych.
blokowania oraz zezwalania wysylki plikow za posrednictwem klientéw
pocztowych oraz okre$lenia biatej oraz czarnej listy adresow e-mail oraz
domen.

blokowania oraz zezwalania na zapisywanie, przenoszenie plikow na dyski
zaszyfrowane w oparciu o lokalnie zaszyfrowane dyski oraz zewngtrzne
zaszyfrowane dyski.

Opisac oferowane parametry




g) blokowania oraz zezwalania na zapisywanie, przenoszenie plikoéw do
folderow synchronizacji z uslugami chmury (Google Drive, OneDrive
Business, One Drive Personal, Dropbox, Box Sync, SharePoint).

h) blokowania oraz zezwalania na zapisywanie, przenoszenie plikow poprzez
ustuge pulpitu zdalnego

1) blokowania oraz zezwalania na wykonywanie zrzutdw ekranowych,
skopiowania zawartosci, nagrywania na ptyty CD/DVD oraz wirtualnego
drukowania plikow.

j) uruchomienia wybranego formatu pliku przez wskazang przez administratora
aplikacje.

Mozliwo$¢ okreslenia stref urzadzen pamigci masowej

Opisac oferowane parametry

Mozliwo$¢ globalnego zablokowania oraz zezwolenia na korzystanie z
okreslonych folderéw lokalnych, sieciowych, dyskow o okreslonych literach
oraz folder6w synchronizacji z ustugami chmury (Google Drive, OneDrive
Business, One Drive Personal, Dropbox, Box Sync, SharePoint).

Opisac oferowane parametry

Szyfrowanie dyskow zewnetrznych w oparciu o funkcjonalno$¢ BitLocker.
Szyfrowanie oraz autoryzowanie do zaszyfrowanych nos$nikow wymiennych
musi by¢ w petni niezauwazalne dla uzytkownika.

Opisac oferowane parametry

Mozliwo$¢ tworzenia kluczy szyfrujacych ktére beda kompatybilne
z funkcjonalno$cig BitLocker dla zapewnienia transparentnos$ci wspotdzielenia
zaszyfrowanych no$nikéw wymiennych.

Opisac oferowane parametry

Mozliwo$¢ globalnego zablokowania, zezwolenia, dostepu tylko do odczytu
z korzystania z okreslonych urzadzen podigczanych do portu USB, urzadzen
przenosnych, nosnikow optycznych CD/DVD, urzadzen Firewire, urzadzen
podczerwieni, urzadzen Bluetooth, portow COM oraz LPT.

Opisac oferowane parametry

Mozliwo$¢ zaszyfrowania calej powierzchni dysku w oparciu o funkcjonalno$¢
BitLocker z uzyciem hasta lub modutu TPM.

Opisa¢ oferowane parametry

Mozliwos¢ wygenerowania hasta ratunkowego do odblokowania dostgpu do
zaszyfrowanych dyskéow oraz dyskéw wymiennych, w sytuacji jezeli
uzytkownik zapomni hasta.

Opisac oferowane parametry




Blokowanie stron internetowych w oparciu o kategori¢ stron oraz po podaniu
adresu URL. Musi istnie¢ mozliwo$¢ konfiguracji przekierowania z dowolne;j
strony ktora zostata zablokowana.

Opisac oferowane parametry

Mozliwo$¢ okreslenia stref urzadzen pamigci masowe;.

Opisac oferowane parametry

Raportowanie:

Mozliwos$¢ konfiguracji raportow w oparciu o uruchomione aplikacje,
podtaczane urzadzenia, odwiedzane strony internetowe, dokumenty drukowane,
ruch sieciowy, wysytane wiadomosci e-mail oraz wykonywane czynnos$ci na
plikach.

Opisac¢ oferowane parametry

Mozliwo$¢ raportowania regut bezpieczenstwa w oparciu o incydenty na plikach
chronionych, ogdétu wykonanych operacji na plikach, podsumowania wszystkich
incydentow bezpieczenstwa, akcji uzytkownikow na zabezpieczonych plikach,
zablokowanych operacji na dyskach lokalnych, zewnetrznych, podsumowanie
korzystania z urzadzen oraz ich typow.

Opisac oferowane parametry

Mozliwos$¢ utworzenia raportu w oparciu o uzycie aplikacji, zablokowanych
aplikacji, zablokowanych drukarek, podsumowanie drukowania, zablokowane
strony internetowe, zablokowanych uzytkownikéw, aktywnos$é uzytkownikow
na serwerze, alarmy, ustawien klienta, kopii bezpieczenstwa, zarzadzania
stacjami  koncowymi, dezaktywacja licencji oraz zaawansowanego
debugowania.

Opisac oferowane parametry

Raporty musza by¢ generowane w oparciu o wskazane stacje robocze,
uzytkownikéw badz grupy w okreslonym przedziale czasu.

Opisac oferowane parametry

Raporty musza by¢ generowane do pliku PDF, XLS po podaniu lokalizacji
zapisywanego pliku, na wskazane adresy e-mail.

Opisac oferowane parametry

Administracja:

Synchronizacja uzytkownikdéw oraz stacji roboczych z usluga Active Directory.

Opisac oferowane parametry

Mozliwos$¢ zarzadzania baza danych poprzez okre$lone zadania — kopii bazy
danych, kopii oraz usuni¢cia bazy danych, usunigcia bazy danych, ustawieniach
kopii bazy danych - dostgpne z poziomu konsoli wraz z okresleniem

Opisac oferowane parametry




automatycznego powtarzania zadan: raz na tydzien, raz na dwa tygodnie, raz
W miesigcu, raz na trzy miesigce.

Mozliwo$¢ zdefiniowania przedziatu czasowego dla kopii zapasowej bazy
programu.

Opisac¢ oferowane parametry

Funkcje automatycznej kopii bazy danych programu DLP co 7, 14, 30 dni

Opisac oferowane parametry

Tworzenie nowych/usuwanie/klonowanie kont administratorow w konsoli
programu.

Opisac oferowane parametry

Mozliwo$¢ zmiany hasta oraz loginu innego administratora.

Opisac¢ oferowane parametry

Przypisywanie / odbieranie uprawnien do wybranych modutow programu.

Opisac oferowane parametry

Mozliwo$¢ logowania za posrednictwem grup domenowych administratorow.

Opisac oferowane parametry

Mozliwo$¢ ustawienia godzin w ktérych nie beda obowigzywaty uzytkownikdéw
reguly kontroli aplikacji oraz stron internetowych. Godziny pracy musza by¢
ustalane dla poszczegolnych dni tygodnia.

Opisac oferowane parametry

Mozliwo$¢ okreslenia czy dokumenty zawierajace dane wrazliwe takie jak
numery Kart kredytowych, numer PESEL, numer polskiego dowodu osobistego,
wyrazenia regularne, okre§lone ciggi znakow, numer IBAN, moga zostaé
przestane do chmur lub innych zrédet WWW.

Opisac oferowane parametry

Okreslanie bezpiecznych stref oraz domen do ktorych pliki moga zostaé
przestane.

Opisac oferowane parametry

Mozliwo$¢ okreslenia czy dokumenty zawierajace dane wrazliwe takie jak
numery Kart kredytowych, numer PESEL, numer polskiego dowodu osobistego,
wyrazenia regularne, okreslone ciggi znakéw, numer IBAN, mogg zosta
przestane na urzadzenia zewngtrzne.

Opisa¢ oferowane parametry

Mozliwos¢ przygotowania pliku instalacyjnego agenta.

Opisac oferowane parametry

Mozliwos¢ wysylania powiadomien, jesli dany uzytkownik przekroczy
okreslong dopuszczalng ilos¢ wysytanych maili oraz w przypadku przekroczenia
dopuszczalnej ilosci wysytanych danych do sieci w danym dniu lub tygodniu.

Opisac oferowane parametry

Konsola zdalna:




Mozliwo$¢ przegladania informacji dotyczacych bezpieczenstwa w oparciu o
proby wycieku danych, operacji na plikach posiadajacych tag, plikow
wysytanych do sieci, plikéw pobieranych z sieci, plikow wysytanych drogg e-
mailowa, plikow kopiowanych na dyski zewnetrzne, pliki drukowane. Konsola
webowa musi umozliwia¢ obserwacje produktywnosci pracy uzytkownikow w
oparciu o zdefiniowane przez administratora aplikacje oraz strony internetowe.

Opisac oferowane parametry

Mozliwo$¢ wysytania powiadomien, jesli dany uzytkownik przekroczy
okreslong dopuszczalng ilo$¢ wysytanych maili oraz w przypadku przekroczenia
dopuszczalnej ilosci wysytanych danych do sieci w danym dniu lub tygodniu.

Opisac¢ oferowane parametry

Mozliwos¢ instalacji na systemach Windows Server 2008 R2 lub nowszych.

Opisac oferowane parametry

Mozliwos$¢ wspoéldziatania z bazg danych MS SQL Server 2012 1 nowszymi.

Opisac oferowane parametry

Logowanie do konsoli webowej musi opiera¢ si¢ na wczesniej utworzonych
kontach uzytkownikéw w konsoli aplikacyjne;.

Opisac oferowane parametry

Uprawnienia dostepu wybranych uzytkownikéw do poszczego6lnych informacji
na temat grup komputeréow lub grupy uzytkownikow w konsoli webowej, musza
by¢ ustalane z poziomu konsoli aplikacyjne;.

Opisac oferowane parametry

Konsola musi wy$wietla¢ informacje na temat bezpieczenstwa danych,
produktywnosci pracownikow oraz utylizacji sprzgtu ktore sa podzielone na:

a) Bezpieczenstwo danych:
— przeglad informacji o incydentach bezpieczenstwa.
— przeglad danych przychodzacych.
— przeglad danych wychodzacych.

— przeglad informacji z Office365 ktére dotycza m.in. pobierania,
wspotdzielenia oraz lokalnego dostepu do plikow.

— podiagczane/odtagczane urzadzenia przenosne.
b) Produktywnos¢:

— przeglad informacji na temat produktywnosci uzytkownikow.

Opisac oferowane parametry




— aktywno$¢ uzytkownikow podczas przegladania stron WWW oraz
korzystania z aplikacji.

— trendy
¢) Eksploatacja sprzetu:
— przeglad informacji na temat eksploatacji sprzetu komputerowego.

— eksploatacja
komputery.

sprzetu  komputerowego, najbardziej nieaktywne

— eksploatacja drukarek.
— cksploatacji sieci.

Mozliwo$¢ dodania klucza licencji.

Opisac oferowane parametry

Mozliwos¢ konfiguracji/zmiany domys$lnego serwera SMTP.

Opisac oferowane parametry

Weryfikacja wersji  zainstalowanego  oprogramowania klienta  wraz
zmozliwosciag aktualizacji do nowej wersji lub dezaktywacji tego
oprogramowania.

Opisac oferowane parametry

Generowanie raportow z danymi na temat bezpieczenstwa danych,
produktywno$ci pracownikdéw oraz utylizacji sprze¢tu. Raporty musza by¢
generowane dla wybranych grup komputerow/uzytkownikéw w interwatach
tygodniowych lub miesi¢cznych. Raporty beda przesytane droga e-mailowa.

Opisac oferowane parametry

ZAKUP SERWEROW WRAZ Z OPROGRAMOWANIEM

PRODUCENT, MODEL, ROK PRODUKCJI (2024 lub 2025)

Podaé nazwe producenta, model oraz rok produkcji

Obudowa:

Obudowa typu RACK o wysokosci maksymalnej 2U

Opisac oferowane parametry

Mozliwo$¢ instalacji min. 8 dyskéw 2,5 Hot-Plug

Opisa¢ oferowane parametry

Obudowa wyposazona w panel diagnostyczny lub sygnalizacj¢ LED umieszczong
na froncie obudowy informujgca o stanie procesora, pamieci, dyskach,
temperaturze.

Opisac¢ oferowane parametry




Przedni panel badz ramka zamykana na klucz, chronigca dyski przed | DT Opisac oferowane parametry
nieuprawnionym wyjeciem.
Plyta glowna:
Plyta gldowna z mozliwoscig zainstalowania minimum dwoch procesorow DT Opisac oferowane parametry
Mozliwos$¢ obstugi minimum 6 TB RAM. DT Opisa¢ oferowane parametry
Zintegrowany z ptyta gldéwna modut TPM2.0 DT Opisa¢ oferowane parametry
Minimum 2 sloty PCle generacji 5, w tym slot x16 petnej wysokosci (full height) | DT Opisac oferowane parametry
Procesor:
Dwa procesory wielordzeniowe osiagajace w tescie PassMark CPU Mark wynik Opisac oferowane parametry
min. 38.000 pkt wedlug danych ze strony
https://www.cpubenchmark.net/cpu_list.php dla konfiguracji wieloprocesorowe;
Pamieé RAM:
Zainstalowana pami¢¢ RAM minimum 256 GB RDIMM DDRS. Opisac oferowane parametry
Mozliwe zabezpieczenia pamigci, minimum: ECC, SDDC lub rownowazne, Rank Opisac oferowane parametry
Sparing lub rownowazne
Pami¢é masowa:
Zainstalowane dwa dyski 1,92 TB SSD w RAIDI, Opisac oferowane parametry
Mozliwoéé instalacji dyskow twardych SATA, SAS, SSD, M.2 DT Opisac oferowane parametry
Kontroler:
Sprzetowy kontroler dyskowy RAID minimum 4GB cache zapewniajacy obstuge | DT Opisa¢ oferowane parametry
zainstalowanych napedow dyskowych oraz obstugujacy poziomy: RAID
0/1/10/5/50/6/60.
Pamig¢ cache podtrzymywana bateryjne lub za pomoca pamigci nieulotnej (NV Opisac¢ oferowane parametry
RAM).
Karta graficzna:
Zintegrowana karta graficzna o rozdzielczo$ci minimum 1920x1200 DT Opisa¢ oferowane parametry
Wbudowane porty:

DT Opisac oferowane parametry

Minimum 4 porty USB w tym co najmniej dwa w wersji 3.0 lub nowsze;j.



https://www.cpubenchmark.net/cpu_list.php

Minimum 1 port video. DT Opisac oferowane parametry
Porty nie moga zosta¢ osiagnigte poprzez stosowanie dodatkowych adapterow, Opisac oferowane parametry
przejsciowek oraz kart rozszerzen.
Zamawiajacy dopuszcza w serwerach stosowanie dodatkowych portow
z wykorzystaniem certyfikowanych modutow rozszerzen obudowy pod warunkiem
ich dostarczenia. Porty nie mogg zosta¢ osiagni¢te poprzez zewnetrzne adaptery i
przej$cidwki, nie moga rowniez zajmowac slotow kart rozszerzen PCI-E oraz wngk
na dyski.
Interfejsy sieciowe:
Minimum jeden interfejs sieciowy 1 Gb Ethernet Base-T DT Opisac oferowane parametry
Minimum dwa interfejsy sieciowe 10 GbE SFP+ Opisac oferowane parametry
Jeden interfejs 1Gb w standardzie Base-T do zarzadzania serwerem. DT Opisac oferowane parametry
Zasilanie:
Redundantne zasilacze Hot Plug, kazdy o mocy dopasowanej do samodzielnego Opisac oferowane parametry
zapewnienia zasilania urzadzenia o sprawno$ci minimum 92% kazdy przy 50%
obcigzeniu, pracujace w sieci 230V 50/60Hz pradu zmiennego
Wentylatory:
Redundantne wentylatory typu Hot-Plug. Opisac oferowane parametry
Zarzgdzanie:

DT Opisa¢ oferowane parametry

Modut umozliwiajacy zdalne zarzadzanie serwerem.

Oprogramowanie do zdalnego zarzadzania serwerem z licencja nie ograniczong
Czasowo, zapewniajgce minimum: monitoring stanu serwera oraz pracy
komponentow (temperatura kluczowych komponentow, predkos¢ obrotowa
wentylatoréw, itp.), monitorowanie w czasie rzeczywistym poboru pradu przez
serwer, zbieranie logoéw btedow hardware, przechwycenie wirtualnej konsoli wraz z
dostepem do myszy 1iklawiatury, montowanie wirtualnych napeddéw, zdalna
identyfikacja fizycznego serwera i obudowy za pomoca sygnalizatora optycznego,
wysylanie zawiadomien droga mailowg lub poprzez SNMP.

Opisa¢ oferowane parametry

System operacyjny:




Serwerowy system operacyjny Microsoft Windows Server 2025 lub rownowazny

Opisac oferowane parametry

Licencja serwerowego systemu operacyjnego musi uwzglednia¢ wszystkie rdzenie
procesorow zainstalowanych w serwerze.

Opisac oferowane parametry

Licencja serwerowego systemu operacyjnego musi uprawnia¢ do uruchamiania co
najmniej czterech serwerowych systemow operacyjnych w srodowisku wirtualnym.

Opisac oferowane parametry

Wraz z serwerowym systemem operacyjnym nalezy dostarczy¢ 30 licencji (dotyczy
acznej ilos¢ wymaganych licencji dostarczonych z serwerami) dostepowych dajace
uzytkownikom prawo korzystania z ustug udostgpnianych przez serwer oraz
umozliwiajace korzystanie z jego zasobow.

Opisac¢ oferowane parametry

Licencje serwerowego systemu operacyjnego nie mogg by¢ ograniczone czasowo.

Opisac oferowane parametry

Nie dopuszcza si¢ licencji typu refurbished.

Opisac oferowane parametry

Certyfikaty i deklaracje:

Deklaracja zgodnosci UE (Certyfikat CE). Urzadzenie musi posiada¢ oznakowanie
CE.

Opisac oferowane parametry

Certyfikat zgodnosci z dyrektywa RoHS lub dokument wystawiony przez
niezalezng, akredytowang jednostke potwierdzajacy spelienie kryteriow
srodowiskowych zgodnych zdyrektywa RoHS o eliminacji substancji
niebezpiecznych.

Opisac oferowane parametry

Deklaracja zgodnosci z dyrektywa WEEE lub o§wiadczenie producenta o spetnieniu
obowiazkéw w zakresie postgpowania z odpadami WEEE i zgodnosci z Ustawg z
11 wrzesnia 2015 o zuzytym sprzecie elektrycznym 1 elektronicznym (Dz.U. 2024
poz.573). Urzadzenie musi by¢ oznaczone etykieta WEEE.

Opisa¢ oferowane parametry

Serwer musi by¢ wyprodukowany zgodnie z normg  ISO-9001:2008 Iub
réwnowazng oraz [ISO-14001 lub réwnowazna.

Opisac oferowane parametry

ROZWOJ SYSTEMU UTM ZE WSPARCIEM

PRODUCENT, NAZWA ROZWIAZANIA

DT*

Podaé nazwe producenta oraz nazwe rozwigzania




Zamawiajacy obecnie uzywa zapory sieciowej Stormshield SN310 A42JP657A7
wraz z modutem pasywnego skanera badajgcego podatnosci sieci.

Nalezy rozbudowaé istniejagce rozwigzanie w  zakresie dodatkowe;j
funkcjonalno$ci obejmujacej rozbudowe filtra URL o dodatkowe kategorie
tematyczne 1 analiz¢ nieznanych plikow w wyizolowanym, wirtualnym
srodowisku.

Opisac oferowane parametry

Filtr stron WWW:

Wbudowany filtr URL oparty o technologi¢ w chmurze, obstugujacy minimum
54 kategorii z mozliwoscig tworzenia wtasnych kategorii.

Opisac¢ oferowane parametry

Filtr URL musi mie¢ mozliwo$¢ korzystania z adresow WWW dostepnych w
chmurze.

Opisac oferowane parametry

Musi udostgpnia¢ kategorie minimum spam, hacking, malwere, botnets.

Opisac oferowane parametry

Baza filtra WWW musi umozliwia¢ grupowanie w kategorie tematyczne.

Opisac oferowane parametry

Filtrowanie tre$ci oraz szkodliwego oprogramowania w obrgbie protokolow
HTTP i HTTPS.

Opisac oferowane parametry

Mozliwos¢ blokowania 1 wysytania tresci poprzez HTTP 1 HTTPS.

Opisac oferowane parametry

Inspekcja z obstuga protokotu TLS 1.3.

Opisa¢ oferowane parametry

Filtrowanie plikow na podstawie MIME.

Opisac oferowane parametry

Analiza nieznanych plikow:

Detekcja ztosliwych plikow poprzez wykrywanie atakow oraz zagrozen,
realizowane poza siecig firmowga, w odrebnym 1 bezpiecznym $srodowisku.

Opisac oferowane parametry

Ochrona przed zagrozeniami ukierunkowanymi oraz ransomware.

Opisa¢ oferowane parametry

Inspekcja plikow wykonywalnych np., .exe

Opisac oferowane parametry

Inspekcja plikow dokumentow w tym .doc, .docx, .rtf

Opisac oferowane parametry

Inspekcja plikow .pdf

Opisac¢ oferowane parametry

Inspekcje plikow archiwow w tym zip, arj, lha, rar, cab

Opisac¢ oferowane parametry




Dynamiczna analiza behawioralna kodu uruchamianego w realnych Opisa¢ oferowane parametry
srodowiskach testowych Windows.

NAPED DYSKOWY RDX
NOSNIK DANYCH

PRODUCENT, MODEL DT* Podaé nazwe producenta oraz nazwe rogwigzania
Obudowa:
Obudowa typu TOWER Opisac oferowane parametry
Wyposazona w minimum dwie kieszenie wymienne dyski 2,5 lub 3,5” Opisa¢ oferowane parametry
Zasilanie:
zasilacz o mocy dopasowanej do samodzielnego zapewnienia zasilania Opisac oferowane parametry
urzadzenia, pracujacy w sieci 230V 50/60Hz pradu zmiennego
Interfejsy:
Minimum 1 port 2,5GbE DT Opisac oferowane parametry
Minimum 1 port IGbE DT Opisac oferowane parametry
Minimum 2 porty USB DT Opisac oferowane parametry
Transfer danych:
Wydajnos$¢ przesytania danych minimum 290 Mb/s Opisac¢ oferowane parametry
Pamieé masowa:
Minimum 2 dyski SATA o pojemno$ci minimum 4 TB z mozliwo$cig wymiany Opisa¢ oferowane parametry
Wydajno$¢ zapisu/odczytu dyskow, minimum 500 Mb/s Opisac oferowane parametry
Wbudowana pami¢¢ minimum 4 Gb DT Opisac oferowane parametry
Zarzgdzanie:
Mozliwos¢ zarzadzania z przegladarki internetowej minimum Edge, Chrome Opisac¢ oferowane parametry
Mozliwo$¢ konfiguracji urzadzenia w trybie tworzenia kopii zapasowych, Opisac oferowane parametry
archiwizacji, dystrybucji oraz udostepniania danych.




Mozliwo$¢ szyfrowania danych Opisac oferowane parametry

Ochrona ransomware przy uzyciu migawek Opisac oferowane parametry
Certyfikaty i Deklaracje:

Deklaracja zgodnosci UE (certyfikat CE) potwierdzajaca spelnienie wymagan Opisac oferowane parametry
dyrektywy ,,Nowego Podejscia”. Urzadzenie musi posiada¢ oznakowanie CE.

Certyfikat zgodnosci z dyrektywa RoHS lub dokument wystawiony przez Opisa¢ oferowane parametry

niezalezng, akredytowang jednostke potwierdzajacy spetnienie kryteriow
srodowiskowych zgodnych z dyrektywa RoHS o eliminacji substancji
niebezpiecznych

Deklaracja zgodnosci z dyrektywa WEEE lub o$wiadczenie producenta Opisac oferowane parametry
o spetnieniu  obowigzkéw w zakresie postepowania z odpadami WEEE i
zgodnos$ci z Ustawg z 11 wrzesnia 2015 o zuzytym sprzgcie elektrycznym i
elektronicznym (Dz.U. 2015 poz.1688). Urzadzenie musi by¢ oznaczone
etykieta WEEE.

INSTALACJA I MONTAZ - odnosi sie do calosci zaméwienia

Zamawiajacy wymaga dostarczenia wszelkich komponentéw potrzebnych do zamontowania dostarczonych urzadzen oraz do polaczenia urzadzen do
infrastruktury pasywnej (np. szyny montazowe, modutly swiattowodowe, przewody krosowe, przewody zasilajace, osprzet montazowy).

Wymagana instalacja dostarczonych urzadzen posiadajgcych obudowg przeznaczong do montazu stelazowego, we wskazanej przez Zamawiajacego szafie
RACK 19”za posrednictwem szyn montazowych.

Zamawiajacy wymaga wykonanie wszystkich potaczen urzadzen, niezbednych do uruchomienia catosci srodowiska.

Zamawiajacy wymaga instalacji wszystkich dostarczonych systemow na urzadzeniach wskazanych przez Zamawiajacego na etapie realizacji.

KONFIGURACJA - odnosi si¢ do calosci zamdéwienia

Przygotowanie §rodowiska udostepnionego przez Zamawiajacego oraz jezeli wymagane, infrastruktury informatycznej dostarczonej przez wykonawce w celu
mozliwos$ci uruchomienia rozwigzan.

Na dostarczonych serwerach Wykonawca skonfiguruje srodowisko wirtualne w oparciu o dostarczone systemy, a nast¢pnie zainstaluje serwery celem
uruchomienia domeny i ustug katalogowych zgodnie z wytycznymi Zamawiajacego dostarczonymi na etapie realizacji.




Nalezy wykonaé migracje istniejacych systeméw i danych do srodowiska zwirtualizowanego. Srodowisko do zmigrowania:
- serwer Windows W2K3C aplikacyjno-ustugowy,

- serwer Windows LBK bazodanowy i plikow,

- serwer Linux PostgreSQL bazodanowy,

- serwer Linux bazodanowy wraz z bazami.

Rozbudowa systemu ochrony urzgdzen o funkcjonalnosé XDR

Wykonawca zainstaluje na dostarczonym serwerze i skonfiguruje motor baz danych SQL w sposdb zapewniajacy stabilng prace modutu XDR. Jezeli instalacja
motoru baz danych bedzie wymagata instalacji dodatkowych bibliotek programowych, nalezy je doinstalowac.

W zakresie XDR nalezy skonfigurowac i zoptymalizowac¢ reguty reagowania na incydenty oraz przygotowac polityki potaczeniowej 1 zaaplikowanie dla stacji
koncowych z zainstalowanym konektorem.

W zakresie MFA uruchomié¢ mozliwo$¢ uwierzytelniania dwusktadnikowego przez uzytkownikéw minimum z wykorzystaniem aplikacji mobilnej lub SMS.

W przypadku rozwigzania rOwnowaznego:
a) przygotowac pakiety instalacyjne i zainstalowa¢ system na wszystkich stacjach komputerowych;

b) przygotowa¢ wymagane polityki dla organizacji i dziatu IT;
c) skonfigurowa¢ polityki szyfrowania;
d) uruchomi¢ wszystkie moduty;

)

D

wigczenie domysinych regul zgodnie z wytycznymi Zamawiajacego okreslonymi na etapie realizacji,

) wykona¢ dokumentacje zawierajaca opis wszystkich modutéw, punktéw konfiguracji(wraz z rzutami ekranowymi, adresacjami, loginami wraz z hastami, zalecenia
wdrozeniowe;

g) przeprowadzi¢ minimum 16 godzin instruktarzu stanowiskowego dla administratorow Zamawiajacego zapewniajacego pelne zrozumienie administracyjnych,

instalacji oprogramowania systemowego i narzedziowego, znajomosci i umiejetnosci realizacji procedur, znajomosci wytycznych polityk bezpieczenstwa,

potwierdzonego protokotem z wykonania instruktarzu.

—

Oprogramowanie DLP:

Instalacja 1 konfiguracja rozwigzania w $Srodowisku Zamawiajacego. Instalacja musi obejmowaé wszystkie stacje komputerowe.

W ramach konfiguracji Zamawiajacy wymaga:
a) wlaczenie funkcji audytora,

b) ustawienie tagowania minimum jednej przyktadowe;j $ciezki lokalnej w oparciu o minimum 10 plikow tekstowych,
c) ustawienie kategorii danych w oparciu o wskazane przez klienta dane wrazliwe,
d) ustawienie regut DLP




DOKUMENTACJA POWYKONAWCZA

Po zakonczeniu realizacji, Zamawiajacy wymaga dostarczenia peilnej dokumentacji powykonawczej oraz procedur eksploatacji rozwigzan. Dokumentacja
powykonawcza musi zawiera¢ minimum:

a) opis ogolnych informacji o rozwigzaniach;

b) schematy polaczen urzadzen i ich adresacje;

c) zestawienie loginow i hasel do rozwigzan;

d) zestawienie ustawien wszystkich rozwigzan;

e) instrukcje instalacji, konfiguracji, uruchomienia;

f) zestawienie licencji;

g) liste autoryzowanych kontaktéw serwisowych;

KRYTERIA ROWNOWAZNOSCI

Serwerowy system operacyjny

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy wielowatkowosci.

Whbudowane wsparcie instalacji 1 pracy na wolumenach ktore:

- pozwalaja na zmiang rozmiaru w czasie pracy systemu,

- umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow
i folderow,

- umozliwiajg kompresj¢ ,,w locie” dla wybranych plikow 1/lub folderow,

umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich zawartos¢.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub rownowazny wydany przez NIST lub inng agend¢ rzadowa
zajmujaca si¢ bezpieczenstwem informacji.

Uruchamianie aplikacji internetowych wykorzystujacych technologi¢ ASP.NET.

Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerdw.



http://asp.net/

Whbudowana zapora internetowa (firewall) z obstugi definiowanych regut dla ochrony potaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka internetowa, pomoc, komunikaty systemowe.

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej jezyka polskiego i angielskiego.

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostgpnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpcji informacji w dokumentach (Digital Rights Management).

Mozliwo$¢ implementacji nastgpujacych funkcjonalno$ci bez potrzeby instalowania dodatkowych produktow (oprogramowania) innych producentéw wymagajacych

dodatkowych licencji:

a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) ushugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania
na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nast¢pujacych
funkcji:

— podiaczenie do domeny w trybie offline — bez dostepnego polaczenia sieciowego z domena,
— ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji robocze;.

PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
a) dystrybucje certyfikatow poprzez http,

b) konsolidacj¢ CA dla wielu lasow domeny,

automatyczne rejestrowania certyfikatow pomiedzy r6znymi lasami domen.

Szyfrowanie plikéw 1 folderow.

Szyfrowanie potgczen sieciowych pomigdzy serwerami oraz serwerami 1 stacjami roboczymi (IPSec).

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (Ipvo).

Whbudowane ushugi VPN pozwalajace na zestawienie rownoczesnych potaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem
Windows.
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