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Opole, dnia 29.04.2025 .
OR.042.5.2024.MK

Zamawiajacy:
Powiat Opolski
ul. 1 Maja 29, 45-068 Opole
NIP 754-30-23-121

ZAPYTANIE OFERTOWE

Powiat Opolski, w formie zapytania ofertowego, zwraca si¢ z prosba o przedstawienie oferty
cenowej dla zadania pn.: ,,Opracowanie, wdroZenie i aktualizacja dokumentacji Systemu
Zarzgdzania Bezpieczenstwem Informacji (SZBI) oraz przeprowadzenie szkolen z zakresu
bezpieczenstwa informacji i cyberbezpieczenstwa dla pracownikow, informatykow, kadry
zarzqdzajgcej Starostwa Powiatowego oraz 7 jednostek podleglych”

Opis przedmiotu zamowienia:

1. Przedmiotem zamoéwienia jest:

a) opracowanie i wdrozenie Systemow Zarzadzania Bezpieczenstwem Informacji
(SZBI) dla Starostwa Powiatowego w Opolu oraz 7 jednostek organizacyjnych
Powiatu Opolskiego zakonczone przeprowadzeniem powdrozeniowych szkolen ze
stosowania tych systeméw dla pracownikow i kadry zarzadzajacej,

b) przeprowadzenie podstawowych szkolen z zakresu bezpieczenstwa informacji
1 cyberbezpieczenstwa dla pracownikoéw, informatykéw, kadry zarzadzajacej
Starostwa Powiatowego w Opolu oraz 7 jednostek organizacyjnych Powiatu
Opolskiego wraz z przeprowadzeniem testow podatnosci na cyberzagrozenia,

c) aktualizacja wdrozonych w lit a) SZBI w Starostwie Powiatowym w Opolu oraz
7 jednostkach organizacyjnych Powiatu Opolskiego

d) przeprowadzenie ankiet dojrzalosci cyberbezpieczenstwa koncowych, zgodnie
z wytycznymi projektu

w ramach realizacji projektu pn.: ,,Zwiekszenie cyberbezpieczenstwa sieci wewngtrznych
jednostek organizacyjnych Powiatu Opolskiego”, wspotfinansowanego przez Unig
Europejska w ramach programu FUNDUSZE EUROPEJSKIE NA ROZWOJ CYFROWY
2021-2027 (FERC) w konkursie grantowym pn. ,,Cyberbezpieczny Samorzad”, Priorytet II:
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa

dla Starostwa Powiatowego w Opolu (zwanego dalej Starostwo)
oraz dla:

— Zespotu Szko6t w Ozimku,

— Zespotu Szkot im. B. Chrobrego w Niemodlinie,
— Zespohu Szkot w Tutowicach,

— Zespolu Szkot im. J. Warszewicza w Proszkowie,
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— Domu Pomocy Spoltecznej w Proszkowie,
— Powiatowego Centrum Pomocy Rodzinie w Opolu,
— Zarzadu Drog Powiatowych w Opolu,

(zwanych dalej Jednostkami Podlegtymi).

2. Wspoélny Stownik Zaméwien kod CPV:
79417000-0 Ustugi doradcze w zakresie bezpieczenstwa
80550000-4 Ustugi szkoleniowe w dziedzinie bezpieczenstwa

Szczegotowy zakres zamowienia:
Zakres prac obejmuje:
|.Opracowanie i wdrozenie Systemow Zarzadzania Bezpieczenstwem Informacji (SZBI)

Wykonawca zobowigzany jest wytworzy¢ spojne, jednolite, adekwatne do faktycznych ryzyk,
procesOw 1 potrzeb Starostwa oraz Jednostek Podleglych dokumentacje zgodne
z wymaganiami norm rodziny ISO 2700 w =zakresie bezpieczenstwa informacji
(w szczegodlnosci zgodnego z wymaganiami aktualnej normy PN-EN ISO/IEC 27001).

1. Analiza stanu istniejgcego i okreslenie wymagan:

1.1. realizacja audytow wstepnych majacych na celu szczegdtowa analizg obecnych procesow,
procedur operacyjnych oraz mechanizméw kontroli zwigzanych z bezpieczenstwem
informacji, w celu zidentyfikowania istniejacych luk 1 obszar6w wymagajacych usprawnienia,
wywiad z pracownikami odpowiadajacymi za bezpieczenstwo informacji, weryfikacja
zgodnosci dokumentacji oraz procedur zwigzanych z bezpieczenstwem informacji pod katem
wymagah normy ISO 27001 oraz wymagahn KRI 1 dyrektywy NIS2, analiza luk, opracowanie
raportu uwzgledniajgcego Starostwo oraz Jednostki Podleglte (kazda jednostka opisana
odrebnie),

1.2. przeprowadzenie analiz ryzyka w ramach SZBI zakonczonych raportem.
2. Opracowanie Dokumentacji SZBI oraz jej wdroZenie:

2.1. konstrukcja polityki bezpieczenstwa informacji na podstawie istniejgcej dokumentacji
SZBI, stworzenie kompletnego zestawu dokumentacji spetniajagcego wymagania normy PN-
ISO/IEC 2700 oraz wymagania KRI, dyrektywy NIS2, dopasowanego do wymagan Starostwa
oraz Jednostek Podleglych. Dostosowanie dokumentacji oraz procesOw ochrony danych
osobowych do wymogdéw Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych,

2.2. rozw0j 1 formalizacja procedur, instrukcji operacyjnych, wytycznych oraz innych
dokumentow kluczowych dla wdrozenia 1 efektywnego funkcjonowania SZBI, uwzgledniajac



g

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %‘?’E\
na Rozwdj Cyfrowy - Polska Unig Europejska :"\-L%'L"é‘fq

przy tym specyfike organizacyjng Starostwa oraz Jednostek Podleglych oraz dopasowanie ich
do wymagan wspoélnie z Zamawiajacym w celu osiggniecia konsensusu co do finalnej formy
I tresci dokumentow,

2.3. opracowane polityki, procedury itd. muszg realnie odnosi¢ si¢ do procesow w Starostwie
oraz w Jednostkach Podleglych. Zamawiajacy oczekuje, ze opracowane dokumenty beda
napisane zwi¢zle, jezykiem zrozumiatym dla oséb nie posiadajacych wysokich kompetencji
Z zakresu bezpieczenstwa informacji.

2.4 Wsparcie przy wdrozeniu dokumentacji w zakresie implementacji najlepszych praktyk
dotyczacych wdrozenia procedur i polityk okreslonych w dokumentacji SZBI,

2.5 Wdrozenie powinno by¢ zakonczone szkoleniami dla pracownikéw, informatykow i kadry
zarzadzajacej ze stosowania wdrozonych polityk SZBI 1 procedur oraz wsparciem
materiatami szkoleniowymi dla wszystkich pracownikow Starostwa oraz Jednostek
Podlegtych.

Szkolenia nalezy przeprowadzi¢ w formie stacjonarnej w siedzibie Zamawiajacego dla
maksimum 200 pracownikéw Starostwa (95 o0sob) oraz Jednostek Podlegtych (po 15 osob) z
podziatem na kazda jednostke indywidualnie (Starostwo z podziatem na 3 grupy). Szkolenie
powinno trwa¢ minimum 4 godziny z przerwa i z mozliwoscig zadawania pytan. [los¢ grup
szkoleniowych - 10.

Oczekiwany efekt koncowy wdrozenia SZBI:

Finalizacja ustugi zapewni Starostwu oraz Jednostkom Podlegtym, kompleksowa, spdjna
oraz w pehi funkcjonalng dokumentacj¢ SZBI, ktora stanie si¢ solidnym fundamentem dla
efektywnego zarzadzania bezpieczenstwem informacji. Dzigki temu, organizacja uzyska
doglebne zrozumienie metod zarzadzania ryzykiem, ochrony informacji oraz adaptacji do
zmieniajacych si¢ zagrozen, co w konsekwencji umozliwi cigglte doskonalenie systemu
bezpieczenstwa informacji.

Opracowana dokumentacja SZBI stanie si¢ kluczowym elementem w strukturze zarzadzania
organizacja, zapewniajac nie tylko zgodno$¢ z mig¢dzynarodowymi normami 1 najlepszymi
praktykami, ale rdwniez dopasowanie do specyficznych wymogoéw 1 oczekiwan
Zamawiajacego.

Dokumentacja ta bedzie rowniez sluzy¢ jako instrukcja operacyjna dla wszystkich
pracownikow 1 zainteresowanych stron, utatwiajgc zrozumienie ich rél 1 odpowiedzialnosci w
kontekscie bezpieczenstwa informacji. W rezultacie, wszyscy uczestnicy procesu bgda mieli
jasne wytyczne dotyczace sposobu postgpowania, co znacznie zwigkszy ogolng §wiadomos¢
bezpieczenstwa w organizacji oraz efektywno$¢ wdrazanych $rodkéw ochronnych. Takie
podejsécie zapewni organizacji nie tylko obron¢ przed potencjalnymi zagrozeniami, ale takze
pozytywnie wplynie na reputacje wsrod klientdw, partnerow biznesowych oraz innych
interesariuszy, budujac zaufanie poprzez demonstracj¢ zaangazowania w ochron¢ poufnych
informacji i danych osobowych. Finalnie, kompletna i zaktualizowana dokumentacja SZBI
bedzie stanowi¢ nieoceniony zasOb w procesie cigglego monitorowania, przegladania i
ulepszania procesOw bezpieczenstwa, umozliwiajac organizacji dynamiczne reagowanie na
nowe wyzwania i zapewniajac stabilno$¢ operacyjng w zmieniajacym si¢ Srodowisku.
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1. Przeprowadzenie podstawowych szkolen z zakresu bezpieczenstwa informacji
i cyberbezpieczenstwa dla pracownikow, informatykéw i kadry zarzadzajacej, wraz
z przeprowadzeniem testow podatnosci na cyberzagrozenia.

1. Szkolenia nalezy przeprowadzi¢ w formie e-learningowej poprzez umieszczenie
materiatlow szkoleniowych na platformie szkoleniowej (dla maksimum 300 o0s6b
pracujacych w Starostwie Powiatowym w Opolu i jednostkach podlegltych). Szkolenia
przeprowadzone jako e-learning powinny by¢ dostepne tak, aby kazdy pracownik
indywidualnie mogt dopasowaé dzien i godzing szkolenia do swoich obowigzkéw
stuzbowych. Szkolenia e-learningowe kazdego pracownika powinno zakonczy¢ si¢ testem
online z przyswojonej przez uczestnika wiedzy. Wykonawca po kazdym szkoleniu
przygotuje (na podstawie wynikow testow) raport z liczby i ptci uczestnikow bioracych
udziat w szkoleniu zawierajagcy informacje o stopniu przyswojenia wiedzy przez
uczestnikow ogdtem dla kazdego z zagadnien ujgtych w szkoleniu.

2. Szkolenia powinny by¢ kompleksowym procesem, ktéry umozliwia uczestnikom zdobycie
doglebnej wiedzy na temat wybranych zagadnien. Powinny one nie tylko dostarczy¢
podstawowej informacji, ale takze omowi¢ zaawansowane aspekty danej tematyki, aby
uczestnicy mieli pelniejsze zrozumienie tematu i1 byli w stanie zastosowac zdobyta wiedze
w praktyce. Przekazywanie wiedzy powinno by¢ interaktywne 1 angazujace.

3. Czas szkolenia powinien wynosi¢ ok. 1 godz.

4. W terminie 10 dni kalendarzowych przed rozpoczeciem szkolen Zamawiajacy przekaze
Wykonawcy liste uczestnikéw szkolen (z podzialem na jednostki organizacyjne Powiatu
Opolskiego biorace udziat w projekcie) z podaniem imienia, nazwiska oraz przypisanego
uczestnikowi adresu e-mail, na ktory Wykonawca wysle zaproszenie do uczestnictwa w
szkoleniu.

5. Testy socjotechniczne beda przeprowadzone w terminie okreslonym w harmonogramie
rzeczowo — finansowo — terminowym. Badanie to powinno by¢ przeprowadzone w formie
testow pfishingowych polegajacych na opracowaniu i wystaniu pracownikom e-maili,
ktore maja naktoni¢ do konkretnych dziatan, np. kliknigcie w link czy $ciagniecie pliku.
Liczba wykonanych testow w Starostwie oraz w Jednostkach Podleglych powinna
pozwoli¢ okresli¢ czujnos¢ 1 §wiadomos¢ pracownikéw wobec zagrozen czyhajacych ze
strony cyberprzestgpcow. Testy socjotechniczne przeprowadzane beda wsrdod osob
przeszkolonych, jako weryfikacja ich wiedzy 1 podatnosci.

Wykonawca po badaniu opracuje i dostarczy raport z przeprowadzonego testu
pfishingowego z zaleceniami dla Starostwa i1 Jednostek Podlegtych.
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I11. Aktualizacja wdrozonych polityk SZBI

W dwoch ostatnich miesigcach obowigzywania umowy, po kilkumiesigcznym okresie
stosowania wdrozonych polityk SZBI w Starostwie 1 Jednostkach Podlegtych, Wykonawca
przeprowadzi analiz¢ poprawnos$ci stosowania zapisow SZBI i na jej podstawie dokona
ewentualnych aktualizacji dokumentéw sktadajacych si¢ na SZBI (dla kazdej z jednostek
z osobna).

IV.Przeprowadzenie ankiet dojrzalosci cyberbezpieczenstwa koncowych zgodnych
z wytycznymi projektu

W ostatnim miesigcu obowigzywania umowy Wykonawca przeprowadzi i dostarczy ankiety
dojrzatosci cyberbezpieczenstwa koncowe w Starostwie i Jednostkach Podlegtych zgodne z
warunkami 1 wytycznymi konkursu grantowego ,,Cyberbezpieczny Samorzad”, Priorytet II:
Zaawansowane ustugi cyfrowe, dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa, Fundusze Europejskie na Rozwdéj Cyfrowy 2021 — 2027 (FERC).

Dodatkowe wymagania w zakresie zloZenia oferty:

1. Zamawiajacy informuje, ze tam, gdzie Zamawiajacy opisat przedmiot zamowienia przez
odniesienie do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i
systemow referencji technicznych, dopuszcza si¢ rozwigzania réwnowazne opisywanym.
Wykonawca, ktéry powotuje si¢ na rozwigzania rOwnowazne opisywanym przez
Zamawiajacego, jest obowiazany udowodnié, Ze proponowane rozwigzania w rOwnowaznym
stopniu spelniajg wymagania okreslone w opisie przedmiotu zamowienia.

2. Wykonawca, ktory powotuje si¢ na rozwigzania rOwnowazne opisywanym przez
Zamawiajacego, jest obowigzany wykaza¢, Ze oferowane ustugi spetniaja wymagania
okreslone przez Zamawiajacego. W takiej sytuacji Zamawiajacy moze wymagac ztozenia
stosownych dokumentow, uwiarygodniajacych te rozwigzania.

3. Przez certyfikat lub norme¢ roéwnowazng Zamawiajacy rozumie certyfikat lub norme
analogiczng co do zakresu z certyfikatami lub normami wskazanymi z nazwy, ktory
potwierdza spetianie certyfikacji lub normy charakteryzujacej si¢ cechami wilasciwymi dla
certyfikacji lub normy wymienionej.

Termin realizacji zamowienia:

12 miesiecy od dnia podpisania umowy

Podstawy wykluczenia 7 postgpowania o udzielenie zamowienia publicznego:

1. Zamawiajacy na podstawie art. 7 Ustawy z dnia 13 kwietnia 2022r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspierania agresji na Ukraine¢ oraz sluzacych
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ochronie bezpieczenstwa narodowego ( Dz. U. 2024 poz. 507) wykluczy z niniejszego
postepowania:

a) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w
rozporzadzeniu 765/2006 (Dz. Urz. UE L 134 z 20.05.2006) i1 rozporzadzeniu 269/2014
( Dz. Urz. UE L 78 z 17.03.2014) albo wpisanego na list¢ na podstawie decyzji w
sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1

pkt 3 ustawy;

b) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w
rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w
wykazach okre§lonych w rozporzadzeniu 765/2006 i1 rozporzadzeniu 269/2014 albo
wpisana na list¢ lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022
r, o ile zostala wpisana na list¢ na podstawie decyzji w sprawie wpisu na listg
rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy;

c) wykonawce oraz uczestnika konkursu, ktérego jednostka dominujaca w rozumieniu
art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz. U. z 2021 r.
poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub begdacy
takg jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostal wpisany na list¢ na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o
ktérym mowa w art. 1 pkt 3 ustawy.

2. Zamawiajacy wykluczy z udzialu w postgpowaniu Wykonawce, ktory jest powigzany z
Zamawiajacym osobowo lub kapitalowo. Przez powigzania kapitatowe lub osobowe rozumie
si¢ wzajemne powigzania mi¢dzy Zamawiajacym lub osobami upowaznionymi do zaciagania
zobowigzan w imieniu Zamawiajgcego lub osobami wykonujacymi w imieniu
Zamawiajacego czynnosci zwigzane z przygotowaniem oraz przeprowadzeniem procedury
wyboru Wykonawcy, a Wykonawca, polegajace w szczegdlnosci na:

a) uczestniczeniu w spolce jako wspolnik spotki cywilnej lub spotki osobowej,
posiadaniu co najmniej 10% udzialow lub akcji (o ile nizszy prog nie wynika z
przepisow prawa), petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego,
prokurenta, pelnomocnika,

b) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa
w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia,
lub zwigzaniu z tytulu przysposobienia, opieki lub kurateli albo pozostawaniu we
wspolnym pozyciu z wykonawca, jego zastepca prawnym lub czlonkami organow
zarzadzajacych lub organdéw nadzorczych wykonawcoéw ubiegajacych sie o udzielenie
zamoOwienia,

¢) pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, Ze istnieje
uzasadniona watpliwo$¢ co do ich bezstronnosci lub niezalezno$ci w zwigzku z
postgpowaniem o udzielenie zamoéwienia.
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3. Wykonawca wraz z oferta jest zobowigzany ztozy¢ oswiadczenie o braku podstaw do
wykluczenia z udzialu w postepowaniu na podstawie przestanek wskazanych w pkt 11 2 —
wzor oswiadczenia stanowi Zalacznik Nr 2 do niniejszego zapytania ofertowego.

4. Oferta wykonawcy wykluczonego zostanie odrzucona.

Warunki udziatu w postegpowaniu oraz opis sposobu dokonywania oceny ich spetniania:

1. O udzielenie zamdwienia mogg ubiegac¢ si¢ Wykonawcy, ktorzy speinig warunki udzialu w
postepowaniu dotyczace wiedzy 1 doswiadczenia oraz osoéb zdolnych do wykonania
zamoOwienia.

1) W zakresie wiedzy i doswiadczenia Zamawiajacy uzna warunek za spelniony, jezeli
Wykonawca wykaze, ze:

a) w okresie ostatnich 3 lat przed terminem skladania ofert wykonat nalezycie co
najmniej 3 ustugi opracowania i wdrozenia lub aktualizacji 1 wdrozenia dokumentacji
SZBI, w tym minimum 1 ushuge dla urzedu administracji rzadowej lub samorzadowe;j,

b) posiada minimum 2 letnie do$wiadczenie w przeprowadzaniu szkolen z zakresu
cyberbezpieczenstwa. W okresie ostatnich 3 lat przed terminem skladania ofert
przeprowadzil minimum 3 szkolenia o ww. tematyce, w tym minimum 1 szkolenie
dla urzedu administracji rzagdowej lub samorzadowej. Data rozpoczecia realizacji CO
najmniej 1 z wykazanych szkolen musi by¢ ponad 2 lata wcze$niejsza od terminu
skladania ofert.

2) W zakresie osob zdolnych do wykonania zamdwienia, w zespole opracowujacym
dokumentacje¢ SZBI musi by¢ przynajmniej 1 osoba posiadajaca certyfikat Audytora
wiodacego ISO/IEC 27001 w wersji 2007 albo nowszej lub inny certyfikat wymieniony w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz. U. z 2018 1. poz. 1999).

Wybrany Wykonawca musi wykazywac si¢ certyfikowanym Audytorem wiodagcym w calym
okresie trwania umowy, czyli musi wykazywac cigglo$¢ posiadania stosownego certyfikatu
Audytora wiodacego.

2. Na potwierdzenie spelniania ww. warunkéw Wykonawca zobowigzany jest przedstawic:

a) wykaz wykonanych uslug - zalacznik Nr 3 do zapytania ofertowego wraz z
zalaczeniem dowodow okreslajacych, ze uslugi te zostaly wykonane nalezycie (np.
referencje, protokoty odbioru ustug lub inne, z ktérych bedzie jednoznacznie wynikac
nalezyte wykonanie ushugi),

b) wykaz oséb skierowanych do realizacji zaméwienia publicznego - zatacznik nr 4
do zapytania ofertowego wraz z stosownym certyfikatem.

3. Oferty Wykonawcow nie spetniajagcych ww. warunkow nie beda rozpatrywane.
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Istotne dla stron postanowienia umowy oraz warunki istotnych zmian umowy zawartej
w wyniku przeprowadzonego zapytania ofertowego okreslono w projekcie umowy
stanowigcym zalacznik nr 5 do niniejszego zapytania ofertowego.

Kryteria oceny ofert:
1. Kryteria oceny ofert:

A. Cena oferty brutto - 90%.
B. Opracowanie i wdrozenie w okresie ostatnich trzech lat przed terminem skladania
ofert dokumentacji SZBI zgodnie z wymaganiami normy PN-ISO/IEC 2700 — 10%

2. Zamawiajacy oceni i poréwna jedynie te oferty, ktére nie zostang odrzucone przez
Zamawiajacego.

3. Podana przez wykonawce cena jest cena ryczaltowa. Cen¢ nalezy wyrazi¢ w zlotych
polskich, z doktadno$cia do dwoch miejsc po przecinku. Podana w ofercie cena musi
uwzgledni¢ wszystkie wymagania niniejszego zapytania ofertowego oraz obejmowaé
wszystkie koszty zwigzane z nalezyta realizacjg przedmiotu zamowienia.

4. Zamawiajacy udzieli zamoOwienia wykonawcy, ktorego oferta odpowiadaé bedzie
wszystkim wymaganiom przedstawionym w zapytaniu ofertowym i otrzyma najwyzszg liczbe
punktéw w oparciu o podane powyzej kryteria.

5. Jezeli zamawiajacy nie moze dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to,
ze zostaly zlozone oferty o takiej samej cenie oraz liczbie opracowan i wdrozen w okresie
ostatnich trzech lat przed terminem skladania ofert dokumentacji SZBI zgodnie z
wymaganiami normy PN-ISO/IEC 2700, zamawiajacy wezwie wykonawcow, ktorzy ztozyli
te oferty, do ztozenia w terminie okre§lonym przez zamawiajacego ofert dodatkowych.
Wykonawcy sktadajac oferty dodatkowe, nie moga zaoferowa¢ cen wyzszych niz
zaoferowane w ztozonych ofertach.

6. Zamawiajacy uzna za najkorzystniejsza oferte zawierajaca najkorzystniejszy bilans
punktow w nastepujacych kryteriach:

Lp. Kryterium Waga

1. Cena oferty brutto 90 %

Opracowania 1 wdrozenia w okresie
ostatnich trzech przed terminem
sktadania ofert dokumentacji SZBI
zgodnie z normg PN-ISO/IEC 2700

10 %
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CENA
Najnizsza cena brutto z ofert niepodlegajgcych odrzuceniu

PG = -mromromrme e - X 90

Cena brutto badanej oferty

Gdzie Pc - ilo$¢ punktow, jaka dana oferta otrzyma za ceng oferty brutto.

Opracowanie i wdrozenie w okresie ostatnich trzech lat przed terminem skladania ofert
dokumentacji SZBI zgodnie z norma PN-1SO/IEC 2700

Pszai:
Zero opracowan i wdrozen SZBI — 0 pkt
Jedno opracowanie i wdrozenie SZBl  — 33 pkt
Dwa opracowania i wdrozenia SZBI — 66 pkt
Trzy opracowania i wdrozenia SZBI — 100 pkt

Sposdb obliczania calkowitej liczby punktow dla danej oferty:

Catkowita liczba punktéw dla danej oferty jest suma przyznanych punktéw dla wymienionych
powyzej kryteribw pomnozonych przez ich wage, zgodnie z ponizszym wzorem:

P =Pcx 0,90+ Pszei x 0,10

gdzie:

P — catkowita liczba punktow dla danej oferty,

Pc- liczba punktow przyznanych dla kryterium Cena,

Pszei- liczba punktéw przyznanych dla kryterium Opracowanie i wdroZenie w okresie
ostatnich trzech lat przed terminem sktadania ofert dokumentacji SZBI zgodnie 7 normg
PN-ISO/IEC 2700

Badanie ofert i udzielenie zamowienia:

1. Jezeli zaoferowana cena lub koszt wydajg si¢ razaco niskie w stosunku do przedmiotu
zamowienia, tj. roznig si¢ o wiecej niz 30% od $redniej arytmetycznej cen wszystkich
waznych ofert niepodlegajacych odrzuceniu, lub budza watpliwosci zamawiajacego co do
mozliwo$ci wykonania przedmiotu zamoéwienia zgodnie z wymaganiami okreslonymi w
zapytaniu ofertowym lub wynikajagcymi z odrgbnych przepiséw, zamawiajacy zada od
wykonawcy zloZzenia w wyznaczonym terminie wyjasnien, w tym zlozenia dowodow
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w zakresie wyliczenia ceny lub kosztu. Zamawiajacy ocenia te wyjasnienia i moze odrzucic t¢
oferte w przypadku, gdy zlozone wyjasnienia wraz z dowodami nie uzasadniaja podanej ceny
lub kosztu w tej ofercie.

2. Zamawiajacy zastrzega sobie prawo do poprawy w Formularzu ofertowym oczywistych
omytek pisarskich 1 rachunkowych, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek.

3. Jezeli Wykonawca nie zlozyt wymaganych o$wiadczen lub innych dokumentow
niezbednych do przeprowadzenia postgpowania sg one niekompletne, zawieraja bledy lub
budza wskazane przez Zamawiajacego watpliwosci, zamawiajacy wzywa do ich zlozenia,
uzupehienia lub poprawienia lub do udzielenia wyjasnien, chyba ze mimo ich zlozenia,
uzupetnienia lub poprawienia lub wudzielenia wyjasnien oferta wykonawcy podlega
odrzuceniu.

4. W przypadku, gdy wykonawca, ktorego oferta zostata wybrana, uchyla si¢ od zawarcia
umowy Zamawiajacy wybierze oferte najkorzystniejsza sposrod pozostatych ofert.

5. Zamawiajacy uniewaznia postepowanie o udzielenie zamowienia, jesli:
a) nie zlozono zadnej oferty;
b) wszelkie ztozone oferty podlegaja odrzuceniu;

c) cena lub koszt najkorzystniejszej oferty lub oferta z najnizsza ceng przewyzsza
kwote, ktorg Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamowienia, chyba
ze Zamawiajacy moze zwiekszy¢ te kwote do ceny lub kosztu najkorzystniejszej oferty;

d) wystapila istotna zmiana okolicznosci powodujaca, ze prowadzenie postgpowania lub
wykonanie zaméwienia nie lezy w interesie publicznym, czego nie mozna byto
wczesniej przewidzied;

e) postepowanie obarczone jest niemozliwg do usunigcia wada uniemozliwiajaca
zawarcie niepodlegajacej uniewaznieniu umowy w sprawie zamowienia publicznego.

6. Informacj¢ o sposobie zakonczenia postgpowania Zamawiajacy zamie$ci na stronie
prowadzonego podstgpowania tj. Bazie konkurencyjnosci.

Sposobu przygotowania oferty:
1. Kazdy Wykonawca moze zlozy¢ jedng oferte.

2. Oferte wraz z zalagcznikami nalezy zltozy¢ w jezyku polskim. Dokumenty skladane w
jezyku obcym, nalezy ztozy¢ z ofertag wraz z thumaczeniem przysieglym na jezyk polski.

3. Oferta wraz z zalacznikami musi by¢ podpisana przez Wykonawce tj. osobg do tego
upowazniong, ktéora widnieje w Krajowym Rejestrze Sadowym, wpisie do ewidencji
dziatalnosci gospodarczej lub innym dokumencie zaswiadczajacym o jej umocowaniu
prawnym do reprezentowania podmiotu sktadajacego ofertg.
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4. Wykonawca jest zobowigzany dolaczy¢ do oferty dokument potwierdzajacy umocowanie
do reprezentacji wykonawcy chyba, ze reprezentacja wynika z powszechnie dostepnego
rejestru do ktérego Zamawiajacy ma dostep (np.: KRS, CEiDG).

5. Oferte wraz z zalacznikami sklada sie, pod rygorem niewazno$ci, w formie
elektronicznej lub w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.

6. Dokumenty potwierdzajace posiadang wiedz¢ i doswiadczenie (np. referencje,
protokoly odbioru uslug lub inne, z ktorych bedzie jednoznacznie wynika¢ nalezyte
wykonanie uslugi) i certyfikaty sporzadzone w postaci elektronicznej musza by¢ zlozone
z oryginalnymi podpisami elektronicznymi, ktorymi zostaly opatrzone. Natomiast
dokumenty sporzadzone w postaci papierowej musza by¢ zlozone w postaci kopii
(skanow) potwierdzonych przez Wykonawce za zgodno$¢ z oryginalem kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

7. Brak podpisow zgodnie w ww. wymienionym sposobem bedzie skutkowalo
odrzuceniem oferty.

8. Oferte nalezy ztozy¢ na Formularzu ofertowym, ktérego wzor stanowi zalacznik nr 1 do
zapytania ofertowego. Ponadto do oferty nalezy zalaczy¢:

a) oswiadczenie o braku podstaw do wykluczenia z udzialu w postepowaniu-
zatacznik Nr 2 do zapytania ofertowego,

b) wykaz wykonanych uslug - zalacznik Nr 3 do zapytania ofertowego wraz z
zalaczeniem dowodéw okreslajacych, ze ustugi te zostaly wykonane nalezycie (np.
referencje, protokoty odbioru ustug lub inne, z ktérych bedzie jednoznacznie wynikaé
nalezyte wykonanie ustugi),

c) wykaz oséb skierowanych do realizacji zaméwienia publicznego - zatacznik nr 4
do zapytania ofertowego wraz z stosownym certyfikatem,

d) pelnomocnictwo, jezeli w imieniu Wykonawcy dziala inna osoba, Zamawiajacy
zada od Wykonawcy zlozenia wraz z oferta pelnomocnictwa lub innego dokumentu
potwierdzajacego umocowanie do reprezentowania Wykonawcy (jezeli dotyczy),

9. Zamawiajacy nie ujawnia informacji stanowigcych tajemnice¢ przedsigbiorstwa w
rozumieniu przepisOw o zwalczaniu nieuczciwe] konkurencji, jezeli Wykonawca, wraz z
przekazaniem takich informacji, zastrzegt, Ze nie moga by¢ one udostgpniane oraz wykazat, iz
zastrzezone informacje stanowia tajemnice przedsigbiorstwa.

Informacje stanowigce tajemnice przedsiebiorstwa Wykonawca powinien wskaza¢ w sposob
niebudzacy watpliwosci, ktore informacje stanowig tajemnice przedsigbiorstwa oraz powinien
zastrzec, wraz z przekazaniem tych informacji, ze nie moga one by¢ udost¢pniane.
Wykonawca powinien jednocze$nie wykazac, ze zastrzezone informacje stanowig tajemnice
przedsiebiorstwa w rozumieniu przepisoOw art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji (Dz. U. 2022 poz. 1233). Wykonawca powinien zatem
wykazaé, 1z zastrzezone informacje, jako cato$¢ lub w szczegdlnym zestawieniu 1 zbiorze ich
elementow nie s3 powszechnie znane osobom zwykle zajmujacym si¢ tym rodzajem
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informacji albo nie s3 latwo dostgpne i s3 to informacje techniczne, technologiczne,
organizacyjne przedsigbiorstwa lub inne informacje posiadajace warto$¢ gospodarcza, oraz ze
uprawniony do korzystania z informacji lub rozporzadzania nimi podjat, przy zachowaniu
nalezytej staranno$ci, dziatania w celu utrzymania ich w poufnosci.

10. Zamawiajacy nie dopuszcza sktadania ofert czesciowych.
11. Zamawiajacy nie dopuszcza mozliwosci sktadani ofert wariantowych.
12. Zamawiajacy nie dopuszcza sktadania ofert w konsorcjum.

13. Wszelkie koszty zwigzane z przygotowaniem 1 zlozeniem oferty ponosi Wykonawca
sktadajacy oferte.

Termin i sposob sktadania ofert:

1. Zgodnie z pkt. 1) Sekcji 3.2.3. Wytycznych dotyczacych kwalifikowalno$ci wydatkow na
lata 2021-2027, oferte wraz z zalacznikami nalezy zlozy¢ droga elektroniczna poprzez
Baze Konkurencyjno$ci za posrednictwem strony internetowej BK2021, dostepnej pod
adresem:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/.
Do ztozenia oferty konieczne jest zalozenie konta w na ww. stronie.

2. Termin sktadania ofert uptywa: 07 maja 2025 r. 0 godz. 14:00. O terminowym zlozeniu
oferty decyduje data zlozenia oferty za posrednictwem strony internetowej BK2021. Oferty,
ktére wplyng po terminie nie beda rozpatrywane.

3. Dopuszcza si¢ mozliwo$¢ wycofania lub zmiany oferty, przed uptywem terminu skladania
ofert.

4. Komunikacja migdzy zamawiajacym a oferentem na etapie skladania ofert
(pytania/odpowiedzi) réwniez musi odbywac si¢ wylacznie za posrednictwem strony
internetowej] BK2021. Korespondencja prowadzona na etapie sktadania ofert w inny sposob
bedzie traktowana jako nieztozona.

5. Na etapiec po sktadaniu ofert dopuszcza si¢ komunikacje poprzez adres e-mail:
zamowienia@powiatopolski.pl

6. Zamawiajacy zastrzega sobie mozliwo$¢ zmiany treSci zapytania ofertowego lub
stosownych zatacznikéw do zapytania przed uptywem terminu skladania ofert. Wszelkie
zmiany zostang opublikowane na stronie prowadzonego podstepowania tj. Bazie
Konkurencyjno$ci. Zamawiajacy przedtuzy termin sktadania ofert o czas niezbedny do
wprowadzenia zmian w ofertach.

7. Informacje o wyniku postepowania Zamawiajacy oglosi za posrednictwem strony
internetowej BK2021. Informacja ta bedzie zawiera¢ imig i nazwisko albo nazwe¢ wybranego
wykonawcy, jego siedzibg (miejscowos¢) oraz bilans przyznanych punktow.
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Osoby uprawnione do porozumiewania si¢ z Wykonawcami:

1) w sprawie przedmiotu zamowienia — Michal Piatkowski, tel. 77 54 15 115
Manfred Kupka, tel. 77 54 15 172

2) w sprawie procedury wyboru — Natalia Mréz-Zloty, tel. 77 54 15 110

Zalaczniki dotyczace przedmiotu zamowienia:
1. Formularz ofertowy — zalacznik Nr 1 do zapytania ofertowego.

2. Oswiadczenie o braku podstaw do wykluczenia z udziatu w postepowaniu - zalacznik Nr 2
do zapytania ofertowego.

3. Wykaz wykonanych ustug - zalacznik Nr 3 do zapytania ofertowego.

4. Wykaz os6b skierowanych do realizacji zamowienia publicznego - zalacznik Nr 4 do
zapytania ofertowego.

5. Projekt umowy wraz z zatacznikiem Nr 1.

6. Zatacznik Nr 2 do projektu umowy — Umowa powierzenia przetwarzania danych
osobowych.

7. Klauzula Informacyjna FERC.

Zamawiajacy informuje, ze zamieszcza zataczniki Nr 1 - 4 do zapytania ofertowego w wersji
do edycji. Zalaczniki nalezy sprawdzi¢ pod wzgledem zgodnosci z trescig zapytania
ofertowego. Zamawiajacy nie ponosi odpowiedzialno$ci za rdéznice w treSci powstate w
trakcie edycji ww. dokumentoéw przez Wykonawceg.
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Klauzula informacyjna o przetwarzaniu danych — udzielenie zamowienie publicznego

Zgodnie z art. 13 1 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1) dalej ,,RODO”, informujemy, ze:

1) Administratorem Pani/Pana danych osobowych jest Starosta Opolski z siedzibg w
Starostwie Powiatowym w Opolu, ul. 1 Maja 29, 45-068 Opole, tel. 77 541 51 01;

2) Administrator wyznaczyt inspektora ochrony danych, z ktorym moze si¢ Pani / Pan
skontaktowa¢ poprzez email iodo@powiatopolski.pl. lub pisemnie na adres siedziby
Administratora. Z inspektorem ochrony danych mozna si¢ kontaktowaé we wszystkich
sprawach dotyczacych przetwarzania danych osobowych.;

3) Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z niniejszym postepowaniem o udzielenie zamowienia publicznego prowadzonym
w trybie zasady konkurencyjnosci okreslonej w Wytycznych dotyczacych kwalifikowalnosci
wydatkéw na lata 2021-2027 z dnia 18.11.2022 zatwierdzonych przez Ministra Funduszy i
Polityki Regionalnej (MFiPR/2021-2027/9(1)) oraz w oparciu 0 Regulamin udzielania
zaméOwien 16.07.2024 r.;

4) Odbiorcami Pana/Pani danych osobowych beda osoby lub podmioty, ktorym udostepniona
zostanie dokumentacja postepowania w zakresie 1 w celach, ktore wynikaja z przepisow
powszechnie obowigzujacego prawa oraz podmioty, ktore na podstawie stosownych umow
podpisanych z Administratorem przetwarzaja dane osobowe, w tym dostawcy ustug
teleinformatycznych.

5) Pani/Pana dane osobowe bedg przechowywane zgodnie z zapisami umowy o
dofinansowanie projektu, w tym zgodnie z przepisami dotyczacymi archiwizacji 1 trwatosci
projektu.

6) Obowiazek podania przez Pana/Pania danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem zwigzanym z udzialem w postgpowaniu o udzielenie
zamoOwienia.

7) W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosownie do art. 22 RODO;

8) Posiada Pani/Pan:
- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;
- na podstawie art. 16 RODO prawo do sprostowania Pani /Pana danych osobowych**;

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO***;

- prawo do wniesienia skargi do organu nadzorczego zajmujacego si¢ ochrong danych
osobowych w panstwie cztonkowskim Pani/Pana zwyklego pobytu, miejsca pracy lub miejsca
popelnienia domniemanego naruszenia.
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Biuro Prezesa Urzedu Ochrony Danych Osobowych (PUODO)

Adres: Stawki 2, 00-193 Warszawa Telefon: 22 531 03 00

9) Nie przystuguje Pani/Panu:

- w zwiagzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunig¢cia danych osobowych;
- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,

gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO.

* Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego
administratora lub podmiotu przetwarzajacego istnieje obowiazek wyznaczenia inspektora

ochrony danych osobowych.

** Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku
postgpowania o udzielenie zamoéwienia publicznego ani zmiang wyniku postgpowania o
udzielenie zamowienia publicznego ani zmiang postanowien umowy.

**%* Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze $§rodkéw ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstw cztonkowskich.



