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§1
POSTANOWIENIA OGOLNE

Podstawy prawne, cele Polityki Bezpieczeristwa Danych Osobowych i jej wdrozenie, zakres zastosowania

Polityka Bezpieczeristwa Danych Osobowych (,Polityka Bezpieczeristwa DO” lub ,Polityka”) stanowi
wykonanie obowigzkdéw wynikajacych z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
2 27.04.2016 w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych).

Polityka zostata opracowana w celu:

a) okredlenia zasad przetwarzania danych osobowych w Mostostal Siedlce spétka z ograniczong

odpowiedzialnoscia sp. k. z siedziba w Siedlcach;
b) wskazania stosowanych srodkéw technicznych i organizacyjnych zapewniajacych bezpieczne

przetwarzanie danych osobowych;
¢) wdrozenia procedur oraz regut postepowania, ktére nalezy stosowaé zeby wtasciwie wykonywaé

obowigzki administratora danych osobowych, w szczegdlnosci zapewnienia, aby dane osobowe byly
przetwarzane zgodnie z zasadami wynikajacymi z obowigzujacych przepiséw;
d) budowania wsréd pracownikéw i wspotpracownikow wiedzy dotyczacej ochrony danych osobowych.
Odpowiedzialnoéé za wdrozenie Polityki i jej utrzymanie spoczywa na Mostostal Siedlce spétka z ograniczona
odpowiedzialnoscig sp. k. z siedzibg w Siedlcach .
Za stosowanie Polityki Bezpieczefistwa DO w codziennej dziatalnosci operacyjnej odpowiedzialni sg takze
pracownicy i wspétpracownicy Mostostal Siedice spétka z ograniczong odpowiedzialnoscia sp. k. z siedziba

w Siedlcach.

W przypadku, w ktérym dochodzi do przekazania danych osobowych podmiotom trzecim, nalezy zapewnic¢
zgodnos¢ postepowania tych podmiotéw z Polityka.
Polityka ma zastosowanie w stosunku do wszystkich pracownikéw i wspétpracownikéw Mostostal Siedlce
spétka z ograniczong odpowiedzialnoscia sp. k. z siedzibg w Siedlcach. Polityka ma réwniez zastosowanie do
0s6b trzecich, majacych na zlecenie Mostostal Siedlce spdtka z ograniczong odpowiedzialnoscig sp. k. z
siedzibg w Siedicach dostep do danych osobowych.

Polityka ma zastosowanie do wszystkich danych osobowych przetwarzanych przez Mostostal Siedlce spétka
z ograniczong odpowiedzialnoscig sp. k. z siedzibg w SiedIcach niezaleznie od formy ich przetwarzania

(elektronicznej lub papierowej).

Polityka ma zastosowanie do proceséw danych osobowych administrowanych przez Polimex Mostostal S.A.
z siedzibg w Warszawie a uzytkowanych przez Mostostal Siedice spétka z ograniczong odpowiedzialnoscig
spotka komandytowa, jak rowniez zbioréw danych osobowych bedacych wiasnoscig stron trzecich, o ile dane
osobowe wchodzace w ich sktad zostaly przekazane Mostostal Siedlce spétka z ograniczong
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10.

11.

12,

odpowiedzialnoscig sp. k. z siedzibg w Siedlcach na podstawie umowy powierzenia lub rownowaznego

instrumentu prawnego i majq charakter poufny.

Polityka jest dokumentem nadrzednym dla wszystkich pozostatych dokumentéw dotyczacych ochrony

danych osobowych.

Polityka jest dokumentem podrzednym w stosunku do obowigzujacych Mostostal Siedice spétka z
ograniczong odpowiedzialnoscia sp. k. z siedzibg w Siedlcach przepiséw prawa, w szczegélnosci
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) i musi zosta¢ do nich
dostosowana w przypadku stwierdzenia jej niezgodnosci z tymi przepisami, w szczegélnosci w przypadku
zmiany obowigzujacych przepisow.

Polityka jak i cata dokumentacja ochrony danych osobowych powinna by¢ aktualizowana przez Mostostal
Siedice spoétka z ograniczong odpowiedzialnoscia sp. k. z siedzibg w Siedlcach w celu zapewnienia jej
zgodnosci z wytycznymi wiasciwych organéw nadzoru, w tym w szczegélnosci Prezesa Urzedu Ochrony
Danych Osobowych jak i Europejskiej Rady Ochrony Danych.

Polityka oraz tworzona na jej podstawie dokumentacja ochrony danych osobowych majg charakter
wewnetrzny, co oznacza, ze nie moga by¢ one udostepniane jakimkolwiek podmiotom trzecim bez pisemnej
zgody Mostostal Siedlce spotka z ograniczong odpowiedzialnoscia sp. k. z siedzibg w Siedlcach.
§2
SLOWNIK POIEC

Pojecia wystepujace w Polityce Bezpieczeristwa DO majg nastepujace znaczenie:

RODO oznacza Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2016/679 z

27.04.2016 w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélIne rozporzgdzenie o ochronie danych)

PxM lub Polimex oznacza Polimex Mostostal S.A. z siedzibq w Warszawie, al. Jana Pawta Il 12, 00-

124 Warszawa, wpisang do rejestru przedsiebiorcow Krajowego Rejestru
Sadowego prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie,
Xl Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem KRS:
22460, NIP: 8210014509, REGON: 710252031, kapitat zaktadowy: 473.237.604,00
ztotych wptacony w catosci

Spdtka, Mostostal Siedice oznacza Mostostal Siedlce spdtka z ograniczong odpowiedzialnoscia sp. k.
lub MS
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Administrator Danych
Osobowych lub ADO

ustawa o ochronie danych
osobowych

PUODO

EROD

10D

Koordynator ochrony

danych osobowych
(KODO)

Administrator Systeméw
Informatycznych (ASI)

Pracownik lub Pracownicy

Zbiér

Incydent

dane osobowe

oznacza MS jako administratora danych osobowych w rozumieniu art. 4 pkt 7)
RODO, jak réwniez osoby sprawujace faktyczny zarzad ADO

oznacza ustawe z 10.05.2018 o ochronie danych osobowych

oznacza Prezesa Urzedu Ochrony Danych Osobowych
oznacza Europejska Rade Ochrony Danych

oznacza osobe wyznaczong w Spétce do nadzoru nad przestrzeganiem zasad
ochrony danych osobowych w Spétce

oznacza osobe wyznaczong przez ADO lub osobe wyznaczong przez Dyrektora
Spétki/inng osobe na polecenie ADO w uzgodnieniu z IOD w celu sprawowania
nadzoru nad przestrzeganiem zasad ochrony danych osobowych w danej
lokalizacji i zobowigzana do wspétpracy z 10D, ADO i Administratorem Systeméw
Informatycznych w tym zakresie. ADO za posrednictwem IOD prowadzi rejestr
KODO

oznacza osobe wyznaczong przez Dyrektora Biura Informatyki PxM wcelu
administrowania, stosowania zabezpieczeh oraz sprawowania nadzoru nad
zabezpieczeniem systemow informatycznych, w ktérych przetwarzane s3 dane

osobowe

oznacza caly personel Spotki/Spotek zatrudniony w ramach stosunku pracy jak i na
podstawie umoéw cywilnoprawnych

oznacza jakikolwiek zbiér danych osobowych w rozumieniu art. 4 pkt 6 RODO

oznacza zdarzenie, ktérego skutki moga zagrozi¢ integralnosci, poufnosci,
legalnosci przetwarzania lub bezpieczerstwu danych osobowych

oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérag moina bezposrednio lub posrednio zidentyfikowac,
w szczegdlnosci na podstawie identyfikatora takiego jak imig i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikéw okreslajacych fizyczng, fizjologiczna, genetyczna,
psychiczng, ekonomiczng, kulturowg lub spoteczna tozsamos¢ osoby fizycznej

Strona 4z 31



"MOSTOSTAL
S I E D LC E Polityka Bezpieczeristwa Danych Osobowych

GK POLIMEX MOSTOSTAL

dane wrailiwe lub dane

szczegodlnej kategorii

przetwarzanie
osobowych

powierzenie
przetwarzania
osobowych

profilowanie

pseudonimizacja

usuwanie
osobowych
anonimizacja

nos$nik

danych

danych

danych
lub

oznaczajg dane osobowe szczegélnych kategorii wymienione w art. 9 oraz 10
RODO, tj. dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub s$wiatopogladowe, przynalezno$¢ do zwigzkdéw
zawodowych, dane genetyczne, biometryczne, dane dotyczace zdrowia,
seksualnosci lub orientacji seksualnej, dane dotyczace skazan, orzeczen
oukaraniu i mandatéow karnych, a takie innych orzeczen wydanych
w postepowaniu sgdowym lub administracyjnym

oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach  danych  osobowych w  sposéb  zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie

oznacza zlecenie przez ADO innemu podmiotowi wykonywania czynnosci
zwigzanych z przetwarzaniem danych osobowych

oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktéra polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéow
dotyczacych efektédw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie

oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto
juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych

informacji

oznacza niszczenie danych osobowych lub ich anonimizacje

oznacza materiaty, na ktdrych przechowywane sg dane osobowe takie jak
w szczegolnosci serwery wiasne lub podwykonawcéw, zawierajagce macierze
dyskowe, dyski twarde, dyskietki, ptyty CD, tasmy, pamiec flash, smarthphony, ale
rowniez kartki papieru, zdjecia
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utrwalanie danych
osobowych
miejsce przetwarzania

danych osobowych

osoba upowazniona do

przetwarzania danych
osobowych
odbiorca danych
osobowych

System informatyczny (SI)

Sie¢ publiczna

dostawca/podwykonawca

RCPD

Aktywa

Identyfikowanie ryzyka

Kontekst

Akceptacja ryzyka

oznacza zapisanie danych osobowych na jakimkolwiek nosniku w tym
skopiowanie lub przegranie zbiorow informaciji

oznacza budynki, pomieszczenia lub czesSci pomieszczen, a takze lokalizacje
w ktérych sa przetwarzane dane osobowe w formie papierowej i/lub
elektronicznej okreslone w Zatgczniku nr 1 do Polityki

oznacza osobe, ktérej ADO nadat pisemne upowaznienie do przetwarzania
danych osobowych, i ktéra zostala zobowigzana do zachowania w tajemnicy
danych osobowych oraz sposobdw ich przetwarzania

oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig

oznacza zespdt wspdtpracujgcych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu

przetwarzania danych

oznacza sie¢ telekomunikacyjng wykorzystywang do $wiadczenia publicznie
dostepnych ustug telekomunikacyjnych

oznacza podmiot trzeci, od ktérego ADO nabywa towary lub ustugi, niebedacy
pracownikiem ADO, ktéry moze przetwarzacdane osobowe w zwigzku
z wykonaniem umowy z ADO

oznacza rejestr czynnosci przetwarzania danych

oznaczaja kontrolowane przez ADO zasoby majatkowe o wiarygodnie okreslone;j
wartoéci, uzyskane w wyniku zdarzen, ktére spowodujg wptyw do ADO korzysci
ekonomicznych

oznacza szereg czynnosci polegajgcych na okresleniu sytuacji, ktére moga sie
wydarzy¢ powodujac straty/naruszenie

oznacza informacje zwigzane z dziatalnoscia ADO, m.in. przepisy dotyczace
ochrony danych, $rodowiska technologicznego, spotecznego, finansowego
i innego ADO

oznacza okreélenie dopuszczalno$ci danego ryzyka definiowane przez wartosé
progowa przy przedziatach ryzyka
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Naruszenie ochrony oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego lub

danych niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub  nieuprawnionego dostepu do danych osobowych
przechowywanych, przesytanych lub w inny sposéb przetwarzanych

Ocena ryzyka oznacza czynnos$ci polegajace na pordwnaniu wynikdow uzyskanych podczas
analizy ryzyka z kryteriami oceny ryzyka okreslonymi na etapie ustanawiania
kontekstu dziatania ADO

Szacowanie ryzyka oznacza catosciowy proces identyfikacji ryzyka, analizy ryzyka oraz oceny ryzyka
przy uwzglednieniu tresci dotyczacych Szacowania ryzyka zawartych w § 22

Zabezpieczenie oznacza S$rodek, ktorego celem jest zmniejszenie ryzyka poprzez obnizenie

prawdopodobienstwa zrealizowania zagrozenia.

§3
GtOWNE ELEMENTY SYSTEMU OCHRONY DANYCH QSOBOWYCH ADQ

Na System ochrony danych osobowych ADO sktadaja sie:

a) identyfikacja zasobéw

ADO dokonuje identyfikacji zasobéw danych osobowych, kategorii danych osobowych, sposobdw ich
wykorzystywania, w tym przypadkow przetwarzania danych wrazliwych, przypadkéw przetwarzania
danych osobowych dzieci i profilowania,

b) rejestry

ADO prowadzi rejestr czynnosci przetwarzania danych osobowych, ktéry jest podstawowym
kompendium wiedzy o procesach przetwarzania danych osobowych zachodzacych u ADO, w jaki
sposoéb i kto je przetwarza. ADO prowadzi rejestr naruszen, w ktérym dokumentowane s3 Incydenty
dotyczace danych osobowych, ewidencje upowaznien, rejestr zadan podmiotéw danych,

¢) realizacja praw i wolnosci oséb, ktérych dane dotycza

ADO spetnia obowigzki informacyjne wzgledem oséb, ktérych dane osobowe przetwarza, oraz
zapewnia realizacje ich praw i wolnosci, rozpatrujac otrzymane w tym zakresie zadania, w tym
w szczegolnosci: (i) ADO przekazuje osobom, ktérych dane dotycza wymagane informacje, zaréwno
przy zbieraniu danych osobowych jak i winnych sytuacjach; (ii) ADO weryfikuje i zapewnia
mozliwosé efektywnego wykonania kazdego typu zgdania przez siebie i swoich podwykonawcow;
(iii) ADO zapewnia odpowiednie zasoby i procedury, aby zadania oséb, ktérych dane dotycza byly
realizowane w terminach i w sposéb wymagany przez RODO; (iv) ADO stosuje procedury
pozwalajagce na ustalenie koniecznosci zawiadomienia 0s6b dotknietych zidentyfikowanym
naruszeniem ochrony danych osobowych,

Strona7z31



"MOSTOSTAL
S | E D I_C E Polityka Bezpieczeristwa Danych Osobowych

GK POLIMEX MOSTOSTAL

d) monitorowanie
= ADO dokonuje regularnych sprawdzen systemu ochrony danych osobowych przyjetego w Spoice,
w tym poprzez audyt/weryfikacje srodkoéw technicznych iorganizacyjnych,
e) privacy by design
=  ADO uwzglednia kwestie ochrony danych osobowych juz w fazie projektowania nowych rozwigzan,
i proceséw,
f) bezpieczeristwo i zasada privacy by default

= ADO domysinie zapewnia odpowiedni poziom ochrony danych osobowych, w szczegélnosci poprzez
przeprowadzanie analizy ryzyka dla czynnosci przetwarzania, przeprowadzanie oceny skutkdw dla
ochrony Danych Osobowych (DPIA) tam, gdzie ryzyko naruszenia praw iwolnosci oséb zostato
wskazane jako wysokie, czy zarzadzania Incydentami,

g) budowanie wiedzy
®»  ADO zwieksza $wiadomosé swojego personelu szkolgc Pracownikéw z zakresu ochrony Danych
Osobowych, w tym z zasad wprowadzonych Polityka,
h) weryfikacja podwykonawcy/dostawcy

»  ADO weryfikuje dostawcow przetwarzajacych dane osobowe w imieniu i na rzecz ADO w zakresie
spetniania przez nich wymogow bezpiecznego i zgodnego z prawem przetwarzania danych
osobowych. ADO zawiera stosowne umowy powierzenia przetwarzania danych osobowych. Aspekty
te reguluje szczegétowo Polityka dotyczaca uméw zawieranych przez Spoétke, wtym umoéw
powierzenia przetwarzania danych osobowych stanowigca Zatacznik nr 2 do Polityki,

i) eksport danych

= ADO w zakresie w jakim zastosowanie bedzie miato przekazywanie danych osobowych do panstw
trzecich, tj. poza EOG (Europejski Obszar Gospodarczy) dba o zapewnienie odpowiedniego poziomu
ochrony, w tym w szczegdlnosci poprzez zawieranie stosownych klauzul umownych zatwierdzonych

przez Komisje Europejska.
2. W zakresie pkt. 1. powyzej, uprawnionym do reprezentowania i prowadzenia spraw jest ADO, ktdry:

a) wykonuje ustawowe obowigzki z zakresu bezpieczeristwa danych osobowych samodzielnie przy wspétpracy
z 10D lub za posrednictwem KODO, czy ASI, badz innych osdb, ktdrych zlecit realizacje zadan z pkt. 1.

§4
DANE OSOBOWE PRZETWARZANE PRZEZ ADQ

I. Rejestr czynnosci przetwarzania

1. RCPD z chwilg jego utworzenia przez ADO jest podstawowym Zrédiem wiedzy o przetwarzanych w Spdtce
danych osobowych. Ponadto stanowi forme dokumentowania czynnosci przetwarzania danych osobowych,
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petni role mapy przetwarzania i jest jednym z kluczowych elementdéw umozliwiajgcych realizacje
zasady rozliczalnosci. Wzér RCPD stanowi Zatacznik nr 9 do Polityki. RCPD jest utrzymywany za ADO przez

Zastepce 10D przy wspotpracy z KODO i ASI.
2. W RCPD, dla kazdej czynnosci przetwarzania, wskazuje sie co najmniej:
a) jaka jest podstawa prawna przetwarzania, wraz z wyszczegolnieniem kategorii, uzasadnionego interesu
ADO, jesli podstawg jest uzasadniony prawnie interes,
b) w jakich celach dane sa przetwarzane,
¢) opis kategorii 0s6b, ktérych dotyczy przetwarzanie,
d) jakie czynnosci skiadajg sie na przetwarzanie,
e) opis kategorii odbiorcow danych osobowych,
f) czy dochodzi do transferu danych osobowych,
g) czy dochodzi do powierzenia przetwarzania danych osobowych.

3. RCPD moze zawierac¢ takze informacje dodatkowe, gdyz jako podstawowe Zrédio wiedzy o aktualnym na
dany dzien przetwarzaniu danych osobowych w Spétce, jest uzupetniany o dane prawem niewymagane, ale

istotne z perspektywy zasady rozliczalnosci.

Il. Identyfikacja Zbioréw

1. ADO przy wspétpracy z 10D, Zastepcg 10D lub za posrednictwem KODO, czy ASI dokonuje ciggtej identyfikaciji
i inwentaryzacji Zbiorow danych osobowych.

2. Raz w roku kalendarzowym, w trakcie przeprowadzania audytu przetwarzania danych osobowych
w Dziatalnosci, ADO za posrednictwem 10D, przy jego wspotpracy z KODO i ASI weryfikuje jakie kategorie
danych sg w Spotce przetwarzane, w ramach jakich czynnosci iprocesow przetwarzania,
w tym w szczegdlnosci, czy dochodzi do przetwarzania danych osobowych dotychczas niezidentyfikowanych

i niewpisanych do RCPD.

lll. Aktualizacja Zbioréw i czynnosci przetwarzania

1. Pracownik Spotki, ktory zauwazy potrzebe uwzglednienia nowego Zbioru danych osobowych lub czynnosci
przetwarzania danych osobowych, innych niz te, ktére znajdujg sie w RCPD, zobowigzany jest zgtosi¢ ten fakt
swojemu bezposredniemu przetozonemu. Przetozony nastepnie informuje o tym IOD lub Zastepce 10D.

2. Pracownik Spétki informuje Zastepce IOD o zamiarze zbierania nowej kategorii danych osobowych przed
rozpoczeciem nowych czynnosci przetwarzania danych osobowych lub pozyskaniem ich z innego Zrédta anizeli
bezposrednio od osoby, ktdrej dotycza.

3. Decyzje o uwzglednieniu nowego Zbioru lub czynnosci i wpisaniu ich do RCPD podejmuje IOD lub Zastepca
IOD, ktdry w razie koniecznosci informuje o tym ADO.
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4. Informujac o potrzebie uwzglednienia nowego Zbioru danych osobowych lub czynnosdci przetwarzania,
Pracownik zobowigzany jest przedstawic¢ wszelkie informacje na temat tworzonego Zbioru, o ktére poprosi
Zastepca IOD/ADO a w szczegodlnosci informacje na temat: kategorii oséb, ktérych dane osobowe beda
przetwarzane w nowym Zbiorze, kategorii danych osobowych oraz celu ich przetwarzania.

IV. Aktualizacja RCPD

1. Aktualizacje RCPD przeprowadza na biezgco ADO za posrednictwem Zastepcy 10D na podstawie
informacji uzyskiwanych bezposrednio od Pracownikéw, na podstawie wiasnych obserwacji lub z innych

wiarygodnych Zrédet.
§s
UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

|. Udzielanie upowaznien

1. Do przetwarzania danych osobowych moga by¢ dopuszczeni wytgcznie Pracownicy posiadajacy upowaznienie
do przetwarzania danych osobowych nadane przez ADO.

2. W przypadku koniecznosci udzielenia przez ADO upowaznienia do przetwarzania danych osobowych osobie
innej niz Pracownik ADO, postanowienia niniejszego Rozdziatu stosuje sie odpowiednio.

3. Upowaznienia mogg by¢ nadawane przez osobe wyznaczong do tego przez ADO (Dziat Kadr i Pfac). Wzory
upowaznien do przetwarzania danych stanowig Zatacznik nr 3 do Polityki.

4. Upowaznienie do przetwarzania danych osobowych nadawane jest w momencie zatrudnienia Pracownika
(najpdiniej z chwila wptywu do Dziatu Kadr | Ptac wniosku przetozonego Pracownika o nadanie upowaznienia).

5. Upowaznienia nadawane sg Pracownikom, ktorzy spetnig wymagania okreslone w pkt. Il. ponizeji na wniosek.
Wz6r wniosku o nadanie upowaznienia do przetwarzania danych osobowych stanowi Zafacznik nr 4 do

Polityki.

6. Kopie udzielonych upowazniefh oraz kopie podpisanych przez Pracownikéw oswiadczen o zachowaniu
poufnosci przechowywane sg przez ADO. ADO za posrednictwem dziafu Kadr i Ptac prowadzi ewidencje
udzielonych upowaznien wedtug wzoru stanowigcego Zatgcznik nr 5 do Polityki.

7. DziatKadriPtac ADO odpowiada za biezgce informowanie o wszelkich zmianach w zatrudnieniu Pracownikdw.
8. Zabronione jest przetwarzanie danych osobowych przez osobe, ktéra nie posiada upowaznienia do
przetwarzania danych osobowych.

9. Pracownik, ktéremu nadano upowaznienie do przetwarzania danych osobowych, moze przetwarza¢ dane
osobowe wytacznie w zakresie i w sposdb wynikajacy z powierzonych mu zadan.

10. Jesli upowaznienie dotyczy przetwarzania danych osobowych przez Pracownika takie w Systemie
Informatycznym, przetozony Pracownika na podstawie ustaleri z ASI/Biurem Informatyki, wystepuje do Dziatu
Kadr i Ptac w celu nadania Pracownikowi upowaznienia, uwzgledniajac dostepy i uprawnienia informatyczne.
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11. Upowaznienia do przetwarzania danych osobowych, o ktérych mowa w niniejszym punkcie, sg archiwizowane
w aktach osobowych poszczegélnych Pracownikdw.

12. KODO lub bezposredni przetozony Pracownika jest zobowigzany do przesytania do Dziatu Kadr i Ptac informaciji
o kaidej zmianie oséb upowaznionych do przetwarzania danych osobowych (na podstawie informacji
uzyskanych od kierownikéw komérek organizacyjnych i ASl), w terminie do 15. dnia miesigca nastepujgcego

po miesigcu, w ktérym wystapita zamiana.
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L.
1.

Wymagania w zakresie dopuszczenia Pracownika do przetwarzania danych osobowych

Kazdy Pracownik, ktéry ma by¢ dopuszczony przez ADO do przetwarzania danych osobowych, przed
uzyskaniem upowaznienia do ich przetwarzania powinien:

a) zapoznadé sie z Politykg;

b) ztozy¢ oswiadczenie o zachowaniu poufnosci danych osobowych oraz sposobdéw ich zabezpieczenia
stosowanych w Spoéfce, zgodnie z wzorem stanowigcym Zatacznik nr 6 do Polityki.

Kazdy Pracownik przed otrzymaniem upowaznienia do przetwarzania danych osobowych, a jesli nie bedzie to
mozliwe, po otrzymaniu upowaznienia do przetwarzania danych osobowych powinien odby¢ co najmniej
podstawowe szkolenie z zakresu prawa ochrony danych osobowych. Szkolenie powinno nastapi¢ najpdiniej
w ciggu 2 miesiecy od daty udzielenia upowaznienia do przetwarzania danych osobowych.

§6
PRZETWARZANIE DANYCH OSOBOWYCH PRZEZ ADQ

Czynnosci przetwarzania danych osobowych i podstawy prawne

Przez przetwarzanie danych osobowych rozumie sie wykonywanie jakichkolwiek operacji na danych
osobowych w Spétce, czy to w sposdb zautomatyzowany w Systemie informatycznym czy w sposéb
niezautomatyzowany, w tym zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub  innego rodzaju  udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie.

Przetwarzanie danych osobowych mozliwe jest wylacznie w oparciu o jedng z podstaw prawnych
wskazanych w art. 6 ust. 1 lit. a) - f) RODO, co oznacza, ze przetwarzanie tych danych jest dopuszczalne tylko
wtedy:

a) osoba, ktdrej dane dotyczg, wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub

w wiekszej liczbie okreslonych celow,

b) przetwarzanie danych osobowych jest niezbedne do wykonania umowy, gdy osoba, ktérej dane dotyczg
jest jej strong, lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie osoby,
ktoérej dane dotyczg,

c) przetwarzanie danych osobowych jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
ADO,

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktdrej dane dotyczg, lub innej
osoby fizycznej,

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej ADO,
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f) przetwarzanie jest niezbedne do celdw wynikajacych z prawnie uzasadnionych intereséw realizowanych
przez ADO lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych
intereséw maja interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotycza, wymagajgce
ochrony danych osobowych, w szczegdlnosci, gdy osoba, ktérej dane dotyczg jest dzieckiem.

Przetwarzanie danych wrazliwych jest dopuszczalne wytacznie w przypadkach wskazanych w art. 9 ust. 2
RODO, w szczegdlnosci, jezeli osoba, ktérej dane dotycza, wyrazi na to wyrazng zgode w jednym lub kilku
konkretnych celach. Przetwarzanie danych dotyczacych wyrokow skazujacych i naruszen prawa dopuszczalne
jest tylko na zasadach wskazanych w art. 10. RODO.

Wskazujac ogdlng podstawe prawng (zgoda, umowa, obowigzek prawny, zywotne interesy, zadanie
publiczne/wtadza publiczna, uzasadniony cel ADO) Spotka dookresla podstawe w czytelny sposéb, gdy jest
to potrzebne. Np. dla zgody wskazujac na jej zakres, gdy podstawa jest wykonanie obowiazku — w miare
mozliwosci wskazujac  na konkretny przepis i inne dokumenty, np. umowe, porozumienie
administracyjne, zywotne interesy — wskazujac na kategorie zdarzen, w ktorych sie
zmaterializujg, uzasadniony cel —wskazujac na konkretny cel, np. marketing wifasny, dochodzenie roszczen.

ADO za posrednictwem 10D wdraza metody =zarzadzania zgodami na przetwarzanie danych
osobowych umoiliwiajace rejestracje i weryfikacje posiadania zgody osoby na przetwarzanie jej danych
osobowych w konkretnym celu, oraz rejestracie odmowy zgody, cofniecia zgody i innych
czynnosci gwarantujgcych mozliwosé wykonywania praw i wolnosci osoby, ktdrej dane dotycza.

Pracownik, ktéry zostat upowazniony do przetwarzania danych osobowych powinien zna¢ podstawy prawne,
na jakich Spétka dokonuje konkretnych czynnos$ci przetwarzania.

Zbieranie danych osobowych

ADO zbiera dane osobowe wytgcznie wtedy, gdy ich przetwarzanie jest dopuszczalne zgodnie z RODO lub
innymi obowigzujgcymi przepisami prawa.

Zbieranie danych osobowych dokonywane jest dla oznaczonych przez ADO przy wspétpracy z I0OD lub Zastepca
IOD, skonkretyzowanych, zgodnych z prawem celéw.

Rozpoczecie zbierania danych osobowych powinno by¢ zaopiniowane przez 10D lub Zastepce 10D.

Zbierajac dane osobowe, Sp6tka zobowigzana jest wykonaé obowigzek informacyjny wobec oséb, ktérych
dane dotycza zgodnie z art. 13 RODO (w przypadku, gdy dane osobowe sa zbierane od tych osdb) lub zgodnie
zart. 14 RODO (w przypadku, gdy dane osobowe sg zbierane z innych Zrédet niz osoby, ktérych dane dotyczg).
Wzory przyktadowych klauzul informacyjnych stanowig Zatgcznik nr 7 do Polityki — sg one jedynie pogladowe,
a kazda klauzula informacyjna powinna zosta¢ dostosowana na potrzeby procesu przetwarzania danych

osobowych w Spofce.

Strona 13z 31



"MOSTOSTAL
S | E D LC E Polityka Bezpieczenstwa Danych Osobowych

GK POLIMEX MOSTOSTAL

§7
SPOSOB WYKONANIA OBOWIAZKOW INFORMACYINYCH

ADO wspétpracujac z 10D i Zastepca 10D dba o czytelnos¢ i styl przekazywanych informacji i komunikaciji z
osobami, ktérych dane osobowe przetwarza.

ADO za posrednictwem IOD lub Zastepcy I0D utatwia osobom korzystanie z ich praw poprzez podjecie réznych
dziatan w zaleznoéci od przypadku, w tym: np. zamieszczenie na stronie internetowej ADO komunikatéw lub
odwotan (linkéw) do informacji o prawach osob, sposobie skorzystania z nich w Spoéfce.

ADO za posérednictwem 10D lub Zastepcy 10D dba o dotrzymywanie prawnych terminéw realizacji

obowiagzku informacyjnego wzgledem osoéb, ktérych dane dotycza.
ADO za posrednictwem 10D lub Zastepcy 10D informuje osobe o planowanej zmianie celu przetwarzania

danych.

§8
PRAWA 0SAB, KTORYCH DANE DOTYCZA

Prawa osob, ktérych dane dotycza

Realizujac prawa os6b, ktérych dane dotycza, ADO przy wspotpracy z 10D i Zastepca 10D wprowadza
proceduralne gwarancje ochrony praw i wolnosci oséb trzecich. W szczegdlnosci w przypadku powzigcia
wiarygodnej wiadomosci o tym, ze wykonanie zadania osoby o wydanie kopii danych lub prawa do
przeniesienia danych moze niekorzystnie wptyng¢ na prawa i wolnosci innych oséb (np. prawa zwigzane z
ochrong danych innych oséb, prawa wtasnosci intelektualnej, tajemnice handlowg, dobra osobiste itp.),
Spo6tka moze zwrécié sie do osoby w celu wyjasnienia watpliwosci lub podjac inne prawem dozwolone kroki,
tacznie z odmowa zado$éuczynienia zadaniu. W kazdym przypadku osoba, ktérej dane osobowe dotyczg jest
uprawniona do uzyskania od Spétki potwierdzenia, czy przetwarzane s dane osobowe jej dotyczace, a jezeli
ma to miejsce, jest uprawniona do uzyskania dostepu do nich oraz nastepujacych informacji:

a) celach przetwarzania,
b) o kategoriach odnosnych danych osobowych,

¢) o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione,
w szczegdlnosci o odbiorcach w panstwach trzecich lub organizacjach migdzynarodowych,

d) w miare mozliwosci o planowanym okresie przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu,

e) o prawie do zadania od ADO sprostowania, usuniecia lub ograniczenia przetwarzania danych osobowych
dotyczacego osoby, ktérej dane dotycza, oraz do whniesienia sprzeciwu wobec takiego przetwarzania,

f) o prawie wniesienia skargi do organu nadzorczego,

g) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotycza — wszelkie dostepne informacije

o zrédle danych,
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h) o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa w art. 22 ust. 1i 4
RODO, oraz — przynajmniej w tych przypadkach — istotne informacje o zasadach ich podejmowania, a
takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane

dotycza.

2. Spotka zobowigzana jest do udzielenia informacji, o ktérej mowa w ust. 1 powyzej, bez zbednej zwioki —a w
kazdym razie w terminie miesigca od otrzymania zadania.

3. Dostep do danych:

na zadanie osoby dotyczace dostepu do jej danych, ADO (w kazdym razie za posrednictwem 10D lub
Zastepcy 10D) informuje osobe, czy przetwarza jej dane oraz informuje osobe o szczegétach
przetwarzania, zgodnie z art. 15 RODO (zakres odpowiada obowigzkowi informacyjnemu przy
zbieraniu danych), a takZe udziela osobie dostepu do danych jej dotyczacych. Dostep do danych
moze by¢ zrealizowany przez wydanie kopii danych, z zastrzezeniem, ze kopii danych wydanej w
wykonaniu prawa dostepu do danych ADO nie uzna za pierwszg nieodptatng kopig danych dla
potrzeb opfat za kopie danych.

4. Kopie danych osobowych:

Na zadanie ADO za posrednictwem 10D lub Zastepcy IOD i w konsultacji z wiasciwymi komérkami
organizacyjnymi danej Spé6tki wydaje osobie kopie danych osobowych jej dotyczacych i odnotowuje
fakt wydania pierwszej kopii danych.

5. Sprostowanie danych osobowych:

ADO za posérednictwem 10D lub Zastgpcy IOD i w konsultacji z wtasciwymi komdrkami
organizacyjnymi danej Spétki dokonuje sprostowania nieprawidiowych danych osobowych na
zadanie osoby, ktérej dane osobowe dotycza. ADO ma prawo odmoéwic sprostowania danych
osobowych, chyba ze osoba w rozsadny sposéb wykaze nieprawidtowosci tych danych, ktérych
sprostowania sie domaga. W przypadku sprostowania danych osobowych ADO informuje osobe
o odbiorcach danych, na zadanie tej osoby.

6. Usuniecie danych osobowych. Na zadanie, ADO za posrednictwem IOD i w konsultacji z wiasciwymi
komdrkami organizacyjnymi danej Spétki usuwa dane osobowe, gdy:

nie s one niezbedne do celdéw, w ktdrych zostaty zebrane ani przetwarzane w innych celach,
zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej przetwarzania,
osoba whniosta skuteczny sprzeciw wzgledem przetwarzania tych danych osobowych,

dane osobowe byly przetwarzane niezgodnie z prawem,

konieczno$¢ usuniecia wynika z obowigzku prawnego.
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9.

ADO przy wspotpracy z 10D okre$la sposob obstugi prawa do usunigcia danych osobowych w taki sposéb, aby
zapewnic efektywng realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony danych osobowych,
w tym bezpieczenstwa, a takze weryfikacje, czy nie zachodza wyjatki, o ktdrych mowa w art. 17. ust. 3 RODO.

Jezeli dane osobowe podlegajgce usunieciu zostaty upublicznione przez ADO, Spétka podejmuje rozsadne
dziatania, w tym $rodki techniczne, by poinformowaé innych administratoréw przetwarzajacych te dane

osobowe, 0 potrzebie usuniecia danych i dostepu do nich.

W przypadku usuniecia danych ADO za posrednictwem 10D lub Zastepcy 10D informuje osobe o odbiorcach
danych, na zadanie tej osoby.

Ograniczenie przetwarzania. ADO ogranicza przetwarzanie danych osobowych na zadanie osoby, gdy:

= osoba kwestionuje prawidtowo$¢ danych osobowych — na okres pozwalajacy sprawdzi¢ ich

prawidtowosé,

= przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie usunieciu
danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania,

* ADO nie potrzebuje juz danych osobowych, ale sa one potrzebne osobie, ktérej dane dotycza, do
ustalenia, dochodzenia lub obrony roszczen,

= osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegblng sytuacjg —
do czasu stwierdzenia, czy po stronie ADO zachodzg prawnie uzasadnione podstawy nadrzedne

wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania ADO przechowuje dane osobowe, natomiast nie przetwarza ich (nie
wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotycza, chyba ze w celu ustalenia, dochodzenia
lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego. ADO informuje osobe przed uchyleniem ograniczenia przetwarzania.
W przypadku ograniczenia przetwarzania danych osobowych ADO informuje osobe o odbiorcach danych, na

zgdanie tej osoby.
Przenoszenie danych osobowych:

* na zadanie osoby ADO wydaje w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym
sie do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest to mozliwe, dane
dotyczace tej osoby, ktére dostarczyta ona Dziatalnosci, przetwarzane na podstawie zgody tej osoby
lub w celu zawarcia lub wykonania umowy z nig zawartej, w Systemach Informatycznych ADO.

Sprzeciw w szczegolnej sytuacji:

= jezeli osoba zgtosi umotywowany jej szczegdlng sytuacjg sprzeciw wzgledem przetwarzania jej
danych osobowych, a dane przetwarzane s przez ADO w oparciu o uzasadniony interes ADO lub o
powierzone ADO zadanie w interesie publicznym, ADO uwzgledni sprzeciw, o ile nie zachodzg po
stronie ADO wazne prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec intereséw,
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10.

11.

praw i wolnosci osoby zgtaszajacej sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony

roszczen.

Sprzeciw wzgledem marketingu bezposredniego / profilowania:

= jezeli osoba zgfosi sprzeciw wzgledem przetwarzania jej danych osobowych przez ADO na potrzeby
marketingu bezposredniego jak réwniez profilowania, ADO uwzgledni sprzeciw i zaprzestanie

takiego przetwarzania.
Whioski oséb, ktérych danych dotycza o udzielenie informacji o danych przetwarzanych przez Spotke, sg
zatatwiane przez komorki organizacyjne Spotki odpowiedzialne za przetwarzanie tych danych
w porozumieniu z 10D ( lub Zastepca I10D) procedujacym wniosek.
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Procedura

Dokumentem regulujgcym postepowanie w zgtoszenia przez osobe, ktérej dane dotycza zgdania realizacji
jej praw i wolnosci jest Instrukcja postepowania w sprawie realizacji zadan podmiotéw danych stanowigca
Zatacznik nr 8 do Polityki.

§9
UDOSTEPNIANIE DANYCH OSOBOWYCH INNYM PODMIOTOM

Whioski dotyczace udostepnienia danych osobowych podmiotom uprawnionym do ich otrzymania na mocy
przepiséw prawa, wptywajgce do Spotki nalezy niezwtocznie przekazywac do 10D (lub Zastepcy 10D), ktory,
we wspbtpracy z whadciwymi komdérkami organizacyjnymi Spotki, przygotowuje odpowiedz w przedmiotowe;j
sprawie. W razie watpliwosci, decyzje w sprawie zgody na udostepnienie danych osobowych lub o odmowie
udostepnienia podejmuje ADO.

Informacije zawierajace dane osobowe powinny by¢ przekazane uprawnionym podmiotom listem poleconym
(za potwierdzeniem odbioru) lub innym bezpiecznym sposobem (np. w formie zaszyfrowanej),

zaakceptowanym przez ADO.

Kazdorazowe udostepnienie danych osobowych, zaréwno w wersji tradycyjnej (papierowej) jak
i informatycznej (elektronicznej) podmiotom uprawnionym do ich otrzymania na mocy przepisdw prawa
podlega wpisowi do rejestru prowadzonego przez 10D ( Zastepce 10D).

Dane nie moga byé udostepnianie drogg telefoniczng oraz w innych sposéb, ktéry uniemozliwia ustalenie
tozsamosci osoby uzyskujacej dostep do danych.

§10
POWIERZANIE PRZETWARZANIA DANYCH OSQBOWYCH

Spotka moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi wyfgcznie na podstawie
pisemnej umowy zawartej pomiedzy Spétka, a tym podmiotem.

Spé6tka moze przetwarzaé dane osobowe na zlecenie innego administratora danych wytgcznie na podstawie
pisemnej umowy zawartej pomiedzy Spotka, a tym podmiotem i na podstawie uprzedniej weryfikacji
podmiotu, ktéremu Spétka zamierza powierzy¢ dane do przetwarzania, po pozytywnym zakoriczeniu te;j
weryfikacji Polityka dotyczaca uméow, w tym umdw powierzenia przetwarzania danych osobowych przez ADO
stanowi Zatacznik nr 2 do Polityki. Ocena negatywna zostaje przedstawiona ADO, ktéry powinien wykluczy¢
podmiot trzeci jako niegwarantujacy prawidtowego poziomu ochrony danych osobowych.

Powierzenie przetwarzania danych osobowych nastgpuje poprzez zawarcie przez ADO na piSmie umowy
powierzenia przetwarzania danych osobowych z podmiotem, ktéremu zleca sie czynnosci zwigzane z ich
przetwarzaniem. Wz6r umowy powierzenia przetwarzania stanowi Zatacznik nr 10 do Polityki.
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Podmiot, ktéremu ADO zamierza powierzy¢ przetwarzanie Danych Osobowych, zobowigzany jest przed
rozpoczeciem ich przetwarzania podjaé srodki zabezpieczajace dane osobowe oraz spetni¢ wszelkie

wymagania wskazane umowa.
Dalsze powierzenie przetwarzania danych osobowych przez podmiot, ktéremu ADO powierzyt przetwarzanie
danych osobowych, zawsze wymaga uprzedniej pisemnej zgody ADO.
Podmioty, z ktérymi ADO zawart umowy powierzenia przetwarzanie danych osobowych, podlegajg
ujawnieniu w RCPD prowadzonym przez ADO.
§11

PRZEKAZANIE DANYCH OSOBOWYCH DO PANSTWA TRZECIEGO

Kierownik komdrki organizacyjnej jest zobowigzany do przekazania do 10D kazdej umowy, ktdrej zawarcie

lub realizacja wigze sie z przekazaniem danych osobowych do paristwa trzeciego, w rozumieniu art. 30 RODO,
w celu weryfikacji poziomu ochrony danych osobowych zapewnianego przez panstwo trzecie.

W przypadku, gdy przekazanie danych do panstwa trzeciego warunkowane jest wyrazeniem zgody przez

PUODO lub zatwierdzeniem innych instrumentéw zapewniajacych odpowiednie gwarancje praw i wolnosci
0s0b 10D wystepuje ze stosownym wnioskiem do PUODO.

§ 12
PRZETWARZANIE DANYCH OSOBOWYCH POZA MIEJSCEM PRZETWARZANIA
Przetwarzanie danych osobowych poza miejscem ich przetwarzania odbywa sig za zgoda kierownika komorki
organizacyjnej, w ktdrej jest zatrudniona osoba wykonujaca te czynnosc.

Pracownik przetwarzajacy dane osobowe w postaci papierowej lub na komputerze przenosnym poza
miejscem przetwarzania danych osobowych, zobowiagzany jest do ich ochrony przed dostepem osob
nieupowaznionych, zagubieniem, uszkodzeniem lub czesciowym zniszczeniem.

Zasady ochrony komputeréw przenosnych, na ktérych przetwarzane sg dane osobowe oraz zasady zdalnego
dostepu do systemu informatycznego Sp6tki okresla , Polityka Bezpieczeristwa IT Polimex Mostostal S.A.” {pkt
2.2, pkt 2.5 oraz pkt 2.10 rozdziat , Zasady pracy w systemach informatycznych”).

§13
PRZETWARZANIE DANYCH W SYSTEMIE INFORMATYCZNYM
Dane osobowe moga by¢ przetwarzane wytacznie w zasobach Systemu informatycznego Spétki, spetniajacych
wymogi Rozporzadzenia. Dane osobowe przetwarzane w Systemie informatycznym muszg by¢ okresowo

archiwizowane na nosnikach poprzez tworzenie ich kopii zapasowych. Tworzenie kopii zapasowych danych
osobowych powinno odbywa¢ sie wedtug opracowanych wczesniej przez AS| procedur.

Kopie zapasowe Zbioréw danych osobowych przechowywane sa w lokalizacjach lub pomieszczeniach innych
od pomieszczen, w ktérych przechowywane sg Zbiory danych osobowych eksploatowanych na biezgco.
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Transport no$nikdw informacji zawierajgcych kopie zapasowe danych osobowych moze odbywaé sie
wylacznie w bezpieczny sposéb, wedtug opracowanych wczesniej procedur.

Wszystkie elektroniczne nosniki informacji musza charakteryzowaé sie odpowiednig trwatoscig zapisu
proporcjonalng do planowanego okresu przechowywania danych osobowych.

Wszystkie elektroniczne nosniki informacji powinny by¢ testowane pod katem mozliwosci odtworzenia
zapisanych na nich danych oscbowych.

Nosniki Informaciji przeznaczone do wycofania z eksploatacji muszg uprzednio zosta¢ pozbawione danych
osobowych, w sposéb trwaty i nieodwracalny.
Do przechowywania nosnikdw stosuje sie odpowiednio postanowienia dotyczace zasad przetwarzania

danych osobowych w formie papierowej.
Zasady zarzadzania Systemem Informatycznym stuzagcym do przetwarzania danych osobowych okresla
Instrukcja Zarzadzania Systemami Informatycznymi przetwarzajacymi dane osobowe w Spétkach Grupy PxM
stanowiaca Zatacznik nr 11 do Polityki Bezpieczenstwa DO.
§14
SPQSGB PRZEPLYWU DANYCH POMIEDZY SYSTEMAMI INFORMATYCZNYMI
Opis sposobu przeptywu danych osobowych pomiedzy poszczegélnymi systemami sporzadza ASI we

wspotpracy z kierownikami komdrek organizacyjnych, w ktérych przetwarzane sg dane osobowe
w Systemach Informatycznych, wedtug wzoru stanowigcego Zatgcznik nr 12 do Polityki.

Kierownicy komérek organizacyjnych zobowigzani sg do informowania AS| o kazdej zmianie sposobu
przeptywu danych osobowych (modyfikacja systemu, rozbudowa systemu, zmiana struktury danych).

AS| zobowigzany jest do aktualizacji opisu sposobu przeptywu danych osobowych pomiedzy poszczegdlnymi
systemami co 6 miesiecy. W przypadku wdrozenia nowych systeméw, ASI dokonuje aktualizacji stosownie

do potrzeb.
Opis sposobu przeptywu danych osobowych powinien w szczegéInosci zawieraé nastepujace informacje:

a) przeplyw danych osobowych pomiedzy poszczegdinymi modutami danego Systemu Informatycznego
(Sh,

b) rodzaj przeptywu (jednokierunkowy czy dwukierunkowy, tj. tylko odczyt lub odczyt i zapis),

c) sposdb realizacji przeptywu (automatyczny, na skutek dziatajacych algorytmoéw/ instrukcji lub
manualny, import/eksport danych).

W przypadku wymiany danych osobowych pomiedzy wigcej niz 2 Zbiorami danych, dla kazdej pary Zbioréw
nalezy sporzadzi¢ jeden rekord w tabeli.

Strona 20z 31



*"MOSTOSTAL
SI E D I_C E Polityka Bezpieczenistwa Danych Osobowych

GK POLIMEX MOSTOSTAL

§ 15
PRZETWARZANIE DANYCH OSOBOWYCH ZNAJDUJACYCH SIE NA NOSNIKACH PAPIEROWYCH

Przetwarzanie Danych Osobowych w formie papierowej odbywa sie zgodnie ze zwyczajowo przyjetymi
zasadami.
Zasady przechowywania, spos6b archiwizowania i likwidacji dokumentéw papierowych zawierajgcych dane

osobowe okreéla Instrukcja kancelaryjna i archiwalna Spétki. Dane osobowe w formie papierowej nalezy
przechowywaé w wyznaczonych do tego celu pomieszczeniach zabezpieczonych przed dostgpem oséb

nieuprawnionych.

Przekazywanie dokumentéw papierowych z danymi osobowymi do Archiwum Spétki odbywa sie zgodnie
z Instrukcjq kancelaryjna i archiwalng Spétki.

Dokumenty zawierajace dane osobowe zamykane sg w sposéb utrudniajacy dostep do ich zawartosci.
Dokumenty zawierajace dane wrazliwe przechowywane sa w szafach zamykanych na klucz.

Zabronione jest pozostawianie dokumentow papierowych zawierajagcych dane osobowe w miejscach
umozliwiajgcych ich wykorzystanie przez osoby nieuprawnione.

Pracownicy zobowigzani sg do przestrzegania ,zasady czystego biurka” oraz ,czystego ekranu” szczegbétowo
okredlonych w Zafgczniku nr 13 do Polityki, co w szczegdlnosci oznacza, Ze nie s oni uprawnieni do
opuszczania stanowisk pracy po zakonczeniu dnia pracy bez uprzedniego usunigcia dokumentéw w formie
papierowej zawierajacych dane osobowe z miejsc widocznych w pomieszczeniu oraz ich zabezpieczenia
przed nieuprawnionym dostepem 0s6b nieuprawnionych.

Przechowywanie dokumentacji zawierajacej dane osobowe w archiwach zewnetrznych, prowadzonych
przez uprawnione do prowadzenia tej dziatalnosci podmioty trzecie, moze odbywac sie wytacznie na
podstawie stosownej umowy zawartej przez ADO oraz towarzyszgcej jej umowy powierzenia przetwarzania

danych osobowych.
§16
USUWANIE DANYCH OSOBOWYCH
Dane osobowe sg przechowywane nie dtuzej, niz wymaga tego cel, dla ktérego sa przetwarzane, chyba ze
przepisy prawa zezwalajg lub nakazujg przechowywanie ich przez dtuiszy czas.

Odpowiedzialnoé¢ za usuniecie danych osobowych oraz niszczenie nosnikéw i ponoszg Pracownicy, ktérzy
powinni wykonywaé te czynnosci w ramach swoich obowigzkdw stuzbowych. Usunigcie danych osobowych
przetwarzanych w Systemie Informatycznym oraz niszczenie no$nikéw odbywa sie pod nadzorem ASl.

W razie uzasadnionej potrzeby (np. na zgdanie kontrahenta ADO w przypadku Zbioréw powierzonych),
z czynnosci usuniecia danych osobowych, a takze z czynnosci zniszczenia nosnikéw sporzadza sie protokoét.
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Na podstawie umowy powierzenia przetwarzania danych osobowych, dane osobowe oraz nosniki mogg by¢
usuwane i niszczone przez podmiot, ktéremu powierzono do przetwarzania dane osobowe, w sposéb
uniemozliwiajgcy zapoznanie sie z danymi przez osoby nieupowaznione.

§17
URUCHAMIANIE NOWYCH PROJEKTOW

W przypadku planowania nowych projektéw czy wdrozenia nowych rozwiazan, Pracownik ibedacy
inicjatorem lub managerem projektu albo ADO, w braku wskazanego wczesniej Pracownika, przedstawi ADO
i 10D podstawowe zafozenia celem dokonania przez ADO/IOD oceny wptywu zmiany na ochrong danych
osobowych juz w fazie projektowania zmiany, inwestycji czy na poczatku nowego projektu.

IOD przedstawia ADO swojg rekomendacje w zakresie wptywu na ochrone danych osobowych.

§18
ZABEZPIECZENIE DANYCH OSOBOWYCH

Srodki techniczne

ADO stosuje $rodki techniczne i organizacyjne stuzace ochronie danych osobowych przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem RODO
oraz innych przepiséw prawa, oraz zmiang, utrata, uszkodzeniem lub zniszczeniem. W tym celu ADO za
posrednictwem ASI i przy ogdlnej wspoétpracy Biura Informatyki (whasciwymi stuzbami informatycznymi) ustala
przydatnosé i stosuje takie srodkii podejécie jak m.in.: pseudonimizacja, szyfrowanie danych osobowych, inne
$rodki cyberbezpieczenstwa sktadajace sig na zdolnosé¢ do ciaglego zapewnienia poufnosci, integralnosci,
dostepnoéci i odpornosci Systemu IT i ustug przetwarzania, $rodki zapewnienia cigglosci dziafania
i zapobiegania skutkom katastrof, czyli zdolnosci do szybkiego przywrocenia dostepnosci danych osobowych
i dostepu do nich w razie Incydentu.

ADO za posrednictwem AS| przeprowadza okresowa analize ryzyka i na tej podstawie przygotowuje plan
dziatai w zakresie zastosowania $rodkéw technicznych i organizacyjnych, celem zapewnienia wtasciwej
ochrony przetwarzanych danych osobowych lub jej polepszenia.

ADO za posérednictwem AS| przeprowadza i dokumentuje analizy adekwatnosci srodkéw bezpieczeristwa
danych osobowych. W tym celu:

a) ADO za posrednictwem ASI zapewnia odpowiedni stan wiedzy ASlI o bezpieczeristwie informacii,
cyberbezpieczestwie i ciggtosci dziatania - wewnetrznie lub ze wsparciem podmiotéw
wyspecjalizowanych,

b) ADO za posrednictwem AS| kategoryzuje dane osobowe oraz czynnosci przetwarzania pod katem ryzyka,
ktére przedstawiaja,
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¢) ADO za posrednictwem ASI analizuje mozliwe sytuacje i scenariusze naruszenia ochrony danych
osobowych uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub
wolnoéci 0s6b fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia.

Reguty ochrony obszaru przetwarzania danych

Dane osobowe moga byé przetwarzane wytacznie w miejscu przetwarzania danych osobowych, na ktéry
sktadajg sie pomieszczenia, w ktérych ADO prowadzi swoja dziatalnos¢.

Pomieszczenia, w ktorych przetwarzane sy dane osobowe w siedzibie ADO zabezpieczone sj
drzwiami zwyktymi lub wzmacnianymi i przeciwpozarowymi, zamykanymi na klucz lub wyposazonymi
w system kontroli dostepu.

Pomieszczenia, w ktdrych przetwarzane sg dane osobowe podczas nieobecnosci zajmujacych je Pracownikéw
powinny byé zamykane w sposéb ograniczajgcy mozliwos¢ dostepu do nich osobom nieupowaznionym.

Osoby wyznaczone przez ADO (Dziat Administracji) sporzadzaja i na biezaco aktualizujg liste
Pracownikéw upowaznionych do  dysponowania  kluczami do  pomieszczeri  biurowych,
w ktorych przetwarzane sg dane osobowe.

Osoby nieuprawnione do przetwarzania danych osobowych moga przebywaé wewnatrz obszaru
przetwarzania danych osobowych wytacznie w obecnosci osoby upowaznionej przez ADO do przetwarzania

tych danych.

Pomieszczenia biurowe, w ktdrych przetwarzane sg dane osobowe zabezpieczone sa przed skutkami pozaru
za pomocg systemu przeciwpozarowego lub wolnostojacej gasnicy.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sq niszczone w sposéb mechaniczny za

pomocy niszczarek dokumentéw.

Drukarki wykorzystywane w procesie przetwarzania danych osobowych powinny by¢, w miare mozliwosci,
usytuowane z dala od ciggéw komunikacyjnych, z ktérych mogtyby korzystaé osoby nieuprawnione.

Dane osobowe mogg byé przetwarzane poza wskazanymi miejscami przetwarzania danych osobowych przez
Pracownikéw przy uzyciu stuzbowych przenosnych urzadzen z uwzglednieniem zasad bezpieczeristwa.

Podstawowe reguly przesytania danych osobowych przez sieé

Ruch sieciowy powinien zosta¢ poddany statemu monitoringowi przez ASl.

Konfiguracja sieci powinna by¢ udokumentowana, a dokumentacja konfiguracji sieci na biezgco aktualizowana
przez ASI.

Nalezy okresowo przeprowadza¢ przeglady, w celu sprawdzenia, czy nie zostaly wprowadzone
nieautoryzowane zmiany w konfiguracji sieci.

Nalezy zapewnié¢ wymagang przepustowos¢ sieci. Obcigzenie linii komunikacyjnych i weztdw sieci powinno by¢
systematycznie monitorowane.
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Dostep do ustug sieciowych, takich jak: przesytanie danych, praca interakcyjna, poczta elektroniczna itp. musi
by¢ realizowany w sposéb kontrolowany przez ASI.

Dostep do zdalnych funkcji diagnostycznych zaimplementowanych w weztach sieci komputerowej powinien
znajdowac sie pod scista kontrolg ASI.

Dane wykorzystywane do uwierzytelnienia uzytkownikdw w Systemie IT (login, hasto) nie moga by¢ przesytane
poczty elektroniczng. Odstapi¢ od tej zasady mozna wytgcznie przy uzyciu zgodnej z obowigzujacym prawem
i zaakceptowane] przez ADO metody zabezpieczenia danych osobowych (np. stosownej kryptografii), lub za
odrebng pisemng zgodg ADO.

Pracownicy ADO nie moga uzywal do celéw stuzbowych innych skrzynek poczty elektronicznej niz
przydzielone im indywidualnie przez ASI.

Przekazywanie lub otrzymywanie danych osobowych lub oprogramowania do/z firmy zewnetrznej powinno
odbywaé sie na podstawie umowy precyzujacej warunki zapewniajace bezpieczenstwo przekazania danych
osobowych. Zawarte w umowie zobowigzania dotyczace bezpieczeristwa danych osobowych powinny zalezec¢
od poziomu sklasyfikowania przekazywanych/otrzymywanych danych pod katem ich wrazliwosci, jak réwniez
uwzglednia¢ wyniki przeprowadzanej analizy ryzyka, jezeli byta ona przeprowadzona.

Ochrona przed oprogramowaniem inwazyjnym

ADO za posérednictwem ASl i przy wspdtpracy z Biurem Informatyki PxM (wtasciwymi stuzbami
informatycznymi) stosuje i na biezaco aktualizuje oprogramowanie zabezpieczajace przed oprogramowaniem
inwazyjnym oraz innymi formami nieuprawnionego dostepu do Systemu Informatycznego.

Wykrycie wirusa lub innej formy ingerencji w System Informatyczny przez uzytkownika powinno zosta¢
natychmiastowo zgtoszone do ASI oraz ADO.

Wszystkie komputery stuzbowe ADO podlegaja okresowej kontroli aktualnosci oprogramowania
antywirusowego, w terminach okreslonych przez ASI.

Zabrania sie uzywania w Spofce jakiegokolwiek oprogramowania, ktére uprzednio nie zostato sprawdzone

i zaakceptowane przez ASI.

Szyfrowanie

Dane wykorzystywane do uwierzytelnienia uzytkownikéw w Systemie Informatycznym (login, hasto) moga by¢
przesytane przez Sie¢ publiczng wylgcznie pod warunkiem ich zaszyfrowania.

ASI w porozumieniu z ADO moze podjaé decyzje o szyfrowaniu réwniez innych kategorii danych, kluczowych
w dziatalnoéci ADO. Natomiast, przesytanie (w kazdej sytuacji na zewnatrz) danych osobowych, z ktérych
ujawnieniem wigze sie ryzyko naruszenia praw i wolnosci oséb, ktérych te dane dotycza, przez sie¢ powinno
odbywaé sie przy pomocy zabezpieczen hastem. Hasto powinno by¢ przekazane odbiorcy wiadomosci inng
droga (np. za posrednictwem SMS). W tym celu ADO tworzy katalog danych osobowych, ktérych przesytanie
wymaga szyfrowania (dane przesytane za posrednictwem wiadomosci e-mail zabezpieczone s hastem, ktére
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przesytane jest na numer telefonu komérkowego odbiorcy wiadomosci): dane dotyczace skazan iinnych
naruszerh prawa (dane z Krajowego Rejestru Karnego), w tym mandaty, dane dotyczace przynaleznosci do
zwigzkéw zawodowych dziatajacych w Spétce, dane dotyczace stanu zdrowia, dane dotyczace wynagrodzeni

pracownikéw, numery PESEL.

3. Szyfrowanie informacji powinno odbywac sie wytgcznie przy wykorzystaniu algorytméw, programéw i narzedzi
szyfrujacych zgodnych z obowigzujacymi wymogami prawa.

4. Dostep do kluczy szyfrujacych jest kontrolowany i ograniczony wyfacznie do oséb uprawnionych do ich uzywania
w zwigzku z wykonywanymi zadaniami stuzbowymi.

5. Klucze szyfrujace generowane sg w taki sposob, aby nie byto mozliwe powtérzenie procesu generacji przez
osobe nieuprawniona.

6. Klucze szyfrujace sg okresowo zmieniane. Czestotliwosé zmiany kluczy szyfrujacych powinna by¢ uzalezniona od
wrazliwosci szyfrowanych danych.

7. Dyski twarde komputeréw i innych urzadzeri mobilnych (jesli metoda zostanie wprowadzona) powinny
by¢ szyfrowane przy uzyciu metody wybranej przez ASI.

VI. Zasady zarzadzania kontrolg dostepéw

1. Dla Systeméw IT ustalone zostaja zasady kontroli nad przyznawaniem praw dostepu do zasobéw w nich
przetwarzanych.

2. Biuro Informatyki PxM (wtasciwa komdrka ds. informatyki) prowadzi rejestr przydzielonych uprawnien w
Systemach Informatycznych i uprawnieri nadanych Pracownikom ADO, w tym w poszczegdlnych aplikacjach
wykorzystywanych w Spétce.

3. Dla Systemu Informatycznego o prawie dostepu do informacji decyduje przetozony Pracownika, dyr. Biura
Informatyki. W zakresie danych stricte HR’owych Dyrektor Biura Informatyki PxM informuje Biuro Dziat Kadr i
Ptac o zakresie dostepu danego Pracownika do Sl w celu odzwierciedlenia tego w nadawanym upowaznieniu do
przetwarzania danych osobowych.

4. Zakres przyznanych praw dostepu powinien byé determinowany rzeczywistymi potrzebami stuzbowymi
Pracownika, ktéremu te prawa sg nadawane, i zakresem jego obowigzkdw stuzbowych.

5. Zmiany zakresu obowigzkéw Pracownika, majace wplyw na zakres przetwarzanych przez niego danych
osobowych powinny mieé natychmiastowe odzwierciedlenie w przyznanych mu prawach do Sl.

6. W przypadku odebrania uzytkownikowi upowaznienia do przetwarzania danych osobowych, ASI blokuje dostep
tego uzytkownika w Sl lub kontaktuje sie z administratorem aplikacji, po uzyskaniu informacji od ADO/Dziatu
Kadr i Pfac.

7. Prawa nadane uzytkownikom powinny by¢ cyklicznie weryfikowane przez ASI.

Vil. Kontrola dostepu
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Dostep do Systemu informatycznego ADO mozliwy jest wytgcznie po podaniu przez uzytkownika wiasciwego
identyfikatora i hasta.

Kazdemu Pracownikowi/uzytkownikowi przydzielany jest unikalny identyfikator.
Hasta ustalane przez Pracownikow:

a) muszg zawiera¢ co najmniej 8, ale nie wiecej niz 30 znakow;
b) sq kombinacjg znakéw alfanumerycznych;
¢) sktadajg sie z liter, cyfr, znakéw interpunkcyjnych, symboli matematycznych i innych symboli
konwencjonalnych;
d) musza zawierac¢ znaki z co najmniej trzech z ponizszych czterech kategorii:
s wielkie litery jezykéw europejskich (od A do Z);
= mate litery jezykdéw europejskich (od a do z);
= podstawowe 10 cyfr (od 0 do 9);
» znaki niealfanumeryczne: ~ 1 @ #S$% A& * () _+-={}|\:";'<>?,./.

Hasta sg zmieniane co 30 dni. ASI monitoruje zmiane haset przez uzytkownikéw i wysyta w tym celu stosowne
przypomnienia.
System Informatyczny umozliwia zalogowanie wytgcznie uprawnionym uzytkownikom.

Uzytkownicy nie posiadajq dostepu do narzedzi administracyjnych SI.

§19
PQSTEPOWANIE W PRZYPADKU NARUSZENIA QCHRQNY BANYCH OSOBOWYCH

Dokumentem regulujgcym postepowanie w przypadku naruszenia ochrony danych osobowych w Spétce jest
Instrukcja postepowania w przypadku naruszenia ochrony danych osobowych, stanowigca Zafacznik nr 14
do Polityki.

ADO za posrednictwem IOD prowadzi stosowny rejestr naruszen ochrony danych osobowych w Spoéfce.
§20
ODPOWIEDZIALNOSC ZA NARUSZENIE

Wszyscy Pracownicy Spotki zobowigzani sg bezwzglednie przestrzega¢ zasad ochrony danych osobowych
wynikajgcych z niniejszej Polityki.

W stosunku do Pracownikow swiadczgcych prace na rzecz danej Spotki, ktérzy naruszg okresione w niniejszej
Polityce procedury i postanowienia obowigzujace w zakresie ochrony danych osobowych, moga zosta¢
zastosowane konsekwencje przewidziane w umowie stanowiacej podstawe stosunku prawnego ze Spotka za
istotne naruszenie jej postanowien jak rowniez konsekwencje dyscyplinarne. W szczegdlnosci Spétka moze
rozwigza¢ umowe z Pracownikiem wtrybie natychmiastowym oraz dochodzi¢ stosownego
odszkodowania, co nie wytgcza innych uprawnien Spoétki wynikajacych z przepiséw prawa.

Strona 26z 31



*"MOSTOSTAL
Sl E D I_C E Polityka Bezpieczeristwa Danych Osobowych

GK POLIMEX MOSTOSTAL

§21
SZKOLENIA Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

W celu zapewnienia wtasciwego poziomu ochrony danych osobowych w Spétce, Dziat Administracji Spo6fki
opracowuje plan szkolen wedtug nastepujacych zasad:

a) szkolenie z zakresu ochrony danych osobowych powinna odby¢ kazda osoba rozpoczynajaca prace
w Spétce w ramach onboardingu i co do zasady przed upowainieniem do przetwarzania danych

osobowych;
b) szkolenia oséb upowaznionych do przetwarzania danych osobowych powinny by¢ przeprowadzane

w przypadku kazdej zmiany zasad, procedur lub przepiséw prawa w zakresie ochrony danych osobowych
w Spofce a niezaleznie od ww. zmian nie rzadziej niz raz do roku;

c) w trakcie szkolenia osoby upowaznione do przetwarzania danych osobowych powinny uzyska¢ wiedze
dotyczaca: przepiséw prawnych i procedur dotyczacych ochrony danych osobowych obowigzujacych
w Spéfce, w tym sporzadzania i przechowywania kopii, niszczenia wydrukéw i zapisow na nosnikach,
ochrony danych osobowych przed osobami postronnymi, odpowiedzialnosci za naruszenie obowigzkéw
z zakresu ochrony danych osobowych.

Szkolenia beda prowadzone przez kompetentne jednostki szkoleniowe lub 10D (Zastepce 10D).
§22
ANALIZA RYZYKA

ADO narazony jest na wplyw zewngtrznych oraz wewngtrznych czynnikéw, ktére mogy spowodowac
Naruszenie ochrony danych. Jednym z zadari ADO jest wdrozenie odpowiednich Zabezpieczen. Stuzg do tego
Analiza ryzyka oraz Ocena skutkdw ryzyka dla ochrony danych, ktére sg czedcig ciagltego procesu
udoskonalania systemu zarzadzania bezpieczernstwem informacji.

Decydujac o doborze $rodkéw technicznych i organizacyjnych ADO uwzglednia czynniki jak: (i) stan wiedzy
technicznej; (ii) koszt wdrazania wymaganych zabezpieczen; (iii) charakter, zakres, kontekst i cele
przetwarzania; (iv) ryzyko naruszenia praw i wolnosci podmiotéw danych.

Srodkiem pomocnym w zapewnieniu bezpieczefistwa przetwarzania jest upowaznienie przez ADO kazdej
osoby przetwarzajacej u niego dane osobowe i zatrudnionej u ADO. Ponadto zaznajomienie 0séb, o ktorych
mowa w zdaniu poprzednim z zasadami ochrony danych funkcjonujagcymi u ADO oraz zobowigzanie ich do
zachowania tajemnicy w zwigzku z przetwarzanymi danymi.

Opis procedury zarzadzania ryzykiem

Opis procedury zarzadzania ryzykiem w GK PxM znajduje sie w dokumencie Procedura Zarzadzania Ryzykiem
w Grupie Kapitatowej Polimex Mostostal, ktéry jest dokumentem powigzanym z niniejszg Polityka.
Postanowienia zawarte w tej procedurze stosuje sie w adekwatnym zakresie do Analizy ryzyka
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przeprowadzanej na potrzeby wdrozenia przez ADO odpowiednich Zabezpieczen stuzacych ochronie danych
osobowych, z uwzglednieniem ponizszych tresci.

2. Obowiazujg nastepujace zasady przetwarzania danych, zawarte w szesciu punktach: (i) zasada zgodnosci
z prawem, rzetelno$ci i przejrzystosci; (ii} ograniczenia celu; (iii) minimalizacji danych; (iv) prawidtowosci;
(v) ograniczenia przechowywania; (vi) integralnosci i poufnosci. ADO musi by¢ w stanie wykazac
przestrzeganie ww. zasad.

3. Bezpieczenstwo danych musi byé¢ odpowiednie do ryzyka naruszenia praw i wolnosci oséb, ktdrych dane
dotycza. W konsekwencji, poziom bezpieczeristwa powinien by¢ dostosowany do tego, jaka szkode lub
krzywde moze wyrzadzi¢ osobom naruszenie bezpieczeristwa ich danych. Realizacja zasady odpowiedniego
bezpieczeristwa ma $cisly zwigzek z szacowaniem ryzyka przetwarzania danych. W zaleznosci od rodzaju
posiadanych danych, sposobu ich przetwarzania czy wielkosci podmiotu bedacego administratorem
danych konieczne jest zastosowanie odpowiednich $rodkéw bezpieczeristwa minimalizujacych ryzyko
utraty kontroli nad przetwarzaniem danych.

4, Zasady odpowiedniosci bezpieczefstwa oraz zasada rozliczainosci polegajg na tym, ze jesli nie zostanie
przeprowadzona analiza ryzyka i klasyfikacja ryzyka naruszenia ochrony danych, a w jej ramach, ryzyka
i konsekwencji naruszenia praw i wolnosci oséb, nie bedzie mozna wykazaé, ze zastosowane zostaly
odpowiednie $rodki bezpieczeristwa. Nalezy wiec ocenié¢ ryzyko, zeby zastosowaé odpowiednie do niego
$rodki. ADO powinien ktas¢ nacisk na kwestie bezpieczenstwa, uwzgledniajac zagrozenia pochodzace
zaréwno z zewnatrz jak i wewnatrz podmiotu. Kluczowa jest analiza oraz podnoszenie poziomu zabezpieczen.
Zastosowanie przez ADO systemow zapobiegajacych ryzykom wyciekéw danych, ktérych ujawnienie moze
narazi¢ podmiot na odpowiedzialno$¢ administracyjna, cywilng, karng czy innego rodzaju straty jest
konieczne w aspekcie ochrony danych i informacji. Zasada bezpieczeristwa musi by¢ zgodna z zasada
legalnosci i minimalizacji danych.

5. Niezaleznie od zasady rozliczalnosci, ADO musi by¢ w stanie wykazac przestrzeganie pozostatych zasad, w tym
legalnosci. Jezeli przetwarzanie odbywa sie na podstawie zgody* ADO musi by¢ w stanie wykaza¢, ze osoba,
ktorej dane dotyczg wyrazita zgode na przetwarzanie jej danych osobowych. ADO musi zatem pamiegtaé
o utrwaleniu faktu uzyskania zgody na przetwarzanie w celu wykazania w szczegélnosci przed organem
nadzorczym, e otrzymat te zgode. Zgoda osoby, ktorej dane dotycza musi mie¢ charakter uprzedni
w stosunku do przetwarzania jej danych przez ADO.

6. Zarzadzanie ryzykiem opiera sie na wdrozeniu schematu postepowania zwanego cyklem Deminga. Jest to
proces polegajacy na ciggtej poprawie danego zagadnienia, by osiggna¢ jak najwyzszy poziom realizacji. Cykl
Deminga charakteryzuje sie czterema etapami: (i) zaplanuj; (ii) wykonaj; {iii) sprawdz; (iv) popraw. Jezeli po
wykonaniu ostatniego etapu nie udato sie osiagng¢ wyznaczonego poziomu realizacji — catg procedure nalezy
ponowié. Dopiero w razie odniesienia oczekiwanych rezultatéw, cata procedure mozna uznac jako standard

Tobecny art. 7 RODO.
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i jedynie monitorowad prawidtowos¢ jej dziatania. Dla zagadnienia ochrony danych przyjeto schemat
wykorzystujacy pojecia niezbedne przy Analizie ryzyka.

Kontekst wyznaczenie zagrozonych elementow ADO, ktére maja posredni
i bezposredni wptyw na ochrone danych osobowych

Szacowanie ryzyka okreslenie wystepujacych u ADO zagrozen, skutkow ich wystapienia oraz
prawdopodobieristwa czy dane zagrozenie moze nastapic¢

Postepowanie z ryzykiem wybor jednej ze Sciezek postepowania

Sprawdzenie zweryfikowanie czy po zmianach dla danego kontekstu wystepuje jeszcze
zagrozenie przetwarzania danych osobowych.

Dla sporzadzenia Analizy ryzyka obejmujacej wszystkie mozliwe zagrozenia oraz konteksty przetwarzan
danych osobowych wykorzystuje sie metode szacowania opisang w Procedurze Zarzadzania Ryzykiem
w Grupie Kapitatowej Polimex Mostostal.

Oszacowana warto$¢ ryzyka danego zagrozenia przyporzadkowuje sie odpowiedniemu poziomowi ryzyka
wedtug tabeli zawartej w Procedurze Zarzadzania Ryzykiem w Grupie Kapitatowej Polimex Mostostal (pkt.
5.6.). Metoda pozwala oszacowad ryzyko dla kazdego zagrozenia, uwzgledniajgc poziom skutkéw
i prawdopodobienstwa dajgc jednoczesnie mozliwos¢ okreslenia czy dane ryzyko jest akceptowalne.

Kontekst zagrozenia

Ustalenie Kontekstu jest podstawg dla prawidtowego sporzadzenia Analizy ryzyka, ktdra jest wyjsciowq do
Oceny skutkéw ryzyka dla ochrony danych. Nalezy okresli¢ mozliwe zagrozenia, ktore moga mie¢ negatywny
wptyw na uwarunkowania zwigzane z dziataniem podmiotu a zwtaszcza dotyczace posiadanych danych
w wersji papierowej, sprzetu, oprogramowania, pomieszczen oraz nosnikéw danych.

Na wymienione wyzej Aktywa wpltywaja rézne czynniki zagrozen, zaréwno wewnetrzne jak i zewnetrzne
dlatego tez istotne jest sporzadzenie ich listy. Identyfikacja zasobow i zagrozen powinna byé przeprowadzona
na odpowiednim poziomie szczegétowosci, co zapewni prawidiowe oszacowanie poszczegdlnych ryzyk
i pozioméw akceptacji. Zagrozenia mozna podzieli¢ na kilka grup: (i) organizacyjne; (ii) techniczne;
(iii) personalne; (iv) fizyczne.

Po przeprowadzeniu analizy ryzyka u ADO nalezy krétko opisa¢ wnioski z niej wynikajace, a dotyczace ryzyka
wystgpienia naruszen w zakresie ochrony danych osobowych uwzgledniajac, czy ADO dotozyt staran, aby
poziom ochrony danych osobowych byt jak najnizszy, a takie czy wystepujace ryzyka cechujg sie
akceptowalnym (lub nie) poziomem ryzyka. Kazdorazowym zaleceniem wynikajgcym z przeprowadzonej
analizy ryzyka powinna by¢ sukcesywna kontrola przez ADO, czy stopien ryzyka pojawienia sie naruszenia nie

zwiekszy sie w przysztosci.
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4,

W razie wystapienia zbyt duzego ryzyka czastkowego (dotyczacego jednego zagroienia) nalezy dotozyc
staran, aby je zminimalizowaé. RODO? wskazuje dziatania i srodki, ktére mogq by¢ wdrozone w celu
minimalizacji ryzyka jak np.: (i) pseudonimizacja danych; (ii) szyfrowanie danych; (iii) zdoInos¢ do szybkiego
przywrdcenia dostepnosci danych i dostepu do nich w razie incydentu fizycznego, technicznego;
(iv) regularne testowanie, mierzenie i ocenianie skutecznosci $rodkdéw technicznych i organizacyjnych
majgcych zapewnié bezpieczenstwo przetwarzania (sa to przyktady mozliwych dziatan, poniewaz konkretne
rozwigzania zalezg od ADO i sg wynikiem przeprowadzonej Analizy ryzyka).
§23
PRZEGLADY POLITYKI BEZPIECZENSTWA DANYCH QSOBOWYCH

ADO zobowigzany jest do zapewnienia zgodnosci Polityki Bezpieczenstwa Danych Osobowych i pozostatych
dokumentow z zakresu ochrony danych osobowych, o ktérych mowa w Polityce, z:

a) Systemem Informatycznym Spétki,
b) strukturg organizacyjng Spotki,
c) przepisami prawa dotyczgcymi ochrony danych osobowych.

W celu wypetnienia zobowigzan, o ktérych mowa w ust. 1., ADO za posrednictwem IOD co najmniej raz
w roku dokonuje przegladu ,Polityki Bezpieczeristwa DO”.

W przypadku istotnej zmiany przepiséw prawnych, struktury organizacyjnej Spétki, budowy Systemu
Informatycznego albo zakresu przetwarzania danych osobowych w Spétce, 10D zobowigzany jest do
przeprowadzenia przegladu ,Polityki Bezpieczeristwa DO” przed uptywem terminu, o ktérym mowa w ust. 2.
§23
WYKAZ DOKUMENTOW ZWIAZANYCH

Dokumentami zwigzanymi z Polityka Bezpieczerstwa Danych Osobowych s3:

1)
2)
3)

4)
5)
6)

Polityka Bezpieczenstwa dla Spotek Grupy Kapitatowej Polimex Mostostal;
Polityka Bezpieczenstwa IT w Polimex Mostostal S.A,;

Instrukcja zarzadzania Systemami Informatycznymi przetwarzajagcymi dane osobowe w Spdtkach Grupy
Kapitatowej Polimex Mostostal;

Instrukcja kancelaryjna i archiwalna Spétki;
Instrukcje bezpieczenstwa poszczegdlnych obiektow;

Procedura Zarzadzania Ryzykiem w Grupie Kapitatowej Polimex Mostostal.

2obecny Art. 32 ust. 1 RODO.
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10.

11.

12,

13.

14,

15.

ZALACZNIKI
Wz6r ewidencji miejsc przetwarzania danych osobowych

Polityka dotyczaca umdw zawieranych przez Spotke, w tym uméw powierzenia przetwarzania danych

osobowych
Wzér upowaznienia do przetwarzania danych osobowych i dalszego upowaznienia

Wzdr wniosku o nadanie upowaznienia do przetwarzania danych osobowych
Wzdr ewidencji udzielonych upowaznien do przetwarzania danych osobowych
Wz6r oéwiadczenia o zachowaniu poufnosci i zapoznaniu sie z Polityka

Wzory przyktadowych klauzul informacyjnych

Instrukcja postepowania w sprawie realizacji zgdar podmiotéw danych

Wz6r Rejestru Czynnosci Przetwarzania Danych Osobowych

Wz4r umowy powierzenia przetwarzania danych osobowych

Instrukcja Zarzadzania Systemami Informatycznymi przetwarzajacymi dane osobowe w Spoétkach

Grupy PxMm
Opis sposobu przeptywu danych pomiedzy Systemami Informatycznymi

Polityka ,czystego biurka” i ,czystego ekranu”
Instrukcja postepowania w przypadku naruszenia ochrony danych osobowych

Schemat dotyczacy przeptywu informacji z zakresu przetwarzania danych osobowych w MS (A)
i w Spotkach z GK PxM, w ktorych wyznaczono 10D (B).
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