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Kobyłka, 25 kwietnia 2025 r. 
Miasto Kobyłka 
ul. Wołomińska 1 
05-230 Kobyłka 

 
ZAPYTANIE OFERTOWE 

 
Zapraszamy do składania ofert w postępowaniu o udzieleniu zamówienia 

w zakresie wykonania Audytu Cyberbezpieczeństwa (wstępnego i końcowego) wraz z testami 

penetracyjnymi dla projektu „Cyberbezpieczny Samorząd 

w Mieście Kobyłka” w ramach Konkursu Grantowego „Cyberbezpieczny Samorząd”,  

Działanie 2.2. – Wzmocnienie krajowego systemu cyberbezpieczeństwa,  

Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 

1. Określenie przedmiotu zamówienia oraz terminu realizacji 

Zgodnie z §3 pkt. 3 Regulaminu naboru, Grantobiorca jest zobowiązany do przeprowadzenia 

audytu wdrożonego systemu zarządzania bezpieczeństwem informacji w związku 

z obowiązkiem ciążącym na kierownictwie podmiotu publicznego zgodnie z zapisami w § 19 

ust. 2 pkt 14 rozporządzenia w sprawie Krajowych Ram Interoperacyjności, minimalnych 

wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz 

minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2024 poz. 773), zwanego 

dalej rozporządzeniem KRI. 

Zakres audytu systemu bezpieczeństwa informacji wdrożonego w urzędzie JST obejmie 

zgodność z  kryteriami zawartymi w § 19 ust. 2 ww. rozporządzenia KRI i zgodność 

z wymaganiami normy PN-ISO/IEC 27001. 

1.1. Przedmiot zamówienia obejmuje wykonanie Audytu Cyberbezpieczeństwa (wstępnego 

i końcowego) wraz z testami penetracyjnymi w Urzędzie Miasta Kobyłka.  

1.2. Wspólny Słownik Zamówień Publicznych (CPV):  

79212000-3 Usługi audytu  

72150000-1 Usługi doradztwa w zakresie audytu komputerowego oraz sprzętu 

komputerowego  

72800000-8 Usługi audytu komputerowego i testowania komputerów  

72810000-1 Usługi audytu komputerowego  

73431000-2 Testy i ocena sprzętu bezpieczeństwa 

1.3. Podpis pod Raportem składa Audytor Wewnętrzny (jeśli jednostka takiego posiada) lub 

Audytor Zewnętrzny, który przeprowadził Audyt i podpisuje się pod sporządzonym raportem.  

1.4. Zamawiający nie dopuszcza możliwości składania ofert częściowych ani wariantowych. 

1.5. Zakres zamówienia obejmuje:  

1.5.1. ETAP I: przeprowadzenie Audytu Cyberbezpieczeństwa wstępnego wraz z testami 
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penetracyjnymi w Urzędzie Miasta Kobyłka. 

1.5.2. ETAP II: przeprowadzenie Audytu Cyberbezpieczeństwa końcowego wraz z testami 

penetracyjnymi oraz sporządzenie „Ankiety Dojrzałości Cyberbezpieczeństwa 

w Jednostkach Samorządu Terytorialnego", o których mowa w Regulaminie Konkursu 

Grantowego pn. „Cyberbezpieczny Samorząd”, opublikowanym na stronie Centrum 

Projektów Polska Cyfrowa pod adresem http://www.gov.pl/cppc/cyberbezpieczny-

samorzad . 

1.6. Termin wykonania przedmiotu umowy:  

1.6.1. ETAP I - 60 dni kalendarzowych od dnia zawarcia umowy; 

1.6.2. ETAP II - 60 dni po otrzymaniu informacji od Zamawiającego drogą e-mailową 

o gotowości do poddania się badaniu audytowemu, a przed złożeniem przez 

Zamawiającego wniosku rozliczającego otrzymany grant.  

1.7. Przeprowadzenie Audytu i testów bezpieczeństwa powinno zostać wykonane zgodnie 

z  harmonogramem uzgodnionym z wybranym wykonawcą. Wynikiem przeprowadzonych 

testów jest szczegółowy raport zawierający stwierdzone słabości systemu, który zostanie 

przedstawiony Zamawiającemu.  

1.8. Szczegółowy opis zakresu planowanego do realizacji Audytów bezpieczeństwa oraz testów 

zawarty jest w załączniku nr 1 Opis Przedmiotu Zamówienia do niniejszego zapytania. 

2. Tryb udzielania zamówienia 

Zgodnie z art. 2 ust. 1 pkt 1) ustawy Prawo Zamówień Publicznych (t.j. Dz.U. z 2024 r. poz. 1320) 

ustawy nie stosuje się do zamówień o wartości niższej niż 130.000 złotych.  

Postępowanie o udzielenie zamówienia jest prowadzone zgodnie z zasadą konkurencyjności 

określoną w „Wytycznych dotyczących kwalifikowalności wydatków na lata 2021-2027”. 

3. Sposób uzyskania informacji dotyczących przedmiotu zamówienia 

Komunikacja w ramach postępowania o udzielenie zamówienia, w tym wymiana informacji 
między Zamawiającym a Wykonawcą oraz przekazywanie dokumentów i oświadczeń odbywa się 
pisemnie za pomocą Bazy konkurencyjności (BK2021) 
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl   

Zmiany i wyjaśnienia do niniejszego zapytania oraz treść pytań i odpowiedzi będą udostępniane 

za pomocą Bazy konkurencyjności: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/  

4. Warunki udziału w postępowaniu 

4.1. Wymaga się, aby Wykonawca dysponował co najmniej jednym audytorem posiadającym 

uprawnienia na podstawie jednego z certyfikatów wskazanych w  Rozporządzeniu Ministra 

Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających 

do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) oraz posiadającym co najmniej 2-letnie 

http://www.gov.pl/cppc/cyberbezpieczny-samorzad
http://www.gov.pl/cppc/cyberbezpieczny-samorzad
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
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doświadczenie zawodowe w zakresie przeprowadzania czynności audytowych: 

a) CertifiedInternal Auditor (CIA); 

b) Certified Information System Auditor (CISA); 

c) Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według 

normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną 

zgodnie z  przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności 

i nadzoru rynku (Dz.U. z 2022 r. poz. 1854 z późn. zm.), w zakresie certyfikacji osób; 

d) Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301, 

wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy 

z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie 

certyfikacji osób; 

e) Certified Information Security Manager (CISM); 

f) Certified in Risk and Information Systems Control (CRISC); 

g) Certified in the Governance of Enterprise IT (CGEIT); 

h) Certified Information Systems Security Professional (CISSP); 

i) Systems Security Certified Practitioner (SSCP); 

j) CertifiedReliability Professional; 

k) Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 CybersecurityExpert. 

Przed podpisaniem umowy Wykonawca ma obowiązek dostarczyć do Zamawiającego 

certyfikat potwierdzający posiadane uprawnienia.  

4.2. Wykonawca wykaże, że posiada odpowiednie doświadczenie tj. w okresie ostatnich 3 lat, 

a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie wykonał, 

a w przypadku świadczeń powtarzających się lub ciągłych również wykonywanych, minimum 

trzy usługi przeprowadzenia audytów cyberbezpieczeństwa w podmiotach publicznych 

zgodnych z wymaganiami KRI (audyt KRI/SZBI zgodnie z ISO 27001) wraz z audytem 

bezpieczeństwa systemów informatycznych, każda na kwotę minimum 15.000,00 zł brutto.  

4.3. W celu uniknięcia konfliktu interesów zamówienie nie może być udzielone podmiotom 

powiązanym z Zamawiającym osobowo lub kapitałowo. Przez powiązanie kapitałowe lub 

osobowe rozumie się wzajemne powiązanie pomiędzy Zamawiającym lub osobami 

upoważnionymi do zaciągania zobowiązań w imieniu Zamawiającego lub osobami 

wykonującymi w jego imieniu czynności związane z przeprowadzeniem procedury wyboru 

Wykonawcy a Wykonawcą, polegające w szczególności na:  

a) uczestniczeniu w spółce jako wspólnik spółki cywilnej lub spółki osobowej, 

b) posiadaniu co najmniej 10% udziałów lub akcji, 

c) pełnieniu funkcji członka organu nadzorczego lub zarządzającego, prokurenta, 

pełnomocnika, 

d) pozostawaniu w związku małżeńskim, w stosunku pokrewieństwa lub powinowactwa 
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w linii prostej, pokrewieństwa drugiego stopnia lub powinowactwa drugiego stopnia 

w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli albo pozostawaniu 

we wspólnym pożyciu z wykonawcą, jego zastępcą prawnym lub członkami organów 

zarządzających lub organów nadzorczych wykonawców ubiegających się o udzielenie 

zamówienia, 

e) pozostawaniu w takim stosunku prawnym lub faktycznym, że istnieje uzasadniona 

wątpliwość co do ich bezstronności lub niezależności w związku z postępowaniem 

o udzielenie zamówienia. 

4.4. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy nie podlegają wykluczeniu 

na podstawie art. 7 ust.1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach 

w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie 

bezpieczeństwa narodowego (Dz.U. 2024 poz. 507 z późn. zm.); 

4.5. W celu potwierdzenia spełnienia warunków oraz braku podstaw wykluczenia opisanych w pkt 

4.1-4.4, Wykonawca musi złożyć wraz z ofertą oświadczenia o spełnianiu warunków udziału 

w postępowaniu oraz braku podstaw wykluczenia – wzór oświadczenia stanowi Załącznik 

nr 3 oraz informacje z  Załącznika nr 2 do zapytania. 

5. Opis sposobu wyboru oferty najkorzystniejszej 

Przy wyborze oferty zamawiający będzie się kierował następującymi kryteriami i ich wagą: 

Cena oferty (Wartość wynagrodzenia brutto) – 100% 

Za najkorzystniejszą uznana zostanie oferta, która spośród ofert niepodlegających odrzuceniu 

będzie najkorzystniejsza cenowo. 

6. Miejsce, sposób oraz termin składania i otwarcia ofert 

6.1. Ofertę (formularz ofertowy wraz z wymaganymi załącznikami) – skan dokumentów lub 

dokumenty podpisane elektronicznie (podpis zaufany lub kwalifikowany podpis elektroniczny 

lub podpis osobisty) należy złożyć przez BK2021, 

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl  w terminie do dnia 5 maja 2025 r. 

do godziny 14:00. 

6.2. Oferty złożone poza systemem Baza Konkurencyjności nie będą podlegały ocenie. 

6.3. Otwarcie ofert nastąpi 5 maja 2025 r. o godz. 14:30 za pośrednictwem BK2021 

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl  

6.4. W przypadku wystąpienia awarii systemu teleinformatycznego, która spowoduje brak 

możliwości otwarcia ofert w terminie określonym przez Zamawiającego, otwarcie ofert 

nastąpi niezwłocznie po usunięciu awarii. 

7. Wymogi co do przygotowania oferty 

7.1. Oferta powinna być przygotowana w języku polskim na formularzu ofertowym stanowiącym 

załącznik nr 2 do niniejszego Zapytania ofertowego. 

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
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7.2. Termin zawarcia umowy zostanie wyznaczony przez Zamawiającego w informacji skierowanej 

do Wykonawcy wybranego do realizacji zamówienia. 

7.3. Zamawiający zastrzega sobie prawo w każdej chwili do: odwołania, unieważnienia, zmian 

całości lub części zapytania ofertowego. 

8. Informacje dodatkowe 

8.1. Zamawiający zastrzega sobie możliwość zmiany lub uzupełnienia treści zapytania ofertowego 

przed upływem terminu na składanie ofert. Informacja o wprowadzeniu zmiany 

lub uzupełnieniu treści zapytania ofertowego zostanie zamieszczona na 

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl  

8.2. Jeżeli wprowadzone zmiany lub uzupełnienia treści zapytania ofertowego będą wymagały 

zmiany treści ofert, Zamawiający przedłuży termin składania ofert o czas niezbędny na 

dokonanie zmian w ofercie. 

8.3. W toku badania i oceny ofert Zamawiający może zwrócić się do Wykonawców 

o udzielnie wyjaśnień dotyczących treści złożonych ofert oraz o uzupełnienie dokumentów. 

8.4. Jeżeli zaoferowana cena lub koszt wydają się rażąco niskie w stosunku 

do przedmiotu zamówienia, tj. różnią się o więcej niż 30% od średniej arytmetycznej cen 

wszystkich ważnych ofert niepodlegających odrzuceniu, lub budzą wątpliwości 

zamawiającego co do możliwości wykonania przedmiotu zamówienia zgodnie 

z wymaganiami określonymi w SWZ lub wynikającymi z odrębnych przepisów, zamawiający 

żąda od wykonawcy złożenia w wyznaczonym terminie wyjaśnień, w tym złożenia dowodów 

w zakresie wyliczenia ceny lub kosztu. Zamawiający ocenia te wyjaśnienia w konsultacji 

z wykonawcą i może odrzucić tę ofertę wyłącznie w przypadku, gdy złożone wyjaśnienia wraz 

z dowodami nie uzasadniają podanej ceny lub kosztu w tej ofercie. 

 
8.5. Obowiązek wykazania, że oferta nie zawiera rażąco niskiej ceny, spoczywa na Wykonawcy. 

8.6. Zamawiający odrzuca ofertę Wykonawcy, który nie udzielił wyjaśnień w terminie 

wyznaczonym przez Zamawiającego lub jeżeli dokonana ocena wyjaśnień wraz ze złożonymi 

dowodami potwierdza, że oferta zawiera rażąco niską cenę w  stosunku do przedmiotu 

zamówienia. 

8.7. Zamawiający jest uprawniony do poprawienia w ofercie oczywistych omyłek pisarskich 

i rachunkowych, niezwłocznie zawiadamiając o tym danego Wykonawcę. W przypadku 

rozbieżności, co do kwoty oferty, Zamawiający poprawi oczywiste omyłki rachunkowe 

przyjmując cenę za wykonanie etapu I oraz cenę za wykonanie etapu II za właściwe. 

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
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8.8. Zamawiający zawiadomi wszystkich Wykonawców, którzy ubiegali się o udzielenie 

zamówienia o wyborze najkorzystniejszej oferty cenowej za pośrednictwem 

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl    

9. Klauzula informacyjna z art. 13 RODO w celu związanym z postępowaniem o udzielenie 

zamówienia publicznego 

Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 

27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych 

osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 

95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), 

dalej „RODO”, informuję, że: 

1. Administratorem Pani/Pana danych osobowych jest Administratorem Pani/Pana danych 

osobowych Burmistrz Miasta Kobyłka, ul. Wołomińska 1, 05-230 Kobyłka, tel. 22 760 70 

45;e-mail: urzad@kobylka.pl; 

2. Kontakt z Inspektorem Ochrony Danych możliwy jest za pośrednictwem poczty 

elektronicznej, adres e-mail: iod@kobylka.pl  ; 

3. Dane osobowe będą przetwarzane zgodnie z RODO w celu: 

a) wykonania zawartej z Panią/Panem umowy zgodnie z art. 6 ust. 1 lit. b) RODO, 

b) wykonania przez Administratora prawnie ciążących na nim obowiązków zgodnie z 

art. 6 ust. 1 lit. c) RODO w zakresie, w jakim przewidują to przepisy szczególne, 

c) zrealizowania prawnie uzasadnionych interesów Administratora zgodnie z art. 6 

ust. 1 lit. f) RODO, tj. w celu ustalenia, obrony lub dochodzenia ewentualnych 

roszczeń. 

4. Administrator przetwarza następujące kategorie Pani/Pana danych osobowych: nazwa 

obejmująca imię i nazwisko i nazwę działalności, adres obejmujący miejscowość, kod 

pocztowy, ulicę, numer lokalu, NIP, adres e - mail oraz telefon. 

5. Odbiorcami Pani/Pana danych osobowych będą osoby upoważnione przez 

Administratora, organy administracji publicznej ora z podmioty przetwarzające dane 

osobowe w imieniu Administratora.  

6. Pani/Pana dane osobowe nie będą przekazywane do państwa trzeciego. 

7. Pani/Pana dane osobowe przetwarzane w celu wskazanym w: 

a) pkt 3 a) będą przechowywane przez okres trwania i wykonywania zawartej z 

Panią/Panem umowy, 

b) pkt 3 b) będą przechowywane przez okres przewidziany w przepisach 

szczególnych, 

c) pkt 3 c) będą przechowywane przez okres niezbędny do ustalenia, obrony lub 

dochodzenia roszczeń. 

8. Przysługuje Pani/Panu prawo żądania od Administratora dostępu do danych osobowych 

Ciebie dotyczących, ich sprostowania, ograniczenia przetwarzania. 

9. Nie przysługuje Pani/Panu prawo do usunięcia, przenoszenia danych oraz prawo do 

wniesienia sprzeciwu. 

10. Przysługuje Pani/Panu prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych 

mailto:urzad@kobylka.pl
mailto:iod@kobylka.pl
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Osobowych, gdy uzna Pani/Pan, że przetwarzanie przez Administratora danych 

osobowych narusza przepisy o ochronie danych osobowych. 

11. Podanie danych osobowych, o których mowa w pkt 3 jest dobrowolne lecz niezbędne do 

realizacji zawartej umowy, a ich niepodanie uniemożliwi realizację zawartej umowy. 

12. Przetwarzanie Pani/Pana danych nie będzie podlegało zautomatyzowanemu 

podejmowaniu decyzji, w tym profilowaniu, o którym mowa w art. 22 ust. 1 i 4 RODO. 

 
 
Załączniki: 

Załącznik nr 1 – Opis Przedmiotu Zamówienia 
Załącznik nr 2 – Formularz ofertowy 
Załącznik nr 3 – Oświadczenie o spełnianiu warunków udziału w postępowaniu oraz 

braku podstaw wykluczenia 
Załącznik nr 4 – Wzór umowy 
Załącznik nr 5 – Pytania i odpowiedzi (dot. unieważnionego postępowania) 
 
 
 

Z up. BURMISTRZA 
Wojciech Reutt 

Zastępca Burmistrza 
 

                                                                                                                                          
 


