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Kobytka, 25 kwietnia 2025 .
Miasto Kobytka
ul. Wotominska 1
05-230 Kobytka

ZAPYTANIE OFERTOWE

Zapraszamy do sktadania ofert w postepowaniu o udzieleniu zamdéwienia
w zakresie wykonania Audytu Cyberbezpieczenstwa (wstepnego i koncowego) wraz z testami
penetracyjnymi dla projektu ,,Cyberbezpieczny Samorzad
w Miescie Kobytka” w ramach Konkursu Grantowego ,,Cyberbezpieczny Samorzad”,
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa,
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027

1. Okreslenie przedmiotu zamdéwienia oraz terminu realizacji

Zgodnie z §3 pkt. 3 Regulaminu naboru, Grantobiorca jest zobowigzany do przeprowadzenia
audytu wdrozonego systemu zarzadzania bezpieczenstwem informacji w zwigzku
z obowigzkiem cigzgcym na kierownictwie podmiotu publicznego zgodnie z zapisami w § 19
ust. 2 pkt 14 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. 2024 poz. 773), zwanego
dalej rozporzagdzeniem KRI.

Zakres audytu systemu bezpieczenstwa informacji wdrozonego w urzedzie JST obejmie
zgodno$¢ z kryteriami zawartymi w § 19 ust. 2 ww. rozporzadzenia KRI i zgodnos¢
z wymaganiami normy PN-ISO/IEC 27001.

1.1. Przedmiot zamoéwienia obejmuje wykonanie Audytu Cyberbezpieczenstwa (wstepnego
i koncowego) wraz z testami penetracyjnymi w Urzedzie Miasta Kobytka.

1.2. Wspodlny Stownik Zaméwien Publicznych (CPV):
79212000-3 Ustugi audytu

72150000-1 Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu
komputerowego

72800000-8 Ustugi audytu komputerowego i testowania komputeréw
72810000-1 Ustugi audytu komputerowego
73431000-2 Testy i ocena sprzetu bezpieczenstwa

1.3. Podpis pod Raportem sktada Audytor Wewnetrzny (jesli jednostka takiego posiada) lub
Audytor Zewnetrzny, ktéry przeprowadzit Audyt i podpisuje sie pod sporzgdzonym raportem.

1.4. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych ani wariantowych.
1.5. Zakres zamdwienia obejmuje:

1.5.1. ETAP I przeprowadzenie Audytu Cyberbezpieczeristwa wstepnego wraz z testami
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penetracyjnymi w Urzedzie Miasta Kobytka.

1.5.2. ETAP II: przeprowadzenie Audytu Cyberbezpieczernstwa koncowego wraz z testami
penetracyjnymi oraz sporzadzenie ,Ankiety Dojrzatosci Cyberbezpieczerstwa
w Jednostkach Samorzadu Terytorialnego", o ktérych mowa w Regulaminie Konkursu
Grantowego pn. ,Cyberbezpieczny Samorzad”, opublikowanym na stronie Centrum
Projektéw Polska Cyfrowa pod adresem http://www.gov.pl/cppc/cyberbezpieczny-

samorzad .
1.6. Termin wykonania przedmiotu umowy:
1.6.1. ETAP | - 60 dni kalendarzowych od dnia zawarcia umowy;

1.6.2. ETAP Il - 60 dni po otrzymaniu informacji od Zamawiajgcego drogg e-mailowg
o gotowosci do poddania sie badaniu audytowemu, a przed ztozeniem przez
Zamawiajgcego wniosku rozliczajgcego otrzymany grant.

1.7. Przeprowadzenie Audytu i testdw bezpieczenstwa powinno zosta¢ wykonane zgodnie
z harmonogramem uzgodnionym z wybranym wykonawca. Wynikiem przeprowadzonych
testéw jest szczegdtowy raport zawierajgcy stwierdzone stabosci systemu, ktéry zostanie
przedstawiony Zamawiajgcemul.

1.8. Szczegdtowy opis zakresu planowanego do realizacji Audytéw bezpieczenstwa oraz testéow
zawarty jest w zatgczniku nr 1 Opis Przedmiotu Zamodwienia do niniejszego zapytania.

2. Tryb udzielania zamoéwienia

Zgodnie z art. 2 ust. 1 pkt 1) ustawy Prawo Zamdwien Publicznych (t.j. Dz.U. z 2024 r. poz. 1320)
ustawy nie stosuje sie do zamowien o wartosci nizszej niz 130.000 ztotych.

Postepowanie o udzielenie zamoéwienia jest prowadzone zgodnie z zasadg konkurencyjnosci
okreslong w ,Wytycznych dotyczgcych kwalifikowalnosci wydatkéw na lata 2021-2027".

3. Sposodb uzyskania informacji dotyczgcych przedmiotu zamoéwienia

Komunikacja w ramach postepowania o udzielenie zamodwienia, w tym wymiana informacji
miedzy Zamawiajgcym a Wykonawcg oraz przekazywanie dokumentéw i oswiadczen odbywa sie
pisemnie za pomocy Bazy konkurencyjnosci (BK2021)
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

Zmiany i wyjasnienia do niniejszego zapytania oraz tres¢ pytan i odpowiedzi bedg udostepniane
za pomocg Bazy konkurencyjnosci: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

4. Warunki udziatu w postepowaniu

4.1. Wymaga sie, aby Wykonawca dysponowat co najmniej jednym audytorem posiadajgcym
uprawnienia na podstawie jednego z certyfikatow wskazanych w Rozporzgdzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych
do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) oraz posiadajgcym co najmniej 2-letnie
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4.2.

4.3.

doswiadczenie zawodowe w zakresie przeprowadzania czynnosci audytowych:

a) CertifiedInternal Auditor (CIA);
b) Certified Information System Auditor (CISA);

c) Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczernstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnos¢, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci
i nadzoru rynku (Dz.U. z 2022 r. poz. 1854 z pdzn. zm.), w zakresie certyfikacji oséb;

d) Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN I1SO 22301,
wydany przez jednostke oceniajacg zgodnosé, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji oséb;

e) Certified Information Security Manager (CISM);

f) Certified in Risk and Information Systems Control (CRISC);

g) Certified in the Governance of Enterprise IT (CGEIT);

h) Certified Information Systems Security Professional (CISSP);

i) Systems Security Certified Practitioner (SSCP);

j) CertifiedReliability Professional;

k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 CybersecurityExpert.

Przed podpisaniem umowy Wykonawca ma obowigzek dostarczyé do Zamawiajgcego
certyfikat potwierdzajgcy posiadane uprawnienia.

Wykonawca wykaze, ze posiada odpowiednie doswiadczenie tj. w okresie ostatnich 3 lat,
a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie wykonaf,
a w przypadku swiadczen powtarzajgcych sie lub ciggtych réwniez wykonywanych, minimum
trzy ustugi przeprowadzenia audytdw cyberbezpieczeristwa w_podmiotach publicznych
zgodnych z wymaganiami_ KRl (audyt KRI/SZBI zgodnie z ISO 27001) wraz z audytem
bezpieczenstwa systemdéw informatycznych, kazda na kwote minimum 15.000,00 zt brutto.

W celu unikniecia konfliktu intereséw zamowienie nie moze by¢ udzielone podmiotom
powigzanym z Zamawiajgcym osobowo lub kapitatowo. Przez powigzanie kapitatowe lub
osobowe rozumie sie wzajemne powigzanie pomiedzy Zamawiajgcym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami
wykonujgcymi w jego imieniu czynnosci zwigzane z przeprowadzeniem procedury wyboru
Wykonawcy a Wykonawcg, polegajgce w szczegdlnosci na:

a) uczestniczeniu w spoétce jako wspdlnik spotki cywilnej lub spotki osobowej,
b) posiadaniu co najmniej 10% udziatow lub akcji,

c) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta,
petnomocnika,

d) pozostawaniu w zwigzku matzerskim, w stosunku pokrewienstwa lub powinowactwa
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w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia
w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli albo pozostawaniu
we wspolnym pozyciu z wykonawcg, jego zastepcg prawnym lub cztonkami organéw
zarzadzajgcych lub organdw nadzorczych wykonawcéw ubiegajacych sie o udzielenie
zamowienia,

e) pozostawaniu w takim stosunku prawnym lub faktycznym, ze istnieje uzasadniona
watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z postepowaniem
o udzielenie zamdwienia.

4.4. O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktdrzy nie podlegajg wykluczeniu
na podstawie art. 7 ust.1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz.U. 2024 poz. 507 z pdzn. zm.);

4.5. W celu potwierdzenia spetnienia warunkdéw oraz braku podstaw wykluczenia opisanych w pkt
4.1-4.4, Wykonawca musi ztozy¢ wraz z ofertg oswiadczenia o spetnianiu warunkéw udziatu
w postepowaniu oraz braku podstaw wykluczenia — wzér o$wiadczenia stanowi Zatacznik
nr 3 oraz informacje z Zatacznika nr 2 do zapytania.

5. Opis sposobu wyboru oferty najkorzystniejszej
Przy wyborze oferty zamawiajacy bedzie sie kierowat nastepujacymi kryteriami i ich waga:
Cena oferty (Wartos¢ wynagrodzenia brutto) — 100%

Za najkorzystniejszg uznana zostanie oferta, ktéra sposrdd ofert niepodlegajgcych odrzuceniu
bedzie najkorzystniejsza cenowo.

6. Miejsce, sposdb oraz termin sktadania i otwarcia ofert

6.1. Oferte (formularz ofertowy wraz z wymaganymi zatgcznikami) — skan dokumentéw lub
dokumenty podpisane elektronicznie (podpis zaufany lub kwalifikowany podpis elektroniczny
lub podpis osobisty) nalezy ztozyé przez BK2021,
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl w terminie do dnia 5 maja 2025 r.
do godziny 14:00.

6.2. Oferty ztozone poza systemem Baza Konkurencyjnosci nie beda podlegaty ocenie.

6.3. Otwarcie ofert nastgpi 5 maja 2025 r. o godz. 14:30 za posrednictwem BK2021
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

6.4. W przypadku wystgpienia awarii systemu teleinformatycznego, ktdra spowoduje brak
mozliwosci otwarcia ofert w terminie okreslonym przez Zamawiajgcego, otwarcie ofert
nastgpi niezwtocznie po usunieciu awarii.

7. Wymogi co do przygotowania oferty

7.1. Oferta powinna by¢ przygotowana w jezyku polskim na formularzu ofertowym stanowigcym
zatgcznik nr 2 do niniejszego Zapytania ofertowego.
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7.2. Termin zawarcia umowy zostanie wyznaczony przez Zamawiajgcego w informacji skierowanej
do Wykonawcy wybranego do realizacji zamdwienia.

7.3. Zamawiajacy zastrzega sobie prawo w kazdej chwili do: odwotania, uniewaznienia, zmian
catosci lub czesci zapytania ofertowego.

8. Informacje dodatkowe

8.1. Zamawiajacy zastrzega sobie mozliwos$¢ zmiany lub uzupetnienia tresci zapytania ofertowego
przed uptywem terminu na skfadanie ofert. Informacja o wprowadzeniu zmiany
lub  uzupetnieniu tresci  zapytania  ofertowego zostanie zamieszczona na
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

8.2. Jezeli wprowadzone zmiany lub uzupetnienia tresci zapytania ofertowego bedg wymagaty
zmiany tresci ofert, Zamawiajacy przedtuzy termin sktadania ofert o czas niezbedny na
dokonanie zmian w ofercie.

8.3. W toku badania i oceny ofert Zamawiajgcy moze zwrdci¢ sie do Wykonawcéw
o udzielnie wyjasnien dotyczgcych tresci ztozonych ofert oraz o uzupetnienie dokumentéw.

8.4. Jezeli zaoferowana cena Iub koszt wydajg sie razgco niskie w stosunku
do przedmiotu zamdwienia, tj. réznig sie o wiecej niz 30% od sredniej arytmetycznej cen
wszystkich  waznych ofert niepodlegajacych odrzuceniu, lub budzg watpliwosci
zamawiajgcego co do mozliwosci wykonania przedmiotu zamdwienia zgodnie
z wymaganiami okreslonymi w SWZ lub wynikajacymi z odrebnych przepisdw, zamawiajacy
zada od wykonawcy ztozenia w wyznaczonym terminie wyjasnien, w tym ztozenia dowodow
w zakresie wyliczenia ceny lub kosztu. Zamawiajacy ocenia te wyjasnienia w konsultacji
z wykonawcg i moze odrzucic te oferte wytacznie w przypadku, gdy ztozone wyjasnienia wraz
z dowodami nie uzasadniajg podanej ceny lub kosztu w tej ofercie.

8.5. Obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny, spoczywa na Wykonawcy.

8.6. Zamawiajacy odrzuca oferte Wykonawcy, ktdéry nie udzielit wyjasnied w terminie
wyznaczonym przez Zamawiajgcego lub jezeli dokonana ocena wyjasnien wraz ze ztozonymi
dowodami potwierdza, ze oferta zawiera razgco niska cene w stosunku do przedmiotu
zamowienia.

8.7. Zamawiajacy jest uprawniony do poprawienia w ofercie oczywistych omytek pisarskich
i rachunkowych, niezwtocznie zawiadamiajgc o tym danego Wykonawce. W przypadku
rozbieznosci, co do kwoty oferty, Zamawiajgcy poprawi oczywiste omytki rachunkowe
przyjmujgc cene za wykonanie etapu | oraz cene za wykonanie etapu Il za wtasciwe.
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8.8. Zamawiajgcy zawiadomi wszystkich Wykonawcéw, ktdrzy ubiegali sie o udzielenie
zaméwienia o0 wyborze najkorzystniejszej oferty cenowej za posrednictwem
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

9. Klauzula informacyjna z art. 13 RODO w celu zwigzanym z postepowaniem o udzielenie
zamowienia publicznego

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1),
dalej ,,RODO”, informuje, ze:
1. Administratorem Pani/Pana danych osobowych jest Administratorem Pani/Pana danych
osobowych Burmistrz Miasta Kobytka, ul. Wotominska 1, 05-230 Kobytka, tel. 22 760 70
45;e-mail: urzad@kobylka.pl;

2. Kontakt z Inspektorem Ochrony Danych mozliwy jest za posrednictwem poczty
elektronicznej, adres e-mail: iod@kobylka.pl ;

3. Dane osobowe bedg przetwarzane zgodnie z RODO w celu:

a) wykonania zawartej z Panig/Panem umowy zgodnie z art. 6 ust. 1 lit. b) RODO,

b) wykonania przez Administratora prawnie cigzagcych na nim obowigzkéw zgodnie z
art. 6 ust. 1 lit. c) RODO w zakresie, w jakim przewidujg to przepisy szczegdlne,

c) zrealizowania prawnie uzasadnionych intereséw Administratora zgodnie z art. 6
ust. 1 lit. f) RODO, tj. w celu ustalenia, obrony lub dochodzenia ewentualnych
roszczen.

4. Administrator przetwarza nastepujgce kategorie Pani/Pana danych osobowych: nazwa
obejmujaca imie i nazwisko i nazwe dziatalnosci, adres obejmujgcy miejscowos¢, kod
pocztowy, ulice, numer lokalu, NIP, adres e - mail oraz telefon.

5. Odbiorcami Pani/Pana danych osobowych bedg osoby upowaznione przez
Administratora, organy administracji publicznej ora z podmioty przetwarzajgce dane
osobowe w imieniu Administratora.

6. Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego.

7. Pani/Pana dane osobowe przetwarzane w celu wskazanym w:

a) pkt 3 a) bedag przechowywane przez okres trwania i wykonywania zawarte] z
Panig/Panem umowy,

b) pkt 3 b) bedg przechowywane przez okres przewidziany w przepisach
szczegdlnych,

c) pkt 3 c) bedg przechowywane przez okres niezbedny do ustalenia, obrony lub
dochodzenia roszczen.

8. Przystuguje Pani/Panu prawo zgdania od Administratora dostepu do danych osobowych
Ciebie dotyczacych, ich sprostowania, ograniczenia przetwarzania.

9. Nie przystuguje Pani/Panu prawo do usuniecia, przenoszenia danych oraz prawo do
whiesienia sprzeciwu.

10. Przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
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Osobowych, gdy uzna Pani/Pan, ze przetwarzanie przez Administratora danych
osobowych narusza przepisy o ochronie danych osobowych.

11. Podanie danych osobowych, o ktérych mowa w pkt 3 jest dobrowolne lecz niezbedne do
realizacji zawartej umowy, a ich niepodanie uniemozliwi realizacje zawartej umowy.

12. Przetwarzanie Pani/Pana danych nie bedzie podlegato zautomatyzowanemu
podejmowaniu decyzji, w tym profilowaniu, o ktérym mowa w art. 22 ust. 1 i 4 RODO.

Zataczniki:

Zatacznik nr 1 —  Opis Przedmiotu Zamdwienia

Zatacznik nr 2 —  Formularz ofertowy

Zatacznik nr 3 — Oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu oraz
braku podstaw wykluczenia

Zatacznik nr 4 —  Wzdér umowy

Zatacznik nr 5 — Pytania i odpowiedzi (dot. uniewaznionego postepowania)

Z up. BURMISTRZA
Woijciech Reutt
Zastepca Burmistrza
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