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Opis techniczny przedmiotu zamoéwienia

Informacje o zamawiajgcym i przedmiocie zakupu.

Osoby upowaznione do kontaktowania sie z wykonawcami w sprawie przedmiotu
zamoOwienia:

Robert Kretowicz, tel. (22) 766-40-33;

Maciej Skarzynski, tel. (22) 766-40-94.

Przedmiot zamowienia:

Zakup oprogramowania do zbierania i zaawansowanej analizy logow z mozliwoscig
integracji z innymi systemami bezpieczenstwa w ramach realizacji projektu ,\Wzmocnienie
zdolnosci do przeciwdziatania zagrozeniom informatycznym i reakcji na te zagrozenia w
Gminie Miejskiej Legionowo. Program Fundusze Europejskie na Rozwoj Cyfrowy (FERC)
Priorytet — II. Zaawansowane ustugi cyfrowe Dziatanie - 2.2. Wzmocnienie krajowego

systemu cyberbezpieczenstwa - nr wniosku FERC.02.02-CS.01-001/23/1713 - nr naboru
FERC.02.02-CS.01-001/23.”

Opis przedmiotu zamowienia:

1 Oprogramowanie do zbierania i zaawansowanej analizy logéw z mozliwoscig
integracji z innymi systemami bezpieczenstwa w ramach realizacji projektu
,Wzmocnienie zdolnosci do przeciwdziatania zagrozeniom informatycznym i reakcji
na te zagrozenia w Gminie Miejskiej Legionowo. Program Fundusze Europejskie na
Rozwdj Cyfrowy (FERC) Priorytet — Il. Zaawansowane ustugi cyfrowe Dziatanie -
2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa - nr wniosku
FERC.02.02-CS.01-001/23/1713 - nr naboru FERC.02.02-CS.01-001/23.”

o funkcjonalnosci nie stabszej niz:

1.1 System musi pracowac¢ w oparciu o architekture Linux;

1.2 System musi mie¢ mozliwos¢ centralnego zbierania i zarzgdzania logami;
1.3 System dziata¢ w trybie zblizonym do rzeczywistego;

1.4 System musi umozliwia¢ funkcjonowanie bez dostepu do sieci internet;
1.5 System musi zapewniac efektywng obstuge do 100 GB danych dziennie;

1.6 System nie moze ograniczac¢ ilosci zarejestrowanych lub jednoczesnych
uzytkownikow systemu;

1.7 Licencja na oferowany system nie moze ograniczac ilosci zrodet danych,
Z ktérych pobierane sg dane i zdarzenia;

1.8 Interfejs musi posiadac¢ angielskg lub polskg wersje jezykowa;



1.9 System musi zapewniac peten audyt aktywnosci jego uzytkownikow, w tym:
udanych/nieudanych logowaniach, petnej historie operaciji, realizowanych
zapytan, zmian uprawnien;

1.10 System musi zapewnia¢ mechanizmy umozliwiajgce prace w trybie
multitenant;

1.11 System musi pozwalac na tworzenie parserow z poziomu GUI;

1.12 System musi umozliwia¢ predykcje danych w oparciu o dowolne dane
historyczne zgromadzone w systemie;

1.13 System musi by¢é wyposazony w zaawansowane metody analizy danych
oparte na algorytmach sztucznej inteligenc;ji;\

1.14 Algorytmy sztucznej inteligencji muszg wspierac prace operatora w
wykrywaniu anomalii w danych: pojedynczego parametru liczbowego, wielu
parametréw liczbowych, tekstu oraz danych mieszanych. Oczekuje sie, ze
wykrywanie anomalii bedzie potgczone z obliczaniem punktow, co umozliwi
operatorowi skoncentrowanie swojej pracy na zdarzeniach o najwyzszych
wynikach;

1.15 Algorytmy sztucznej inteligencji muszg umozliwia¢ nienadzorowane,
dynamiczne grupowanie zdarzeh na podstawie ich wspdlnych cech. Dodatkowg
wartoscig bedzie mozliwosc¢ graficznej wizualizacji zdarzen tworzgcych wieksze
lub mniejsze grupy, aby izolowane zdarzenia mozna byto fatwo zidentyfikowac;

1.16 Wykrywanie anomalii musi umozliwia¢ tworzenie regut detekcji, aby mozliwa
byta szybka reakcja w sytuacjach, ktore sie pojawiaja.

1.17 System musi zapewniac wizualizacje danych w postaci, oryginalnych logéw,
list, wykresow i diagramow;

1.18 System musi umozliwia¢ graficzng wizualizacje zidentyfikowanych potgczen
sieciowych pomiedzy adresami IP;

1.19 System musi umozliwia¢ funkcjonalnos¢ eksportu danych o Zdarzeniach
i Incydentach do formatu CSV i HTML m.in. w celu analizy wynikéw dziatania
regut korelacyjnych;

1.20 System musi zapewniac parsowanie sptywajgcych do niego wiadomosci
w formatach:

1.20.1 Syslog;
1.20.2 SNMP trap;
1.20.3 XML;
1.20.4 JSON;
1.20.5 CSV;

1.20.6 system musi pozwalaé¢ na implementacje innych formatéw w przypadku



zaistnienia takiej potrzeby ze strony Zamawiajgcego;

1.21 System musi zbiera¢ logi z rozwigzan chmurowych opartych minimum o AWS
oraz Microsoft Azure;

1.22 System musi umozliwia¢ gromadzenie danych z baz danych relacyjnych,
NoSQL, czasu rzeczywistego, m.in. MSSQL, Oracle, PostgreSQL, SQL Server,
MongoDB, Apache Cassandra, InfluxDB i Apache Kafka;

1.23 System musi umozliwia¢ prezentacje logu o zdarzeniu w interfejsie
uzytkownika w takiej formie w jakiej ten log zostat przestany do Systemu tj.
wyswietlenie logu w postaci surowej (RAW) przed parsowaniem;

1.24 System musi do przyjmowania zdarzeh wykorzystywac zaréwno mechanizmy
agentowe jak i bezagentowe;

1.25 System musi posiadac predefiniowany zestaw parserow zdarzen;

1.26 System musi mie¢ funkcjonalnos¢ Bad IP Reputation tj. poréwnywania
adreséw IP z bazami reputacyjnymi dostarczonymi przez producenta;

1.27 System musi wspieraé geolokalizacje zdarzen na bazie adresow IP;

1.28 Proces parsowania musi umozliwia¢ anonimizacje Danych Wejsciowych
celem ukrycia fragmentéw informaciji, ktérych sktadowanie nie jest konieczne lub
narusza wewnetrzny procedury bezpieczenstwa;

1.29 System powinien pozwalac¢ na rozpoznanie formatéw czasu i daty oraz
normalizowanie ich do jednego wspdlnego formatu;

1.30 System musi posiada¢ wbudowany komponent budowania elektronicznej
dokumentacji z mozliwoscig recznego i automatycznego dodawania tresci oraz
uzupetniania jej o wartosci pochodzgce ze zgromadzonych w Systemie danych;

1.31 Komponent budowania elektronicznej dokumentacji musi mie¢ mozliwosc¢
m.in. tworzenia lub dodawania diagramow architektury zasobow
informatycznych, tabel oraz list;

1.32 System musi posiadac interfejs umozliwiajgcy zmiane wybranej wartosci
w zgromadzonych danych;

1.33 Incydent, ktory powstat w wyniku korelacji, musi dac sie wyszukiwac
korzystajgc ze standardowego dostepnego w systemie mechanizmu
wyszukiwania. System musi umozliwia¢ budowanie na jego podstawie kolejnych
regut korelacyjnych lub generowania alarméw;

1.34 System musi umozliwia¢ tworzenie wtasnych regut korelacyjnych na bazie
regut odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajgcych sie
w systemie, w tym;

1.34.1 Wykrycia dowolnej tresci w logach;

1.34.2 Wykrycia wystgpienia wartosci pola na wybranej liscie;



1.34.3 Wykrycia niewystepowania wartosci pola na wybranej liscie;
1.34.4 Wykrycia zmiany jednego z kilku pdl;
1.34.5 Wykrycia zdarzen wystepujgcych z zadang czestotliwoscig;

1.34.6 Wykrycia zdarzen, ktorych liczba zmienia sie w wskazany sposob
wzgledem czasu poprzedniego;

1.34.7 Wykrycia zaniku Wiadomosci;

1.35 System musi umozliwi¢ korelacje zdarzen pochodzgcych z réznych zrédet
informacji z anomaliami wykrywanymi m.in. w. Netflow oraz wykrytymi
podatnosciami zidentyfikowanymi przez skaner podatnosci;

1.36 System musi umozliwia¢ analize ruchu sieciowego poprzez przechwytywanie
i inspekcje pakietow w czasie rzeczywistym, w tym minimum protokotow HTTP
DNS, FTP oraz SSH;

1.37 System na bazie gromadzonej kopii ruchu sieciowego musi identyfikowac
i klasyfikowac ataki w oparciu o sygnatury oraz zachowanie uzytkownikow;

1.38 System musi umozliwia¢ zapisywanie pakietow ruchu sieciowego w formacie
PCAP;

1.39 Rozwigzanie musi posiada¢ funkcjonalnos¢ wysytania powiadomien o
Incydentach do innych systeméw badz zdefiniowanych uzytkownikéw (co
najmniej: powiadamianie email, opcjonalnie SMS, czat);

1.40 System musi pozwala¢ na zautomatyzowane szacowanie ryzyka dla
dowolnych kryteridw w ramach przetwarzanych zdarzen. W rozwigzaniu musi
by¢ obecna funkcjonalnosc¢. kategoryzacji obiektéw (adresy IP, loginy i inne
pola), dla ktorych mechanizm szacowania ryzyka uwzgledni podane wagi;

1.41 System umozliwia konfiguracje automatycznych akciji, ktére sg wykonywane
na monitorowanych systemach w przypadku detekcji zagrozenia wskazanego
w regule;

1.42 System musi posiada¢ wbudowany, dostepny z poziomu GUI modut
tworzenia i edycji elektronicznej dokumentacji bazujgcej oraz wzbogacajgcej
dane gromadzone ze srodowiska informatycznego;

1.43 Oferowana licencja nie moze ograniczac ilosci urzgdzen bedacych zrédtem
logéw;

1.44 Komunikacja pomiedzy komponentami systemu odpowiadajgcymi za
agregaciji, retencje i wizualizacje danych musi odbywac sie w sposob
szyfrowany z wykorzystaniem protokotu TLS w wersji minimum 1.3.;

1.45 Szyfrowanie komunikacji z przegladarkg internetowg uzytkownika musi
wykorzystywaé protokéw TLS w wersji minimum 1.3.;

1.46 System musi posiadac interfejs graficzny dostepny z poziomu przegladarki



internetowej min. Firefox, Chrome, Internet Explorer;
1.47 Dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem;

1.48 Hasta typu Windows AD bind muszg by¢ przechowywane w postaci
zaszyfrowanej;

1.49 System musi umozliwia¢ zarzgdzanie czasem automatycznego wygasania
sesji uzytkownikéw;

1.50 System musi posiada¢ dedykowany widok zarzgdzania uzytkownikami
i rolami;

1.51 System posiada natywng integracje z Mitre ATT@CK;

1.52 System musi dostarcza¢ funkcjonalnosé badania integralnosci plikow
i rejestrach na monitorowanych hostach, w tym: monitorowanie zmian na
zawartosci plikow i katalogdéw, zmiany uprawnien dostepu do pliku, zmiany
w atrybutach plikéw oraz zmian na sumach kontrolnych MD5 i SHA1,

1.53 System musi posiada¢ mozliwo$¢ skanowania srodowiska pod katem detekgc;ji
rootkit’'u i wykrywania ukrytych procesow, plikdw, portow;

1.54 System musi posiadac¢ funkcjonalnosci skanowania podatnosci dla aplikaciji
oraz systemow operacyjnych Linux i Windows;

1.55 Mechanizm archiwizacji musi umozliwia¢ pozwala¢ na przywracanie danych
do systemu celem analizy online;

1.56 Mechanizm archiwizacji musi zapewnia¢ funkcjonalno$¢ wyszukiwania
w spakowanych danych bez potrzeby ich wczesniejszego rozpakowania;

1.57 System musi zapewniac funkcjonalnos¢ generowania raportéw z dowolnych
danych gromadzonych w systemie;

1.58 Raporty muszg by¢ generowane recznie oraz automatycznie wedtug
zdefiniowanego harmonogramui;

Wykonawca w ramach przedmiotu zamodwienia zapewni 36 miesiecy wsparcia od
dnia dostarczenia oprogramowania, potwierdzonego podpisanym protokotu odbioru.

Wsparcie producenta musi byc¢ realizowane w jezyku polskim przez dedykowanych
inzynierow.

Wsparcie nie moze by¢ limitowane iloscig zgtoszen i musi by¢ realizowane zdalnie
oraz z siedzibie Zamawiajgcego.

Support producenta musi by¢ swiadczony w formule minimum 8/5.

Wykonawca w ramach przedmiotu zamdéwienia przeprowadzi w petni wdrozenie
oprogramowania oraz wprowadzi administratoréw Zamawiajgcego udzielajgc
wszystkich niezbednych informacji z zakresu uzytkowania oraz administrowania
systemem.



