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Zafacznik nr 2 do zapytanie ofertowego na zakup oprogramowania systemowego oraz aplikacji
uzytkownika na urzadzenia mobilne
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UWARUNKOWANIA FUNKCJONALNE DLA ISTNIEJACEGO OBIEKTU
I Opis systemu

Niniejszy dokument zawiera podstawowe zatozenia koncepcyjne i techniczne, niezbedne do realizacji
projektu oraz prac koniecznych do wdrozenia i jego uruchomienia.

System zostanie wykonany w koncepcji portalu internetowego (SaaS) stanowigcego innowacyjng
platforme wspomagajacy integracje zainstalowanych systeméw i sterowanie tymi systemami w
obiektach mieszkalnych oraz przemystowych.

System zostanie uruchomiony przy uzyciu fizycznego serwera (lub serweréw) zainstalowanego lokalnie
w obiekcie z mozliwoscig migracji do chmury.

System sktada sie miedzy innymi z nastepujgcych elementéw funkcjonalnych:

- akwizycja danych,

- wizualizacja danych (online / on demand),

- raporty predefiniowane i tworzone przez uzytkownika z odpowiednim poziomem uprawnien,
- wykresy predefiniowane i tworzone przez uzytkownika z odpowiednim poziomem uprawnien,
- sterowanie posrednie,

- konfiguracja predefiniowana i przez uzytkownika,

- funkcjonalnos¢ webAPI,

- aplikacja mobilna,

Il.  Wymagania funkcjonalne
Akwizycja danych

Czes¢ systemu odpowiedzialna za bezposrednig lub posrednig komunikacje z urzadzeniami i
sterownikami budynku. Modut bedzie zbiera¢ co zadany czas dane z punktéw pomiarowych
(analogowych lub cyfrowych) oraz sprawdzac¢ aktualne stany systemow z ktorymi jest zintegrowany.

Opcje konfiguracji uzaleznione od mozliwosci i ograniczen podtgczonych urzadzen bedg mogty
umozliwic:

- ustawienie czestotliwosci odczytu danych archiwalnych oraz chwilowych na poziomie
urzadzenia,

- wybdr danych (punktéw pomiarowych), ktére majg byc¢ czytane i zachowane z danego
urzadzenia,

- wybdr jednostek i wielkosci mierzonych,

- okresiinterwat przechowywania danych.
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Wizualizacja danych
Online

Modut ten bedzie oparty na dedykowanych dla danego obiektu wizualizacjach typu BMS. System ma
pozwalaé na nielimitowang ilo$¢ takich schematéw. Na kazdym schemacie bedg widoczne wybrane
dane pomiarowe z wybranych urzadzen. Jako, ze sg to dedykowane wizualizacje, kazda zmiana
wizualna (np. naniesienie nowego urzadzenia) bedzie wymagata dodatkowej pracy
projektanta/programisty. Mozliwosci konfiguracji:

- cykl od$wiezania — w sekundach na poziomie schematu (nie czesciej niz 30s)
- wybdr wyswietlanych danych na poziomie urzadzenia

Na zadanie (on demand)

Umozliwia przeglad wszystkich podtgczonych urzgdzen w postaci tabelarycznej oraz z podziatem na
karty (mozliwo$¢ grupowanie urzadzen) z dostepem do aktualnych stanéw i danych pomiarowych.

Raporty

Czesc systemu odpowiedzialna za przejrzyste raportowanie zebranych danych w postaci tabelarycznej
(predefiniowane raporty) z mozliwoscig eksportu do pliku. Mozliwosci raportéw:

- wybdr punktéw pomiarowych (danych zrédtowych),

- wybdr zakresu danych — zadany okres,

- agregowanie danych —sumowanie, mnozenie, przeksztatcanie,

- analiza danych — ostatnia probka z zadanego czasu, maksimum, minimum, srednia,
wieksze/mniejsze niz,

- zapis raportu do pliku csv lub xIsx.

Wykresy
System pozwala na przedstawienie w postaci wykresu zebranych danych. Dostepne funkcje:
- mozliwos¢ wyswietlenia kilku Zrodet danych na jednym wykresie,
- wybdr zakresu danych — zadany okres,
- wybdr typu wykresu,
- mozliwos¢ agregacji danych za zadany interwat (suma, srednia, minimum, maksimum)
- zapis wykresu jako obrazek

Sterowanie posrednie

Funkcjonalnos¢ umozliwia sterowanie i zmiane parametréw wybranych urzadzen podtgczonych do
systemu poprzez urzadzenia posrednie lub protokoty komunikacji.

Konfiguracja

Pozwala na ogdlng konfiguracje systemu oraz zarzgdzanie podtgczonymi urzadzeniami. Gtéwne
mozliwosci:



Fundusze ; | Wojewédztwo Unia Europejska *x
Europejskie sg%c'fgospollta \& Kujawsko-Pomorskie Europejski Fundusz W,
Program Regionalny - / Rozwoju Regionalnego XX

- usuwanie istniejacych urzadzen
- dodawanie nowych obstugiwanych urzadzen
- konfiguracja protokotéw komunikacji

Funkcjonalnos¢ webAPI

Zaawansowany modut interfejsu programistycznego z funkcjg tgczenia sie do system z innych aplikacji
w celu pobierania oraz synchronizacji danych. Modut ten stanowi warstwe logiki biznesowej catego
systemu i zapewnia realizacje kluczowych funkcjonalnosci systemu w warstwie back-endu. Modut
powinien uwzgledniac elastyczno$¢ rozwigzania, pozwalajgcg na dodawanie dowolnej ilosci integracji
dla ewentualnych przysztych modutéw. Dodatkowo modut WebAPI powinien udostepniaé¢ dane w
formacie niezaleznym od technologii implementacji podsysteméw klienckich przy uzyciu
nowoczesnych protokotéw komunikacji i standardéw przesytania przesytanych danych dla rozwigzan
typu WebServices, takich jak REST/JSON.

Aplikacja mobilna

Narzedzie za pomocy, ktdrego bedzie mozna korzystac¢ z wersji mobilnej catego systemu. Dostep do
oferowanych przez firme rozwigzan bedzie mozina uzyska¢ z poziomu urzadzenia mobilnego
uzytkownika tj. smartfonu czy tabletu poprzez pobranie i zainstalowanie specjalnej aplikacji mobilnej
opartej o nowoczesne technologie. Modut nowoczesnej aplikacji mobilnej powinien by¢ realizowany
w technologii dedykowanej na platforme Android. Celem tego modutu jest odzwierciedlenie
aktualnego zakresu funkcjonalnego aplikacji webowej. Aktualna aplikacja webowa - pomimo
czeSciowego przystosowania do przegladarek mobilnych w zakresie responsywnosci interfejsu
uzytkownika - nie jest w stanie konkurowa¢d z interfejsem zaprojektowanym typowo pod aplikacje
mobilng — co stanowi istotne zatozenie dla tego modutu. Aplikacje mobilne powinny réwniez spetniaé
wszystkie wymogi certyfikacji dla oficjalnych sklepdéw z aplikacjami.

lll.  Wymagania techniczne i niefunkcjonalne
Interfejs uzytkownika

- Aplikacje powinny posiada¢ ergonomiczny interfejs uzytkownika, charakteryzujacy sie
wysokim usability i zapewniajacy intuicyjnos¢ obstugi na urzgdzeniach mobilnych, tabletach.
notebookach i komputerach PC.

- Z uwagi na duzig ilo$¢ funkcjonalnosci powigzanych z kazdym z widokéw / formularzy
wystepujagcych w  systemie, istotnym wymogiem jest zapewnienie maksymalnej
responsywnosci aplikacji. Wykorzystanie technologii AJAX, Web Sockets pozwoli czesciowo na
interakcje z aplikacja odbywajgcg sie w sposdb ptynny, bez koniecznosci przetadowywania
strony i efektu ,,migotania" znanego z nawigacji po stronach WWW.

- Aplikacje webowe utworzone w ramach systemu powinny posiada¢ wersje responsywne
(RWD), w tym przystosowane dla urzgdzen mobilnych i z ekranami dotykowymi;

- Aplikacje mobilne utworzone w ramach systemu powinny by¢ kompatybilne z urzagdzeniami
mobilnymi z systemem Android od wers;ji 8.x;

- Aplikacja webowa powinna by¢ kompatybilna z przeglgdarkami typu Internet Explorer, FireFox,
Chrome, Safari, itp. w wersjach najnowszych na dzien ukonczenia prac oraz w wersjach
znajdujacych sie na liscie 10 najpopularniejszych przegladarek w Polsce wg. raportu Gemius:
http://ranking.pl/pl/rankings/webbrowsers.htmil.
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Architektura

System powinien spetniac¢ nastepujgce standardy w zakresie architektury IT:

Architektura rozwigzania powinna by¢ zgodna z wzorcem wielowarstwowej architektury —
odseparowane sg od siebie warstwy bazy danych, serwera aplikacji — logiki biznesowej,
prezentacji — interfejsu uzytkownika.

W przypadku architektury wielowarstwowej powinna istnie¢ mozliwos¢ oddzielnego
monitorowania stanu komponentdw tworzgcych poszczegdlne warstwy rozwigzania (baza
danych, serwery aplikacyjne).

Powinna zosta¢ zapewniona skalowalnos¢ catego rozwigzania — zastosowanie architektury,
ktéra umozliwia zwiekszanie wydajnosci lub pojemnosci catego rozwigzania w miare wzrostu
potrzeb biznesowych.

System musi mie¢ mozliwosc¢ dziatania na serwerze typu ,stand-alone” oraz petnej migracji do
chmury Microsoft Azure i pdzniejsze wykorzystanie ustugi Azure Synapse Analytics do analizy
zebranych danych.

Zarzadzanie dostepem

System
danych:

powinien spetniaé¢ nastepujace standardy w zakresie zarzadzania dostepem do aplikacji i

Autentykacja uzytkownikow korzystajacych z aplikacji.

System musi rejestrowac kazdg udang i nieudang prébe dostepu / logowania do systemu np.
poprzez tworzenie logéw.

Mozliwos¢ podgladu listy ostatnio zalogowanych uzytkownikéw.

Mozliwos¢ definiowania uprawnien dla uzytkownikéw do wybranych funkcji systemu.
Obstuga zarzadzania kontami uzytkownikéw (wymuszanie zmiany hasef, walidacja
wprowadzanych haset)

System nie moze wyswietlac haset na ekranie podczas ich wprowadzania przez uzytkownika.
System musi by¢ odporny na zawieszenie sie stacji roboczych, tj. usterka stacji roboczej w
trakcie pracy w systemie nie moze spowodowac niestabilnosci pracy systemu dla pozostatych
uzytkownikow.

Mozliwos¢ roztgczania sesji po uptywie zdefiniowanego okresu czasu.

Ciggtosc dziatania systemu

System

powinien spetnia¢ nastepujgce standardy w zakresie zapewnienia ciggtosci dziatania systemu:

Obstuga transakcyjnosci operacji wykonywanych w systemie - kazda transakcja konczy sie
powodzeniem lub jest w catosci wycofywana, jesli w trakcie jej przetwarzania wystgpit btad.
Mozliwos¢ obstugi kompensacji dla ztozonych transakcji (takich, dla ktérych nie mozna
zastosowaé mechanizmdw transakcyjnej obstugi) - system powinien potrafi¢ odtworzy¢ stan
danych w aplikacji do postaci sprzed wykonanej btednie operacji.

Obstuga mechanizméw kontroli integralnosci powigzan w modelu danych zapewniajaca
zachowanie spdjnosci i integralnosci danych aplikacji.

Zapewnienie obstugi logowania wszystkich btedéw i zaktécen normalnej pracy systemu.
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Bezpieczenstwo

Bezpieczenstwo systemu powinno zostaé osiggniete poprzez spetnienie standardéw bezpieczenstwa
informatycznego w zakresie aplikacji webowych, w tym ustug sieciowych, zgodnie z aktualng
specyfikacjg OWASP TOP 10:

Injection.

Broken Authentication.

Sensitive Data Exposure.

XML External Entities (XXE).

Broken Access Control.

Security Misconfiguration.

Cross-Site Scripting XSS.

Insecure Deserialization.

Using Components with Known Vulnerabilities.
10 Insufficient Logging & Monitoring.

RNV AWM R

Obstugiwane protokoty komunikacyjne

System powinien obstugiwac nastepujgce protokoty i standardy komunikacji z sterownikami oraz
urzadzeniami pomiarowymi:

e SerialPort RS232/486 — komunikacja ,,po porcie szeregowym”
e Obstuga wirtualnych portéw szeregowych (np. rodziny MOXA)
e RS485 Modbus (ASCII i RTU)

e Modbus TCP/IP

e Protokdt IEC 62056 — norma IEC 62056-21
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IV.  Technologia implementacji

Biorgc pod uwage wszystkie wyzej wymienione aspekty tworzonego systemu, ze szczegdlnym
uwzglednieniem wymagan funkcjonalnych, niefunkcjonalnych i technicznych oraz wymagan w zakresie
architektury systemu z uwzglednieniem elastycznych mozliwosci jego dalszego rozwoju i
skalowalnosci, proponowana technologia implementacji dla poszczegdlnych warstw jest nastepujaca:

e Warstwa prezentacji (aplikacje klienckie):
o aplikacja mobilne: Android / .NET Framework / C#
o aplikacje webowe:
= back-end: ASP.NET MVC 5/ ASP.NET Core / .NET Framework / C#
= front-end: HTML5 / CSS3 / SASS / LESS / jQuery / AJAX / Bootstrap / RWD
e Warstwa logiki biznesowej:
o Ustugi sieciowe petnigce role back-endu dla aplikacji klienckich:
= Implementacja: ASP.NET WebAPI / ASP/NET Core / .NET Framework / C#
=  Standard komunikacji: REST
=  Format danych: JSON / XML
e Warstwa dostepu do danych:
o baza danych: Microsoft SQL Server
o dostep do danych: realizowany przez ORM — Entity Framework / NHibernate.

Wyzej wymienione technologie pozwalajg na realizacje projektu w petnym zakresie oraz dajg
mozliwosci dowolnej rozbudowy systemu wraz z jego rozwojem oraz petnej skalowalnosci w zakresie
zasobow serwerowych lub zasobdw chmury obliczeniowe;.



