Fundusze Europejskie
na Rozwéj Cyfrowy

OPIS PRZEDMIOTU ZAMOWIENIA

Kody i nazwy opisujace przedmiot zamoéwienia (CPV):

72
72
79
79
80
80
80
80
80
79

— 80— 00 — 00 — 8 — ustugi audytu komputerowego i testowania komputeréw
—81-00-00 -1 - ustugi audytu komputerowego\

—21-20-00 - 3 - ustugi audytu

—13-10-00 -1 — ustugi w zakresie dokumentow

— 00 - 00 - 00 — 4 — ustugi edukacyjne i szkoleniowe

— 50 - 00 - 00 — 9 — ustugi szkoleniowe

— 55— 00 - 00 — 4 — ustugi szkolenia w dziedzinie bezpieczenstwa

— 53— 20 - 00 — 2 — ustugi szkolenia w dziedzinie zarzgdzania

—51 - 00 - 00 — 2 — ustugi szkolenia specjalistycznego

— 41— 70 - 00 — 0 — ustugi doradcze w zakresie bezpieczenstwa

Przedmiot zamdéwienia obejmuje wykonanie nastepujacych zadan:

1)
2)
3)
4)
5)

1.

Zadanie |: Przeprowadzenie audytu wstepnego (przedwdrozeniowego) oraz koncowego
(powdrozeniowego).

Zadanie Il: Opracowanie dokumentacji i wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI).

Zadanie Ill: Przeprowadzenie analizy ryzyka oraz oceny skutkdw przetwarzania danych
osobowych (DPIA).

Zadanie IV: Przeprowadzenie szkolen dla pracownikéw i kadry kierowniczej oraz szkolen
specjalistycznych dla pracownikow IT.

Zadanie V: Wykonanie testow bezpieczenstwa i podatnosci.

Wykonawca oswiadcza, ze posiada wszelkg niezbedng wiedze, umiejetnosci i certyfikaty
do wykonania przedmiotu zamdwienia zgodnie z projektem grantowym pn.
,Cyberbezpieczny Samorzad” dofinansowanego w ramach Programu Operacyjnego
Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC) Dziatania 2.2 pn.
~Wzmocnienie krajowego systemu cyberbezpieczenstwa”’, zgodnie z Regulaminem
Konkursu Grantowego ,Cyberbezpieczny Samorzad”.

Wykonawca oswiadcza, ze dysponuje personelem posiadajgcym uprawnienia
potwierdzone certyfikatami niezbednymi do realizacji przedmiotu umowy, wydanymi
zgodne z Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatbw uprawniajgcych do przeprowadzenia audytu (Dz. U. 2018 r. poz.
1999) oraz zgodnie z projektem grantowym pn. ,Cyberbezpieczny Samorzad”
dofinansowanego w ramach Programu Operacyjnego Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027 (FERC) Dziatania 2.2 pn. ,Wzmocnienie krajowego systemu
cyberbezpieczenstwa”, zgodnie z Regulaminem Konkursu Grantowego ,Cyberbezpieczny
Samorzgd”, w tym réwniez minimum 2 letnie doswiadczenie w przedmiotowym zakresie.

Wszystkie dokumenty i materiaty opracowane przez Wykonawce winny zostac
oznakowane za pomoca;:

1) znaku Fundusze Europejskie wraz z nazwg Programu,
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2) barw Rzeczpospolitej Polskiej,

3) znaku Unii Europejskiej wraz ze stownym odniesieniem ,Dofinansowane przez Unie
Europejska”,

4) znaku Cyberbezpieczny Samorzad (po linii rozdzielajgcej).

Szczegodtowe informacje i przyklady dotyczace zastosowania powyzszych wymagan

zostaty okreslone w ,Podreczniku wnioskodawcy i beneficjenta Funduszy Europejskich na

lata 2021-2027 w zakresie informacji i promocji” oraz w Ksiedze Tozsamosci Wizualnej

marki Fundusze Europejskie 2021-2027. Materiaty w formie elektronicznej sg dostepne w

serwisie internetowym pod adresem: www.funduszeeuropejskie.gov.pl.

W przypadku uwag do realizacji poszczegolnych zadan Wykonawca musi dokonaé

stosownych korekt w terminie 5 dni roboczych od ich zgtoszenia.

Podstawg do wystawienia faktury i wyptaty wynagrodzenia bedzie podpisany bez uwag

i zastrzezenh protokot odbioru koncowego.

Zadanie |: Przeprowadzenie audytu wstepnego (przedwdrozeniowego) oraz koricowego

(powdrozenioweqgo)

1.

2.

Wymaga sie przeprowadzenia dwoch audytow: wstepnego (przedwdrozeniowego)
i kohcowego (powdrozeniowego).
Audyty powinny uwzglednia¢ specyfike Urzedu oraz jego strukture organizacyjng i
lokalizacje.
Audyty muszg by¢ przeprowadzone przez osobe lub osoby posiadajgce stosowng wiedze
i minimum 2 letnie udokumentowane do$wiadczenie w przedmiotowym zakresie oraz co
najmniej jeden certyfikat Swiadczacy o posiadanej wiedzy w danym zakresie.
Wykonawca w trakcie realizacji zamowienia jest zobowigzany do zapoznania sie
z wypetniong przez Zamawiajgcego ankietg dojrzatosci cyberbezpieczehstwa oraz
uwzgledni¢ w ramach wdrozenia SZBI planowany zakres usprawnien.
W ramach audytu wstepnego Wykonawca przeprowadzi wizje lokalng w kazdym
z budynkéw Zamawiajgcego oraz dokona wywiadow z pracownikami.
Zamawiajgcy nie dopuszcza wykonania audytu wstepnego w sposéb zdalny.
Zakres audytu wstepnego (przedwdrozeniowego):
1) Ocena poziomu bezpieczenstwa organizacyjnego zwigzanego z aktualnie posiadang
dokumentacjg i procedurami, w tym m.in.:
a) weryfikacja regulacji w obszarze zarzgdzania bezpieczenstwem informacji;
b) odpowiedzialno$¢ za bezpieczenstwo informacji i koordynacja prac zwigzanych z
zarzgdzaniem bezpieczenstwem informacii;
c) dokumentacja, w tym z zakresu ochrony danych osobowych;
d) analiza ryzyka;
e) inwentaryzacja aktywow;
f) inwentaryzacja wszystkich proceséw przetwarzania danych osobowych;
g) plan postepowania z ryzykiem;
h) przeprowadzenie wywiadow z pracownikami Zamawiajgcego.
2) Ocena poziomu bezpieczehstwa technicznego zwigzanego z aktualnie posiadang
infrastrukturg, jej funkcjonowaniem i wydajnoscig, w tym m.in.:
a) weryfikacja zabezpieczen wejscia/wyjscia;
b) weryfikacja systemow zabezpieczen pomieszczeh i urzgdzen;
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10.

11.

c) weryfikacja bezpieczenstwa okablowania strukturalnego;

a) weryfikacja systemoéw chtodzenia i systemow alarmowych;

b) weryfikacja istniejgcych procedur zarzgdzania systemami teleinformatycznymi;

c) przeglad zasobow informatycznych oraz stosowanych rozwigzan pod katem
utrzymania i ciggtosci dziatania;

d) weryfikacja ochrony przed oprogramowaniem szkodliwym;

e) weryfikacja procedur zarzgdzania kopiami zapasowymi;

f) weryfikacja procedur dostepu do systemow operacyjnych, w tym zabezpieczen
przed mozliwoscig nieautoryzowanych instalacji oprogramowania;

g) weryfikacja zabezpieczen stacji roboczych i nosnikdw danych w szczegdélnosci
tych, na ktérych przetwarzane sg dane osobowe;

h) weryfikacja haset (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany,
mechanizmy ich przechowywania);

3) Audyt wstepny (przedwdrozeniowy) musi obejmowaé w szczegolnosci analize czy
wymagania okreslone w rozporzgdzeniu Rady Ministrow z dnia 21 maja 2024 r.
w sprawie krajowych ram interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych zostaty spetnione.

Efektem realizacji audytu wstepnego bedzie zbiorczy raport przygotowany i przekazany

Zamawiajgcemu w formie papierowej i elektronicznej. Raport bedzie zawierat co najmnie;j:

1) informacje o stanie aktualnym i stwierdzonych uchybieniach,

2) opis wykonania planu audytu,

3) opis wykorzystanych standardéw,

4) ocene spetnienia wymagan,

5) wydanie rekomendacji (zalecen pokontrolnych) w przypadku stwierdzonych
niezgodnosci i brakéw, ktore bedg stanowity podstawe przygotowania i wdrozenia
dokumentacji SZBI.

Termin i forma omowienia raportow: Spotkanie w siedzibie Urzedu, podczas ktérego wyniki

audytu zostang oméwione z kadrg kierowniczg, w terminie do 14 dni liczac od dnia

zakonczenia czynnosci audytowych.

Wykonawca w sporzgdzonym raporcie, o ktérym mowa w ust. 9 opracuje zatozenia do

Systemu Zarzgdzania Bezpieczenstwem Informac;ji, obejmujgce liste wszystkich wymagan

norm ze wskazaniem:

1) proponowanych s$rodkéw do realizacji wymagan z uwzglednieniem istniejgcych
srodkéw organizacyjnych i technicznych Zamawiajgcego

2) dziatan niezbednych do spetnienia poszczegdlnych wymagan na poziomie
organizacyjnym i technicznym;

3) statusu dziatan: zrealizowane/czesciowo zrealizowane/niezrealizowane.

Zamawiajgcy zastrzega sobie prawo do wniesienia uwag do zawartosci raportu z

przeprowadzonego audytu.

Audyt koncowy (powdrozeniowy):

1.

Polega¢ bedzie na ponownym dokonaniu analizy czesci formalnoprawnej oraz
technologicznej, zgodnie z zatozeniami audytu wstepnego oraz skutecznosci realizacji
zadania |Il, tj. opracowanie dokumentacji i wdrozenie Systemu Zarzgadzania
Bezpieczenstwem Informacji (SZBI).
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2. W ramach audytu kohcowego Zamawiajgcy wymaga wykonania kohcowej ankiety
dojrzatosci stanu cyberbezpieczenstwa zgodnie z wytycznymi Konkursu Grantowego
Cyberbezpieczny Samorzad Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. -
Wzmocnienie krajowego systemu cyberbezpieczenstwa Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027.

Efektem realizacji audytu koncowego (powdrozeniowego) bedzie zbiorczy raport
przygotowany i przekazany Zamawiajgcemu w formie papierowej i elektronicznej. Raport
bedzie zawierat co najmniej:

1)

2)
3)
4)
5)

informacje o stanie przygotowania organizacyjno-technicznego Urzedu po wdrozeniu
SZBl,

opis wykonania planu audytu,

opis wykorzystanych standardow,

ocene spetnienia wymagan,

wydanie rekomendacji (zalecen pokontrolnych) w przypadku stwierdzonych
niezgodnosci i brakéw, ktére nie zostaty zrealizowane podczas wdrozenia SZBI.

Zadanie |l: Opracowanie i wdrozenie dokumentacji Systemu Zarzgdzania Bezpieczenstwem

Informacji (SZBI).

1. W ramach ustugi Wykonawca dokona opracowania dokumentacji i przeprowadzi
kompleksowe wdrozenie Systemu Zarzgdzania Bezpieczenstwa Informacji w Urzedzie
Miasta Ciechandw.

2. Poprzez wdrozenie nalezy rozumieé m.in.:

1)

2)
3)

4)
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przeglad obecnie posiadanej dokumentacji, w tym m.in.:

a) Polityki Ochrony Danych Osobowych w Urzedzie Miasta Ciechandw;

b) Instrukcji zarzgdzania zasobami informatycznymi Urzedu Miasta Ciechanéw;

c) Analiza ryzyka i ocena skutkéw dla ochrony danych osobowych przetwarzanych w
Urzedzie Miasta Ciechandw;

d) Metodyka szacowania ryzyka dla danych osobowych przetwarzanych w Urzedzie
Miasta Ciechanow;

e) Polityki ochrony danych osobowych przetwarzanych w Systemie Miejskiego
Monitoringu Wizyjnego;

f) Polityki Bezpieczenstwa Informacji w Strazy Miejskiej;

g) Analizie ryzyka ogodlnego i oceny skutkow dla przetwarzania danych (DPIA) w
Strazy Miejskiej;

h) Regulaminu funkcjonowania Systemu Monitoringu Wizyjnego - Kamery
personalne w Strazy Miejskiej;

i) inne regulaminy i procedury Zamawiajgcego.

dokonanie ewentualnej implementacji, koordynacji, aktualizacji z SZBI,

opracowanie dokumentacji SZBl zgodnie z wymogami Rozporzgdzenia Rady

Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci

elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych,

utworzenie odpowiednich dokumentdéw/procedur/instrukcji, nowe metodologie

zarzadzania ryzykiem u Zamawiajgcego - W  postaci gotowych

zapiséw/regulacji/procedur, do zatwierdzenia przez Kierownictwo Zamawiajgcego,

G
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10.

11.

12.

13.

5) zinwentaryzowanie wszystkich procesow przetwarzania danych osobowych. W efekcie
wymaga sie opracowania Rejestru Czynnosci Przetwarzania (RCP) oraz Rejestru
Kategorii Czynnosci Przetwarzania (RKCP) dedykowanego na kazdy z wydziatow,
referatdbw, samodzielnych stanowisk oraz jeden poftgczony w catos¢ z
wyszczegoblnionymi procesami "wspolnymi" dla wszystkich referatow, wydziatow,
samodzielnych stanowisk.

6) przeprowadzenie instruktazu pracownikédw w zakresie wykonywania obowigzkéw
zgodnie z opracowanym sposobem postepowania w dokumentacji Systemu
Zarzgdzania Bezpieczenhstwem Informaciji.

Zakres dziatah na rzecz realizacji zadania:

1) Ocena biezgcych praktyk w obszarze bezpieczenstwa informacji oraz analiza
istniejgcej dokumentacji z obszaru bezpieczenstwa informacji i ochrony danych
osobowych, stosowanych zabezpieczen technicznych i organizacyjnych.

2) Opracowanie dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji
(SZBI) w oparciu o wyniki przeprowadzonego wczes$niej audytu wstepnego,
dokonanie aktualizacji lub doskonalenie istniejgcej dokumentacji, a w przypadku
braku opracowanie polityki bezpieczenstwa informacji zgodnej z wymaganiami
najnowszych wersji serii norm ISO, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-
EN ISO/IEC 27002, PN-EN ISO/IEC 27005, PN-EN ISO 22301 oraz PN-EN ISO
22313;

3) Opracowanie Deklaracji stosowania zabezpieczen wg. wymagan Zatgcznika A normy
PN-EN ISO/IEC 27001:2023.

4) Zapoznanie pracownikéw Zamawiajgcego w zakresie zadan i wymogow wynikajgcych
z wdrazanej dokumentacji SZBI, np. podczas szkoleh realizowanych w ramach
Zadania IV, tj. przeprowadzenie szkolen dla pracownikow oraz kadry kierownicze;.

Wykonawca zobowigzany jest wytworzy¢ dokumentacje SZBI spojng, jednolitg oraz

adekwatng do rzeczywistych ryzyk, proceséw i potrzeb Zamawiajgcego, uwzgledniajgc

przy tym specyfike i strukture organizacyjng oraz wszystkich lokalizacji Zamawiajgcego.

Wykonawca opracowujgc SZBI uwzgledni zmieniajgcg sie infrastrukture

teleinformatyczng Zamawiajgcego.

Zamawiajgcy planuje, w okresie Swiadczenia ustugi przez Wykonawce, rozbudowe

infrastruktury teleinformatycznej.

Wykonawca przygotuje harmonogram dostosowywania opracowywania poszczegdélnych

elementow SZBI.

Harmonogram realizacji zadahn musi uwzgledniaé przekazywanie przez Wykonawce

poszczegdlnych dokumentéw etapami, w sposéb pozwalajgcy na weryfikacje

dokumentéw przez Zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo do wniesienia uwag do tresci dokumentacji SZBI

zgtaszanych w trakcie procedury odbiorowe;.

System Zarzadzania Bezpieczenstwem Informacji musi by¢ zgodny z obowigzujgcymi

wymaganiami prawnymi w tym zakresie.

Zamawiajgcy zastrzega, ze wszelkie btedy w przygotowanej dokumentacji $wiadczgce

o tym, ze dokumentacja zostata przeniesiona z innej organizacji/instytucji bedg podstawg

do odrzucenia dokumentéw do poprawki, bez ich dalszej analizy ze strony

Zamawiajgcego.

Opracowane polityki, procedury, instrukcje itd. muszg realnie odnosi¢ sie do

zinwentaryzowanych wczesniej procesow Zamawiajgcego.

Zamawiajagcy oczekuje, ze opracowane dokumenty bedg napisane zwigzZle, jezykiem
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zrozumiatym dla o0séb nieposiadajgcych wysokiego przygotowania w zakresie
bezpieczenstwa informaciji.

14. Dokumentacja SZBI powinna uwzglednia¢ i obejmowaé obszary, o ktérych mowa w § 19
Rozporzagdzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informac;i
oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. z 2024 r., poz.
773)., w szczegolnosci takie jak:

1) polityka bezpieczenstwa informac;ji:
a) polityki dotyczgce bezpieczenstwa informaciji,
b) przeglad polityk bezpieczenstwa informaciji,
2) organizacja bezpieczehstwa informac;ji:
a) role i odpowiedzialnos¢ za bezpieczenstwo informacji,
b) rozdzielanie obowigzkow,
c) umowy z firmami trzecimi
d) ankieta bezpieczenstwa dla firm trzecich
3) zarzgdzanie aktywami:
a) inwentaryzacja aktywoéw,
b) uzytkowania komputeréw przenosnych,
c) postepowanie z aktywami,
d) zarzgdzanie nosnikami wymiennymi,
e) postepowanie z nosnikami danych, naprawy i likwidacja sprzetu
4) kontrola dostepu:
a) polityka kontroli dostepu,
b) dostep do sieci i ustug sieciowych,
c) rejestrowanie i wyrejestrowywanie uzytkownikdw,
d) nadawanie, zmiana uprawnien i dostepdw oraz zarzgdzanie kontem,
e) zarzgdzanie prawami uprzywilejowanego dostepu,
f) zarzadzanie poufnymi informacjami uwierzytelniajgcymi uzytkownikow,
g) przeglad praw dostepu uzytkownikow,
h) odbieranie lub dostosowywanie praw dostepu,
i) stosowanie poufnych informacji uwierzytelniajgcych,
j) ograniczanie dostepu do informacji,
k) procedury bezpieczehstwa logowania,
[) system zarzgdzania hastami
m) uzycie uprzywilejowanych programéw narzedziowych,
n) zdalny dostep,
5) kryptografia:
a) polityka stosowania zabezpieczen kryptograficznych,
b) zarzadzanie kluczami,
6) bezpieczenstwo fizyczne i Srodowiskowe:
a) fizyczna granica obszaru bezpiecznego,
b) ochrona przed zagrozeniami zewnetrznymi i Srodowiskowymi,
c) praca w obszarach bezpiecznych,
d) dostawy,
e) lokalizacja i ochrona sprzetu,
f) konserwacja sprzetu,
g) bezpieczne zbywanie lub przekazywanie do ponownego uzycia,
h) polityka czystego biurka i ekranu,
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i) polityka kluczy,
7) bezpieczna eksploatacja:
a) dokumentowanie procedur eksploatacyjnych,
b) rozpoczecie, zawieszenie i zakonczenie pracy w systemie,
c) zabezpieczenia przed szkodliwym oprogramowaniem,
d) tworzenie kopii zapasowych i archiwizacja danych,
e) rejestrowanie zdarzen,
f) rejestrowanie dziatah administratorow i operatoréw,
g) synchronizacja zegarow,
h) instalacja oprogramowania w systemach produkcyjnych,
i) zarzadzanie podatnosciami technicznymi,
j) ograniczenia w instalowaniu oprogramowania,
8) bezpieczenstwo komunikaciji:
a) zabezpieczenia sieci,
b) polityki i procedury przesytania informacii,
c) porozumienia dotyczace przesytania informaciji,
d) wiadomosci elektroniczne,
e) weryfikacja zapisu uméw z zewnetrznymi dostawcami w celu wdrazania
f) odpowiednich srodkéw dla osiggniecia celdw programu cyberbezpieczenstwa,
g) zabezpieczanie ustug aplikacyjnych w sieciach publicznych,
h) outsourcing, wspétpraca ze stronami trzecimi,
9) zarzadzanie incydentami zwigzanymi z bezpieczenstwem informaciji:
a) odpowiedzialnos¢ i procedury,
b) zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacii,
c) zgtaszanie stabosci zwigzanych z bezpieczenstwem informacii,
d) ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych z
bezpieczenstwem,
e) reagowanie na incydenty zwigzane z bezpieczenstwem informacii,
f) wycigganie wnioskéw z incydentéw zwigzanych z bezpieczenstwem informaciji,
g) gromadzenie materiatu dowodowego,
h) plan reagowania na incydenty
10) bezpieczenstwo informacji w zarzadzaniu ciggtoscig dziatania:
a) planowanie ciggtosci bezpieczenstwa informacji,
b) wdrozenie ciggtosci bezpieczenstwa informaciji,
11) zgodnosc¢:
a) Przeglady i aktualizacja dokumentacji SZBI.

Zadanie lll: Przeprowadzenie analiz ryzyka oraz oceny skutkdw przetwarzania danych
osobowych (DPIA).

1. W ramach ustugi Wykonawca przeprowadzi analize ryzyka oraz ocene skutkow dla
przetwarzania danych (DPIA), w tym opracuje i wdrozy metodyke szacowania ryzyka dla
infrastruktury  informatycznej i zinwentaryzowanych systeméw oraz proceséw
przetwarzania danych osobowych oraz opracuje dokumentacje opisujgcg strategie
zarzadzania ryzykiem, a takze metodologie oceny skutkéw dla przetwarzania danych
osobowych (DPIA).
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2.

Wykonawca opracuje i przekaze Zamawiajgcemu narzedzia do automatyzacji analizy

ryzyka na podstawie opracowanej i przyjetej metodologii. Narzedzie musi by¢ przejrzyste,

zrozumiate dla kierownikdw komérek organizacyjnych celem oszacowania ryzyka u

Zamawiajagcego. Narzedzie musi uwzglednia¢ wszelkie mozliwe ryzyka, w tym wynikajace

z ustawy o cyberbezpieczenstwie.

Dokumentacja powinna zawiera¢ m. in. takie informacje jak:

1) identyfikacja ryzyk,

2) rejestr ryzyk,

3) kategoryzacja ryzyk

4) ldentyfikacja aktywow i procesow,

5) Identyfikacja zagrozen,

6) Identyfikacja zabezpieczenh,

7) Identyfikacja i ocena podatnosci, ktére mogg by¢ wykorzystane i stanowi¢ zagrozenia
dla aktywow;

8) Identyfikacja i ocena skutkéw utraty poufnosci, integralnosci i dostepnosci
w odniesieniu do aktywow;

9) Ocenaryzyka,

10) Szacowanie ryzyka — w tym zaproponowanie metody szacowania ryzyka,

11) Instruktaz dla pracownikow Zamawiajgcego zaangazowanych w analize ryzyka.

Wykonawca dokona wskazania obszarow wymagajgcych dostosowania i/lub

doskonalenia adekwatnie do przeprowadzonej analizy ryzyka oraz wymagan do

wdrozenia.

Wykonawca dokona identyfikacji zasobéw krytycznych: lista kluczowych procesow,

systemow i zasobow, ktére muszg byc¢ chronione.

Zadanie IV: Przeprowadzenie szkolen dla pracownikéw i kadry kierowniczej oraz szkolenh

specijalistycznych dla pracownikow IT:

Szkolenia muszg by¢ przeprowadzone przez osobe lub osoby posiadajgce stosowng wiedze
i minimum 2 letnie doswiadczenie w przygotowywaniu i przeprowadzaniu szkolen budujgcych
i wzmacniajgcych s$wiadomos¢ cyberzagrozen.

Szkolenia dla pracownikéw Zamawiajgcego:

1.

Gtéwnym tematem szkolenia ma by¢ uswiadomienie pracownikow Zamawiajgcego

0 zagrozeniach w cyberprzestrzeni zwigzanych z pracg na stanowisku komputerowym

oraz dostepem do sieci Internet.

Minimalna wymagana tematyka szkolenia:

1) metody atakédw, w tym m.in. phishing, ransomware oraz malware i sposoby
przeciwdziatania oraz zabezpieczania sie przed tymi zagrozeniami,

2) konsekwencje, jakie mogg ze sobg nies¢ nieuwaga i nieznajomosc¢ tych metod,

3) bezpieczenstwo fizyczne,

4) bezpieczehstwo pracy online,

5) bezpieczna praca zdalna,

6) socjotechnika,

7) bezpieczenstwo haset,

8) bezpieczenstwo poczty e-mail i ochrona przed scam-em,
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3.

9) bezpieczenstwo stron www i przegladarek,

10) ataki za posrednictwem telefonu, zagrozenia zwigzane z urzgdzeniami mobilnymi,

11) zagrozenia zwigzane z sieciami wi-fi,

12) zagrozenia w mediach spotecznosciowych,

13) dobre praktyki bezpieczenstwa,

14) Identyfikowanie zagrozen — przestrzeganie zasad bezpieczenstwa,

15) prywatnosc¢, poufnosc i anonimowosc¢ w internecie,

16) szyfrowanie dokumentéw i poczty elektronicznej,

17) jak bezpiecznie przetwarza¢ dane (szyfrowanie, przechowywanie, udostepnianie),

18) wycieki danych w ostatnich latach (przyktady)

19) reakcje na incydenty bezpieczenstwa i naruszenia ochrony danych osobowych -
odpowiedzialnosc¢ i obowigzki pracownikow.

20) wymagania i obowigzki dla pracownikéw wynikajgce z wdrozonej dokumentaciji SZBI i
wewnetrznych procedur w obszarze bezpieczehAstwa informacji w tym danych
osobowych.

21) podsumowanie szkolenia: odpowiedzi na pytania uczestnikow szkolenia.

Wymagania dotyczgce szkolenia:

1) czas trwania szkolenia: zalecany min. 3 godziny zegarowe,

2) szkolenie na miejscu w siedzibie Zamawiajgcego, Zamawiajgcy zapewnia sale,

3) certyfikat ukonczenia szkolenia,

4) przewidywana liczba uczestnikéw: do. 130 oséb, w grupach po okoto 40 oséb.
Ostateczna liczba os6b zostanie wskazana Wykonawcy na 2 dni robocze przed
ustalonym terminem szkolenia.

Szkolenia dla kadry kierowniczej Zamawiajacego:

1.

Gtéwnym tematem stacjonarnego szkolenia ma by¢ uswiadomienie kadry kierowniczej

o obowigzkach cigzgcych na osobach zajmujgcych stanowiska kierownicze u

Zamawiajgcego wynikajgcych z przepisow prawa, omowienie zagrozen w

cyberprzestrzeni zwigzanych z pracg na stanowisku komputerowym oraz dostepem do

sieci Internet z uwzglednieniem obowigzkow i odpowiedzialnosci kadry kierowniczej.

Proponowana tematyka szkolenia:

1) System Zarzgdzania Bezpieczenstwem Informacji w praktyce,

2) System Zarzgdzania Ciggtoscig Dziatania — dlaczego jest istotny i jak dziata u
Zamawiajgcego,

3) odpowiedzialno$¢ cztonkéw organow kierowniczych w obszarze cyberbezpieczenstwa,

4) Zarzadzanie ryzykiem w bezpieczenstwie informacii,

5) gtéwne zatozenia i wymagania prawne cyberbezpieczenstwa w pracy urzednika,

6) podstawowe przepisy prawa z zakresu ochrony danych i bezpieczenstwa informaciji,

7) wymagania i obowigzki dla kierownikéw wynikajgce z wdrozonej dokumentacji SZBI i
wewnetrznych procedur w obszarze bezpieczehstwa informacji w tym danych
osobowych.

8) podsumowanie szkolenia: odpowiedzi na pytania uczestnikow szkolenia.

Proponowana tematyka szkolenia dla kadry kierowniczej powinna zosta¢ rozszerzona

0 zagadnienia szkoleniowe przewidziane dla pracownikow Zamawiajgcego.

Wymagania dotyczgce szkolenia:

5) czas trwania szkolenia: zalecany min. 5 godzin zegarowych,

6) szkolenie na miejscu w siedzibie Zamawiajgcego, Zamawiajgcy zapewnia sale,
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7) certyfikat ukonczenia szkolenia,
8) przewidywana liczba uczestnikéw: do. 30 osob. Ostateczna liczba oséb zostanie
wskazana Wykonawcy na 2 dni robocze przed ustalonym terminem szkolenia.

Szkolenia specjalistyczne dla pracownikéw IT:
1. Ponadto Wykonawca zorganizuje i przeprowadzi szkolenia specjalistyczne dla
pracownikéw IT, o tematyce zwigzanej z:
1) Zarzadzanie ustugg Active Directory w srodowisku Microsoft Windows Server 2022 lub
2025, w tym:
a) Instalacja i konfiguracja kontrolerow domeny;
— Omowienie ustug AD DS.
— Omowienie kontroleréw domeny ustug AD DS.
— Wdrozenie kontrolera domeny
— Encrypted DNS - szyfrowana ustuga rozpoznawania nazw w Windows Server
b) Zarzadzanie obiektami w AD DS.;
— Zarzgdzanie kontami uzytkownikéw
— Zarzadzanie grupami w ustugach AD DS.
— Zarzadzanie obiektami typu komputer w AD DS.
— Wdrazanie i zarzgdzanie OU
c) Zarzgdzanie zaawansowang infrastrukturg AD DS.;
— Woprowadzenie do zaawansowanych wdrozeh AD DS.
— Wdrozenie rozproszonego srodowiska AD DS.
— Konfiguracja relacji zaufania AD DS
d) Wdrazanie i zarzgdzanie lokacjami i replikg AD DS.;
— Omowienie replikacji ustug AD DS.
— Konfigurowanie lokacji ustug AD DS.
— Konfigurowanie i monitorowanie replikacji ustug AD DS
e) Wdrazanie zasad grupy;
— Woprowadzenie do zasad grupy
— Wdrazanie i zarzgdzanie obiektami GPO (Group Policy Object)
— Konfiguracja zakresu i przetwarzania obiektéw GPO
— Rozwigzywanie probleméw z GPO
f) Zarzadzanie ustawieniami uzytkownikdéw za pomocg zasad grupy.
— Wdrazanie szablonéw administracyjnych
— Konfiguracja przekierowania folderéw, instalacji oprogramowania i skryptow
— Konfiguracja preferencji zasad grupowych

2) Wirtualizacja Hyper-V, magazynowanie i przetwarzanie danych w srodowisku Microsoft
Windows Server 2022 lub 2025, w tym:
a) Omowienie funkcji administracyjnych systemu Windows Server;
— Informacje wstepne o systemie Windows Server
— Omowienie najwazniejszych funkcji systemu Windows Server
— Omowienie zasad i narzedzi zwigzanych z zarzgdzaniem systemem Windows
Server
b) Zarzadzanie serwerami plikbw i pamieciag masowg w systemie Windows Server;
— Wolumeny i systemy plikow w systemie Windows Server
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—  Wspdbtuzytkowanie zasobow w systemie Windows Server
— Wdrazanie obszaréow pamieci masowej w systemie Windows Server
— Widrazanie funkcji deduplikacji danych
— Wdrazanie protokotu iSCSI
— Wdrazanie rozproszonego systemu plikdw
— Migracja magazynu danych w Windows Server
¢) Oprogramowanie do wirtualizacji Hyper-V i kontenery w systemie Windows Server
— Hyper-V w systemie Windows Server
— Konfigurowanie maszyn wirtualnych
— Zabezpieczenie wirtualizacji w systemie Windows Server
— Ulepszenia dziatania wirtualnego przetgcznika sieciowego w Windows Server
— Kontenery w systemie Windows Server
d) Funkcje wysokiej dostepnosci w systemie Windows Server;
— Planowanie wdrazania klastrow na potrzeby przetgczania awaryjnego
— Tworzenie i konfigurowanie klastra przetgczania awaryjnego
— Omoéwienie klastrow rozlegtych
— Funkcje wysokiej dostepnosci i rozwigzania do usuwania skutkéw awarii oparte
na maszynach wirtualnych Hyper-V
e) Usuwanie skutkéw awarii w systemie Windows Server;
— Funkcja Hyper-V Replica
— Infrastruktura tworzenia i odtwarzania kopii zapasowych w systemie Windows
Server
f) Implementowanie i zarzgdzanie zasobami typu failover clustering;
— Planowanie strategii wdrozenia typu failover cluster
— Tworzenie i konfiguracja struktury failover cluster
— Monitoring infrastruktury
g) Implementowanie rozwigzan typu failover clustering dla maszyn wirtualnych w
Hyper-V,
— Prezentacja i integracja Hyper-V w Windows Server wraz z failover clustering
— Implementacja i zarzgdzanie maszynami wirtualnymi w Hyper-V w failover
clusters
— Gtoéwne cechy wdrozen maszyn wirtualnych w srodowisku typu wysokiej
dostepnosci i niezawodnosci
— Szyfrowane Cluster Shared Volumes w Windows Server
h) Implementowanie network load balancing.
— Przeglad metod zastosowania klastrow typu NLB
— Konfiguracja klastréw NLB
— Planowanie i implementacja NLB
2. Wymagania dotyczgce szkolenia dla pracownikéw IT:
1) forma i miejsce szkolenia: do indywidualnego ustalenia z Zamawiajgcym,
2) certyfikat ukonczenia szkolenia,
3) przewidywana liczba uczestnikdw: 2 osoby.

Zalozenia ogdlne do szkolen dla pracownikéw i kadry kierowniczej:
1. Szkolenia muszg by¢ dedykowane dla JST i przeprowadzone przez osobe lub osoby
posiadajgce stosowng wiedze i minimum 2 letnie doswiadczenie w przygotowywaniu
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2.

i przeprowadzaniu szkolen budujgcych i wzmacniajgcych swiadomos$¢ cyberzagrozen.

Wymagania dotyczace szkolen:

1) Wykonawca dostarczy do akceptacji Zamawiajgcemu programy szkoleh dla
pracownikéw, kadry kierowniczej oraz pracownikow IT,

2) Programy szkoleh szkolenia dla pracownikow i kadry kierowniczej powinny obejmowac
wymogi dla Zamawiajgcego oraz obowigzki dla pracownikow i kadry kierowniczej
wynikajgce z:

a) Ustawy z dnia 5 lipca 2018 r. o krajowym systemie Cyberbezpieczenstwa;

b) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

c) Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne;

d) Ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych
W zwigzku z zapobieganiem i zwalczaniem przestepczosci;

e) Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie krajowych ram
interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych;

f) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (RODO);

g) Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych przez wiasciwe organy do celdw zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i scigania czynow
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajgca decyzje ramowg Rady 2008/977/WSiSW (DODO);

h) Dyrektywy parlamentu europejskiego i rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie $rodkdw na rzecz wysokiego wspoélnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzgadzenie (UE) nr
910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2);

i) Norm ISO, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-EN ISO/IEC 27002, PN-
EN ISO/IEC 27005, PN-EN 1SO 22301 oraz PN-EN ISO 22313;

J) Narodowych Standardéw Cyberbezpieczenstwa (NSC).

Wykonawca dokona zapisu (nagrania) audiowizualnego szkolen i udostepni je po

szkoleniu Zamawiajgcemu w celach wewnetrznych Zamawiajgcego, tj. w celach dalszego

podnoszenia $wiadomosci pracownikéw, w szczegdlnosci nieobecnych podczas
szkolenia.

Wykonawca zapewni materiaty szkoleniowe dla wszystkich uczestnikéw szkoleh w wersji

papierowej, ktére zostang przekazane Zamawiajgcemu, nie pozniej niz w dniu

rozpoczecia szkolenia.

Materialy szkoleniowe zawierajgce tresci z zakresu tematyki szkolenia, instrukcje,

prezentacje, opisy ¢wiczen, opracowania graficzne, wykorzystywane w trakcie trwania

szkolenia, zostang sporzadzone w jezyku polskim i bedg obejmowac teoretyczne oraz
praktyczne aspekty zagadnien poruszanych w trakcie szkolenia i bedg oparte na
dokumentacji wdrozonej u Zamawiajgcego.

Potwierdzeniem wykonania szkolen dla pracownikow i kadry kierowniczej bedg listy

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %@%‘%
na Rozwéj Cyfrowy - Polska Unie Europejska :q%rﬂg



Fundusze Europejskie
na Rozwéj Cyfrowy

obecnosci, ktore powinny zawiera¢ nastepujgce elementy:

1)
2)
3)

4)
5)
6)

Nagtowek: Nazwa projektu, tytut szkolenia, data i miejsce szkolenia;

Dane uczestnikéw: Imie i nazwisko;

Podpisy uczestnikéw: Kazdy uczestnik powinien podpisaé sie obok swojego nazwiska,
potwierdzajac swojg obecnosg;

Godziny szkolenia: Czas rozpoczecia i zakonczenia szkolenia;

Dane prowadzgcego: Imie i nazwisko osoby prowadzgcej szkolenie;

Uwagi: Miejsce na ewentualne uwagi dotyczace szkolenia.

Na papierowej wers;ji listy obecnosci powinny znajdowac sie loga zwigzane z projektem,
takie jak logo inicjatywy ,,Cyberbezpieczny Samorzad”.

Wykonawca wystawi certyfikaty potwierdzajgce uczestnictwo w szkoleniu dla kazdego
uczestnika szkolenia.

Zadanie V: Wykonanie testow bezpieczenstwa i podatnosci.

1. Testy bezpieczenstwa i podatnosci powinny obejmowac:

a)

b)

d)

f)

9)
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Analize ustug oraz zasobow publicznie dostepnych w sieci Internet, w tym:

— Ocena podatnosci na ataki: wykonanie skanowania pod wzgledem podatnosci i
oceny zgodnosci z najlepszymi praktykami zabezpieczen.

— Urzadzenia brzegowe: Sprawdzenie konfiguracji firewalli, IPS/IDS, mechanizméw
anty DDoS oraz zabezpieczen SSL/TLS.

Analize bezpieczenstwa poczty elektronicznej, w tym:

— Weryfikacja poprawnosci konfiguracji mechanizméw SPF, DMARC, DKIM.

— Szyfrowanie poczty: Ocena implementacji szyfrowania (S/MIME, PGP),
bezpieczne przechowywanie i zarzgdzanie kluczami.

Analize Bezpieczenstwa infrastruktury sieciowej, w tym:

— Konfiguracja urzadzen sieciowych: Szczegoétowa analiza konfiguracji firewalli,
routerow, przetgcznikéw oraz punktéw dostepowych, ocena segmentacji sieci i
VLAN.

— Analiza bezpieczenstwa sieci wewnetrznych i zewnetrznych, ocena
bezpieczehstwa VPN.

Analize udostepnionych ustug wraz z testami bezpieczenstwa majgcymi na celu

weryfikacje istnienia podatno$ci na ataki sieciowe.

Analize bezpieczenstwa infrastruktury sprzetowej i oprogramowania, w tym:

— weryfikacja aktualizacji systemow operacyjnych, aplikacji, frmware urzadzen.

— ocena weryfikacja wdrozonych polityk bezpieczenstwa oraz zarzgdzania zasobami
IT pod wzgledem stosowania bezpiecznych praktyk administracyjnych.

Analize bezpiecznej konfiguracji domeny Microsoft Active Directory, w tym:

— weryfikacja poprawnej konfiguracji domeny oraz wdrozonych polityk
bezpieczenstwa wraz z oceng zabezpieczen Kerberos | analizg polityki haset.

— Weryfikacja GPO (Group Policy Objects), audyt uprawnien uzytkownikéw i grup,
analiza logowania i monitorowania zdarzen.

Analize bezpieczenstwa aplikacji, w tym:

— Aplikacje utrzymywane w sieci wewnetrznej zostang poddane analizie, ktorej
celem jest okreslenie stopnia podatnosci na ataki.

G
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— W zaleznosci od rodzaju aplikacji wystepujgcych w $rodowisku klienta,
zastosowane zostang dopasowane techniki pozwalajgce na wykrycie luk oraz
btedéw w obszarach zwigzanych z dang ustugg, w tym zostanie przeprowadzona
weryfikacja konfiguracji baz danych, ocena mechanizméw autoryzacji i
uwierzytelnienia pod wzgledem podatnosci na ataki.

h) Analize bezpieczehstwa danych — backupy, w tym:

— Ocena polityki backupow w organizacji, w tym czestotliwosci tworzenia Kopii
zapasowych i ich przechowywania.

— Weryfikacja zgodnosci procedur backupowych z przyjetymi standardami
branzowymi.

— Sprawdzenie czy kopie zapasowe przechowywane sg w odseparowanych,
bezpiecznych i oddzielnych lokalizacjach.

— Weryfikacja szyfrowania kopii zapasowych w celu ochrony przed
nieautoryzowanym dostepem.

Weryfikacje poprawnosci aktualnej dokumentacji, w tym sprawdzenie czy

dokumentacja dotyczgca bezpieczenstwa jest kompletna i zgodna z obowigzujgcymi

standardami.

Wykonanie testow socjotechnicznych, taki jak np.:

— Przeprowadzenie symulowanych atakéw phishingowych, ocena wynikéw i
opracowanie rekomendaciji na podstawie zachowan pracownikow.

— Kampania zostanie podzielona na trzy grupy odbiorcéw, aby oceni¢ rézne poziomy
wrazliwosci i odpowiedzi na tego typu zagrozenia.

— Szczegdétowe wymagania do przeprowadzenia testéw socjotechnicznych:

e Wykonawca bedzie zobowigzany do zachowania poufno$ci i przestrzegania
przepisdbw o ochronie danych osobowych oraz do prowadzenia audytu w
sposob uczciwy i obiektywny.

e Przygotowanie co najmniej 3 zdefiniowanych scenariuszy atakow, na
podstawie przekazanych przez Zamawiajgcego informacji (podejrzane
wiadomosci e-mail).

o Dostosowanie przygotowanych scenariuszy do specyfiki Zamawiajgcego
(wspdlne uzgodnienie z Zamawiajgcym).

o Przeprowadzenie co najmniej 6 atakdw socjotechnicznych majacych na celu
wytudzenie poufnych informacji lub uzyskanie nieautoryzowanego dostepu
do systeméw Zamawiajgcego poprzez manipulacje i wykorzystanie
ludzkiego czynnika jako wektora ataku.

e W przypadku skuteczno$ci ataku analize danych i informacji w skrzynkach
pocztowych takich pracownikéw celem okreslenia ich przydatnosci do
dalszej eskalacji ataku.

e Zamawiajgcy wyraza zgode na wykorzystanie wizerunku Zamawiajgcego w
tym w szczegdlnosci: logo, nazwy domeny i grafiki, stopki podpisu
wiadomosci.

2. Zamawiajgcy wymaga przygotowania raportu z realizacji Zadania V zawierajgcego:

a)
b)

c)
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szczegotowe wyniki wizji lokalnej,

podkreslenie obszaréw wymagajgacych uwagi oraz punktow mocnych w
zabezpieczeniach fizycznych,

wykaz konkretnych podatnosci, wraz z nazwami, numerami CVE (Common
Vulnerabilities and Exposures) oraz opisami. Kategorie podatnosci, takie jak ataki
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XSS, SQL injection, itp.

d) kopie zrzutow ekranu, logow czy innych danych wspierajgcych identyfikacje
podatnosci,

e) wskazanie, ile podatnosci zostato sklasyfikowanych jako niskie, srednie, wysokie i
krytyczne,

f) opis, jakie mogg by¢ skutki wykorzystania danej podatnosci (utraty danych, przerwy
w dostepie, ataki hakerskie),

g) przedstawienie mozliwych scenariuszy ataku, ktére wykorzystujg zidentyfikowane
podatnosci,

h) wskazanie, ktére podatnosci powinny byé naprawione jako pierwsze, bazujgc na ich
krytycznosci i potencjalnych skutkach,

i) opis uzytych narzedzi do skanowania podatnosci oraz metodyki przeprowadzenia
skanowania,

J) wskazanie, jakie nalezy podjg¢ dziatania, aby zlikwidowac lub zminimalizowa¢ skutki
kazdej zidentyfikowanej podatnosci,

k) okreslenie rekomendowanych terminéw naprawy dla poszczegdélnych podatnosci,

[) informacje na temat warunkow, w jakich skanowanie zostato przeprowadzone.

Zamawiajgcy wymaga aby Wykonawca dotozyt wszelkich staran, aby w trakcie realizacji

zadania V nie zaktéca¢ normalnego funkcjonowania Urzedu.

Zamawiajgcy nie dopuszcza wykonania Zadania V w sposéb zdalny. Badanie

zabezpieczen, podatnosci systemow, przeprowadzenie testow bezpieczenstwa i

podatnosci Wykonawca powinien wykona¢ w obiektach Zamawiajgcego.

Zamawiajgcy wymaga, aby Wykonawca wykazat, ze dysponuje lub bedzie dysponowat

przynajmniej jednym specjalistg ds. bezpieczenhstwa IT, posiadajgcym minimum jeden z

nastepujgcych certyfikatéw: Certified Ethical Hacker (CEH), Certified Penetration Testing

Engineer (CPTE), GIAC Exploit Researcher and Advanced Penetration Tester (GXPN),

Offensive Security Certified Professional (OSCP), Offensive Security Certified Expert

(OSCE).

Ustugi bedace przedmiotem umowy powinny by¢ swiadczone w oparciu o przepisy
normy i wymagania zawarte m.in. w :

w

Rozporzadzeniu Rady Ministréw z dnia 21 maja 2024 r. w sprawie krajowych ram
interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych;
Ustawie z dnia 5 lipca 2018 r. o krajowym systemie Cyberbezpieczenstwa;

Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych;

Rozporzgdzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO);

Dyrektywie Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wiasciwe organy do celdw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w
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sprawie swobodnego przeptywu takich danych oraz uchylajgca decyzje ramowg Rady
2008/977/WSiSW (DODO);

Dyrektywie parlamentu europejskiego i rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w
sprawie srodkdéw na rzecz wysokiego wspodlnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2);

Normie ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-EN ISO/IEC 27002, PN-
EN ISO/IEC 27005, i w oparciu o gidwne zatozenia norm ISO 31000 w zakresie
zarzgdzania ryzykiem oraz PN-EN ISO 22301 w zakresie ciggtosci dziatania;
Narodowych Standardach Cyberbezpieczenstwa (NSC).

Wytycznych i innych dokumentach wymienionych w Regulaminie Konkursu Grantowego
Cyberbezpieczny Samorzad.

Okres realizacji zamowienia: 170 dni kalendarzowych od daty podpisania umowy.
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