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Zatagcznik nr 1 przedmiot zaméwienia

Opis przedmiotu zaméwienia
na organizacje szkolen w ramach projektu pn. ,,Podniesienie poziomu
cyberbezpieczeistwa w Urzedzie Miejskim w Koninie” realizowanego z Funduszy
Europejskich na Rozwéj Cyfrowy 2021-2027

Okreslenie przedmiotu zaméwienia:

Przedmiotem zamo&wienia jest ustuga polegajgca na organizacji szkolern w ramach projektu pn.
.Podniesienie poziomu cyberbezpieczehstwa w Urzedzie Miejskim w Koninie” realizowanego
z Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027

I. SZKOLENIA DLA PRACOWNIKOW URZEDU MIEJSKIEGO W KONINIE
Szkolenie w wersji elektronicznej

1. Przedmiot zaméwienia: Szkolenie w wersji elektronicznej (e-learning) z zakresu
bezpieczenstwa informacji i bezpieczenstwa teleinformatycznego. Szkolenia dedykowane
dla pracownikow biurowych (nietechnicznych) pracujagcych z  komputerami
i przetwarzajgcych réznego rodzaju informacje o réznym poziomie poufnosci. Szkolenia
muszg by¢ w formie gotowego produktu dostarczanego Zamawiajgcemu bezzwtocznie po
ztozeniu zamowienia / podpisaniu umowy. Zamawiajgcy musi mie¢ mozliwosc¢
swobodnego wykorzystania szkoleh bez ograniczen czasowych oraz liczby odbiorcow.

2. Forma e-learning: Szkolenie musi by¢ w postaci oddzielnych lekcji dla kazdej z kategorii
z nizej opisanego zakresu. Jedna lekcja szkolenia powinna zawiera¢ minimum 30 slajdéw.
Czas jednej lekcji (tematu) powinien oscylowac w granicach 20-30 min. Lekcje powinny by¢
multimedialne z wykorzystaniem miedzy innymi scenek rodzajowych z mozliwoscig
odtworzenia w postaci dzwiekowej z uzyciem lektora. Nie_ mogg to by¢ same zdjecia,

definicje lub zagadnienia opisane w formie tekstowej i odtwarzane w postaci dzwiekowe].
Podczas lekcji powinna by¢ na biezgco weryfikowana wiedza (uwaga) uzytkownika

poprzez np. ¢wiczenia sprawdzajgce.
3. Zakres tematyczny dla bezpieczenstwa teleinformatycznego: Szkolenie musi
posiadac oddzielne lekcje dla co najmniej nastepujacych zagadnien:
1. Czym jest bezpieczenstwo informacji;
2. Aspekty prawne zwigzane z bezpieczenstwem informacji;
3. Czym jest phishing?
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Zasady korzystania z Internetu;

Zasady korzystania z portali spotecznosciowych;

Zasady korzystania z poczty elektronicznej i zagrozenia z tym zwigzane;
Zasady korzystania z bezpiecznych haset;

Zagrozenia i sposoby zabezpieczania sprzetu mobilnego;

Metody pozyskiwania informacji (socjotechnika);

. Bezpieczenstwo w zakresie ptatnosci elektronicznych;
. Bezpieczenstwo fizyczne w zakresie zabezpieczania pomieszczen, dokumentacji,

sprzetu IT;
Czym jest ransomware i jak wyglada w praktyce;

13. Jak bezpiecznie korzysta¢ z menedzera haset w praktyce;

14.
15.
16.
17.
18.
19.

Techniki stosowane przez cyberprzestepcow;

Uwazaj by nie zosta¢ ,mutem finansowym”;

Bezprzewodowe zycie;

Praca zdalna - jak zrealizowac jg bezpiecznie?

Vishing... co to jest?

Phishing - stare problemy, nowe sposoby. Przyktady aktualnych cyberatakéw i
sposoby ochrony przed nimi;

20. Jak cyberprzestepcy kradng dane przez telefon;

21

. Fake news i dezinformacja;

22.)ak zapewnic ciggtos¢ dziatania;

23.
24,
25.
26.

a.

Cloud. O co chodzi w chmurach obliczeniowych?

Al - wielka szansa czy olbrzymie zagrozenie?

NIS 2 - nowa dyrektywa - nowy poziom bezpieczenstwa w UE;
Test z imiennym certyfikatem ukonczenia kursu.

4. Forma szkolenia:

Szkolenie musi posiadac atrakcyjng forme przekazu materiatu, zachecajgcg osoby
uczgce sie do aktywnego odbywania szkolenia. Zamawiajagcy wymaga atrakcyjnej
formy przekazu materiatu szkolenia. Atrakcyjna forma to m.in. grafika oparta na
scenkach, postaciach, dialogach, przyktadach, ¢wiczeniach, testach sprawdzajgcych
wiedze oraz dzwiek - gtos lektoréw indywidualny dla kazdej z postaci wystepujgcych
w szkoleniu.

Szkolenie musi posiadac interaktywng forme, zwiekszajacg zaangazowanie 0sob
uczacych sie. Szkolenie musi zosta¢ wyposazone w elementy interakgcji (np. klikniecia,
¢wiczenia), tak aby uczestnik byt aktywny podczas szkolenia i nie miat mozliwosci
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zaliczenia szkolenia w sposéb bierny tj. poprzez samoczynne odtworzenia filmu/
szkolenia.

c. Lekcje szkolenia muszg ktas¢ duzy nacisk na umiejetnosci praktyczne, nie tylko teorie
bezpieczenstwa IT. W celu zwiekszenia praktycznej przydatnosci szkolenia musi ono
zostac opracowane tak, aby zajecia ktadty wiekszy nacisk na umiejetnosci praktyczne
uzytkownikow komputerdw (np. wykrywanie sytuacji zagrozenia w trakcie korzystania
z serwisOw spotecznosciowych, wtasciwe postepowanie w razie incydentu) niz samg
teorie bezpieczenstwa IT.

d. Caty materiat szkolenia musi by¢ dostepny w jezyku polskim i przedstawiony w sposéb
zrozumiaty przez osoby nietechniczne.

e. Szkolenie musi posiada¢ wysokg jakos¢ merytoryczng przygotowanego scenariusza.
Scenariusz szkolenia musi zosta¢ opracowany we wspotpracy z ekspertem
bezpieczenstwa IT posiadajgcym certyfikat Lead Auditor 27001. Certyfikat oferent
musi przedstawi¢ zamawiajgcemu tgczenie z oSwiadczeniem audytora o poprawnosci
merytorycznej przygotowanych materiatow.

5. Wymagania techniczne: Szkolenie w wersji elektronicznej musi by¢ zgodne ze

standardem umozliwiajgcym prezentacje na platformie MOODLE w wersji 4.0 lub
wyzszej. Szkolenie powinno by¢ dostarczone w technologii SCORM 2004. Szkolenia
powinny by¢ podzielone tematycznie w taki sposéb, aby mozna byto operowac (zarzadzac
dostepnosciag, harmonogramem, itp.) poszczegdlnymi tematami z osobna. Zamawiajgcy
wymaga wsparcia technicznego w procesie wdrazania e-szkolen na platformie MOODLE
U zamawiajgcego.

. Warunki licencji: Wykonawca udzieli Zamawiajgcemu wieczystej, nieograniczonej czasowo

licencji na szkolenie. Szacunkowa liczba os6b do przeszkolenia wynosi 250 Pracownikéw,
licencja zostanie udzielona na nieograniczong liczbe pracownikow z mozliwoscig
wykorzystania szkolenia w podlegtych jednostkach organizacyjnych Zamawiajgcego.

. Wykonawca zobowigzuje sie do prawidtowego wykonania wszystkich prac zwigzanych z

realizacjg przedmiotu zamowienia.

8. Termin dostawy: 30 dni od daty zawarcia umowy.

Il. SPECJALISTYCZNE SZKOLENIA DLA KADRY ZARZADZAJACE)

Szkolenia dla kadry zarzgdzajgcej w Urzedzie Miejskim w Koninie (prezydenci, skarbnicy oraz

sekretarz) w zakresie bezpieczenstwa informacji majg obejmowac odpowiednio:
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a) Szkolenie z zakresu bezpieczenistwa informacji zostanie przeprowadzone w formie
stacjonarnej w siedzibie Zamawiajgcego dla 7 uczestnikédw w terminie do 30.11.2025 r.

b) Jednostkg czasowg szkolenia jest 1 godzina szkoleniowa (45 minut).
c) Szkolenie bedzie trwato minimum 6 godzin szkoleniowych.

d) Szkolenie bedzie odbywac sie w czasie godzin pracy Zamawiajgcego, tj. min. 6 godzin miedzy
7.30-15.30, po wczesniejszych ustaleniach z Zamawiajgcym.

e) Szkolenie bedzie prowadzone w jezyku polskim.

f) Szkolenie prowadzone bedzie na podstawie zaakceptowanego przez Zamawiajgcego
harmonogramu zawierajgcego zakres merytoryczny i terminy, dostarczonego przez Wykonawce
Zamawiajgcemu przed podpisaniem umowy. Brak uzgodnienia harmonogramu stanowi
podstawe odstgpienia od podpisania umowy.

Tematyka szkolenia bedzie dotyczyta w szczegdlnosci nastepujacych zagadnien z zakresu
bezpieczenstwa informacji:

1. Wprowadzenie do tematyki zwigzanej z ochrong przed cyberzagrozeniami.
Bezpieczenstwo informacji w Swietle rozwijajgcych sie technologii.

2. System zarzadzania bezpieczenstwem informacji wynikajagcych z ISO/IEC 27001, a
cyberbezpieczenstwo. Kluczowe obszary.

3. Przeglad zagrozen dla bezpieczenstwa informacji przetwarzanych formg tradycyjng oraz
elektroniczna.

4. Zrodta zagrozen zwigzanych z bezpieczenstwem informacji oraz ich klasyfikacja w oparciu
o mozliwe zdarzenia i straty dla organizacji.

5. Zarzadzanie ryzykiem, jako kluczowy element ochrony. Podejscie praktyczne.

6. Najczestsze praktykii sposoby wytudzania, oszustw lub kradziezy informacji z organizacji:

e wykradanie danych,

e phishing i zaawansowane techniki wykorzystywane przez cyberprzestepcéw,
e ataki socjotechniczne,

e malware,

e kontrola dostepu,

e dziatania pracownikdw wewnetrznych na szkode organizacji,

e techniki manipulacji,

e Dbiaty wywiad,

e ataki destrukcyjne.
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7. Case study: atak ukierunkowany (APT) na osoby zarzgdzajgce i zbudowanie roadmapy

ataku.

8. Case study: Jak zwykty spam moze prowadzi¢ do powaznych konsekwencji. Spojrzenie

okiem biegtego sgdowego z zakresu przestepstw przy pomocy systemow IT.
9. Zarzadzanie aktywami informacyjnym.

10. Najlepsze praktyki w zakresie cyberbezpieczenstwa stosowane na Swiecie:

Zarzadzanie dostepem do sieci i systemow IT.

Korzystanie z sieci bezprzewodowych w pracy i w domu.

Bezpieczne korzystanie z urzgdzen mobilnych (telefony, tablety, laptopy)
Ataki przez telefon

Bezpieczne przechowywanie i usuwanie danych (na komputerze i na
pendrive)

Bezpieczna praca z przegladarkg internetowg

Problem aktualnego oprogramowania i kopii zapasowych

Praca zdalna - ocena z perspektywy audytora. Ryzyka, rekomendacje.
Zarzadzanie hastami;

Wdrazania silnych mechanizmoéw ochrony przed kradziezg sprzetu i tozsamosci
oraz nieautoryzowanym dostepem do zasobow organizacji.

Dostep uprzywilejowany,

Polityka czystego biurka i czystego ekranu,

Korzystanie z urzgdzen koncowych nagrywajgcych dzwiek i obraz.

11. Case study: Mamy incydent i co teraz. Tworzenie schematu postepowania zarzgdzania
incydentami.

12.Rola pracownika w doskonaleniu ochrony oraz postepowanie z najczestszymi

incydentami zwigzanymi z bezpieczenstwem informacji.

13. Wymagania trenera:

Osoba prowadzgca szkolenie winna:

1) posiadac i przedstawi¢ wazne na dzien realizacji szkolenia certyfikaty:

e Audytor wiodacy ISO/IEC 27001:2022 Bezpieczenstwo informacji,

cyberbezpieczenstwo i ochrona prywatnosci lub réwnowazny

e Audytor wiodacy ISO/IEC 27701 - System Zarzadzania Informacjami o Prywatnosci lub
rownowazny

N
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e Audytor wiodgcy ISO/IEC 27018 - Kodeks postepowania w zakresie ochrony
informacji umozliwiajgcych identyfikacje osoby w chmurach publicznych dziatajgcych
jako podmioty przetwarzajace Pl lub rownowazny.

IIl. SPECJALISTYCZNE SZKOLENIA DLA INFORMATYKOW

. Przedmiot zaméwienia:

Ustuga na szkolenie stacjonarne w zakresie cyberbezpieczenstwa oraz bezpieczehstwa
informacji. Szkolenie dedykowane dla administratoréw IT Urzedu Miejskiego w Koninie

. Forma szkolenia:

a) Szkolenia zostang przeprowadzone w formie stacjonarnej w siedzibie Zamawiajgcego
(ul. Plac Wolnosci 1) dla 8 uczestnikow.

b) Jednostkg czasowg szkolenia jest 1 godzina szkoleniowa (45 minut).

c) Szkolenia bedg trwaty minimum 16 godzin szkoleniowych .

d) Szkolenia bedg odbywac sie w dni robocze w godzinach 14.00 - 18.00 w terminie
uzgodnionym z Zamawiajgcym.

e) Szkolenia bedg prowadzone w jezyku polskim.

f) Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego
harmonogramu zawierajgcego zakres merytoryczny i terminy, dostarczonego przez
Wykonawce Zamawiajgcemu przed podpisaniem umowy.

Brak uzgodnienia harmonogramu stanowi podstawe odstgpienia od podpisania
umowy.

. Zakres tematyczny szkolenia:

a) Wprowadzenie do tematyki zwigzanej z ochrong przed cyberzagrozeniami.
Bezpieczenstwo informacji w Swietle rozwijajgcych sie technologii,

b) System zarzgdzania bezpieczehstwem informacji wynikajgcych z ISO/IEC 27001 lub
rownowaznych, a cyberbezpieczenstwo. Kluczowe obszary.

c) Przeglad zagrozen dla bezpieczenstwa informacji przetwarzanych formg tradycyjng
oraz elektroniczna.

d) Zrodta zagrozen zwigzanych z bezpieczeristwem informacji oraz ich klasyfikacja w
oparciu o mozliwe zdarzenia i straty dla organizacji.

e) Zarzadzanie ryzykiem, jako kluczowy element ochrony. Podejscie praktyczne.

f) Najczestsze praktyki i sposoby wytudzania, oszustw lub kradziezy informacji
z organizacji:
e wykradanie danych,
e phishing i zaawansowane techniki wykorzystywane przez cyberprzestepcow,
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e ataki socjotechniczne,
e malware,
e kontrola dostepu,
e dziatania pracownikédw wewnetrznych na szkode organizacji,
e techniki manipulacji,
e biaty wywiad,
e ataki destrukcyjne.
g) Case study: atak ukierunkowany (APT) na osoby majgce dostep do systemow i danych
finansowych.
h) Normy, standardy, wytyczne wspomagajgce zarzgdzanie systemami IT
ISO 2700,
Krajowe Ramy Interoperacyjnosci,
e RODO
Ustawa krajowy system cyberbezpieczenstwa,

i) System Zarzgdzania bezpieczehstwem informacji,
j) Najlepsze praktyki zabezpieczania systemoéw informacyjnych:

e infrastruktura IT i ochrona danych w data center/serwerowni,
e podstawowa dokumentacja i wdrozone polityki bezpieczenstwa,
e organizacji bezpieczenstwa informacji,

e zarzadzania aktywami IT,

e kontrola dostepu (sie¢, systemy, aplikacje, urzagdzenia),

e bezpieczenstwo sprzetu,

e zarzgdzania systemami i sieciami,

e procedury eksploatacyjne i zakresy odpowiedzialnosci,

e zarzadzanie ustugami dostarczanymi przez strony trzecie,

e planowanie i odbior systemow,

e ochrona przed kodem ztosliwym,

e kopie zapasowe,

e zarzadzanie bezpieczenstwem sieci,

e obstuga nosnikow,

e monitorowanie,

e bezpieczne sposoby wymiany informacji,

e przetwarzanie mobilne i praca na odlegtosc,

e zarzadzanie bezpieczenstwem danych przetwarzanych w modelu cloud,
e pozyskiwania i rozwoju systemow informatycznych,

e zarzadzania relacjami z dostawcami,

e zarzadzania incydentami w systemach IT,
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e zarzadzania ciggtoscig dziatania,

e compliance.

h) Najczesciej zidentyfikowane w czasie audytéw czy kontroli incydenty, stabosci,
naruszenia i przestepstwa omoéwione z perspektywy audytora wiodgcego i biegtego
sgdowego.

4. Wymagania trenera:
Osoba prowadzgca szkolenie winna:

1) posiadac i przedstawi¢ wazne na dzien realizacji szkolenia certyfikaty:

e Audytor wiodacy ISO/IEC  27001:2022  Bezpieczenistwo  informacji,
cyberbezpieczenstwo i ochrona prywatnosci lub réwnowazny

e Audytor wiodgcy ISO/IEC 27701 - System Zarzgdzania Informacjami o Prywatnosci
lub réwnowazny

e Audytor wiodgcy ISO/IEC 27018 - Kodeks postepowania w zakresie ochrony
informacji umozliwiajgcych identyfikacje osoby w chmurach publicznych
dziatajacych jako podmioty przetwarzajace PIl lub rownowazny

5. Termin realizacji:

60 dni od daty zawarcia umowy.

IV. FortiGate Administrator

[lo$¢ 0sbb -1

Plan szkolenia:

e System and Network Settings
e Firewall Policies and NAT

e Routing

e Firewall Authentication

e Fortinet Single Sign-On (FSSO)
o Certificate Operations

e Antivirus

e Web Filtering

e Intrusion Prevention and Application Control

e SSLVPN
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e |Psec VPN

e SD-WAN Configuration and Monitoring
e Security Fabric

e High Availability

o Diagnostics and Troubleshooting

Forma szkolenia:
Czas trwania: 4 dni
-online
Wymagania:

- Kurs konczy sie wydanym imiennym certyfikatem wystawionym przez FORTINET lub
réwnowaznym.

- Trener - Certyfikowany Trener Fortinet (FCT).

Z uwagi na szczegllny zakres i charakter szkolenia, dotyczacego posiadanego przez
Zamawiajgcego urzadzenia, wymaga sie, aby Trener posiadat certyfikacje szkoleniowg
producenta tego urzgdzenia lub podmiotu dziatajgcego w ramach jego autoryzacji. Dopuszcza
sie rownowazne certyfikacje, pod warunkiem, iz zostang one uwierzytelnione (potwierdzone)
przez producenta urzgdzenia FortiGate.

Ww dokumenty wykonawca zobowigzany jest przedtozy¢ przed podpisaniem umowy. Ich
niedostarczenie lub dostarczenie dokumentéw nieodpowiadajgcych powyzszym wymogom
stanowi podstawe do odstgpienia od podpisania umowy.

V. Network Security Support Engineer
llos¢ oséb - 1
Plan szkolenia:
e Troubleshooting Concepts
e System Resources
e Sessions, Traffic Flow, and Networking
e Security Fabric
e Firewall Authentication

e FSSO
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e Security Profiles

e High Availability

e |Psec

e |Psec-IKEv2
e BGP

e OSPF

Forma szkolenia:
- online lub stacjonarnie w osrodku szkoleniowym
Czas trwania: 3 dni

Wymagania :

- Kurs konczy sie wydanym imiennym certyfikatem wystawionym przez FORTINET Ilub
réwnowaznym.

- Trener - Certyfikowany Trener Fortinet (FCT) .

Z uwagi na szczegllny zakres i charakter szkolenia, dotyczacego posiadanego przez
Zamawiajgcego urzadzenia, wymaga sie, aby Trener posiadat certyfikacje szkoleniowg
producenta tego urzadzenia lub podmiotu dziatajgcego w ramach jego autoryzacji. Dopuszcza
sie rownowazne certyfikacje, pod warunkiem, iz zostang one uwierzytelnione (potwierdzone)
przez producenta urzadzenia FortiGate.

Ww dokumenty wykonawca zobowigzany jest przedtozy¢ przed podpisaniem umowy. Ich
niedostarczenie lub dostarczenie dokumentow nieodpowiadajgcych powyzszym wymogom
stanowi podstawe do odstgpienia od podpisania umowy.

VI. Implementing and Administering Cisco Solutions v2.1
llos¢ oséb - 1
Plan szkolenia:

1. Definicja sieci komputerowe;j

2. Komunikacja w sieci

3. System operacyjny I0S

4. Wprowadzenie do sieci lokalnych

5

. Warstwa tgcza w modelu TCP/IP
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Praca z przetgcznikami
Wprowadzenie do warstwy Internetu modelu TCP/IP, adresacja IPv4 i podsieci

Warstwa transportu i aplikacji modelu TCP/IP

v © N o

Routing w sieciach

10. Konfiguracja routera Cisco

11. Proces dostarczania pakietow

12. Znajdowanie bteddéw w prostych sieciach
13. Routing pomiedzy sieciami VLAN

14. Wprowadzenie do protokotu OSPF

15. Budowa nadmiarowych sieci przetgczanych
16. Agregacja tgczy za pomocg EtherChannel
17. Listy kontroli dostepu

18.t3cznosc z siecig Internet

19. Wprowadzenie sztucznej inteligencji i uczenia maszynowego do operacji sieciowych
20. Monitoring systemu

21.Zarzadzanie urzgdzeniami Cisco
22.Zabezpieczanie dostepu administracyjnego
23. Utwardzanie urzgdzen sieciowych

Forma szkolenia :
- online lub stacjonarnie w osrodku szkoleniowym
Czas trwania: 5 dni

Wymagania :

- Kurs konczy sie wydanym imiennym certyfikatem wystawionym przez CISCO |ub
rownowaznym.

- Wykonawca musi posiadac¢ autoryzacje Cisco.

Z uwagi na szczegllny zakres i charakter szkolenia, dotyczacego posiadanego przez
Zamawiajgcego urzadzenia i oprogramowania, wymaga sie, aby Trener posiadat certyfikacje
szkoleniowg producenta tego urzadzenia / oprogramowania lub podmiotu dziatajgcego w
ramach jego autoryzacji. Dopuszcza sie rownowazne certyfikacje, pod warunkiem, iz zostang one
uwierzytelnione (potwierdzone) przez producenta urzgdzenia / oprogramowania Cisco.
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Ww dokumenty wykonawca zobowigzany jest przedtozy¢ przed podpisaniem umowy. Ich
niedostarczenie lub dostarczenie dokumentow nieodpowiadajgcych powyzszym wymogom
stanowi podstawe do odstgpienia od podpisania umowy.

VIl . Managing Windows Server 2022
llos¢ oséb - 8
Program szkolenia
1. Wprowadzenie do Windows Server 2022
Zarzgdzanie Windows Server 2022
. Wprowadzenie do Active Directory

. Wprowadzenie do obiektéw zasad grupy (GPO)

2.
3
4
5. Wprowadzenie do wykorzystania certyfikatow w Srodowisku Windows Server 2022
6. Wprowadzenie do ustug sieciowych

7. Domain Name System (DNS)

8. Dynamic Host Configuration Protocol (DHCP)

9. Dostep zdalny w sSrodowisku Windows Server 2022

10. Wprowadzenie do Remote Desktop Services (RDS)

11. Zarzgdzanie systemem plikow i przestrzenig dyskowg

12. Monitorowanie pracy serwera

13. Odzyskiwanie po awarii

14. Wprowadzenie do wirtualizacji systemow operacyjnych (Hyper-V)

Forma szkolenia:
- online
Wymagania:

- Kurs konczy sie wydanym imiennym certyfikatem.
Termin realizacji przedmiotu zamdéwienia.

Termin wykonania przedmiotu zaméwienia-- od dnia podpisania umowy do 30-11-2025r.
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