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Zatgcznik nr 1

Szczegdtowy opis przedmiotu zamdwienia

I. Opis przedmiotu zamodwienia

1.

4,

Przedmiotem zamowienia jest kompleksowy przeglad, aktualizacja oraz wdrozenie
dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji (zwane dalej SZBI)
zgodnie z wymaganiami Krajowych Ram Interoperacyjnosci (zwane dalej KRI), Ustawy
o Krajowym Systemie Cyberbezpieczenstwa (zwane dalej UoKSC) oraz normy PN-EN
ISO/IEC 27001:2023 — Technika informatyczna — Systemy zarzadzania bezpieczeristwem
informacji.

Zakres prac obejmuje Starostwo Powiatowe w Rzeszowie oraz jego jednostki podlegte,
tj. Powiatowe Centrum Pomocy Rodzinie w Rzeszowie i Zarzad Drog Powiatowych

w Rzeszowie.

Celem realizacji zamdwienia jest podniesienie poziomu bezpieczenstwa cyfrowego
Powiatu Rzeszowskiego oraz jego jednostek organizacyjnych, poprzez dostosowanie
polityk, procedur i mechanizmdw zabezpieczen do obowigzujgcych standardéw

i najlepszych praktyk w zakresie zarzgdzania bezpieczeristwem informacji. Zamoéwienie
jest realizowane w ramach projektu grantu pn. ,Zwiekszenie poziomu bezpieczerstwa
cyfrowego Powiatu Rzeszowskiego oraz jego jednostek podlegtych” wspoétfinansowanego
przez Unie Europejskga w ramach Programu Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2 —
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Przedmiot zamdéwienia skfada sie z 3 (trzech) czesci, w tym:
Cze$¢ 1: swiadczenie ustugi polegajacej na przegladzie, aktualizacji i wdrozeniu
dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji dla Starostwa
Powiatowego w Rzeszowie;
Czes¢ 2: Swiadczenie ustugi polegajgcej na przegladzie, aktualizacji i wdrozeniu
dokumentac;ji Systemu Zarzgdzania Bezpieczenstwem Informacji dla Zarzadu Drog
Powiatowych w Rzeszowie;
Cze$¢ 3: Swiadczenie ustugi polegajacej na przegladzie, aktualizacji i wdrozeniu
dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informac;ji dla Powiatowego
Centrum Pomocy Rodzinie w Rzeszowie.

Przedmiot zamowienia realizowany bedzie w 5 (pieciu) etapach:
1) Etap | —Przeglad SZBI- analiza, audyt poczatkowy;
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Etap Il — Planowanie Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI);

Etap lll — Inwentaryzacja i szacowanie ryzyka SZBI;

Etap IV — Opracowanie niezbednej dokumentacji SZBI;

Etap V — Szkolenie dotyczgce SZBI.

Wykonawca zobowigzuje sie wykonac przedmiot zamdwienia w terminie 180 dni
od daty podpisania umowy w odniesieniu do wszystkich czesci i etapow zamdwienia
z uwzglednieniem:

realizacja Etapu | w terminie do 60 dni od daty podpisania umowy;

realizacja Etapu Il w terminie do 60 dni od daty podpisania umowy;

realizacja Etapu Il w terminie do 90 dni od daty podpisania umowy;

realizacja Etapu IV w terminie do 150 dni od daty podpisania umowy;

realizacja Etapu V w terminie do 180 dni od daty podpisania umowy.

II. Charakterystyka Zamawiajgcego

1. Zamowienie bedzie realizowane na rzecz Starostwa Powiatowego w Rzeszowie
i jednostek podlegtych: Powiatowego Centrum Pomocy Rodzinie w Rzeszowie oraz
Zarzadu Drog Powiatowych w Rzeszowie, zwanych dalej Jednostkami.

Dane jednostek, dla ktorych nalezy przygotowac SZBI:

LP Nazwa Adres

Starostwo Powiatowe w Rzeszowie,
w tym nastepujgce lokalizacje:

ul. Grunwaldzka 15, 35-959 Rzeszow
ul. Bernardynska 7, 35-069 Rzeszéw
ul. 8 Marca 13

ul. Rynek 2, Dynéw

ul. Rzeszowska 29a, Sokotow Mtp.,

Powiatowe Centrum Pomocy Rodzinie ul. Lucjana Siemienskiego 18a,
w Rzeszowie 35-234 Rzeszow
Zarzad Drog Powiatowych w Rzeszowie ul. Budziwojska 149, 35-317 Rzeszéw

2. Ogolna charakterystyka Jednostek.

2.1 Starostwo Powiatowe w Rzeszowie:

2.1.1 Starostwo Powiatowe w Rzeszowie jest jednostkg sektora finansow publicznych-

samorzadu terytorialnego. Realizuje

2.1.2 Starostwo realizuje zadania okre$lone w art. 4 ustawy o samorzadzie powiatowym.

2.1.3 Liczba pracownikdow: 246
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2.1.4 llo$¢ wszystkich hostow podtgczonych do sieci (komputery, urzgdzenia serwerowe,

urzadzenia sieciowe np. drukarki, routery, przetgczniki, Acces Pointy, urzadzenia VolP
itp.): 743, w tym:
- ilos¢ komputeréw (réwniez przenosnych) — 205 szt.
- ilos¢ serwerdw (fizycznych i wirtualnych): 72
e serwery fizyczne centralne: 11 szt.
e serwery wirtualne: 61 szt.
- ilo$¢ pozostatych urzadzen podtgczonych do sieci: 466 szt.
2.1.4 llos$¢ podsieci: 26
2.1.6 llos¢ serwerowni: 6
2.1.7 Wdrozone Active Directory: TAK
2.2. Powiatowe Centrum Pomocy Rodzinie
2.2.1 Powiatowe Centrum Pomocy Rodzinie w Rzeszowie jest jednostkg organizacyjng
Powiatu Rzeszowskiego.
2.2.2 PCPR realizuje zadania z zakresu pomocy spotecznej, wspierania rodziny
i systemu pieczy zastepczej, przeciwdziatania przemocy w rodzinie oraz rehabilitacji
spotecznej oséb niepetnosprawnych.
2.2.3 Liczba pracownikoéw: 52
2.2.4 llo$¢ wszystkich hostow podtgczonych do sieci (komputery, urzgdzenia serwerowe,
urzadzenia sieciowe np. drukarki, routery, przetgczniki, Acces Pointy, urzgdzenia VolP
itp.), w tym:
- ilos¢ komputeréow (réwniez przenosnych) - 52 szt.
- ilos¢ serwerdw (fizycznych i wirtualnych):
e serwery fizyczne centralne: 1 szt.
e serwery wirtualne: 5 szt.
2.2.5 llos¢ podsieci: 2
2.2.6 llos¢ serwerowni: 1
2.2.7 Wdrozone Active Directory: TAK
2.3 Zarzad Drog Powiatowych
2.3.1 Zarzad Drog Powiatowych w Rzeszowie jest jednostkg organizacyjng Powiatu
Rzeszowskiego.
2.3.2 ZDP realizuje zadania zwigzane z planowaniem, budowg, modernizacjg,
utrzymaniem i ochrong drog powiatowych.
2.3.3 Liczba pracownikow: 30

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :‘* *«* gg&l‘ﬁg‘é ;
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2.3.4 llo$¢ wszystkich hostow podtgczonych do sieci (komputery, urzgdzenia serwerowe,

urzadzenia sieciowe np. drukarki, routery, przetgczniki, Acces Pointy, urzadzenia VolP
itp.), w tym:
- ilos¢ komputeréw (réwniez przenosnych) - 38 szt.
- ilos¢ serwerodw (fizycznych i wirtualnych):
e serwery fizyczne centralne: 2 szt.
e serwery wirtualne: 4 szt.
e serwery NAS: 2 szt.
e AP:1szt.
e Routery: 1 szt.
e Przetaczniki: 3 szt.

- ilo$¢ central telefonicznych (VolP): 1 szt.
- ilo$¢ telefonow IP (VolP): 1 szt.

- ilos¢ wideobramofondéw IP (VolIP): 1 szt.
- ilos¢ rejestratoréw CCTV NVR: 1 szt.

- ilos¢ kamer IP: 11 szt.

- ilos¢ systemow SSWiN: 1 szt.

2.3.6 llos¢ podsieci: 10
2.3.6 llos¢ serwerowni: 1
2.3.7 Wdrozone Active Directory: TAK

lll. Ogdlne warunki realizacji zamowienia:

1. Wykonawca jest odpowiedzialny za przeprowadzenie aktualizacji i wdrozenie
kompletnego SZBI dla Zamawiajgcego dla JST i jednostek podlegtych.
2. W ramach zadania wymaga sie opracowania i wdrozenia nastepujacg dokumentacje:
1) Polityka bezpieczenstwa informacji, dostosowana do wymogoéw ISO 27001 oraz
przepisow krajowych.
2) Procedury operacyjne SZBI, obejmujgce m.in. zarzgdzanie incydentami, klasyfikacje
i ochrone informacji oraz zarzgdzanie dostepem.
3) Analiza ryzyka, zgodna z metodyka okreslong w I1SO 27001 oraz wytycznymi KRI.
4) Plan postepowania z ryzykiem, okreslajgcy dziatania minimalizujgce potencjalne
zagrozenia dla bezpieczenstwa informacji.
5) Rejestry zgodnosci i audytéw, dokumentujgce weryfikacje zgodnosci wdrozonych
rozwigzan z obowigzujacymi przepisami i normami.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :‘* *«* gg&l‘ﬁg‘é ;
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6) Instrukcje i wytyczne dla pracownikéw, podnoszgce Swiadomosc¢ i zapewniajgce

zgodnos¢ dziatan z przyjetymi standardami bezpieczenstwa.
Wykonawca w trakcie realizacji zamowienia jest zobowigzany do zapoznania sie z ankieta
dojrzatosci cyberbezpieczeristwa wykonang w ramach realizacji grantu i ztozong przez
Zamawiajgcego do NASK oraz uwzgledni¢ w ramach aktualizacji i wdrozenia SZBI
planowany w Ankiecie zakres usprawnien SZBI.
Wykonawca przy Swiadczeniu ustug jest zobowigzany uwzglednic i zastosowa¢ wymagania
Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 .
w sprawie $srodkdéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajgca rozporzgdzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) oraz akty
wykonawcze wydane do niej. W przypadku jezeli w okresie realizacji zamdwienia zostanie
przyjeta ustawa o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz
niektorych innych ustaw badz inne przepisy implementujace Dyrektywe Parlamentu
Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $Srodkow na
rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) w polski system prawny
Wykonawca ma obowigzek uwzgledni¢ wszystkie ich wymagania przy swiadczeniu ustug
objetych niniejszym zamdwieniem.

IV. Zakres przedmiotu zamdwienia:

Celem ustugi jest aktualizacja i wdrozenie procedur systemdw zarzadzania bezpieczeristwem

informacji funkcjonujgcych u Zamawiajgcego z uwzglednieniem uwarunkowan i specyfiki

projektu oraz specyfiki jednostek. Analiza zostanie przeprowadzona zgodnie z wymogami

ISO/IEC 19011:2018. W efekcie zostanie zaktualizowana takze polityka bezpieczenstwa

w zakresie ochrony danych osobowych. Ustuga obejmuje réwniez aktualizacje dokumentow

opisujacych zbiory danych i ich zgodnos¢ z wymogami prawnymi oraz aktualizacje

dokumentéw opisujgcych miejsca i sposoby przetwarzania danych osobowych.

Na ustuge aktualizacji, opracowania i wdrozenia Systemu Zarzgdzania Bezpieczernstwem

Informacji sktadajg sie co najmniej:

1.
2.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez *«'* % @EEE'EE ;
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Wykonanie oceny obecnej dostepnej dokumentacji.

Okreslenie stanu faktycznego zabezpieczen danych w systemach informatycznych poprzez
przeprowadzenie audytu zabezpieczen dostepu do danych oraz przygotowanie raportu
wraz z zaleceniami i projektem zmian spetnienie wymagan normy PN-EN ISO/IEC
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27001:2023 i zalecen norm pokrewnych, oraz wymagan prawnych natozonych na

organizacje, miedzy innymi dotyczgcych ochrony danych osobowych.

3. Przeprowadzenie instruktazu wprowadzajacego dla pracownikdéw w zakresie ochrony
informacji, zasad bezpieczenstwa informacji, z metody inwentaryzacji i klasyfikacji
aktywow informacyjnych, z dokumentacji ochrony informaciji.

4. Aktualizacja/opracowanie Polityki Bezpieczenstwa Informacji zgodnej z wymaganiami
normy PN-EN ISO/IEC 27001:2023 i zalecenn norm pokrewnych, oraz wymagan prawnych
natozonych na organizacje, miedzy innymi dotyczacych ochrony danych osobowych
w zakresie:

1) organizacja systemu bezpieczenstwa informacji;

2) zarzadzania aktywami;

3) zarzadzania zasobami ludzkimi;

4) organizacji bezpieczenstwa fizycznego i sSrodowiskowego;

5) zarzadzania komunikacjg i eksploatacjg;

6) rejestru czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania;

7) kontroli dostepu, zarzgdzania hastami, stosowania zabezpieczen kryptograficznych,
czystego biurka i czystego ekranu, usuwania i niszczenia informacji, pracy w strefach
bezpieczenstwa;

8) akwizycji, rozwoju i utrzymania systemu;

9) zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji;

10) zarzadzania ciggtosciag dziatania;

11) zarzadzania kopiami zapasowymi;

12) zarzgdzania monitoringiem;

13) zobowigzania do zachowania poufnosci, stosowania polityk i procedur SZBI;

14) uzywania urzgdzen komputerowych;

15) metod szacowania i postepowania z ryzykiem;

16) deklaracji stosowania.

5. Wdrozenie Polityki Bezpieczenstwa Informacji. Poprzez wdrozenie nalezy rozumiec takze
aktualizacje/utworzenie odpowiednich dokumentéw po konsultacjach z pracownikami
Zamawiajgcego, zatwierdzenie dokumentacji przez Kierownictwo Zamawiajgcego oraz
przeprowadzenie instruktazu pracownikdw w zakresie wykonywania obowigzkéw zgodnie
z opracowanym sposobem postepowania w dokumentacji Systemu Zarzgdzania
Bezpieczenstwem Informacji.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez *«' - *«* gﬁf@é
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W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje procedury

bezpieczenstwa fizycznego obejmujgce obowigzek wyznaczania osoby odpowiedzialne;j
za bezpieczenstwo fizyczne.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje procedury
bezpieczenstwa fizycznego obejmujgce zasady ruchu materiatowego i osobowego.

W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje zasady
odpowiedzialnosci za cyberbezpieczeristwo wraz ze wskazaniem obowigzku wyznaczania
osoby odpowiedzialnej za cyberbezpieczenstwo.

W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje polityke szkolen

z zakresu cyberbezpieczenistwa wraz z wprowadzeniem obowigzku regularnego,
corocznego prowadzenia szkolen.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje tresc zarzadzenia
wdrazajgcego SZBI dla Zamawiajgcego.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje plan postepowania
z ryzkiem obejmujacy systematyczne tworzenie raportéw oceny ryzyka w Jednostce oraz
koniecznos¢ cyklicznego przegladu tego raportu przez Kierownika JST.

W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje szczegétowy sposdb
realizacji celéw oraz we wspodtpracy z Zamawiajgcym przypisze odpowiedzialnosci za ich
realizacje.

W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje procedure
wprowadzajgcg obowigzek regularnego, corocznego przegladu SZBI jednostki.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke szkolen
obejmujgca obowigzek informowania o zmianach w SZBI w toku okresowych szkolen
stanowiskowych.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje kluczowe aktywa
informacyjne Jednostki (zbiory danych/systemy/ustugi).

W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje rejestr ryzyk
uwzgledniajgcy aktywa Jednostki.

W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje zagrozenia zwigzane
z cyberbezpieczenstwem w ramach proceséw zarzgdczych oraz zarzadzania ryzykiem.
W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje plan postepowania
z ryzkiem zwigzanym z zagrozeniami bezpieczenstwa informacji.

W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje kompleksowa polityke
zarzgdzania ryzykiem uwzgledniajgcg obowigzek uzywania do okreslenia w Jednostce
zagrozen, podatnosci, prawdopodobienstwa ich wystgpienia i skutkow.

7|Strona



20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

@

Cyberbezpieczny
Samorzqd
W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje kompleksowg polityke

zarzgdzania ryzykiem uwzgledniajgcg obowigzek identyfikacji i priorytetyzacji odpowiedzi
na ryzyka.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzgdzania ryzykiem uwzgledniajgcg system oceny ryzyka.

W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje kompleksowa polityke
zarzadzania ryzykiem cyberbezpieczenstwa uwzgledniajgca identyfikowane, ustanawiane
i oceniane ryzyka.

W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje kompleksowa polityke
zarzadzania danymi uwzgledniajacg polityki ich niszczenia, plan backup, plany reagowania
i odtwarzania danych.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje plan zarzgdzania
podatnosciami.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzgdzania zapisami zdarzen / logow/ inspekc;ji.

W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje polityke uzytkowania
dostepu do odczytu lub zapisu danych z zewnetrznych nosnikéw danych.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
reagowania na incydenty uwzgledniajgcg procedury procesowania incydentéw.

W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje plan zarzagdzania
podatnosciami uwzgledniajgcy obowigzek dokumentowania ryzyka z nimi zwigzanego.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke reagowania
na incydenty uwzgledniajacg procedury procesowania incydentéw i ich aktualizacji w
obszarze doswiadczen i wnioskéw z wykrytych i obstuzonych incydentéw.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke reagowania
na incydenty uwzgledniajacg procedury procesowania incydentéw wraz z obowigzkiem
ich aktualizacji.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke planow
odtwarzania uwzgledniajgcg obowigzek ich aktualizacji w obszarze doswiadczen i
whioskoéw z prowadzonych proceséw odtwarzania.

V. Etapy realizacji zamdwienia

ETAP I. Przeglad SZBI — analiza, audyt poczatkowy

W ramach Etapu | Wykonawca zobowigzany jest do:

Fundusze Europejskie Rzeczpospolita Dofinansowane przez *«'* *«* gﬁf@é ;
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1. Okreslenia stanu spetnienia wymagan prawnych natozonych na organizacje w zakresie

ochrony informacji.

N

Sprawdzenia spetnienia wymagan i zalecern w ramach standardéw PN-EN ISO/IEC
27001:2023 i norm pokrewnych.

Inwentaryzacji aktywow informacyjnych i ocena ryzyka.

Oceny zabezpieczen technicznych, organizacyjnych oraz fizycznych.

Analizy dokumentacji Polityki Bezpieczeristwa Informaciji.

Analizy dokumentacji Polityki Bezpieczenstwa Danych Osobowych.

N o v bkw

Opracowania zestawu dziatan majgcych na celu okreslenie stanu faktycznego
zabezpieczen technicznych w systemie informatycznym:

LP  Zadanie Opis

Topologia: Zastosowana architektura sieci (np. gwiazda,

hierarchiczna, rozproszona)
Podziat na segmenty: Oddzielenie zasobéw publicznych
i wewnetrznych, strefa DMZ dla ustug zewnetrznych

Ocena schematu
sieci

tacza i redundancja: Zapewnienie niezawodnosci dziatania sieci
LAN oraz WLAN - separacja ruchu administracyjnego, sieci
Okreslenie rodzaju  pracowniczej i gosci
potaczen WAN - Pofaczenia z ePUAP, CEIDG, KSI ZUS, CEPiK itp.
oraz MPLS VPN/IPsec VPN
Z podziatem dla Starostwa i osobno dla podlegtych JST
Zasoby (inwentaryzacja aktywow + obieg dokumentacji),
bezpieczenstwo (SIEM, LDAP, MFA)
Ocena poziomu eksploatacji i wsparcia dla:

Okreslenie
segmentow sieci

Przeprowadzenie ) o )
] . - serwery i systemy pamieci masowej;
oceny srodowiska o ) )
) - sprzet sieciowy i topologia;
informatycznego ) . o . .
- potaczenia pomiedzy JST i jednostkami podlegtymi

Ocena sposobu

AlM;
identyfikowania i . L
) Zarzadzanie uprawnieniami;
logowania . o
Stosowanie polityki haset

uzytkownikow

CENTRUM
PROJEKTOW
POLSKA
CYFROWA

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejskq

9|Strona



LP

10

11

= ~N
N

Zadanie

Analiza zarzadzania
kontami
uzytkownikow
Analiza strony
www i BIP pod
katem ochrony
danych osobowych

Analiza systemu
backupdw i
archiwizacji danych

Okreslenie miejsc
redundancji w sieci
i systemach
informatycznych
Analiza konfiguracji
zabezpieczen
systemow
operacyjnych na
serwerach

Analiza konfiguracji
zabezpieczen baz
danych

Okreslenie
bezpieczenstwa
aplikacji i
serwerow WWW
Analiza konfiguracji
urzadzen
sieciowych:

Fundusze Europejskie

na Rozwdj Cyfrowy -

@

Cyberbezpieczny
Samorzqd

Opis

Analiza narzedzi oraz procedury w Dziale IT;
- systemy lokalne — zarzadzanie;
- systemy zewnetrzne — zarzadzanie.

- Stos technologiczny;

- Bazy danych;

- Wsparcie;

- DNS oraz SSL;
Rodzaj backupu: petny, réznicowy, przyrostowy

Czestotliwos$¢ tworzenia kopii: codzienny backup danych

operacyjnych, miesieczny backup archiwalny

Lokalizacja przechowywania kopii: serwery lokalne, chmura,

nosniki offline
Mechanizmy szyfrowania i zabezpieczenia kopii

Analiza ruchu sieciowego dla LAN i WAN;
Skuteczne przetgczanie na wypadek awarii;

Ocena HA.

Weryfikacja wersji OS (Windows Server, linux)
Aktualizowanie i patchowanie aktualnosci

Optymalizacja ustug sieciowych i otwartych portéw

MFA, hasta itp.

Konfiguracja bezpieczenstwa w tym firewall oraz EDR/XDR

Kontrola dostepu;

Szyfrowanie danych i transmisji;

Ochrona przed atakami i podatnosciami

(w tym zabezpieczenia pod katem SQL Injection).
Aktualizacje;

Optymalizacja ustug sieciowych;

Implementacja WAF

Bezpieczenstwo (XSS, CSRF, SSL itd.)

VLAN, ACL dla izolacji ruchu
Zabezpieczenia sieci do interfejséw (SSH i ograniczone IP)

Systemy IDS/IPS

Rzeczpospolita
Polska

Dofinansowane przez
Unie Europejska

CENTRUM
PROJEKTOW
POLSKA
CYFROWA
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Zadanie

switche, routery,
IDS, IPS, UTM,
firewall

Ocena
zabezpieczen
dostepu do sieci
publicznej
Badanie
podatnosci
systemow
operacyjnych za
pomocy
specjalistycznego
oprogramowania

Analiza
zabezpieczen stacji
roboczych

Analiza ochrony
danych na
komputerach
przenosnych
Badanie
zabezpieczen
nosnikow
zewnetrznych

Sprawdzenie
procedur
zarzadzania
ciggtoscia dziatania

Fundusze Europejskie

na Rozwdj Cyfrowy

@

Cyberbezpieczny
Samorzqd

Opis

Lista zablokowanych IP
Polityki dla UTM/firewall

Na poziomie LAN/WLAN, WAN
Stosowanie VLAN oraz NAC

Testy podatnosci dla systemdw operacyjnych

Symulacja cyberatakéw

Ocena konfiguracji i rekomendacje

Aktualizacje OS oraz oprogramowania

Weryfikacja centralnego zarzadzania aktualizacjami lub

wdrozenie lokalnych polityk
Polityki haset oraz MFA

Weryfikacja antywiruséw z EDR/XDR

Szyfrowanie dyskéw
Zabezpieczenia BIOS/UEFI
MFA i biometria

Czy jest zgoda

Stosowanie szyfrowania na nosnikach zewn.
Weryfikacja polityk dla no$nikéow

Weryfikacja obecnego planu zarzadzania ciggtosci dziatania

Okreslenie kluczowych systemow i proceséw

Przypisanie odpowiednich rél

Raporty z przywracania ustug

Redundancja systemow i infrastruktury

Rzeczpospolita
Polska

Dofinansowane przez
Unie Europejska

CENTRUM
PROJEKTOW
POLSKA
CYFROWA
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Opracowania raportu z audytu poczgtkowego zawierajgcego analize bezpieczenstwa

i adekwatnosci zabezpieczen stosowanych przez Zamawiajgcego w odniesieniu do sieci

i systemdw informatycznych oraz rodzaju danych w nich przetwarzanych,

z uwzglednieniem obowigzujgcych przepisdw prawa, zasad wiedzy technicznej, wymagan
normy PN-EN ISO/IEC 27001:2023 i zalecenn norm pokrewnych.

Termin realizacji Etapu I: do 60 dni od daty podpisania umowy.

ETAP II. Planowanie Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI)

W ramach Etapu Il Wykonawca zobowigzany jest do:

1. Przeprowadzenia instruktazu dla kadry zarzadzajacej z zasad bezpieczerstwa informacji.
Okreslenia zakresu SZBI, w tym:
1) okredlenie rodzaju dziatalnosci organizacji, jej lokalizacji, rodzajow aktywow
i wykorzystywanych technologii;
2) okreslenie zasiegu organizacji;
3) badanie sSrodowiska zewnetrznego, powigzan z innymi organizacjami, systemami oraz
dostawcami.
3. Zdefiniowania wymaganych polityk SZBI, w tym:
1) uwazglednienie rodzaju dziatalnosci organizacji, jej lokalizacji, rodzajow aktywow
i wykorzystywanych technologii;
2) analiza wymagan prawnych oraz wymagan wynikajgcych z uméw;
3) uwzglednienie sposobu ustalania celéw oraz wyznaczania kierunkéw dziatan w
ramach systemu.
4. Szacowanie ryzyka, w tym:
1) wybdr metody szacowania ryzyka;
2) okreslenie kryteriow akceptowalnosci ryzyk i identyfikacji akceptowalnych poziomow
ryzyk;
3) zdefiniowanie obszaréw zabezpieczen objetych analizg ryzyka.
5. Wyboru celéw zabezpieczen, w tym:
1) zdefiniowanie celdw zabezpieczen na podstawie listy zawartej w zataczniku A normy
PN-EN ISO/IEC 27001:2023;
2) zdefiniowanie wtasnych celéw zabezpieczania i zabezpieczen;
3) uwzglednienie wynikdw procesu szacowania ryzyka i okreslenie postepowania
z ryzykiem;
4) okreslenie srodkow ochrony.
E Fundusze Europejskie Rzeczpospolita Dofinansowane przez (IS g |
na Rozwdéj Cyfrowy - Polska Unig Europejska (RS !11;-1";-_7;%
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6. Termin realizacji Etapu Il: do 60 dni od daty podpisania umowy.

ETAP lll. Inwentaryzacja i szacowanie ryzyka SZBI.

W ramach Etapu Il Wykonawca zobowigzany jest do:

1. Przeprowadzenie instruktazy dla pracownikow oraz kadry zarzgdzajgcej z metody

inwentaryzacji i klasyfikacji aktywéw informacyjnych.

2. Wykonanie wraz z pracownikami inwentaryzacji i klasyfikacji aktywéw informacyjnych.

Zdefiniowanie planu postepowania z ryzykiem:

1)
2)

3)
4)
5)

przeprowadzenie instruktazy dla kadry zarzadzajacej z wybranej metody oceny ryzyka;
szacowanie i ocena ryzyka — zaktualizowanie wartosci ryzyka wynikajace z audytu
poczatkowego;

zdefiniowanie planu postepowania z ryzykiem;

okreslenie planu zarzadzania zidentyfikowanymi i oszacowanymi ryzykami;

okreslenie zadan do realizacji, zdefiniowanie odpowiedzialnosci i ram czasowych.

Opracowanie raportu z oceny ryzyka.

5. Termin realizacji etapu lll: do 90 dni od daty podpisania umowy.

ETAP IV. Opracowanie niezbednej dokumentac;ji SZBI

W ramach Etapu IV Wykonawca zobowigzany jest do:

1. Opracowania wspdlnie z pracownikami Jednostek wymaganych procedur i instrukcji,

w tym:

1)
2)
3)

4)
5)

6)
7)
8)
9)

opracowanie Polityki Bezpieczenstwa Informacji;

opracowanie Instrukcji Zarzgdzania Systemem Informatycznym;

opracowanie procedur i instrukcji wymaganych przez norme PN-EN ISO/IEC
27001:2023;

opracowanie procedur i instrukcji dopasowanych do specyfiki dziatalnosci organizacji;
opracowanie Instrukcji postepowania na wypadek wykrycia incydentu naruszenia
bezpieczenstwa;

opracowanie procedury audytu wewnetrznego;

opracowanie procedury nadzoru nad dokumentacjg;

opracowanie procedury dziatan korygujgcych i zapobiegawczych;

opracowanie procedury zachowania ciggtosci dziatania;

10) opracowanie wraz z pracownikami Zamawiajgcego planow ciggtosci dziatania.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :‘* *«* gg&l‘ﬁg‘é ;
na Rozwéj Cyfrowy - Polska Unie Europejska ot !11;.1"’% £o!
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2. Wykonania projektu zabezpieczen - opracowania projektu zabezpieczen i konsultacje przy

wdrozeniu odpowiednio skutecznych zabezpieczen zgodnych z celami zabezpieczen.
Opracowania programu uswiadamiania i szkolenia.

Przeprowadzenia instruktazy dla pracownikow z dokumentacji ochrony informacji.
Przeprowadzenia instruktazy dla kadry zarzgdzajgcej z dokumentacji ochrony informaciji.
Termin realizacji Etapu IV: do 150 dni od daty podpisania umowy.

o vk~ w

Etap V. Szkolenie dotyczace SZBI

W ramach Etapu V Wykonawca zobowigzany jest do:

1. Przeprowadzenia szkolenia dla wszystkich pracownikdw upowaznionych do przetwarzania
danych osobowych w zwigzku z wdrozeniem SZBI oraz udokumentowanie
przeprowadzenia tego szkolenia.

2. Szkolenie powinno obejmowac co najmnie;j:

e omowienie podstawowych zasad bezpieczenstwa informacji, wynikajgcych z SZBI i
PBI,

e odpowiedzialno$¢ za naruszenie zasad SZBI i PBI,

e zasady zgtaszania i reagowania na incydenty.

e szkolenia bedg kierowane do wszystkich pracownikéw, maksymalnie 4 godziny
zegarowe , szkolenia on-line, termin szkolenie bedzie uzgodniony z zamawiajgcym po
podpisaniu umowy.

3. Termin realizacji Etapu V: do 180 dni od daty podpisania umowy.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez 4 *«* g{j&@é ;
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