Fundusze“Europejskie Rzeczpospolita Dofinan;owane przez L%E?‘qé
na Rozwdj Cyfrowy - Polska Unig Europejska “1%;%
Zatacznik nr 5

Opis Przedmiotu Zamoéwienia
(zwany ,,OPZ”)

Ustuga polegajaca na wykonaniu audytu wstepnego zgodnos$ci KRI oraz opracowaniu, przegladzie,
aktualizacji i wdrozeniu Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miasta i Gminy
w Sobkowie i jednostkach podlegtych: Zaktad Wodociagi Gminne w Sobkowie, Miejsko-gminny
Osrodek Pomocy Spotecznej w Sobkowie, Zespot Obstugi Ekonomiczno - Administracyjnej Oswiaty w
Sobkowie w ramach zadania , Projekt Grantowy Cyberbezpieczny Samorzad Etap III”
wspotinansowanego z Europejskiego Funduszu Rozwoju Regionalnego w ramach programu Fundusze
Europejskie na Rozwdj Cyfrowy (FERC) 2021-2027 Priorytet II: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa,

I. Ogodlne warunki realizacji zamoéwienia

1. Przedmiotem zamodwienia jest wykonanie audytu wstepnego zgodnosci KRI oraz opracowanie przez
Wykonawce dla Zamawiajacego nowego systemu zarzadzania bezpieczenstwem informacji,
zwanego ,.,nowym SZBI” oraz §wiadczenie ustug asysty wdrozeniowej, zwanych ,,Ustugami
asysty” obejmujacej wdrozenie, przeglad i aktualizacje systemu, zgodnie z Umowa, zwane
»Przedmiotem Umowy”.

2. Przedmiot Umowy bedzie realizowany w czterech etapach:
1) Etap I — Audyt wstepny zgodnosci KRI
2) Etap II — analiza dzialalno$ci Zamawiajacego i sporzadzenie Sprawozdania, o ktorym mowa

w tyt. Il ust. 1 pkt 2;

3) Etap III — opracowanie nowego SZBI;
4) Etap IV — szkolenia z zakresu SZBI oraz Cyberbezpieczenstwa
5) Etap V — $wiadczenie ustug asysty wdrozeniowe;j,
zwanych dalej ,,Etapami”, ktore szczegdtowo okresla niniejszy OPZ.

3. Wykonawca zobowigzuje si¢ wykona¢ Przedmiot Umowy w terminie do 180 dni kalendarzowych
liczac od dnia nastgpnego po podpisaniu umowy.

II. ETAPI

Wykonawca zobowigzuje si¢ do wykonania audytu wstepnego zgodnosci KRI/norm PN EN ISO/IEC
27001:2023 (ISO/IEC 27001:2022) zgodnie z przepisami prawa obowigzujagcymi w tym zakresie.
Wyniki audytu beda podstawa do dalszych prac w UMiG, ZWG, MGOPS i ZOEAO.

Audyt musi zosta¢ wykonany po odbyciu wizji lokalnej we wszystkich wyzej wymienionych
lokalizacjach. Jedynie w przypadku koniecznos$ci drobnych uzupetnien, dopuszczalna jest forma zdalna.
W szczegolnosci wymagany zakres prac obejmuje: Audyt wstepny bezpieczenstwa informacji
i cyberbezpieczenstwa w UMiG, ZWG,MGOPS 1 ZOEAO.:

1. sprawdzenie i zrozumienie §rodowiska UMiG, ZWG,MGOPS i ZOEAO., obejmujace aktualng
strukture organizacyjng, system zarzadzania realizowanych procesdw oraz wymagania prawne
funkcjonujace w UMiG, ZWG,MGOPS i ZOEAO.,
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2. przeglad aktualnej dokumentacji bezpieczenstwa informacji w UMiG, ZWG,MGOPS i ZOEAO., w
tym polityk, procedur, instrukcji, regulaminéw, wytycznych,

3. inwentaryzacje 1 analize aktywow - zasobow informacyjnych oraz $rodkéw stuzacych
do gromadzenia i przetwarzania informacji,

Wykonawca deklaruje, iz ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (zwanym dalej:
KRI) / Krajowym Systemem Cyberbezpieczenstwa (zwanym dalej: KSC) przebiega¢ bedzie zgodnie
Z ponizszym schematem:

* wyznaczenie osoby do kontaktu - Art. 21 KSC,

» przekazanie danych osoby wyznaczonej - Art. 22 pkt 5) KSC,

» zapewnienie zarzadzania incydentem - Art. 22 pkt 1) KSC,

» zglaszanie incydentu - Art. 22 pkt 2) Art. 23 KSC,

» zapewnienie obstugi incydentu - Art. 22 pkt 3) KSC,

 aktualizowanie regulacji wewnetrznych - Par. 19 ust. 2 pkt 1 KRI,

* inwentaryzacja sprzgtu i oprogramowania - Par. 19 ust. 2 pkt 2 KRI,

* postepowanie z ryzykiem - Par. 19 ust. 2 pkt 3 KRI,

» zarzadzanie uprawnieniami - Par. 19 ust. 2 pkt 4, 5 KRI,

» szkolenia i uSwiadamianie - Par. 19 ust. 2 pkt 6 KRI,

» zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami - Par. 19 ust. 2 pkt 7 KRI,

» ustanowienie zasad bezpiecznej pracy mobilnej, pracy zdalnej - Par. 19 ust. 2 pkt. 8 KRI,

» zabezpieczenie informacji przed nieuprawnionym ujawnieniem - Par. 19 ust. 2 pkt. 9 KRI,

» zawieranie w umowach serwisowych zapiséw o bezpieczenstwie - Par. 19 ust. 2 pkt. 10 KRI,

+ ustalenie zasad postepowania z informacjami w celu minimalizacji kradziezy informacji i srodkow
przetwarzania - Par. 19 ust. 2 pkt. 11 KRI,

» zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych - Par. 19
ust. 2 pkt 12 KRI,

» zapewnienie audytu bezpieczenstwa informacji nie rzadziej niz raz na rok - Par. 19 ust. 2 pkt. 14
KRI,

* pozostate wymogi zgodnosci KRI, KSC niezbgdne do wdrozenia SZBI.

Z przeprowadzonego audytu w UMiG, ZWG, MGOPS i ZOEAO. Wykonawca opracuje i przedlozy
Zamawiajacemu raport w wersji papierowej i elektronicznej (odrgbny dla kazdej jednostki). Raport musi
zawiera¢ rowniez wyniki sprawdzonych zagadnien okreslonych w ankiecie Dojrzatosci
Cyberbezpieczefistwa - Zataczniku nr 6. Raport z audytu powinien by¢ podpisany przez audytora
opracowujacego audyt (podpis kwalifikowalny lub wilasnoreczny w przypadku przedtozenia wersji
papierowej). Zamawiajacy zastrzega prawo do wniesienia uwag do przedtozonej dokumentacji, a
Wykonawca zobowiazuje si¢ do jej skorygowania i uwzglednienia wniesionych uwag.

IILETAP II

1. W ramach Etapu Il Wykonawca:
1) przeprowadzi analiz¢, zwang dalej ,,Analiza”, ktorej celem jest identyfikacja kontekstu SZBI
u Zamawiajgcego, obejmujacg w szczegolnosci:
a) identyfikacje i ocene¢ dokumentacji dotyczacej kwestii objetych SZBI funkcjonujacej
u Zamawiajgcego.
b) obszary dziatalno$ci Zamawiajacego i realizowanych zadan,
c) strukture organizacyjng Zamawiajgcego,
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d) specyfike pracy poszczegdlnych komoérek organizacyjnych Zamawiajacego,

e) systemy informatyczne uzytkowane przez Zamawiajacego,

f) rejestry publiczne pozostajace we wlasciwosci Zamawiajacego,

g) wstepng identyfikacje informacji przetwarzanych u Zamawiajacego,

h) wstepng identyfikacj¢ ryzyk zwigzanych z utrata poufnosci, integralnosci i dostgpnosci

informacji przetwarzanych u Zamawiajacego;
— w ramach ktorej Wykonawca dokona oceny ryzyk i szans niezbednych do zaprojektowania
nowego SZBI - réwniez poprzez weryfikacje dziatalnosci Zamawiajagcego m.in. w jego siedzibie;
2) sporzadzi sprawozdanie, zwane dalej ,,Sprawozdaniem”:

a) podsumowujgce przeprowadzong Analize, w zakresie, o ktorym mowa w ust. 1 pkt 1,

b) obejmujace propozycje rozwigzan i zmian w zakresie bezpiecznego przetwarzania informacji

u Zamawiajacego i wprowadzenia u niego nowego SZBI,

c) obejmujace wstepng koncepcje nowego SZBI, dostosowana do potrzeb Zamawiajacego,

w tym do ryzyk wilasciwych dla Zamawiajacego, zidentyfikowanych w wyniku Analizy,

w szczegolnosci wskazujacg na gtdéwne obszary i rodzaje procedur, ktére powinny zostac

uregulowane nowym SZBI.

W celu przeprowadzenia Analizy Zamawiajacy udostepni Wykonawcy niezbedne, posiadane
dokumenty, w szczegdlnosci dotyczace aktualnie funkcjonujacego SZBI.
Sprawozdanie zostanie przekazane Zamawiajacemu w formie edytowalnego pliku elektronicznego
(.doc lub .docx) oraz w formie pisemne;.
Celem opracowania przez Wykonawce wstgpnej koncepcji nowego SZBI, Zamawiajacy wskazuje
ponizej ogdlny ramowy zarys nowego SZBI:
Okreslenie struktury dokumentacji nowego SZBI, ktora powinna mie¢ uktad hierarchiczny,
tj. opisywa¢ nowy SZBI na réznych poziomach szczegdtowosci oraz okresla¢ zagadnienia, ktore
muszg zosta¢ obligatoryjnie uregulowane:
1) poziom jednostki (Zamawiajacy) — nadrzedny dokument ,,Polityka Bezpieczenstwa Informacji”
Zamawiajacego, ktory okre§la wymagania i zasady bezpieczenstwa informacji obowigzujace
u Zamawiajacego oraz sposob organizacji nowego SZBI — z tym dokumentem powinny by¢
spojne pozostate dokumenty sktadajgce si¢ na dokumentacje¢ nowego SZBI,
2) poziom  systemow teleinformatycznych —  polityka  bezpieczenstwa  systemow
teleinformatycznych, na ktora sktadajg sie:

a) dokument ,,Polityka Bezpieczenstwa Systemow Teleinformatycznych”, ktoéry opisuje
wymagania i zasady bezpieczenstwa dla systemow teleinformatycznych,

b) odniesienia co do wymagan dotyczacych zakresu dokumentacji poszczegodlnych
systemow  teleinformatycznych — np. dokumenty: polityki bezpieczenstwa
poszczegblnych systemoéw teleinformatycznych, ktdre opisuja w jaki sposdb zasady
1 wymagania bezpieczenstwa zawarte w ,,Polityce Bezpieczenstwa Informacji” i ,,Polityce
Bezpieczenstwa Systemow Teleinformatycznych” sa realizowane w danym systemie
teleinformatycznym,

3) poziom procedur, instrukcji i regulaminéw — procedury, instrukcje, regulaminy i inne dokumenty
SZBI tworzone w celu uszczegotowienia zasad opisanych w ww. politykach, dotyczace
w szczegolnosci nastepujacych zagadnien:

a) bezpieczenstwo zasobow ludzkich,

b) bezpieczenstwo fizyczne,

c) bezpieczenstwo cyberprzestrzeni,

d) bezpieczenstwo danych osobowych,

e) bezpieczenstwo informacji niejawnych,
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f) obsluga incydentow,

g) zarzadzanie ryzykiem,

h) uzytkowanie systemow teleinformatycznych,

1) uzytkowanie urzadzen mobilnych.
Ramowy zarys nowego SZBI, o ktorym mowa w ust. 4, nie ma charakteru bezwzglednie wiazacego
1 stanowi jedynie propozycj¢ Zamawiajacego. W przypadku nieuwzglednienia przez Wykonawce
we wstepnej koncepcji nowego SZBI ramowego zarysu lub jego poszczegdlnych elementow,
Wykonawca uzasadni powyzsze Zamawiajacemu.

IV. ETAP III

W ramach Etapu II Wykonawca, na podstawie wynikdw Analizy i zaakceptowanego przez
Zamawiajacego Sprawozdania, opracuje nowy SZBI, dostosowany do potrzeb Zamawiajacego.
Nowy SZBI, ktory opracuje Wykonawca, bedzie stanowil system zarzadzania bezpieczenstwem
informacji, o ktorym mowa w § 19 ust. 1 Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2024 roku poz. 773) badz w zastgpujacych go, odpowiednich
przepisach wykonawczych do ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujgcych zadania publiczne (Dz. U. z 2024 r. poz.1557) w przypadku ich
nowelizacji, zwany ,,SZBI”.
Rozporzadzenie, o ktérym mowa w zdaniu poprzedzajacym, zwane jest dalej ,,rozporzgdzeniem
KRI”.
Nowy SZBI powinien by¢ zgodny z rozporzadzeniem KRI i spetnia¢ wymagania normy
PN-ISO/IEC 27001, w tym obejmowac czternascie nastepujacych obszaréw majacych wplyw
na bezpieczenstwo w organizacji Zamawiajacego:
a) Polityka Bezpieczenstwa;
b) Organizacja bezpieczenstwa informacji;
¢) Bezpieczenstwo zasobow ludzkich;
d) Zarzadzanie aktywami;
e) Kontrola dostepu;
f) Kryptografia;
g) Bezpieczenstwo fizyczne i srodowiskowe;
h) Bezpieczna eksploatacja;
i) Bezpieczna komunikacja;
j) Pozyskiwanie, rozw0j 1 utrzymanie systemow;
k) Relacje z dostawcami;
1) Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji;
m) Aspekty bezpieczenstwa w zarzadzaniu cigglo$ciag dzialania;
n) Zgodnos¢ z wymaganiami prawnymi i wlasnymi standardami.
Ponadto, nowy SZBI powinien uwzglednia¢ wymagania norm: PN-ISO/IEC 27002, PN-ISO/IEC
27005 oraz PN-ISO/IEC 24762.
Nowy SZBI musi by¢ zgodny z aktualnymi przepisami powszechnie obowigzujgcego prawa, w tym
w szczegdlnosci z przepisami:
1) rozporzadzenia KRI;
2) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w

4
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3)
4)

S)

6)

7)
8)

9)

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1);

ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781);
ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych
zadania publiczne (Dz. U. z 2024 r., poz. 1557)

ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r.,
poz. 902);

ustawy z dnia 3 pazdziernika 2008 r. o udostgpnianiu informacji o srodowisku i jego
ochronie, udziale spoleczenstwa w ochronie srodowiska oraz o ocenach oddziatywania na
srodowiska (Dz. U. z 2024 1. poz. 1112);

ustawy z dnia 5 sierpnia 2010 1. o ochronie informacji niejawnych (Dz. U. z 2024 r.,
poz. 632);

ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2024 r.,
poz. 1077);

dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14 grudnia 2022 r. w sprawie
srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) oraz uwzglednia¢ wewngtrzne akty prawne
obowigzujace u Zamawiajacego.

5. W ramach opracowania nowego SZBI Wykonawca miedzy innymi:

1)

2)

zaproponuje obszary funkcjonalne, ktore powinny zosta¢ objete nowym SZBI, spdjne
z tre$cig Sprawozdania zaakceptowanego przez Zamawiajacego;
uwzgledni w szczegblnosci nastgpujace zagadnienia:
a) okreslenie organizacji bezpieczenstwa informacji,
b) identyfikacja aktywow informacyjnych i klasyfikacji informacji przetwarzanych
u Zamawiajacego,
c) szacowanie ryzyka oraz postgpowanie z ryzykiem, zwigzanych z utrata poufnosci,
integralnosci i dostgpnosci informacji przetwarzanych u Zamawiajacego,
d) bezpieczenstwo w procesach zarzadzania zasobami ludzkimi,
e) kontrola dostepu,
f) bezpieczenstwo fizyczne i srodowiskowe,
g) klasyfikacja informacji,
h) odpowiedzialno$¢ za zasoby,
1) postepowanie z no§nikami informacji,

j) uzytkowanie urzadzen mobilnych i praca zdalna,

k) zarzadzanie sprzgtem informatycznym,

1) instalacja oprogramowania,

m) ochrona przed oprogramowaniem zto§liwym,

n) kopie zapasowe,

0) zarzadzanie zmianami, W szczegdlnosci w systemach informatycznych oraz
infrastrukturze informatyczne;j,

p) zarzadzanie dokumentacjg infrastruktury informatycznej,

q) monitorowanie systemow informatycznych,

r) zarzadzanie pojemnoscia,

s) serwis i konserwacja infrastruktury informatycznej,

t) zarzadzanie podatnosciami technicznymi,

u) zarzadzanie incydentami bezpieczenstwa,
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v) zabezpieczenia kryptograficzne,

w) bezpieczenstwo sieci i transmisji danych,

x) ochrona wlasnosci intelektualne;j,

y) bezpieczenstwo informacji w relacjach z dostawcami,

z) ciaglos¢ dzialania,

aa) zasady bezpieczenstwa informacji w procesach pozyskiwania, rozwoju i utrzymania
systemow informacyjnych,

bb) weryfikacja zgodno$ci z wymaganiami prawnymi,

cc) korzystanie z poczty elektronicznej i Internetu,

dd) zarzadzanie ustugami informatycznymi,

ee) utrzymanie i doskonalenie SZBI,

ff) przeprowadzanie audytow SZBI.

6. Wykonawca wraz z nowym SZBI przedstawi zestawienie, zwane dalej ,,Zestawieniem”, w ktorym
wykaze spelnienie przez nowy SZBI wymagan dotyczacych bezpieczenstwa informacji
wynikajacych z aktualnych przepiséw powszechnie obowiazujacego prawa, w tym rozporzadzenia
KRI, a takze odpowiednich norm.

7. Nowy SZBI oraz Zestawienie zostang przekazane Zamawiajacemu w formie edytowalnego pliku
elektronicznego (.doc Iub .docx) oraz w formie pisemne;j.

8. Zamawiajacy zastrzega sobie prawo do kazdorazowego wnoszenia uwag do zaproponowanego przez

Wykonawce nowego SZBI, w tym do rodzaju dokumentéw, ich liczby, nazewnictwa, zakresu
merytorycznego. Uwagi Zamawiajgcego powinny by¢ kazdorazowo uwzglednione przez
Wykonawce.
W przypadku, gdyby proponowane przez Zamawiajacego zmiany mogly powodowaé niezgodnosc
dokumentacji z Umowa, Wykonawca poinformuje o tym wczesniej Zamawiajacego, uzasadniajac
swoje stanowisko — w takim przypadku Zamawiajacy podejmie ostateczna decyzje w zakresie
konieczno$ci uwzglednienia jego uwag przez Wykonawce.

V. ETAPIV

1. Wykonawca przeprowadzi szkolenia z pracownikami merytorycznymi oraz kierownictwem na
ktorych wyjasni czym jest SZBI, na podstawie jakich przepisow prawa wdrazane jest SZBI,
konsekwencje nieprzestrzegania SZBI, jak klasyfikowa¢ informacje oraz na podstawie opracowane;j
polityki do Analizy Ryzyka przeszkoli pracownikéw z metodyki szacowania ryzyka. Osob do
przeszkolenia jest na moment opublikowania zapytania ofertowego 55 w tym 10 o0soéb z kadry
kierowniczej

2. Wykonawca przeprowadzi szkolenia z pracownikami merytorycznymi oraz kierownictwem z
zakresu Cyberbezpieczenstwa na ktorym omoéwi kwestie: Osintu, phishing, malwere, przyktad
socjotechnik stosowanych przez hakerow, jak rozpoznawac i unika¢ cyberzagrozenia, dobre
praktyki minimalizujgce ryzyko cyberataku. Osob do przeszkolenia jest na moment opublikowania
zapytania ofertowego 55 w tym 10 oséb z kadry kierowniczej

ETAPV

1. W ramach Etapu III Wykonawca bgdzie §wiadczyt Ustugi wdrozeniowe w nastgpujacym zakresie:
1) przeprowadzenie procesow:
a) identyfikacji aktywow informacyjnych i klasyfikacji informacji przetwarzanych
u Zamawiajacego,
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10.

b) szacowania ryzyka oraz postgpowania z ryzykiem, zwiazanych z utrata poufnosci,
integralnosci i dostgpnos$ci informacji przetwarzanych u Zamawiajacego,
— z udziatem wyznaczonych w tym celu pracownikoéw Zamawiajacego;

2) wyjasnianie zagadnien ujetych w nowym SZBI i proponowanie rozwigzan w zakresie jego
wdrazania;

3) pomoc w rozwigzywaniu biezacych probleméw, ktore mogg pojawic si¢ w toku funkcjonowania
nowego SZBI;

4) pomoc w modyfikacji dokumentacji Zamawiajacego zwigzanej z bezpieczenstwem informacji,
w szczegbdlnosci nowego SZBI (np. poprzez zmiang poszczegodlnych elementéw sktadowych lub
opracowanie nowych elementow).

Ustugi asysty §wiadczone beda zdalnie (w szczegolnosci za posrednictwem poczty elektronicznej

lub telefonu) lub w siedzibie Zamawiajacego. Decyzja o formie §wiadczenia Ustug asysty zaleze¢

bedzie od ich charakteru i kazdorazowo nalezy do Zamawiajacego.

Wykonawca zobowigzany jest uwzgledni¢ w ofercie 40 godz. doradztwa wdrozeniowego.

VI.Organizacja realizacji przedmiotu zamdéwienia

Wykonawca wyznaczy, sposrod pracownikow jednostek oddelegowanych do realizacji zaméwienia,
zespo6t do realizacji i wspotpracy.

Zespot Projektu bedzie posiadal pelng wiedzg o realizowanym projekcie oraz bedzie
odpowiedzialny za komunikacje w projekcie i podpisywanie raportow czastkowych z etapow
realizacji prac, przedstawianie harmonogramow oraz ewentualnych zmian.

W ramach kazdego etapu Wykonawca przeprowadzi przynajmniej jedno spotkanie inicjujace,
na ktérym poinformuje w szczegdlnosci o harmonogramie pracy, sposobie realizacji, celach,
produktach czastkowych, kamieniach milowych.

W ramach etapow II-1I1 Wykonawca powinien przewidzie¢ konsultacje w siedzibie Zamawiajacego
oraz jednostce podlegte;j.

Wykonawca wymaga informowania w formie pisemnej o przebiegu realizacji prac
z uwzglednieniem kazdego etapu.

Kazdy etap prac uznaje si¢ za zakonczony po przyjeciu przez obie strony raportu z zakonczenia prac
danego etapu.

Informacje, ktore beda przekazywane w celu realizacji niniejszego projektu, stanowia informacje
chronione, w zwigzku z tym realizacja projektu bedzie wymagata akceptacji zapisow o zachowaniu
poufnosci i zapewnieniu stosownej ochrony, w tym réwniez dla danych osobowych.

Wszystkie dokumenty sporzadzone beda w formie pisemnej w jezyku polskim, w formie papierowe;j
oraz formie elektronicznej w formacie danych .pdf oraz jednym z formatéw edytowalnych: .doc,
xtf, . xIsx.

Zamawiajacy wymaga przeniesienia na Zamawiajacego przez Wykonawce autorskich praw
majgtkowych do wszystkich dokumentoéw przekazanych jako produkty niniejszego zamowienia.
Wykonawca w ramach 24-miesi¢cznej gwarancji, liczonej od dnia zakonczenia ostatniego etapu,
zobowigzany bedzie do poprawy bledow w przekazanej dokumentacji niezaleznie od formy jej
wytworzenia, w terminie nie dtuzszym niz 30 dni od daty zgloszenia btgdu przez Zamawiajacego.
Z uwagi na zapisy konkursowe Wykonawca o$wiadcza, ze ustugi gwarancyjne swiadczone po dniu
zakonczenia projektu przez Zamawiajacego, sg ustugami §wiadczonymi nieodptatnie.
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VII. Wymagania dodatkowe:

1. Dokumentacja:

a. Dokumentacja zwigzana z realizacja ustugi powinna zosta¢ przygotowana zgodnie z wymogami
Wytycznych dotyczacych realizacji zasad réwnos$ciowych w ramach funduszy unijnych
na lata 2021-2027.

b. Dokumenty nalezy oznaczy¢ logotypami Programu, zgodnie z wytycznymi projektu
,,Cyberbezpieczny Samorzad”.

c. dla uczestnikow szkolenia wykonawca przygotuje certyfikaty potwierdzajace uczestnictwo w
szkoleniu



