@

Samorzqd

Zalacznik nr 3 do Regulaminu Udzielania Zamowieri Publicznych w Urzedzie Miejskim w Alwerni

Znak sprawy: ZKOI1.3153.1.2025 Alwernia, 07.04.2025z.

Zapytanie ofertowe

1. Zamawiajacy: Gmina Alwernia
Adres: ul. Zbigniewa Ggsikowskiego 7
32-566 Alwernia, tel.: 12 283 11 15
e-mail: urzad@alwernia.pl
zaprasza do zlozenia ofert na: Swiadczenie ustug doradczych wspomagajacych realizacje
projektu ,,Cyberbezpieczna Gmina Alwemia”, Priorytet II: Zaawansowane ustugi
cyfrowe, dziatanie 2.2. — Wzmocnienie krajowego systemu Cybetbezpieczefistwa w
ramach Funduszy Europejskich na rozwoj cyfrowy 2021-2027 (FERC).

2. Opis przedmiotu Zaméwienia:

72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania,
internetowe i wsparcia

72150000-1 Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu
komputerowego

72220000-3 Ustugi doradcze w zakresie systemow i doradztwo techniczne

72254100-1 Ustugi w zakresie testowania systemu

72500000-0 Komputerowe ustugi pokrewne

72600000-6 Ustugi doradcze i dodatkowe w zakresie sprzetu komputerowego

72700000-7 Ustugi w zakresie sieci komputerowej

Przedmiotem zamoéwienia jest swiadczenie uslug doradczych wspomagajacych realizacje
projektu w ramach Konkursu Grantowego ,,Cyberbezpieczny Samorzad”, Dziatanie 2.2.
— Wzmocnienie krajowego systemu cyberbezpieczenistwa, Fundusze Europejskie na
Rozwoj Cyfrowy 2021-2027.

Przedmiot zaméwienia obejmuje:

1.

-

6.

str. 1

Wsparcie merytoryczne w zakresie procedur oraz sposobu prowadzenia Projektu zgodnie z
zasadami obowigzujacymi dla Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC),
Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczeristwa.

. Biezaca analize potrzeb klienta w zakresie ustug oraz technologii informatycznych i

ewentualne zglaszanie propozycji alternatywnych rozwigzan w celu optymainego spetnienia
standardéw cyberbezpieczennstwa jednostki tak, by zmiany nie wykraczalty poza zakres
dokumentacji konkursowej programu ,Cyberbezpieczny Samorzad” i nie powodowaty
uznania kosztéw z nimi zwigzanych za wydatki niekwalifikowalne.

Wsparcie w zakresie wprowadzania zmian do Projektu w oparciu o obowigzujace zapisy w
umowie o dofinansowanie oraz innych dokumentach zwigzanych z wdrazaniem Projektu.

Okreslenie szacunkowych wartosci przedmiotu zamdwienia.

Doradztwo w zakresie sposobu ujecia przedmiotu zamoéwienia w SWZ (tryb, podziat na czesci)
przy uwzglednieniu celéw Projektu, ustawy PZP i specyfiki elementow zamdwienia.

Opracowanie specyfikacji warunkéw zamdwienia na zakupy/ustugi/dostawy realizowane w
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ramach projektu, zgodnie z wustawq Prawo zaméwienn publicznych i przepisami
wykonawczymi, w tym w szczegéInosci:

e opisu przedmiotu zamdwienia zgodnego z aktualnym wnioskiem o dofinansowanie;

e okreélenie warunkéow udziatu w postepowaniu w sposdb nienaruszajacy zasady réwnego
traktowania wykonawcéw, dajacych rekojmie prawidiowego wykonania przedmiotu
zamdwienia - identyfikacja adekwatnych (do przedmiotu i skali zamdwienia) wymogéw
podmiotowych w stosunku do wykonawcéw (m.in. doswiadczenie, sytuacja ekonomiczna);
okreslenie kryteriéw oceny ofert;
projekt umowy wraz z zatgcznikami przy uwzglednieniu celéw Projektu i specyfiki przedmiotu
zamowienia.

Udziat w czynnosciach podejmowanych w toku postepowan zakupowych.

Opracowanie odpowiedzi na wnioski wykonawcdw o wyjasnienia tresci SWZ w zakresie

formalno-prawnym i merytorycznym.

9. Przygotowywanie projektéw rozstrzygnie¢ w stosunku do wnoszonych odwotan oraz innych

probleméw prawnych pojawiajgcych sie w toku postepowania.

10. Udziat w czynnosciach zwigzanych z badaniem i oceng ofert - wsparcie techniczne przy ocenie
spetniania wymagan okreslonych w SWZ przez zaoferowane w ofertach rozwigzania;

11. Doradztwo merytoryczne w trakcie realizacji projektu tj. zapewnienie zgodnosci realizacji zadan
z zapisami wniosku o przyznanie Grantu oraz umowg o powierzenie Grantu.

12. ldentyfikacja obszaréw problemowych i ryzykownych pod katem prawnym i technicznym oraz
proponowanie Srodkéw zaradczych. Podejmowanie krokéw w celu zminimalizowania ilosci
probleméw w trakcje realizacji Projektu.

13. Wsparcie w monitorowaniu osiggania wskaznikow.

14. Nadzorowanie dziatan stuzacych wdrozeniu zakupionego sprzetu, ustug i szkolen.

15. Udziat w procedurach odbiorowych w zakresie weryfikacji zgodnosci realizowanych w ramach
Projektu dostaw i ustug z opisem przedmiotu zamdwienia oraz warunkami umowy.

16. Uczestnictwo w ewentualnych kontrolach przeprowadzanych przez Organy uprawnione do
kontroli.

17. Wsparcie merytoryczne przy rozliczeniu projektu, tj. w szczegdlnosci opis wraz z uzasadnieniem
ewentualnie wprowadzonych zmian w toku realizacji projektu.

18. Opracowanie koncowej Ankiety dojrzatoéci cyberbezpieczeristwa po zakoriczeniu realizacji
dostaw i ustug przewidzianych we wniosku o przyznanie Grantu, w terminie do 14 dni od daty
podpisania ostatniego protokotu zdawczo — odbiorczego w ramach Projektu, jednak nie pézniej
niz do 01.05.2026 .

o N

Odpowiedzialnos¢ wykonawcy za doradztwo realizowane w trakcie trwania umowy oraz za
przygotowane Zamawiajgcemu dokumenty, w ramach realizacji niniejszego zamdwienia, rozciqga sie
na cafy okres trwatosci projektu, a w ramach tego wykonawca zobowiqzany jest niezwtocznie udziela¢
informacji i wyjasnieri w przypadku watpliwosci lub zastrzezer, dotyczqcych udzielonego doradztwa
lub przygotowanych dokumentoéw.

Planowany zakres projektu obejmuje:

1) audyt SZBI, aktualizacj¢ 1 wdrozenie SZBI

2) szkolenia dla pracownikéw w zakresie Cyberbezpieczenistwa oraz specjalistyczne szkolenia dla
dziatu IT

3) testy penetracyjne, zakup, wdrozenie 1 konfiguracja nowoczesnego sprzgtu oraz
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oprogramowania wspierajacego ochrong przed atakami i zagrozeniami dla Urzedu

- zakup serweréw

- zakup systemu do ochrony przed wyciekiem danych klasy DLP
- zakup UPS do serwerowni

- zakup UPS do stacji roboczych

- zakup pamigci masowej NAS

- zakup aktualizacji do UTM

- zakup oprogramowania anywirusowego

- zakup aplikacji do monitorowania systeméw 1 infrastruktury

- zakup oprogramowania do bezpiecznego przetwarzania danych osobowych w §rodowisku
hybrydowym

- testy penetracyjne 1 socjotechniczne

3. Termin wykonania Zaméwienia: 29.05.2026
4. Warunki udzialu w postepowaniu (w tyn dokumenty jakie powinna Jawieral oferta):

O udzielenie zaméwienia moie ubiega¢ sie Wykonawca posiadajacy wiedze i umiejetnosci
pozwalajagcym na realizacje przedmiotu zamdwienia tj.:

e posiadajagcy min. 2-letnie doswiadczenie w prowadzeniu projektéw z obszaru
cyberbezpieczennstwa — spetnienie warunku bedzie badane na podstawie przedtozonego
wykazu ustug - prowadzonych projektéw wraz z referencjami lub innymi dokumentami
poswiadczajgcymi spetnienie warunku przez Wykonawce,

e posiadajacy lub zatrudniajacy pracownikow/wspotpracownikdw posiadajacych min. 2-letnie
doswiadczenie w prowadzeniu projektéw z obszaru cyberbezpieczeristwa oraz odpowiednie
kwalifikacje zawodowe - Zamawiajacy uzna warunek za spetniony, jesli wykonawca wykaze
dysponowanie min. 1 osobg o opisanym doswiadczeniu (2 lata) i kwalifikacjach zawodowych
potwierdzonych certyfikatem (lub réwnowainym dokumentem), w szczegdlnosci:
kwalifikacje Audytora wewnetrznego i zewnetrznego normy PN-ISO/IEC 27001, CISA, CIA lub
rdbwnowazne poswiadczenia/ certyfikaty z zakresu cyberbezpieczeristwa — jeden z
wymienionych w Rozporzadzeniu Rady Ministrow z dnia 19 stycznia 2022 r. w sprawie
wysokosci $wiadczenia teleinformatycznego dla os6b realizujgcych zadania z zakresu
cyberbezpieczefistwa — Zamawiajacy dokona oceny spetnienia warunku na podstawie
przediozonego wykazu osob skierowanych do realizacji zaméwienia: prowadzonych
projektéw oraz kopii certyfikatu/poswiadczenia dot. kwalifikacji zawodowych.

Informacja nt. zakresu wykluczenia
Na podstawie art. 7 ust. 9 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzqcych ochronie bezpieczeristwa narodowego
(t. j. Dz. U. 22024 r. poz. 507) w niniejszym zapytaniu zastosowanie majg podstawy wykluczenia
wskazane w art. 7 ust. 1 ww. ustawy, zgodnie z ktérym z postepowania wyklucza sie:
1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w
art. 1 pkt 3;
2) wykonawce oraz uczestnika konkursu, ktdrego beneficjentem rzeczywistym w rozumieniu
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ustawy z dnia 1marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu (Dz. U. z 2023 r. poz. 1124, 1285, 1723 i 1843) jest osoba wymieniona w
wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana
na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3;

3) wykonawce oraz uczestnika konkursu, ktérego jednostka dominujaca w rozumieniu art. 3 ust.
1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120, 295 i
1598) jest podmiot wymieniony w wykazach okre$lonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka dominujgca od
dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na
liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3.

5. Opis kryteriéw wyboru Wykonawcy (w pryypadkn gdy cena nie jest jedynym kryterium):
Doswiadczenie w prowadzeniu projektéw z obszaru cyberbezpieczenistwa (w latach)
Sposdb wyliczenia tacznej oceny ofert (maks. 100 pkt):

Kryterium Cena (60 pkt):

Najnizsza oferowana cena otrzymuje 60 pkt.
Dla pozostatych ofert przyznaje sie punkty wedtug wzoru:

Py — (najmzsza cena) « 80
cena oferty

2. Kryterium Doswiadczenie (40 pkt):
e Minimalne wymagane doswiadczenie wynosi 2 lata — oferty ponizej tego progu s3
odrzucane.
e Oblicza sie;dodatkowe lata” jako:
D = (lata doswiadczenia-2)

Niech Dmax bedzie najwieksza wartoscig D sposréd wszystkich ofert. Nastepnie przyznaje sie
punkty wg wzoru:

D
Pdos'w 5 (m) x 40

3. taczna Ocena Oferty:

Ptaczna=PcenatPdosw

Wykonawca z najwyzszg taczng punktacja, przy spetnieniu wszystkich warunkéw formalnych, zostanie
wybrany.
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6. Opis sposobu obliczenia ceny: podana w ofercie cena musi by¢ wyrazona w PLN i jest
ostateczng cena oferty. Cena musi obejmowac wszelkie koszty zwiagzane z wykonaniem
ptzedmiotu Zamoéwienia. Cen¢ oferty nalezy okresla¢ z dokladnoscia do dwdch miejsc
po przecinku.

7. Opis sposobu przygotowania oferty: Oferte nalezy zapakowaé w formacie .rar lub .zip lub 7z
zaszyfrowa¢ haslem i opatrzeé tytulem ,,Cyberbezpieczna Gmina Alwernia”.

8. Miejsce oraz termin skladania i otwarcia ofert: Zaszyfrowana i zapakowana oferte cenows
prosimy zlozy¢ droga elektroniczng i przestaé na adres mailowy urzad@alwernia.pl w terminie do
dnia 15.04.2025 roku do godziny 10:00. Haslo do odszyfrowania zapakowanej oferty nalezy
przesta¢ na adres mailowy urzad@alwernia.pl w dniu 15.04.2025 1. do godziny 12:00, jednak nie
wczesniej niz o godzinie 10:00. Otwarcie ofert nastapi w dniu 15.04.2025 roku o godzinie 12:00.
W przypadku gdy zlozona oferta badZ hasto do odszyfrowania ztozonej oferty zostanie wystane
w pbzniejszym terminie, niz zostalo to okreslone w punkcie numer 8, zlozona oferta zostanie
odrzucona.

9. Wykonawca pozostaje zwiazany zlozona oferta przez okres 30 dni. Bieg terminu zwizzania
oferta rozpoczyna si¢ wraz z uplywem terminu skladania ofert.

10. Osoby uprawnione do porozumiewania si¢ z Wykonawcami: Lukasz Bigaj — Podinspektor ds.
Informatyki

Zatqezniki:
1. formularz, ofertowy,
2. w30r umowy.

Zatwierdzam:

BurmE strz
Nadzleja-Szpila

..............................................

(Burmistrz Gminy)

Referent
Luk%églfigaj
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FORMULARZ OFERTOWY

dla zapytania ofertowego na:
Swiadczenie ustug doradczych wspomagajacych tealizacje projektu ,,Cybetbezpieczna
Gmina Alwernia”, Priotytet II: Zaawansowane ustugi cyfrowe, dziatanie 2.2. —
Wzmocnienie krajowego systemu Cyberbezpieczefistwa w tamach Funduszy
Europejskich na rozwéj cyfrowy 2021-2027 (FERC).

1. Zamawiajacy:
Gmina Alwernia, ul. Zbigniewa Gesikowskiego 7, 32-566 Alwernia.

2. Niniejsza oferta zostaje zlozona przez:

Nazwa Wykonawcy Adres Wykonawcy

3. Osoba uprawniona ze strony Wykonawcy do kontaktow:

Imie i nazwisko

Adtes

Nr telefonu
Nr faksu
Adres e-mail

4. W odpowiedzi na zapytanie ofertowe z dnia ...t
Ja (My) nizej podpisany(i) oswiadczam(y), ze:
1) oferujemy wykonanie ptzedmiotu Zamdwienia za ceng:

T (= 2o T O T e zl (bez podatku VAT)
(BROWHIES . cvvocococosssvinssomsisiosss soimasmssassasiss dasssassassushssediadassssassstonssinossan iuatissansiassusssstasssssssnstass zlotych)
stawka podatku VAT .......covmricicinnaece. , warto$¢ podatku VAT ........ceinniecninninis zt

b, DIUttO: c.oeceeett e enacaae zt (z podatkiem VAT)

(STOWHUE. ...ttt ettt ses s eesassenas s sasansanens zlotych)

2) inne kryterium wyboru Wykonawcy - do$wiadczenie w prowadzeniu projektéw z obszaru
cyberbezpieCzeAStWa (W IaLACK): ........o.viueieeeeeiccee ettt e st s e s e e se s ses st s sesssansessanan

5. Oswiadczamy, ze zapoznalismy si¢ z opisem przedmiotu Zamdwienia i nie wnosimy do niego
zastrzezen.
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6. Przedmiot Zaméwienia wykonamy w terminie do: ........euiiininiieiiiiniii i

7. Oswiadczamy, ze jeste$my zwigzani niniejsza oferta przez okres 30 dni.

8. Oswiadczamy, ze zalaczony wzér umowy zostal przez nas zaakceptowany i zobowiazujemy sie,
w przypadku wyboru naszej oferty, do zawarcia umowy w miejscu i terminie wyznaczonym

przez Zamawiajacego.

Nazwa Wykonawcy
(pieczel)

Podpisy 0s6b upowaznionych do podpisania
oferty w imieniu Wykonawcy
(wraz z pieczecia imienna)

Miejscowosc

idata
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