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ZAt. NR 6 - OPIS PRZEDMIOTU ZAMOWIENIA

Czesc¢ 2: Szkolenie z zakresu cyberbezpieczenstwa dla wybranych przedstawicieli kadry JST,
istotnych z punktu widzenia wdrazanej PBI i SZBI

Forma szkolenia: on-line

1. Szkolenie zostanie przeprowadzone w formie on-line dla jednej grupy szkoleniowej.

2. Jednostkg czasowg szkolenia jest 1 godzina szkoleniowa (45 minut).

3. Szkolenie odbedzie sie w ustalonym dniu roboczym, rozpoczecie nie wczesniej niz 8.00,
zakonczenie nie pdzniej niz 15:30, w terminie uzgodnionym z Zamawiajgcym.

4. Szkolenie bedzie prowadzone w jezyku polskim.

5. Szkolenie prowadzone bedzie na podstawie zaakceptowanego przez Zamawiajgcego
harmonogramu zawierajgcego zakres merytoryczny, dostarczonego przez Wykonawce
Zamawiajgcemu przed podpisaniem umowy.

6. Szkolenie musi by¢ na kazdym etapie zgodne z zasadami: réwnosci szans i niedyskryminacji, w
tym dostepnosci dla 0séb z niepetnosprawnosciami oraz réwnosci kobiet i mezczyzn.

7. Ustuga szkolenia elektronicznego on-line, Swiadczona przez ustugodawce, musi by¢
dostepna dla wszystkich, bez wzgledu na ich pte¢, wiek, pochodzenie, orientacje
seksualng, niepetnosprawnosé czy inne przestanki dyskryminacji.

Liczba szkolonych oséb: 14
Minimalne wymagania: Szkolenie w wymiarze min. 6 godz. szkoleniowych w jezyku polskim
Szkolenie ma uwzglednia¢ co najmniej nastepujace tematy:

1. Wprowadzenie do tematyki zwigzanej z ochrong przed cyberzagrozeniami.
Bezpieczenstwo informacji w Swietle rozwijajacych sie technologii
2. Budowa Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) - wymagania
dokumentacyjne. System zarzgdzania bezpieczeAstwem informacji — wymagania
wynikajgce z ISO/IEC 27001, cyberbezpieczenstwo. Kluczowe obszary.
3. Przeglad zagrozen dla bezpieczenstwa informacji przetwarzanych w formie tradycyjnej
oraz elektroniczne;j.
4. 7rédta zagrozen zwigzanych z bezpieczeAstwem informacji oraz ich klasyfikacja w
oparciu o mozliwe zdarzenia i straty dla organizacji.
5. Zarzadzanie ryzykiem - podejscie praktyczne.
6. Najczestsze praktyki i sposoby wytudzania, oszustw lub kradziezy informacji z
organizacji:
a) wykradanie danych,
b) phishing i zaawansowane techniki wykorzystywane przez cyberprzestepcow,
c) ataki socjotechniczne,
d) malware,
e) kontrola dostepu,
f) dziatania pracownikéw wewnetrznych na szkode organizacji,
g) techniki manipulacji,
h) biaty wywiad,
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i) ataki destrukcyjne,
j) atak ukierunkowane (Advanced Persistent Threat - APT) na osoby zarzadzajgce.
7. Do czego moze doprowadzi¢ SPAM ?
8. Zarzadzanie aktywami informacyjnym.
9. Proces autoryzacji urzadzen mobilnych.
10. Wykorzystywanie sprzetu prywatnego do celéw stuzbowych ?
a) model BYOD (bring your won device) - pracownicy korzystajg z wtasnych urzadzen
mobilnych takze w celach stuzbowych
b) model COPE (corporate owned personal enable) - uzywany przez pracownikow
sprzet jest wtasno$cig przedsiebiorstwa i to ono wybiera, z czego pracownicy bedg
korzystaé
c) model CYOD (choose your own device) - firma tworzy liste urzgdzen mobilnych,
ktore moze zapewnié swoim pracownikom.
11. Najlepsze praktyki w zakresie cyberbezpieczenstwa:
a) Zarzadzanie dostepem do sieci i systemoéw IT,
b) Korzystanie z sieci bezprzewodowych w pracy i w domu,
c) Pracazdalna - ryzyka, rekomendacje,
d) Zarzadzanie hastami,
e) Wdrazania silnych mechanizmdéw ochrony przed kradziezg sprzetu i tozsamosci oraz
nieautoryzowanym dostepem do zasobow organizacji,
f) Dostep uprzywilejowany,
g) Polityka czystego biurka i czystego ekranu.
12. Korzystanie z urzadzen koncowych nagrywajacych dzwiek i obraz.
13. Obstuga incydentéw. Tworzenie schematu postepowania zarzadzania incydentami.
14. Rola pracownika w doskonaleniu ochrony oraz postepowanie z najczestszymi
incydentami zwigzanymi z bezpieczerstwem informacji.
15. Najczestsze problemy zidentyfikowane w trakcie odbytych audytéw z zakresu
bezpieczenstwa.

Po szkoleniu kursant otrzymuje:

1. Zaswiadczenie ukonczenia szkolenia.
2. Materiaty szkoleniowe.

Wymaganie dotyczgce Wykonawcy:

e Wykonawca powinien posiada¢ stosowng wiedze oraz min. 3 letnie doswiadczenie w
przygotowaniu i przeprowadzeniu szkolen budujgcych i wzmacniajgcych sSwiadomosé
cyberzagrozen oraz w zakresie SZBI.

Termin realizacji:

e do dnia 30.09.2025r.



