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Gmina Piensk, ul. Bolestawiecka 29, 59-930 Piensk

Niniejszy dokument okresla minimalne wymagania dla zamowienia z zakresu cyberbezpieczerstwa w ramach

realizacji projektu ,Cyberbezpieczny Samorzad” dofinansowanego w formie grantu z programu Fundusze
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Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2.

Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

Postepowanie prowadzone jest zgodnie z postanowieniami ustawy prawo zamoéwien publicznych z dnia 11

wrzesnia 2019 r. (dz.u. z 2024 r. poz. 1320) oraz aktow wykonawczych wydanych na jej podstawie.

Niniejsze postepowanie o udzielenie zamowienia publicznego prowadzone jest w trybie podstawowym, w
ktérym w odpowiedzi na ogtoszenie o zamowieniu oferty mogg sktadac wszyscy zainteresowani Wykonawcy,
a nastepnie Zamawiajgcy wybiera najkorzystniejszg oferte bez przeprowadzenia negocjacji (art. 275 pkt 1
ustawy Pzp). Zamawiajgcy nie przewiduje mozliwosci wyboru najkorzystniejszej oferty z mozliwoscig

prowadzenia negocjacji (art. 275 pkt 2 ustawy Pzp).

Zamawiajacy w okresie 3 lat od dnia udzielenia zamdwienia podstawowego, dotychczasowemu wykonawcy
nie przewiduje udzielenia zamowienia polegajgcego na powtdrzeniu podobnych ustug.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Zamawiajacy nie przewiduje wymagan wskazanych w art. 96 ust. 2 pkt 2 ustawy Pzp.

Zamawiajacy nie przewiduje wymagan wskazanych w art. 94 ustawy Pzp.

Zamawiajacy nie przewiduje zamowien, o ktérych mowa w art. 214 ust. 1 pkt 7 i 8 ustawy Pzp.
Zamawiajgcy nie wymaga przeprowadzenia przez Wykonawce wizji lokalnej lub sprawdzenia przez niego
dokumentéw niezbednych do realizacji zamdwienia, o ktérych mowa w art. 131 ust. 2 ustawy Pzp.
Zamawiajgcy nie przewiduje rozliczenia miedzy Zamawiajgcym a Wykonawcg w walutach obcych.
Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

Zamawiajgcy nie wymaga obowigzku osobistego wykonania przez Wykonawce kluczowych zadan zgodnie z
art. 60 i art. 121 ustawy Pzp.

Zamawiajgcy nie przewiduje zawarcia umowy ramowej

Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji elektronicznej wraz z
informacjami, o ktérych mowa w art. 230 ustawy Pzp.

Zamawiajgcy nie stawia wymogu lub mozliwosci ztozenia ofert w postaci katalogdw elektronicznych lub

dotaczenia katalogow elektronicznych do oferty, w sytuacji okreslonej w art. 93 ustawy Pzp.

Wykonawca jest zwigzany ofertg do dnia 22-05-2025 r. W przypadku gdy wybdr najkorzystniejszej oferty nie
nastgpi przed uptywem terminu zwigzania ofertg, o ktérym mowa w SWZ, Zamawiajgcy przed uptywem

terminu zwigzania ofertg, zwrdci sie jednokrotnie do wykonawcow o wyrazenie zgody na przedfuzenie tego
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terminu o wskazywany przez niego okres, nie dtuzszy niz 30 dni. Przedtuzenie terminu zwigzania ofertg,
wymaga ztozenia przez Wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu

zwigzania oferta.

Zamawiajgcy nie wymaga wniesienia wadium ani zabezpieczenia nalezytego wykonania umowy.

Il Definicje

Zamawiajgcy dokonat opisu przedmiotu z wykorzystaniem nastepujgcych definicji:

Lp. Termin Definicje
1. OPz Opis przedmiotu zamowienia
2. Umowa Nalezy przez to rozumie¢ umowe zawartg miedzy

zamawiajgcym a  jednym lub  wiekszg liczbg
wykonawcéw, ktérej celem jest ustalenie warunkow
dotyczgcych zamowien, jakie mogg zostac¢ udzielone
w danym okresie, w szczegdlnosci cen i, jezel
zachodzi taka potrzeba, przewidywanych ilosci

3. Zamawiajacy Nalezy przez to rozumie¢ osobe fizyczng, osobe
prawng albo jednostke organizacyjng nieposiadajaca
osobowosci prawnej, obowigzang na podstawie
ustawy z dnia 11 wrzesénia 2019 r. Prawo zamdwien
publicznych do jej stosowania.

4, Wykonawca nalezy przez to rozumie¢ osobe fizyczng, osobe
prawng albo jednostke organizacyjng nieposiadajgca
osobowosci  prawnej, ktéora oferuje na rynku
wykonanie  robét  budowlanych lub  obiektu
budowlanego, dostawe produktéw lub $Swiadczenie
ustug lub ubiega sie o udzielenie zamdwienia, ztozyta
oferte lub zawarta umowe w sprawie zamodwienia
publicznego.

Il Wartos$¢ zamodwienia

1. Szacunkowa warto$¢ zamodwienia nie przekracza wyrazong w ztotych rownowartosé kwoty okreslonej
w przepisach wydanych na podstawie ustawy prawo zamodwien publicznych z dnia 11 wrze$nia 2019
r.(dz.u.z 2024 r. poz. 1320).
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IV Opis przedmiotu zamdwienia

1. Oprogramowanie do zarzadzania i aktualizacji systemow operacyjnych i
oprogramowania na stacjach roboczych, serwerach, urzadzeniach sieciowych

110 stacji komputerowych w 7 jednostkach

A. Podstawowe wymagania w zakresie oprogramowania do zarzadzania i aktualizacji
systemow operacyjnych na stacjach roboczych, serwerach, urzgdzeniach sieciowych oraz
monitorowania infrastruktury informatyczne;j:

e Dostarczone licencje na oprogramowanie s3 bezterminowe, wsparcie nie przekraczajace daty

30.06.2026 r.

e Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji Administratora w konsoli
zarzadzajacej, ktéory umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikéw
konsoli zarzadzajacej powinno by¢ zintegrowane z kontami Active Directory.

e Oprogramowanie wspotpracuje z serwerem SQL Server 2019, SQL Server 2017, SQL Server 2016 SP3, SQL
Server 2014 SP3, Oracle 19¢, Oracle 12c R2.

e Oprogramowanie serwera aplikacji umozliwia wysytanie powiadomier mailowych.

e Oprogramowanie posiada system rol, dzieki ktéremu jest mozliwe przypisywanie wybranych grup
stanowisk do poszczegdlnych uzytkownikéw konsoli.

e Wszelkie raporty, zestawienia oraz funkcje grupowe obejmujg wtedy tylko w/w przypisane grupy
stanowisk.

e Oprogramowanie realizuje zarzadzanie wszystkimi modutami systemu z poziomu tej samej konsoli
zarzadzajacej.

e Oprogramowanie agenta realizuje wszystkie wymagane funkcjonalnosci z poziomu jednej instancji ustugi
lub procesu bez wykorzystywania aplikacji oraz ustug firm trzecich za wyjatkiem aplikacji oraz ustug
wbudowanych w system operacyjny na ktérym zainstalowany zostat Agent.

e Oprogramowanie pozwala export do plikbw w formacie xlIs/xlsx dowolnego widoku konsoli
administracyjne;.

e Oprogramowanie pozwala zarzadza¢ z jednej konsoli zaréwno stacjami klienckimi, serwerami jak i
urzgdzeniami mobilnymi z systemami operacyjnymi Android oraz iOS.

e Oprogramowanie, niezaleznie od ilosci funkcjonalnosci lub zarzadzanych urzadzen koncowych dziata w
oparciu o 1 oprogramowanie typu Agent na urzgdzeniu koncowym.

e Oprogramowanie posiada architekture trojwarstwowa sktadajgcg sie z Bazy Danych, Serwera Aplikacji oraz
Agenta.

e Oprogramowanie dziata poprawnie na wymaganiach sprzetowych:
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Wymagania dla serwera:
- procesor 2 rdzenie;

- 8 GB wolnej pamieci;

- karta sieciowa 1 Gigabit;

- przestrzen instalacyjna: 5 GB;

- Serwer OS - od Windows Server 2016 (64-Bit);

- Baza Danych - od SQL Server 2014 SP3;

Wymagania dla stacji klienckiej:

- od Intel Pentium IV procesor z 1GHz;

- od 256 MB wolnej pamieci RAM;

- od 200 MB wolnego miejsca na dysku twardym;

e Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji Administratora w konsoli
zarzadzajacej, ktéory umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikdéw
konsoli zarzadzajgcej powinno by¢ zintegrowane z kontami Active Directory.

e Oprogramowanie umozliwia dystrybucje dowolnego oprogramowania, nie tylko paczek MSI, ale rdwniez
takich jak InnoSetup, InstallShield i inne.

e Oprogramowanie umozliwia automatyzowanie instalatorow wraz z mozliwoscia customizowania
instalatorow w taki sposdb, zeby mozna byto nadpisywac pola opisowe, zmienia¢ dowolne wartosci, w tym
miejsce zapisu na dysku na urzadzeniu kornicowym.

e Oprogramowanie umozliwia administratorowi zautomatyzowanie procesu instalacji, w taki sposdb, by
nagrany zostat caty proces instalacji w taki sposdb, by w momencie instalacji na urzgdzeniu koncowym nie
byto wymagane podanie jakichkolwiek opcji.

e Oprogramowanie musi umozliwia¢ zautomatyzowania zdalnej instalacji dowolnego oprogramowania w
taki sposéb, by oprogramowanie mozna byto zainstalowac zdalnie w trybie cichym (Silent Mode) lub
graficznym.

e Oprogramowanie musi umozliwia¢ dodawanie takich opcji w instalatorach jak:

- blokowanie klawiatury i myszki;

- zmiany w ustawieniach w rejestracji na stacjach klienckich;

- dziatania na plikach | folderach na stacji klienckiej;

- dodanie skryptu np. w PowerShellu;

- zatrzymanie/wznowienie ustug oraz proceséw na stacji klienckiej.

e Zdalna dystrybucja oprogramowania musi wykorzystywa¢ natywng inteligencje instalatora. Nie moze
wykorzystywac Snapshotingu.

e Zdalna dystrybucja oprogramowania musi mie¢ opcje Schedullingu:

- w zadanym przedziale czasowym;

- wprowadzenie cyklicznosci (np. wybrany dzien tygodnia o wybranej godzinie);
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- potaczenie dwdch powyzszych;

- na zadanie w danym momencie;

e Oprogramowanie musi umozliwia¢ wzbudzanie stacji klienckich metodg Wake-On-LAN.

e Oprogramowanie musi umozliwia¢ administratorowi podglad co do Statusu danego zadania per maszyna w
czasie rzeczywistym, a w przypadku btedu w wykonaniu - zwrdécic¢ informacje co byto przyczyna btedu.

e W przypadku dokupienia nowych funkcjonalnosci/modutéw oprogramowania, nie wymagana bedzie
jakakolwiek reinstalacja po stronie serwera (wystarczy podmiana klucza licencji oraz umozliwia aktualizacje
licencji online, bez koniecznosci wymiany plikowej).

e W przypadku zwiekszenia ilosci zarzadzanych maszyn w dowolnym momencie, nie wymagana bedzie
jakakolwiek reinstalacja po stronie serwera (wystarczy podmiana klucza licencji oraz umozliwia aktualizacje
licencji online, bez koniecznosci wymiany plikowej).

e Oprogramowanie musi umozliwia¢ zdalng dystrybucje oprogramowania z jednej konsoli zaréwno na
stacjach  klienckich  (jak PC | laptop/notebook) jak i urzadzeniach  mobilnych
z systemem Android.

e Oprogramowanie dostarczy administratorowi informacji o dacie ostatniego uruchomienia aplikacji na stacji
klienckiej PC per kazda stacja kliencka.

e Dystrybucja agentow na stacjach klienckich musi by¢ mozliwa zaréowno w sposéb automatyczny jak i
reczny.

e Oprogramowanie umozliwia integracje z Active Directory (AD) oraz pobranie informacji z AD i
automatyczne zarejestrowanie urzadzen z AD w serwerze.

e Zarowno w przypadku stacji klienckich PC jak | urzagdzen mobilnych z systemem Android, oprogramowanie
musi umozliwia¢ administratorowi dostarczenie uzytkownikowi koricowemu interfejsu typu self-service, w
ktorym bedzie miat liste dostepnych instalatoréw z mozliwoscig ich dociggniecia i zainstalowania; Musi
istnie¢ mozliwos¢ automatycznej personalizacji takiej listy per grupa lub konkretne urzgdzenie koricowe.

e Oprogramowanie musi posiada¢ otwarte API do integracji z zewnetrznymi serwerami, np. poprzez Web
Service'y.

e Oprogramowanie musi umozliwia¢ réwniez tworzenie wtasnych skryptéw, ktore nastepnie mozina
automatycznie instalowac na urzadzeniach koricowych, typu stacja kliencka.

e W przypadku automatycznej zdalnej instalacji oprogramowania na stacjach klienckich, oprogramowanie
musi da¢ opcje tworzenia listy oprogramowania zaleznego, tzn. w przypadku gdy do poprawnego dziatania
aplikacja X wymaga instalacji aplikacji Y, Oprogramowanie musi dawa¢ opcje ustalenia listy takiego
oprogramowania zaleznego na poziomie konfiguracji aplikacji X z poziomu konsoli. W przypadku
dystrybucji aplikacji X, gdy na stacji klienckiej nie bedzie zainstalowana aplikacja Y, serwer automatycznie

wypchnie na tg stacje paczke instalacyjng aplikacji Y.
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e Oprogramowanie musi dawac¢ administratorowi mozliwosé przypisywania wykonywania zadan zaréwno na
urzadzeniach koncowych spetniajgcych wybrane warunki dynamiczne (np. wolne miejsce na dysku C,
wersja systemu operacyjnego itp.), jak i urzadzeniach przypisanych do konkretnych grup, jak w AD.

e Oprogramowanie musi posiadac srodowisko skryptowe, umozliwiajace tworzenie wtasnych skryptéw i w
tatwej dystrybucji skryptow z poziomu konsoli.

e Oprogramowanie wspiera MsSQL-Server (réwniez w wersji Express).

e Oprogramowanie posiada konsole zarzgdzajacy jako czes¢ oprogramowania (nie tylko interfejs webowy).

e Oprogramowanie posiada Agenta dla systemdw klienckich Windows od Windows oraz Windows Server.

e Oprogramowanie wspiera wiecej niz jeden serwer-repozytorium (DIP-Server).

e Oprogramowanie wspiera PXE-Relay.

e Oprogramowanie wspiera WakeUp-Points.

e Oprogramowanie posiada mozliwos¢ integracji z Active Directory.

e Oprogramowanie obstuguje niewielkg przepustowoscig tacza dla  kontroli agentow
i przesyfania informacji o statusach.

e Oprogramowanie umozliwia indywidualng synchronizacje pomiedzy pojedynczymi serwerami
repozytorium (ograniczenie czasowe i przepustowosci tacza).

e Oprogramowanie posiada dostep read-only do AD, bez rozszerzen schematu

e Oprogramowanie umozliwia wybudzanie stacji klienckich Wake-On-LAN.

e Oprogramowanie wspiera zadania/Joby Push i Pull (tgcznie z Shutdown).

e Oprogramowanie umozliwia komunikacje bez koniecznosci zestawiania potaczenia VPN z urzgdzeniami,
ktore sg poza siecig poprzez bramke Proxy instalowang w DMZ. Bramka Proxy musi stanowic¢ integralng
cze$¢ Oprogramowania. Komunikacja pomiedzy bramka a agentem, jak i bramka a serwerem musi
odbywac sie poprzez HTTPS.

e Oprogramowanie obstuguje niewielkg przepustowoscia facza dla  kontroli  agentow
i przesyfania informacji o statusach.

e Oprogramowanie umozliwia indywidualng synchronizacje pomiedzy pojedynczymi serwerami
repozytorium (ograniczenie czasowe i przepustowosci tgcza).

e Oprogramowanie posiada dostep read-only do AD, bez rozszerzer schematu

e Oprogramowanie umozliwia wybudzanie stacji klienckich Wake-On-LAN.

e Oprogramowanie wspiera zadania/Joby Push i Pull (tacznie z Shutdown).

e Oprogramowanie umozliwia komunikacje bez koniecznosci zestawiania potaczenia VPN z urzadzeniami,
ktore sg poza siecig poprzez bramke Proxy instalowang w DMZ. Bramka Proxy musi stanowic¢ integralng
cze$¢ Oprogramowania. Komunikacja pomiedzy bramkg a agentem, jak i bramka a serwerem musi
odbywac sie poprzez HTTPS.

e Oprogramowanie umozliwia wysytanie polecenia w trybie "Push".

e Oprogramowanie umozliwia wysytanie polecenia w trybie "Pull".
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e Oprogramowanie umozliwia wysytanie polecenia w trybie "shutdown".

e Oprogramowanie pozwala na indywidualng interakcje uzytkownika w trakcie wykonywania zadania
uruchomionego przez administratora w trybach: opdznienie, odmowa, przypomnienie o instalacji.

e Oprogramowanie umozliwia wysytanie polecenia Wake-on LAN.

e Oprogramowanie umozliwia automatyczne generowanie i wysytanie powtarzajgcych sie zadan (recurring
Jobs).

e Oprogramowanie umozliwia uruchomienie zadania z poziomu uzytkownika koncowego poprzez Kiosk
samoobstugowy SelfService (dostepny przez Web).

e Zadania mogg by¢ inicjowane z poziomu aplikacji selfservice - konsoli Webowej.

e Zawartos$¢ aplikacji SelfService (Kiosku) moze by¢ definiowana zaréwno per User/Grupa Useréw jak i per
PC/Organisation Unit.

e Oprogramowanie umozliwia dystrybucji patchy Windows bez WSUS.

e Oprogramowanie umozliwia triggerowanie z poziomu WSUS.

e Oprogramowanie umozliwia obstuge systeméw operacyjne Microsoft — Windows Server 2008, Windows
7, Windows 8, Windows 10, Windows 11, Windows Server 2008R2, Windows Server 2012, Windows Server
2019 z natywng instalacjg.

e Producent oprogramowania zapewnia staty dostep do bazy danych z poprawkami Microsoft - baza jest
dostepna dla Klienta z poziomu konsoli oprogramowania w dniu jej opublikowania przez Microsoft.

e Oprogramowanie umozliwia okreslenie scistych wymagan czasowych dla instalacji poprawek Microsoft i te
wymagania kontrolowaé. Oprogramowanie nie wymaga ingerencji w reguty eksploatacji serweréw, a mimo
to zapewnia ich odpowiednio szybkie zamkniecie w razie luk
w zabezpieczeniach.

e Oprogramowanie pozwala administratorowi zarzgdza¢ aktualizacjg systemow: mozliwosé sprawdzania
tylko pod katem brakujgcych poprawek i czy poprawki majg by¢ od razu instalowane. Poprawki mogg byc¢
zatwierdzane automatycznie lub recznie. Oprogramowanie pozwala takze ustala¢ reguty dla réznych grup
w systemie IT.

e Oprogramowania pozwala by metodg drag and drop w $rodowisku zgodnym z MMC okresla¢, w jakich
systemach majg byc¢ instalowane poprawki. W taki sam sposéb definiowane sg réwniez automatyczne
instalacje i sytuacje, w ktérych administrator ma by¢ wczesniej pytany o zgode. Oprogramowanie
automatycznie pobiera wszystkie poprawki Microsoft i na zgdanie automatycznie je rozprowadza w
infrastrukturze Klienta zgodnie z wytycznymi administratora kreator skryptow, konfiguracji pakietéw i
autmatyzacja dowolnych proceséw / Automate i Package Studio.

e Oprogramowanie pozwala na tworzenie plikbw transformacji (MST), ktére umozliwiajg niezawodne
dopasowanie do kazdego MSI.

e Oprogramowanie pozwala na tworzenie kreatora instalacji dla dowolnej aplikacji - nie wymaga paczki MSI.
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e Oprogramowanie pozwala tworzy¢ pakiety instalacyjne, gdzie w ramach procesu mozna zainstalowa¢ "n"
aplikacji lub wykonac szereg dodatkowych funkcji zwigzanych np. z inwentaryzacja.

e Oprogramowanie obstuguje wszystkie powszechnie dostepne na rynku systemy operacyjne Microsoft -
Windows Vista i Server 2008, Windows 7, Windows 8, Windows10, Windows 11, Windows Server 2008R2,
Windows Server 2012 i Windows 2019.

e Oprogramowanie umozliwia tworzenie plikéw sterujacych (transform).

e Oprogramowanie pozwala na automatyzacje niemal kazdego procesu wykonywanego recznie na
komputerze.

e Oprogramowania pozwala na proste tworzenie skryptow metodg drag and drop.

e Oprogramowanie zawiera standardowy zestaw polecen.

e Oprogramowanie posiada mozliwos¢ sterowania réwniez interfejsami niezgodnymi ze standardem (np.
Java).

e Oprogramowanie posiada pomoc kontekstowa.

e Oprogramowanie posiada tryb testowy step by step.

B. Szczegétowe wymagania w zakresie oprogramowania do zarzadzania i aktualizacji
systemow operacyjnych na stacjach roboczych, serwerach, urzagdzeniach sieciowych oraz
monitorowania infrastruktury informatyczne;j:

e Monitorowanie zuzycia energii przez urzagdzenia w sieci.

e Generowanie raportdw o zuzyciu energii.

e Automatyczne wykrywanie i identyfikacja oprogramowania zainstalowanego na
urzgdzeniach.

e Gromadzenie szczegdtowych informacji o oprogramowaniu, takich jak nazwa, wersja,
wydawca, data instalacji i licencja.

e Mozliwosc recznego dodawania oprogramowania do inwentaryzacji.

e Aktualizacja informacji o oprogramowaniu w czasie rzeczywistym.

2. Oprogramowanie przeciwdziatajace wyciekowi danych

Oprogramowanie na licencji wieczystej z wsparciem nie przekraczajgcym 30.06.2026 r. 110 stanowisk.

Minimalne wymagania w zakresie oprogramowania przeciwdziatajgcego wyciekowi danych

CENTRUM PROJEKTOW POLSKA CYFROWA

Fund i i
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E na Rozwé; Cyfrawy . Unie Europejska

‘ @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwdj Cyfrowy

1. Petne wsparcie dla stacji roboczych z systemami Windows 7/Windows 8.1/Windows 10/Windows 11

z najnowszymi aktualizacjami.

2. Serwer administracyjny musi oferowa¢ mozliwosc¢ instalacji na systemach Windows Server 2012 i

nowszych.
3. Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku angielskim.
4. Konsola administracyjna oraz komunikaty klienta muszg by¢ w jezyku polskim.
5. Serwer administracyjny musi wspierac instalacje w oparciu o baze MS SQL.

6. Serwer administracyjny musi dziata¢ w architekturze serwer-klient, gdzie komunikacja serwera

zarzadzajacego z klientem odbywa sie przy pomocy agenta.
7. Konsola zarzadzajgca musi umozliwiaé pobranie pliku instalacyjnego agenta.

8. Serwer administracyjny musi umozliwia¢ wykonanie instalacji/dezinstalacji zdalnej klienta na stacjach

roboczych.

9. W przypadku braku potgczenia klienta z serwerem zarzgdzajgcym, klient musi mie¢ mozliwosé
lokalnego przechowywania informacji oraz zebranych danych do czasu ponownego potaczenia z

serwerem administracyjnym.
10. Serwer administracyjny musi umozliwiac zarzadzanie za posrednictwem konsol.

11. Administrator musi posiadaé¢ mozliwos¢ zarzadzania bazg danych poprzez okreslone zadania: kopia
bazy danych, kopia oraz wyczyszczenie bazy danych, wyczyszczenie bazy danych. Administrator musi
posiada¢ mozliwos¢ okreslenia wykonywania czasu zwigzanego z wykonywaniem zadan na bazie
danych. Zadania powinny by¢ wykonywane co najmniej z interwatem: raz na tydzien, raz na dwa

tygodnie, raz w miesigcu, raz na trzy miesigce.
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12. Administrator musi mie¢ mozliwos¢ konfiguracji automatycznej konserwacji dla bazy danych. Jezeli
rozmiar bazy danych osiggnie skonfigurowany rozmiar, najstarsze informacje muszg by¢ usuniete z

bazy danych, w celu nie przekroczenia skonfigurowanego rozmiaru bazy.

13. Serwer administracyjny programu musi mie¢ mozliwo$¢ automatycznego pobierania aktualizacji
definicji kategoryzowania stron internetowych, aplikacji oraz rozszerzen plikéw. Musi by¢ mozliwosé

wytgczenia automatycznego pobierania.

14. Administrator musi mie¢ mozliwos¢ tworzenia nowych kont administratoréw w konsoli programu jak i

ich usuwania oraz klonowania.

15. Administrator musi mie¢ mozliwos¢ przypisywania jak i odbierania uprawnien do wybranych

modutéw programu. Uprawnienia muszg by¢ podzielone na:
e Ustawienia, ktore okreslajg mozliwos¢ wykonania konfiguracji na poszczegélnym module,
e Logi, ktdére okreslajg mozliwos¢ wyswietlenia logdw poszczegdlnego modutu.

16. Serwer musi posiada¢ mozliwo$¢ synchronizacji uzytkownikéw oraz stacji roboczych z domeng Active

Directory.

17. System musi posiada¢ mozliwos¢ logowania zdarzen aktywnosci stacji roboczej, w oparciu o co

najmnie;j:
a. logowanie oraz wylogowanie uzytkownika,
b. wtgczenie oraz wyfgczenie stacji roboczej,
c. blokada oraz odblokowanie stacji roboczej,
d. przejscie w stan bezczynnosci stacji roboczej.

18. Administrator musi mie¢ mozliwos$¢, wymuszenia synchronizacji ustawien oraz logdéw, pomiedzy

stacjg roboczg, a serwerem, w czasie zblizonym do rzeczywistego.

CENTRUM PROJEKTOW POLSKA CYFROWA

Fund i i
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E na Rozwé; Cyfrawy . Unie Europejska

‘ @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

Rozwéj Cyfrowy

19. Oprogramowanie musi posiada¢ mozliwosci audytu stacji roboczych/uzytkownikdéw w oparciu o
uruchomione aplikacje, podtgczane urzadzenia, wydrukowane dokumenty, ruch sieciowy, wysytane

oraz odebrane wiadomosci e-mail oraz wykonane czynnosci na plikach.

20. Administrator musi posiada¢ mozliwo$¢ tworzenia wtasnych kategorii dla stron internetowych,

aplikacji oraz typoéw plikow.

21. Administrator musi posiada¢ mozliwos$¢ filtrowania oraz sortowania zebranych danych. Tak

odfiltrowane dane, administrator moze zapisa¢ w postaci plikéw PDF badz XLS.

22. Serwer musi posiada¢ mozliwos$¢ wystania alertdw co najmniej za posrednictwem wiadomosci email

oraz za pomocg SIEM/SYSLOG.

23. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji cyklicznych raportéw w oparciu o
uruchomione aplikacje, podtgczane urzadzenia, odwiedzane strony internetowe, drukowane

dokumenty, ruch sieciowy, wysytane wiadomosci e-mail oraz wykonywane czynnosci na plikach.

24. Raporty muszg by¢ generowane w oparciu o wskazane stacje robocze, uzytkownikdéw badz grupy w

okreslonym przedziale czasu.

25. Raporty muszg by¢ generowane do pliku PDF i/lub XLS, zapisywane w lokalizacji na serwerze lub na

wskazany adres(y) e-mail.

26. Serwer administracyjny musi posiada¢ wbudowany serwer SMTP udostepniony przez producenta

oprogramowania, ale réwniez umozliwia¢ jego zmiane na serwer klienta.

27. Serwer administracyjny musi posiada¢ mozliwo$¢ wyszukiwania plikdw w oparciu o ich zawartos¢, co

najmniej o:

a) numery kart kredytowych,

b) numer PESEL,

c) numer polskiego dowodu osobistego,
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d) polski numer paszportu,
e) wyrazenia regularne,
f) okreslone ciggi znakow,
g) numer IBAN.
28. Weryfikacja zawartosci pliku powinna odbywac sie w czasie rzeczywistym.
29. System musi posiada¢ mozliwos¢ importu wtasnych stownikow do klasyfikowania danych.

30. Serwer administracyjny musi posiada¢ mozliwos¢ wyznaczenia progu ilosci wystgpien danych

wrazliwych od jakich plik zostanie sklasyfikowany.
31. Serwer administracyjny musi umozliwia¢ integracje z Office365. Integracja musi pozwalac¢ na:
a) audyt i logowanie wiadomosci e-mail,
b) audyt i logowanie operacji na plikach.

32. Serwer administracyjny musi posiada¢ konsole dostepng z poziomu przegladarki internetowej,

stuzacg do raportowania i zarzagdzania stacjami roboczymi.

33. Konsola musi wyswietlac¢ informacje na temat bezpieczeristwa danych, produktywnosci pracownikéw

oraz utylizacji sprzetu ktére sg podzielone na:
a) Bezpieczenstwo danych:
e Przeglad informacji o incydentach bezpieczenstwa.
¢ Przeglad danych przychodzacych.

¢ Przeglad danych wychodzacych.
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¢ Przeglad informacji z Office365 ktore dotyczg m.in. pobierania, wspotdzielenia oraz lokalnego dostepu do

plikdw.

* Podtgczane/odtgczane urzgdzenia przenosne.

b) Produktywnos¢:

¢ Przeglad informacji na temat produktywnosci uzytkownikéw.

e Aktywnos¢ uzytkownikdw podczas przeglagdania stron WWW oraz korzystania z aplikacji.

c) Eksploatacja sprzetu:

* Przeglad informacji na temat eksploatacji sprzetu komputerowego.

e Eksploatacja sprzetu komputerowego, najbardziej nieaktywne komputery.

* Eksploatacja drukarek.

* Eksploatacji sieci.

34. Konsola webowa musi posiadaé¢ mozliwos¢ konfiguracji/zmiany domysinego serwera SMTP.

35. Konsola webowa musi umozliwia¢ weryfikacje wersji zainstalowanego oprogramowania klienta wraz z

mozliwoscig aktualizacji do nowej wersji lub dezaktywacji tego oprogramowania.

36. Konsola webowa musi umozliwia¢ wygenerowanie raportu w postaci pliku DOCX, ktéry zawiera

informacje nt:

¢ plikdw przenoszonych na nosniki USB i inne urzadzenia przenosne,

¢ plikdw przestanych za pomocg wiadomosci e-mail,

e plikdow przestanych za pomoca poczty webowe],

‘ @ Cyberbezpieczny
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e plikdbw przestanych do Internetu,

¢ plikdw wystanych za pomoca komunikatorow,
e plikdow przestanych na dyski chmurowe,

* analiza sposobu korzystania z aplikacji,

e analiza korzystania z Internetu,

e analiza wykorzystania portali do poszukiwania pracy

3. Oprogramowanie do szyfrowania danych

4. Utrzymanie systemow teleinformatycznych

Ustugi statego wsparcia technicznego (Il linia wsparcia IT)

Przedmiotem zamodwienia jest Swiadczenie ustug statej opieki informatycznej dla Zamawiajgcego,

obejmujacych w ilosci 120 godzin oraz w okresie 12 miesiecy:

pomoc zdalna w rozwigzywaniu problemdw z serwerami i oprogramowaniem serwerowym;
e monitorowanie dostepnosci serwerdw i ustug;

e reagowanie na problemy zwigzane z dostepnoscig serwerow;

e zarzadzanie zmianami i wersjami oprogramowania serwerowego;

e instalacja i konfiguracja nowego oprogramowania i sprzetu;
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e zarzadzanie patchami i aktualizacjami oprogramowania;

e backup i odzyskiwanie danych;

e monitorowanie wydajnosci systemow i aplikacji;

e diagnozowanie i rozwigzywanie problemoéw z wydajnoscig;
e zarzadzanie konfiguracjg systemow i aplikacji;

e automatyzacja rutynowych zadan operacyjnych;

e analizaiinterpretacja logéw systemowych i aplikacji;

e reagowanie na alerty bezpieczenstwa generowane przez SIEM;
e analiza trenddéw i przewidywanie przysztych problemdéw;

e wdrazanie i zarzadzanie kontenerami i ustugami mikroustug;
e konfiguracja i zarzadzanie sieciami wirtualnymi;

e zarzadzanie certyfikatami SSL/TLS;

e wdrazanie zasad bezpieczenstwa i konfiguracji firewalli;

e audyt konfiguracji i zabezpieczen systemow;

e przeprowadzanie testdw penetracyjnych i ocen ryzyka;

e zarzadzanie uzytkownikamii uprawnieniami;

e zarzadzanie bazami danych (backup, tuning, aktualizacje);

e zarzgdzanie srodowiskami deweloperskimi, testowymi i produkcyjnymi;
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e wsparcie dla proceséw Cl/CD (Continuous Integration/Continuous Deployment);
e doradztwo w zakresie architektury systemow i aplikacji;

e optymalizacja kosztéw ustug chmurowych;

e zarzadzanie kluczami szyfrowania i dostepem do danych wrazliwych;

e planowanie i testowanie ciggtosci dziatania (DR/BCP);

e zarzadzanie incydentami bezpieczenstwa i reagowanie na nie;

e konsultacje w zakresie najlepszych praktyk DevOps i bezpieczenstwa IT;

e analiza przyczynowa (Root Cause Analysis) dla incydentow IT;

e zarzadzanie dokumentacjg techniczng i operacyjng;

e wsparcie przy migracjach systemow i aplikacji;

e ocena zgodnosci z wymaganiami regulacyjnymi i standardami branzowymi;

e szkolenia uzytkownikéw i personelu technicznego w zakresie obstugi systemoéw;
e monitorowanie zagrozen w cyberprzestrzeni i aktualizacja zabezpieczen;

e zarzadzanie konfiguracjg sieci i urzgdzen sieciowych;

e ocena skutecznosci zaimplementowanych srodkow bezpieczenstwa;

e wsparcie dla procesow skalowania infrastruktury IT;

e analiza potrzeb biznesowych i doradztwo technologiczne;

e optymalizacja proceséw biznesowych za pomocg technologii IT;
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e przeglady architektury systemow pod katem najlepszych praktyk i zalecen;
e wsparcie w zakresie integracji systemow i aplikacji;

e zarzadzanie srodowiskami wirtualnymi i chmurowymi;

e ocena wykorzystania zasobow IT i rekomendacje dotyczace optymalizacji;
e zarzadzanie zmiang w infrastrukturze IT i procesach operacyjnych.

Zadania beda realizowane selektywnie i niezwtocznie na kazde wezwanie Zamawiajgcego w godzinach 8:00 —

16:00 oraz w przypadku problemdw krytycznych, przez catg dobe.

5. Audyty bezpieczenstwa - Testy penetracyjne

Testy penetracyjne infrastruktury 5 dni

Wykonaweca posiada potencjat techniczny i osobowy niezbedny do wykonania zamodwienia. Potencjat
techniczny przedstawia sie poprzez posiadanie narzedzi takich jak automatyczny skaner podatnosci

posiadajgcy funkcje pozwalajgce na:

wykonanie skanowan z wykorzystaniem wbudowanych szablondw;

e skanowanie sieciowe (wykrywanie otwartych portéw i rozpoznanie uruchomionych na nich ustug,

wskazywanie listy podatnosci na wykryte ustugi);

e weryfikacje domysinych haset wedtug zadanego stownika;

e skanowanie systemow operacyjnych z uwierzytelnieniem (sprawdzenie wersji systemu,
zainstalowanych na nim aplikacji, brakujgcych aktualizacji, wskazywanie listy podatnosci na wykryte

systemy i aplikacje) oraz weryfikacje uprawnien zadanego uzytkownika;
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e ustawienia harmonogramu skanowan;
e mozliwosc porownania wynikdw poszczegdlnych skanowan

e mozliwosc konfigurowania zawartosci raportu ze skanowania oraz dobieranie réznych formatéw

wyjsciowych raportow (w tym HTML, CVS i XML);

e mozliwos¢ wyswietlania wynikéw na biezgco oraz mozliwos¢ grupowania podobnej klasy podatnosci i

mozliwo$¢ sortowania po IP i podatnosciach.
Aplikacji do testow stron i aplikacji internetowych posiadajgcej funkcje pozwalajgce na:

e przechwytywanie wszystkich zapytan i odpowiedzi pomiedzy przegladarka a aplikacjg docelows,

nawet gdy uzywany jest HTTPS;

e przegladanie, edytowanie oraz upuszczanie pojedynczych wiadomosci, w celu manipulacji

komponentami aplikacji po stronie serwera lub klienta;

e dodawanie adnotacji do poszczegdlnych elementdw w celu ich oznaczenia do pdzniejszego

sprawdzenia;
e wykonywanie réznych automatycznych modyfikacji odpowiedzi w calu utatwienia testowania;

e tworzenie regut dopasowywania i zastepowania do automatycznego stosowania wtasnych

modyfikacji do zadan i odpowiedzi przechodzgcych przez serwer Proxy;
e precyzyjna konfiguracja regut przechwytywania wiadomosci;

e mozliwos¢ wyeliminowania ostrzezer bezpieczenstwa przegladarki, mogacych sie pojawiaé podczas

przechwytywania potgczen HTTPS;

e pokazanie catej zawartosci odkrytej podczas testowania umieszczana na mapie skanowanej witryny.

Tresé prezentowana w widoku drzewa, odpowiadajgcego strukturze stron URL;

e 7adania i odpowiedzi dostepne w edytorze http;
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e narzedzie do recznej edycji i ponownego wstawiania zadan;
e narzedzie do analizy statystycznej tokendw sesji;

e mozliwosc zapisu pracy na poszczegdlnych etapach w czasie rzeczywistym oraz powrdt do

zapisanego miejsca;

e biblioteka konfiguracji do szybkiego uruchomienia ukierunkowanego skanowania z réznymi

ustawieniami;

e mozliwos¢ recznego umieszczania punktéw wstawiania w dowolnych miejscach zgdania, w celu

poinformowania skanera o niestandardowych formatach danych i wejsciach;

e skanowanie na zywo podczas przegladania, zapewniajgce petng kontrole nad dziataniami

wykonywanymi dla zadan;
e mozliwos¢ analizy docelowej aplikacji internetowych.

e narzedzie do automatycznego przechwytywania szczegétowych wynikdéw o niestandardowych

atakach na aplikacje.

Potencjat osobowy przedstawia sie poprzez posiadanie przez osoby testujgce tacznie takie certyfikaty jak:
OSCP (offensice security), CEH (EC-Council), Burp Suite Certified Practitioner (PortSwinger), e WPTX
(eLearnSecurity), eCPPT (eLearnSecurity). Skanowania nie mogg by¢ realizowane tylko z wykorzystaniem
narzedzi automatycznych, konieczna jest manualna weryfikacja podatnosci znalezionych w testach
automatycznych. Przeprowadzenie testéw nie moze wymagaé od Zamawiajgcego zakupu zadnych

dodatkowych licencji lub wyposazenia.
W ramach przeprowadzonych testéw penetracyjnych infrastruktury, Wykonawca wykona:
1. Rekonesans.

1. Zgromadzenie wszystkich dostepnych publicznie informacji nt. oséb reprezentujgcych instytucje w

celu stworzenia potencjalnej bazy loginéw i haset.
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2. Zgromadzenie informacji nt. zasobow instytucji dostepnych publicznie (strona internetowa, serwer

www, serwer ftp, inne ustugi).

3. zgromadzenie informacji nt. potencjalnie niejawnych zasobow dostepnych dla wyszukiwarek

internetowych.

4. Sprawdzenie wystepowania w wyciekach znalezionych loginéw.

2. Enumeracja zasobow.

1. Analiza zasobow zidentyfikowanych w pkt. 1 w celu okreslenia precyzyjnej listy aplikacji (wraz z

okresleniem ich wersji) dziatajgcych w ramach ustug.

2. Skanowanie publicznej infrastruktury.

3. Skanowanie wewnetrznej infrastruktury z wykorzystaniem automatycznego skanera podatnosci.

4. Sprawdzenie udostepnionych w sieci wewnetrzej plikéw i folderéw w szczegdlnosci pod katem

wystepowania danych wrazliwych.

3. Eksploitacja.

1. Proba zalogowania do zidentyfikowanych zasobdw, m.in. z uzyciem list stworzonych w pkt. 1, takze

logowanie typu brute-force oraz domysinych haset.

2. Wykorzystanie podatnosci ujawnionych na etapie enumeracji (cve dla znanych wersji aplikacji) — po

uzgodnieniu z Zamawiajgcym.

3. Analiza konfiguracji dostepnych srodowisk w celu wykorzystania jej btedéw (analiza hardeningu,
architektury sieci, btedy w konfiguracji serwera www i architektury aplikacji internetowych oraz

innych ustug).

4. Eskalacja uprawnien.
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1. Wykorzystanie zasobow skompromitowanych w pkt. 3 w celu ewentualnego podniesienia

uprawnien.

2. Rozpoznanie zasobdw wewnetrznych.

5. Raport z testu penetracyjnego.

Wykonawca dostarczy raport zawierajacy:

1. Podsumowanie dla kierownictwa.

N

Opis zakresu wykonanych prac.
3. Wylaczenia z testow jezeli byty.

4. Liste danych zebranych w trakcie rekonesansu (w tym liste zidentyfikowanych adreséow IP w sieci

wewnetrznej).

5. Liste znalezionych podatnosci wraz z okreslong dla niej waga zgodnie z ze standardem Common

Vulnerability Scoring System Version 4.0 oraz modelem STRIDE.
6. Szczegdtowy opis znalezionych podatnosci.

7. Zalecenia naprawy nieprawidtowosci bgdz mitygacji zagrozen z nich wynikajgcych.

6. Szkolenia powigzane z testami socjotechnicznymi

Szkolenia powigzane z testami socjotechnicznymi, ktére bedq weryfikowac $wiadomos¢ zagrozen i reakcji
personelu, w szczegélno$ci reagowanie specjalistdw posiadajagcych odpowiednie obowigzki w ramach SZBI w

zgodzie z przyjetymi procedurami:
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1. Przygotowanie kampanii socjotechnicznej;

a. wyborizakup przez Wykonawce domeny (tudzgco podobnej do domeny Zamawiajgcego), ktora

zostanie wykorzystana do kampanii socjotechnicznej;

b. opracowanie bazy mailingowej pracownikow objetych kampanig socjotechniczng oraz
spreparowanego dokumentu zblizonego wyglagdem do dokumentéw Zamawiajgcego, zawierajgcego

dodatkowy nieztosliwy kod pozwalajgcy na mierzenie efektéw kampanii;

c. wyznaczenie osdb wtajemniczonych w fakt przeprowadzania testow (np. najwyzsze kierownictwo,
dziat informatyczny lub wyfgcznie szef tego dziatu, inspektor ochrony danych lub inna osoba

odpowiedzialna za bezpieczenstwo w organizacji);

d. wsparcie w zakresie dodania domeny wybranej do przeprowadzenia kampanii socjotechnicznej do
tzw. biatej/zaufanej listy w celu pominigcia filtréw antyspamowych (celem testu jest dostarczenie
spreparowanej wiadomosci na wszystkie skrzynki pracownikéw i weryfikacja ich podatnosci na

prawdziwe kampanie cyberprzestepcow).
2. Przygotowanie spreparowanych zasobdw stuzgcych wytudzaniu informacji:

a. serwer strony www z bazg danych powigzany z domeng, ktdra zostata zakupiona w celu

przeprowadzenia kampanii socjotechnicznej;

b. wykonanie kopii strony internetowej Zamawiajgcego i umieszczenie jej pod spreparowanym

adresem;
c. wygenerowanie niezbednych certyfikatéw SSL;

d. przygotowanie spreparowanego aktywnego dokumentu PDF, wyposazonego w autorski, nieztosliwy
skrypt, ktérego celem jest zebranie informacji o uzytkownikach, ktérzy dokonali otwarcia pliku PDF i

uruchomienia nieztosliwego skryptu (w prawdziwej kampanii bytoby to ztosliwe oprogramowanie);

e. utworzenie nowej podstrony, na ktdrej umieszczony zostanie spreparowany plik PDF;
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f.  przygotowanie konta mailowego, ktérego celem jest podszycie sie pod jedng z oséb wtajemniczonych

w prowadzone testy phishingowe;

g. przygotowanie tresci wiadomosci e-mail i wyposazenie jej w mechanizmy pozwalajgce na

przeprowadzenie tzw. detekcji umiejscowienia (uzyskanie adresu IP potencjalnej , ofiary”).

3. Przeprowadzenie kampanii socjotechnicznej (wystanie przygotowanej uprzednio wiadomosci e-mail

do pracownikéw wskazanych w bazie mailingowej).

4. Wykonanie raportu z testu socjotechnicznego w jezyku polskim.

5. Przeprowadzenie szkolenia dla pracownikéw z zakresu cyberbezpieczenstwa, ukierunkowanego na

omowienie wynikéw kampanii socjotechnicznej oraz co najmniej:

a. wprowadzenie do cyberbezpieczeristwa:

e czym jest cyberbezpieczenstwo;

e dlaczego cyberbezpieczenstwo jest wazne;

e kluczowe zagadnienia zwigzane z cyberbezpieczenstwem;

o przeglad statystyk i trenddw w cyberbezpieczenstwie.

b. typy zagrozen w cyberprzestrzeni:

e malware (wirusy, trojany, robaki itp.);

e ataki typu phishing i spear phishing;

e ataki DDoS;

e ataki ransomware;

e zagrozenia zwigzane z sieciami spotecznosciowymi.

‘ @ Cyberbezpieczny
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c. zasady bezpieczenstwa i praktyki:

e zarzadzanie hastami i uwierzytelnianie wieloskfadnikowe;

e zasady bezpieczenstwa e-mail;

e bezpieczenstwo w sieciach bezprzewodowych;

e bezpieczne przegladanie internetu;

e backup i odzyskiwanie danych.

d. reagowanie naincydenty i planowanie awaryjne:

e jak zidentyfikowac i zgtosi¢ incydent zwigzany z cyberbezpieczenstwem;
e zasady reagowania na incydenty;

e planowanie awaryjne i kontynuacja dziatalnosci;

e Przeglad realnych przypadkdw naruszen bezpieczenstwa i lekcje z nich wyniesione.

Czas trwania szkolenia przewidziano na co najmniej dwie grupy po 4 godziny robocze kazda z uwzglednieniem
przerw 15 minut w kazdym szkoleniu. Po szkoleniu Wykonawca udostepni co najmniej 30 minut na pytania i

odpowiedzi uczestnikdw.

7. Szkolenie z cyberbezpieczenstwa dla kadry administracyjnej

Szkolenie dla pracownikéw administracyjnych w zakresie cyberbezpieczenstwa
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Przedmiotem zamowienia jest przeprowadzenie szkolen z zakresu cyberbezpieczeristwa dla pracownikow

administracyjnych.

Szkolenie stacjonarne lub online z zakresu cyberbezpieczenstwa skierowane do pracownikéw

administracyjnych, obejmujgce co najmniej nastepujace obszary:

a. wprowadzenie do cyberbezpieczenistwa:

e czym jest cyberbezpieczenstwo;

e dlaczego cyberbezpieczenstwo jest wazne;

e kluczowe zagadnienia zwigzane z cyberbezpieczenstwem;

e przeglad statystyk i trendéw w cyberbezpieczenstwie.

b. typy zagrozen w cyberprzestrzeni:

e malware (wirusy, trojany, robaki itp.);

e ataki typu phishing i spear phishing;

e ataki DDoS;

e ataki ransomware;

e zagrozenia zwigzane z sieciami spotecznosciowymi.

c. zasady bezpieczenistwa i praktyki:

e zarzadzanie hastami i uwierzytelnianie wielosktadnikowe;

e zasady bezpieczenstwa e-mail;

bezpieczerstwo w sieciach bezprzewodowych;
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e bezpieczne przegladanie internetu;

backup i odzyskiwanie danych.

d. reagowanie naincydenty i planowanie awaryjne:

jak zidentyfikowac i zgtosi¢ incydent zwigzany z cyberbezpieczenstwem;

zasady reagowania na incydenty;

planowanie awaryjne i kontynuacja dziatalnosci;

Przeglad realnych przypadkéw naruszen bezpieczenstwa i lekcje z nich wyniesione.

Przewiduje sie, ze szkolenie potrwa tgcznie minimum 8 godzin roboczych, roztozonych na co najmniej 1 dzien.
Zajecia bedg organizowane w dwdch grupach szkoleniowych, gdzie kazda grupa bedzie miata 4 godziny zajeé
dziennie. Dodatkowo, kazda sesja bedzie obejmowac 4 przerwy po 15 minut, a po zakonczeniu zaje¢ kazdego

dnia przewidziano 30 minut na sesje pytan i odpowiedzi z uczestnikami.

8. Szkolenie z cyberbezpieczeristwa dla kadry informatycznej

Szkolenie dla pracownikdw IT w zakresie cyberbezpieczenstwa
Przedmiotem zamdwienia jest przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa:

Szkolenie z cyberbezpieczenstwa dla pracownikow IT.
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Indywidualne warsztaty online z zakresu cyberbezpieczeristwa skierowane do administratoréw sieci

teleinformatycznej, obejmujgce co najmniej nastepujgce obszary:

1. Wprowadzenie do cyberbezpieczenstwa:

o Czym jest cyberbezpieczenstwo?

o Dlaczego cyberbezpieczenstwo jest wazne?

o Kluczowe zagadnienia zwigzane z cyberbezpieczeistwem.

o Przeglad statystyk i trendéw w cyberbezpieczeristwie.

2. Typy zagrozen w cyberprzestrzeni:

o Malware (wirusy, trojany, robaki itp.)

o Ataki typu phishing i spear phishing

o Ataki DDoS

o Ataki ransomware

o Zagrozenia zwigzane z sieciami spotecznosciowymi.

3. Zasady bezpieczenistwa i praktyki:

o Zarzadzanie hastami i uwierzytelnianie wielosktadnikowe

o Zasady bezpieczenstwa e-mail

o Bezpieczenstwo w sieciach bezprzewodowych

‘ @ Cyberbezpieczny
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o Bezpieczne przegladanie internetu

o Backup i odzyskiwanie danych

4. Bezpieczenstwo systemow i sieci

o Zasady bezpieczeristwa systemdw operacyjnych

o Bezpieczenstwo sieci i firewall

o Wprowadzenie do VPN

o Bezpieczenstwo urzadzen loT

o Bezpieczenstwo w chmurze

5. Reagowanie na incydenty i planowanie awaryjne

o Jak zidentyfikowac i zgtosi¢ incydent zwigzany z cyberbezpieczenstwem

o Zasady reagowania na incydenty

o Planowanie awaryjne i kontynuacja dziatalnosci

o Przeglad realnych przypadkdéw naruszen bezpieczenstwa i lekcje z nich wyniesione

6. Aktualne trendy i przysztos$é cyberbezpieczenstwa

o Sztuczna inteligencja i machine learning w cyberbezpieczeristwie

o Kryptografia i blockchain

o Bezpieczenstwo danych w erze Big Data

Przysztosc cyberbezpieczenstwa: wyzwania i mozliwosci

O
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Przewiduje sie, ze szkolenie potrwa tgcznie minimum 8 godzin roboczych, roztozonych na co najmniej 2 dni.
Kazda sesja bedzie trwata 4 godziny obejmowac 4 przerwy po 15 minut, a po zakonczeniu zaje¢ kazdego dnia

przewidziano 30 minut na sesje pytan i odpowiedzi z uczestnikami.

9. Szkolenie specjalistyczne dla kadry zarzadzajacej

Zaawansowane Szkolenie z Cyberbezpieczeristwa dla Kadry Zarzadzajacej

Cel szkolenia:

Przekazanie menedzerom zaawansowanej wiedzy i narzedzi niezbednych do efektywnej ochrony przed
rosngcymi zagrozeniami cybernetycznymi, poprzez pogtebione rozumienie ryzyk, strategii obronnych,

regulacji prawnych oraz najnowszych trendow w cyberbezpieczenstwie.

Struktura programu szkoleniowego:

Szkolenie powinno by¢ kompleksowym procesem, ktéry umozliwia uczestnikom zdobycie dogtebnej wiedzy
na temat wybranych zagadnien. Powinno ono nie tylko dostarczy¢ podstawowej informacji, ale takze omowié
zaawansowane aspekty danej tematyki, aby uczestnicy mieli petniejsze zrozumienie tematu i byli w stanie
zastosowac zdobytg wiedze w praktyce. Przekazywanie wiedzy powinno by¢ interaktywne i angazujace,
wykorzystujac réznorodne metody nauczania, takie jak prezentacje, dyskusje, studia przypadkow czy

praktyczne ¢wiczenia, co pozwoli uczestnikom efektywniej przyswoi¢ omawiany materiat.

W ramach przeprowadzonego szkolenia wykonawca
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1. Podstawowe informacje o obecnej sytuacji rynkowej powigzanej z tematyka cyberbezpieczenstwa:

- Podstawy i definicje: zapewnienie uczestnikom solidnych podstaw w dziedzinie cyberbezpieczenstwa
poprzez omowienie kluczowych pojec i zasad. Ponadto, zostanie przedstawiona rola menedzera w
formowaniu bezpiecznego srodowiska cyfrowego, co pozwoli zrozumiec jak wazne jest aktywne
zaangazowanie kierownictwa w procesy zapewnienia bezpieczenstwa informacji. W ten sposéb uczestnicy
bedg mied petniejsze zrozumienie zardowno teoretycznych, jak i praktycznych aspektéw cyberbezpieczenstwa

oraz bedg lepiej przygotowani do podejmowania decyzji w tym obszarze.

- Statystyki i trendy: skoncentrowanie sie na przekazaniu uczestnikom szczegdtowej analizy globalnych i
lokalnych danych dotyczacych cyberatakéw. Poprzez oméwienie ewolucji tych atakéw oraz ich metodologii,
uczestnicy zyskajg wglad w aktualne trendy i sposoby dziatania cyberprzestepcéw. Ponadto, zostang
przedstawione skutki, jakie cyberatak moze miec dla biznesu, co pozwoli uczestnikom lepiej zrozumiec
znaczenie inwestycji w bezpieczenstwo informacji oraz skuteczne zarzadzanie ryzykiem cybernetycznym dla
organizacji. Dzieki temu beda mogli podejmowac bardziej Swiadome decyzje w zakresie ochrony swoich

danych i infrastruktury cyfrowej.

2. Omowienie swiatowych standardéw i norm w zakresie cyberbezpieczeristwa i bezpieczeristwa informacji:

- Normy ISO/IEC: Szczegdtowe omodwienie serii norm: ISO/IEC 27000: (zarysowuje leksykon oraz globalne
zasady nadrzedne systemu zarzgdzania bezpieczenstwem informacji, kreslgc fundament pod szersze
zrozumienie oraz efektywniejsze stosowanie pozostatych norm z rodziny 27000), ISO/IEC 27001 (stanowi
kanon dotyczacy wymagan dla systemoéw zarzadzania bezpieczedstwem informacji, umozliwiajgc
organizacjom zabezpieczenie informacji pod kagtem ich poufnosci, integralnosci oraz dostepnosci przez
implementacje adekwatnych procedur zarzadczych), ISO/IEC 27002 (oferuje referencyjny zbidr praktyk dla
organizacji dgzgcych do identyfikacji, wdrazania, utrzymania oraz doskonalenia swoich mechanizméw
ochrony informacji w kontekscie SZBI), ISO/IEC 27004 (dostarcza metodyke do monitorowania, przegladu,
oceny oraz doskonalenia efektywnosci systemu zarzgdzania bezpieczenstwem informacji, akcentujac
znaczenie mierzalnych wskaznikéw), ISO/IEC 27005 (zawiera wytyczne dotyczgce zarzagdzania ryzykiem w

kontekscie bezpieczenstwa informacji, nakreslajgc proces identyfikacji, oceny oraz zarzadzania ryzykiem
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informacyjnym), ISO/IEC 27006 (okre$la wymogi dla organizacji $wiadczgcych ustugi certyfikacji systemow
zarzgdzania bezpieczenstwem informacji, wyznaczajac ramy dla procesu audytu i certyfikacji), ISO/IEC 27013
(podaje wytyczne integrujgce system zarzgdzania bezpieczenstwem informacji z systemem zarzadzania
ustugami IT, promujgc koherentng i efektywng infrastrukture zarzadzania), ISO/IEC 27017 (koncentruje sie na
bezpieczenstwie informacji w chmurze, proponujgc kontrole oraz wytyczne dla dostawcow i uzytkownikéw
ustug przetwarzania w chmurze), ISO/IEC 27018 (ustanawia kodeks praktyk dla ochrony informacji osobowych
w chmurze, zgodnie z wymaganiami prywatnosci i ochrony danych), ISO/IEC 22301 (specyfikuje wymogi dla
systemdw zarzadzania ciggtoscia dziatania, umozliwiajgc organizacjom przygotowanie na incydenty
zaktécajgce normalne funkcjonowanie), ISO/IEC 24762 (zawiera wytyczne dla ustug odzyskiwania po awariach
w centrach danych i innych srodowiskach IT, podkreslajgc kluczowe elementy potrzebne do przywrdcenia
operacji IT po katastrofie, ISO/IEC 27036 (skupia sie na zarzadzaniu bezpieczenstwem informacji w relacjach
miedzy organizacjami, oferujgc wytyczne dotyczace bezpieczenstwa w outsourcingu i partnerstwach
biznesowych), ISO/IEC 31000 (dostarcza wytyczne dotyczgce zarzgdzania ryzykiem ogdlnym, promujgc model
zarzadzania ryzykiem, ktéry mozna dostosowac do rdznych typdw organizacji i kontekstéw), 13501-2 (norma
ta przeprowadza proces kategoryzacji reakcji na ogiert wyrobdw uzywanych w budownictwie oraz elementéw
konstrukcyjnych budowli, okreslajgc ich parametry odpornosci na pozary i zachowanie w ekstremalnych
warunkach termicznych), norma 1627 (stanowi kryteria odporne na nieautoryzowany dostep przez systemy
zamykajace, jak okna, drzwi oraz ostony, hierarchizujac je zgodnie z ich zdolnoscig do stawiania oporu przy
probach sforsowania), norma 12209-04 (wytycza wymagania techniczne oraz procedury badawcze dla
mechanizmow blokujgcych w obszarze budowlanym, takich jak zamki mechaniczne wraz z ich komponentami,
oceniajac ich funkcjonalno$é oraz niezawodnosé.), norma 50131-1 (okresla specyfikacje dla systemow
alarmowych przeznaczonych do sygnalizacji prob wtamania czy napadu, wyznaczajgc standardy dotyczgce ich

skutecznosci oraz metodyki testowania).

- Omowienie znaczenia powyzszych norm iich w zapewnianiu wysokiego poziomu bezpieczenstwa informacji

oraz praktycznego zastosowania w organizacjach.
- Inne standardy: Przedstawienie i dyskusja na temat innych standardéw:
e ramy dotyczace zarzadzania ryzykiem cyberbezpieczenstwa - NIST Cybersecurity Framework;

e ramy dotyczgce wdrazania, rozwoju i doskonalenia polityki IT — COBIT;
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zbidr praktyk dotyczacy zarzadzania ustugami IT — ITIL;

akceptowalna polityka szyfrowania SANS;

techniki kryptograficzne - ENISA ;

ramy ochrony informacji i zasobéw federalnych agencji rzgdowych USA - 800-53 rev3.

- Rola powyzszych zagranicznych standardéw w ksztattowaniu efektywnych polityk bezpieczenstwa w

organizacjach.
3. Oméwienie zaawansowanych strategii ochrony organizacji:

- Zarzadzanie ryzykiem: Metody identyfikacji, oceny, mitygacji i monitorowania ryzyka cybernetycznego.

Wykorzystanie narzedzi i technologii do analizy ryzyka.

- Wprowadzenie do zarzgdzania incydentami, zdefiniowanie incydentow i wektorow ataku: atak
przeprowadzony z nos$nika wymiennego lub urzadzenia peryferyjnego, atak wykorzystujgcy metody brute-
force w celu ztamania, degradacji lub zniszczenia systemdw, sieci lub ustug, ataki wykonane z poziomu
witryny internetowej lub aplikacji internetowej, atak przeprowadzony za posrednictwem wiadomosci e-mail
lub zatacznika, naruszenia zasad dopuszczalnego uzytkowania organizacji przez autoryzowanego uzytkownika,
z wytgczeniem powyzszych kategorii, utrata lub kradziez urzadzenia komputerowego lub nosnika uzywanego

przez organizacje, na przyktad laptopa lub urzadzenia typu smartfon.
- Szczegdtowy opis i kroki zarzagdzania incydentami:

e wykrywanie: inicjacja procesu inicjujgcego, majgcego na celu detekcje niestandardowych aktywnosci
lub zdarzen infrastrukturalnych, ktére moga sygnalizowac potencjalne zagrozenia w obszarze

cybernetycznym;

e rejestrowanie: operacja dokumentacyjna, polegajgca na chronologicznym zapisie zaobserwowanych
dysfunkcji w dedykowanych bazach danych, by zapewni¢ dokumentacje dowodowag dla pdzniejszych

faz postepowania;
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e analizowanie: metodyczne badanie zgromadzonych artefaktow zdarzen w celu zrozumienia ich

genezy, dynamiki oraz wptywu na ekosystem informacyjny;

e klasyfikowanie: systematyzacja incydentéw wedtug ustalonego kodu klasyfikacyjnego, uwzgledniajaca

ich nature, zasieg oraz potencjalne konsekwencje dla organizacji.

e priorytetyzowanie: alokacja zasobow reakcyjnych na bazie oceny krytycznosci, ktéra koresponduje z

mozliwymi konsekwencjami incydentu dla misji instytucji;

e podejmowanie dziatat naprawczych: inicjowanie interwencji korygujgcych majgcych na celu

restytucje funkcji systemowych i prewencje przed podobnymi naruszeniami w przysztosci;

e ograniczanie skutkdéw incydentu: implementacja taktyk zaradczych, ktére majg za zadanie

minimalizacje negatywnych rezultatow incydentu oraz odbudowe stanu rownowagi operacyjne;.
- Priorytetyzacja incydentdow na 3 kategorie: krytyczny, wysoki, sredni na podstawie ponizszych opisow:

e Priorytet krytyczny - Incydent wymaga niezwtocznego dziatania oraz zgtoszenia do wtasciwego CSIRT.
Procesy wewnetrzne sg sparalizowane lub zaktécone w znaczgcym stopniu. Istnieje wysokie ryzyko
wycieku danych (np. danych osobowych) oraz utraty poufnosci, integralnosci i/lub dostepnosci

informacji.

e Priorytet wysoki - Incydent wymaga szybkiego dziatania oraz zgtoszenia do wtasciwego CSIRT w ciggu
24 godzin. Procesy wewnetrzne sg czesciowo zaktécone lub sparalizowane. Istnieje niskie ryzyko
wycieku danych (np. danych osobowych) oraz utraty poufnosci, integralnosci i/lub dostepnosci

informacji.

e Priorytet $redni - Incydent prawdopodobnie nie wymaga niezwtocznego dziatania oraz zgtoszenia do
wiasciwego CSIRT ze wzgledu na brak symptomdw dziatania z zewnatrz. Procesy wewnetrzne nie sg
sparalizowane lub zaktdcone w zadnym stopniu. Ryzyko wycieku danych (np. danych osobowych) oraz

utraty poufnosci, integralnosci i/lub dostepnosci informacji nie wystepuje.

- Budowanie zespotow ds. bezpieczenistwa: Definicja rol, odpowiedzialnosci, umiejetnosci oraz sciezek

rozwoju dla cztonkdw zespotu bezpieczeristwa.
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- Lista omoéwionych kompetencji w szkoleniu:
e Szef dziatu bezpieczenstwa (kierownik, dyrektor);
e Petnomocnik ds. Bezpieczenstwa Informacji;
e Specjalista ds. Zarzgdzania Ryzykiem;
e Specjalista ds. Zgodnosci;
e Specjalista ds. Bezpieczenstwa Fizycznego;
e Architekt Systemdw Bezpieczenstwa;
e Koordynator Programu Bezpieczenstwa;
e Analityk Bezpieczenstwa (Il linia wsparcia);
e Inzynier ds. Bezpieczenistwa (Il linia wsparcia);
e Administrator Systemdw Bezpieczenstwa (Il linia wsparcia);
e Specjalista ds. Odpowiedzi na Incydenty (Ill linia wsparcia);
e Specjalista ds. Testow Penetracyjnych (lll linia wsparcia);

e Specjalista ds. Testow Socjotechnicznych (lll linia wsparcia).

4. Regulacje prawne i compliance:

- Zharmonizowanie dziatalno$ci Podmiotu z imperatywami Ustawy o Krajowym Systemie
Cyberbezpieczeristwa, z naciskiem na implementacje procedur i protokotéw zapewniajgcych wytrzymatosé

infrastruktury informatycznej na potencjalne zagrozenia cyfrowe.
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- Inicjacja, adaptacja, perpetuacja oraz ewolucja Systemu Zarzgdzania Bezpieczeristwem Informacji,
skonstruowanego na fundamencie czterech norm okreslonych w paragrafie 20 Krajowego Ramienia

Interoperacyjnosci, stanowigcych kamien wegielny dla ochrony danych.

- Egzekwowanie procedury tworzenia redundancji danych dziennikowych poprzez generowanie kopii
zapasowych, ktére bedg przechowywane przez okres minimalny dwoch lat, zgodnie z dyrektywa zawartg w

paragrafie 21 Krajowego Ramienia Interoperacyjnosci.

- Implementacja kompleksowej agregacji logdw (rejestrowanych zdarzen) pochodzacych z heterogenicznej
gamy urzadzen, maszyn i aplikacji dziatajgcych w ramach infrastruktury teleinformatycznej Podmiotu,

umozliwiajgca szczegdtowg analize i audyt bezpieczenstwa.

- Integracja z zaawansowanym systemem zarzadzania cyberbezpieczenstwem S46 (S46-react), celem

optymalizacji proceséw detekcji, reagowania i prewencji w zakresie incydentéw bezpieczenstwa cyfrowego.

- Kodyfikacja programu regularnych audytéw wewnetrznych i zewnetrznych, obejmujgcych spektrum
standardow i regulacji (KRI, KSC, ISO, RODO), wraz z przeprowadzaniem testow penetracyjnych i

socjotechnicznych, majgcych na celu weryfikacje skutecznosci implementowanych srodkéw ochrony.

- Monitorowanie zdarzen systemowych w trybie ciggtym, poprzez wykorzystanie mechanizmow korelacji
zdarzen, umozliwiajgcych identyfikacje i interpretacje wzorcow aktywnosci sugerujgcych potencjalne

scenariusze atakdw cybernetycznych.

- Dostosowanie sie do rozszerzonego zakresu wymagan wynikajgcych z implementacji Dyrektywy NIS2, ktora
wprowadza nowe, zaostrzone standardy w zakresie cyberbezpieczenstwa, wymagajgce od organizacji

ponownej oceny i ulepszenia istniejgcych strategii ochrony danych.

- Wyznaczenie dedykowanego Petnomocnika ds. Systemu Zarzgdzania Bezpieczenstwem Informacji, ktorego
rola nie bedzie interferowac ani generowac konfliktéw interesow z innymi kluczowymi funkcjami w

organizacji (np. Inspektorem Ochrony Danych, Informatykiem, Dyrektorem).

- Rekonfiguracja systemow informatycznych oraz protokotéw pracy zdalnej w zgodzie ze zmienionymi
standardami bezpieczenistwa, uwzgledniajgcymi nowelizacje Kodeksu Pracy, w celu zabezpieczenia

integralnosci danych korporacyjnych w rozproszonym srodowisku pracy.
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- Realizacja oczekiwan organdw nadzorczych w kontekscie konstruowania oraz utrzymywania
zaawansowanych systemow cyberbezpieczenstwa, zdolnych do przeciwdziatania wspdétczesnym zagrozeniom

w przestrzeni cyfrowej.

- Implementacja rygorystycznych protokotéw ochrony danych osobowych, majgcych na celu eliminacje ryzyka
wyciekéw informacji, spowodowanych przez nieSwiadome badz intencjonalne dziatania personelu

organizacji.

- Automatyzacja procesow aktualizacji oprogramowania w celu zapewnienia najwyzszego poziom

5. Zarzadzanie bezpieczenstwem w praktyce:

- Zrozumienie znaczenia typow licencji wzgledem koniecznosci ich testowania:

e Licencje niewytgczne, w ktérych udzielajgcy licencji moze zezwoli¢ na korzystanie z utworu wielu

osobom réownoczesnie, ktére nie muszg mie¢ formy pisemnej.

e Licencje wytgczne, spotykane gtéwnie w przypadku oprogramowania pisanego na zamowienie (np.
strona www), w tym przypadku zwykle umowa licencyjna wynika z umowy o dzieto, na podstawie
ktérej firma wykonujgca oprogramowanie wykonuje zamdwiong aplikacje, umowa taka wymaga

formy pisemnej pod rygorem niewaznosci.

e Sublicencja, w ktérej licencjobiorca moze udzieli¢ dalszej licencji, pod warunkiem wszakze takiego

upowaznienia w jego umowie licencyjnej.

e OEM, to programy sprzedawane wraz ze sprzetem komputerowym (przypisane do konkretnego
komputera), po wymianie sprzetu na nowszy, nie mozna ich przenie$¢ na nowy komputer tylko trzeba

ponownie je zakupic.
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e BOX, to programy, ktére mozna przenosi¢ na kolejne komputery jednak pod warunkiem, ze zawsze

zainstalowany jest tylko na jednym komputerze. Legalny jest tylko program ostatnio zainstalowany.

e Open Source (otwarte oprogramowanie) to alternatywa dla Freeware (wolne oprogramowanie),
ktérego celem jest istnienie swobodnego dostepu do oprogramowania dla wszystkich jego

uczestnikéw. Zapewnia swoim uzytkownikom prawo do legalnego oraz darmowe.
- Techniki hardeningu: Wzmocnienie infrastruktury IT oraz zarzagdzanie patchami bezpieczenstwa.

- Testy penetracyjne i socjotechniczne: Organizacja i przeprowadzanie testéw w celu oceny gotowosci

organizacji

Szkolenie powinno odby¢ sie w czasie nie krétszym niz 4 godziny robocze w ciggu jednego dnia z
uwzglednieniem conajmniej 4 przerw po 15 minut. Po szkoleniu przewidziano 30 minut na pytania i

odpowiedzi uczestnikdw.

10. Szkolenie specjalistyczne dla informatykow

Szkolenie z obstugi oprogramowania do zarzadzania i aktualizacji systemow operacyjnych na stacjach
roboczych, serwerach, urzagdzeniach sieciowych oraz monitorowania infrastruktury informatycznej
Przedmiotem zamowienia jest przeprowadzenie szkolenia stacjonarnego lub online dla personelu IT, w celu
przekazania kompletnej wiedzy w zakresie obstugi i wykorzystania funkcji oprogramowania zarzadzania i
aktualizacji systemdw operacyjnych na stacjach roboczych, serwerach, urzagdzeniach sieciowych oraz
monitorowania infrastruktury informatycznej w ich codziennej pracy.

Szkolenie obejmie co najmniej nastepujace obszary:

A Wprowadzenie do oprogramowania do zarzgdzania i aktualizacji systemdw operacyjnych i
oprogramowania na stacjach roboczych, serwerach, urzadzeniach sieciowych: Omoéwienie podstawowych
koncepcji zwigzanych z oprogramowaniem do zarzgdzania i aktualizacji systemow operacyjnych i
oprogramowania na stacjach roboczych, serwerach, urzagdzeniach sieciowych, takich jak zarzadzanie
urzadzeniami, oprogramowaniem i konfiguracjami.

B. Interfejs uzytkownika: Przewodnik po interfejsie uzytkownika oprogramowania do zarzadzania i
aktualizacji systemdw operacyjnych i oprogramowania na stacjach roboczych, serwerach, urzadzeniach
sieciowych, pokazujgcy gtowne funkcje i narzedzia dostepne dla administratoréw.
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C. Zarzadzanie urzgdzeniami: Szkolenie w zakresie dodawania, konfigurowania i monitorowania
urzadzen oprogramowania do zarzadzania i aktualizacji systemdw operacyjnych i oprogramowania na
stacjach roboczych, serwerach, urzgdzeniach sieciowych, w tym zarzadzanie grupami i politykami.

D. Zarzadzanie oprogramowaniem: Instrukcje dotyczgce instalowania, aktualizowania i monitorowania
oprogramowania na urzgdzeniach za pomocg oprogramowania do zarzgdzania i aktualizacji systemow
operacyjnych i oprogramowania na stacjach roboczych, serwerach, urzgdzeniach sieciowych.

E. Automatyzacja proceséw: Szkolenie zwigzane z automatyzacjg rutynowych zadan administracyjnych
za pomocg skryptdéw i zadan zaplanowanych dla oprogramowania do zarzadzania i aktualizacji systemow
operacyjnych i oprogramowania na stacjach roboczych, serwerach, urzgdzeniach sieciowych.

F. Bezpieczeristwo: Omdwienie funkcji zwigzanych z zabezpieczeniami oprogramowania do zarzadzania i
aktualizacji systemdw operacyjnych i oprogramowania na stacjach roboczych, serwerach, urzadzeniach
sieciowych, takich jak zarzadzanie aktualizacjami, ochrona przed ztosliwym oprogramowaniem i polityki
bezpieczenstwa.

G. Wsparcie uzytkownikdw koricowych: Instrukcje dotyczgce udzielania pomocy technicznej
uzytkownikom koricowym oraz rozwigzywania problemoéw zwigzanych z urzadzeniami i oprogramowaniem.
H. Raportowanie i analiza: Szkolenie z generowania raportéw i analizy danych dla oprogramowania do

zarzadzania i aktualizacji systemdw operacyjnych i oprogramowania na stacjach roboczych, serwerach,
urzadzeniach sieciowych w celu monitorowania wydajnosci i zgodnos$ci z wymaganiami.

l. Scenariusze praktyczne: Przeprowadzenie praktycznych éwiczen i scenariuszy, aby umozliwié
uczestnikom praktyczne zastosowanie wiedzy zdobytej podczas szkolenia.

J. Ewaluacja: Przeprowadzenie ewaluacji, aby oceni¢ skutecznos¢ szkolenia i zidentyfikowac obszary do
dalszego doskonalenia.

Czas trwania szkolenia przewidziano na co najmniej 2 dni robocze z uwzglednieniem przerw 3 przerw po 15
minut. Po szkoleniu Wykonawca udostepni co najmniej 4 godziny robocze na dodatkowe pytania i odpowiedzi
uczestnikéw przez okres 30 dni.

11. Szkolenie specjalistyczne dla informatykéw
Szkolenie z obstugi oprogramowania przeciwdziatajgcego wyciekowi danych

Przedmiotem zamowienia jest przeprowadzenie szkolenia stacjonarnego lub online dla personelu IT, w celu
przekazania kompletnej wiedzy w zakresie obstugi i wykorzystania funkcji oprogramowania

przeciwdziatajgcego wyciekowi danych, w ich codziennej pracy.
Szkolenie obejmie co najmniej nastepujgce obszary:

e Podstawowe informacje

e Licencjonowanie

o Wspierane systemy operacyjne
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o \Wdrozenie oprogramowania przeciwdziatajgcego wyciekowi danych

e Omowienie instalatora oprogramowania przeciwdziatajgcego wyciekowi danych

e \Wdrozenie serwera oprogramowania przeciwdziatajgcego wyciekowi danych

e Wdrozenie agentow oprogramowania przeciwdziatajgcego wyciekowi danych

e Wdrozenie klientéw oprogramowania przeciwdziatajgcego wyciekowi danych

e Uruchomienie modutu analitycznego

e Analiza wyciekéw danych

e Filtrowanie i raporty z analizy

e Uruchomienie modutu przeciwdziatajgcego wyciekowi danych

e Uruchomienie szyfrowania BitLockerem

e Konfiguracja dostepu do urzadzen i portow

e Interfejs webowy oprogramowania przeciwdziatajgcego wyciekowi danych

¢ Minimalne wymagania systemowe dla omawianego oprogramowania

e Instalacja oraz konfiguracja modutu webowego oprogramowania przeciwdziatajgcego wyciekowi

danych

e Analiza zachowan

e Zarzadzenie kategoriami produktywnosci

o Kontrola WWW i aplikacji

‘ @ Cyberbezpieczny

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl i e o et . Unis Earopeiska Samorzad



Fundusze Europejskie

na Rozwdj Cyfrowy

e Alerty, raporty i konserwacja

e Zaawansowane DLP dla oprogramowania przeciwdziatajgcego wyciekowi danych
e Reguty DLP —tryby polityk

e Reguty ogdlne

e Reguty aplikacji

e Poconam kategorie danych?

e Inteligentne wyszukiwanie danych osobowych

e (Czym sgtagiido czego stuzg?

e Reguty tagowania dla aplikacji, stron oraz lokalizacji

12. Szkolenie specjalistyczne dla informatykdw

Przedmiotem zamodwienia jest przeprowadzenie kompleksowego szkolenia z zakresu obstugi i zarzadzania
systemem Security Information and Event Management (SIEM). Celem szkolenia jest zapewnienie
uczestnikom wiedzy i umiejetnosci niezbednych do efektywnego monitorowania, wykrywania oraz
reagowania na zagrozenia bezpieczenstwa w czasie rzeczywistym.

Szkolenie bedzie obejmowac nastepujgce zagadnienia:
1. Wprowadzenie do systemdw SIEM oraz ich roli w zapewnianiu bezpieczeristwa informaciji.

2. Omoéwienie mozliwosci systemow SIEM, w tym analiza logéw, wykrywanie intruzéw, reagowanie na
zagrozenia oraz integracja z innymi narzedziami bezpieczeristwa.

3. Praktyczne aspekty zbierania, agregowania, indeksowania i analizowania danych bezpieczenstwa, w celu
identyfikacji wtaman, zagrozen oraz anomalii behawioralnych.
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4. Zarzadzanie podatnosciami: metody identyfikacji stabosci systemdw i aplikacji, oraz techniki korelowania
ich z aktualnymi bazami danych dotyczgcymi podatnosci.

5. Ocena konfiguracji systemu i aplikacji zgodnie z najlepszymi praktykami i standardami, w tym analiza
zgodnosci z regulacjami takimi jak RODO/GDPR, PCI DSS, NIST.

6. Reagowanie na incydenty: strategie i procedury tworzenia regut alarmowych oraz zarzadzanie reakcjg na
wykryte zagrozenia.

7. Przyktady zastosowania i najlepsze praktyki w wykorzystaniu systemow SIEM w réznych srodowiskach, w
tym w infrastrukturze chmurowej i w systemach kontenerowych.

Szkolenie ma na celu przygotowanie uczestnikdéw do samodzielnego zarzadzania systemem SIEM, zrozumienia
zasad ich dziatania oraz umiejetnosci konfiguracji i adaptacji systemu do specyficznych potrzeb organizacji.
Uczestnicy nauczg sie, jak efektywnie monitorowac i analizowad bezpieczeristwo w swoich systemach,
identyfikowac i reagowac na zagrozenia, a takze jak stosowac najlepsze praktyki w celu zwiekszenia ogdlnego
poziomu bezpieczenstwa informacji.

Czas trwania szkolenia przewidziano na 8 godzin roboczych w ciggu jednego dnia, z uwzglednieniem 4 przerw
po 15 minut. Po dniu szkolenia bedzie 30 minut na pytania i odpowiedzi uczestnikdw.

Przedmiotem zamodwienia jest przeprowadzenie kompleksowego szkolenia z zakresu obstugi i zarzgdzania
systemem monitorowania infrastruktury IT. Celem szkolenia jest zapewnienie uczestnikom wiedzy i
umiejetnosci niezbednych do efektywnego monitorowania infrastruktury IT, wykrywania probleméw oraz

reagowania na nie w czasie rzeczywistym.
Zagadnienia szkolenia:
1. Wprowadzenie do systemu monitorowania:
o Podstawowe informacje o systemach monitorowania.
o Rola monitorowania w zapewnianiu ciggtosci dziatania i bezpieczenstwa systemoéw IT.
2. Architektura systemu monitorowania:

o Omdwienie komponentdw systemu monitorowania.
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o Instalacja i konfiguracja serwera monitorowania, agenta oraz interfejsu webowego.
3. Konfiguracja monitorowania:

o Tworzenie i zarzadzanie hostami i szablonami.

o Konfiguracja elementéw monitorowania (items) oraz wyzwalaczy (triggers).
4. Zbieranie i analiza danych:

o Metody zbierania danych (agent, SNMP, IPMI, JMX, etc.).

o Praktyczne aspekty agregowania i analizowania danych monitorowania.

5. Zarzadzanie zdarzeniami i alarmami:

o Definiowanie akcji oraz eskalacji alarméw.

o Integracja z systemami powiadomien (e-mail, SMS, webhooki).

6. Wizualizacja danych:

o Tworzenie i zarzadzanie dashboardami.

o Generowanie raportéw i wizualizacji danych.

7. Najlepsze praktyki i studia przypadkow:

o Przyktady zastosowania systemu monitorowania w réznych srodowiskach (on-premises, chmurowe,

kontenerowe).
o Najlepsze praktyki w monitorowaniu bezpieczeristwa i wydajnosci.

8. Zaawansowane funkcje systemu monitorowania:
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o Korzystanie z LLD (Low-Level Discovery).

o Monitorowanie wydajnosci aplikacji (APM).

o Automatyzacja zadan z wykorzystaniem skryptéw i API systemu monitorowania.
Cel szkolenia:

Szkolenie ma na celu przygotowanie uczestnikdw do samodzielnego zarzgdzania systemem monitorowania,
zrozumienia zasad jego dziatania oraz umiejetnosci konfiguracji i adaptacji systemu do specyficznych potrzeb
organizacji. Uczestnicy nauczg sie, jak efektywnie monitorowac i analizowac infrastrukture IT, identyfikowac i
reagowac na problemy oraz jak stosowac najlepsze praktyki w celu zwiekszenia ogdlnego poziomu wydajnosci

i bezpieczenistwa.
Harmonogram szkolenia:

Czas trwania szkolenia przewidziano na 8 godzin roboczych w ciggu jednego dnia, z uwzglednieniem 4 przerw

po 15 minut. Po dniu szkolenia bedzie 30 minut na pytania i odpowiedzi uczestnikéw.

13. Wdrozenie systeméw teleinformatycznych

Ustugi wdrozeniowe oprogramowania do zarzgdzania i aktualizacji systemdw operacyjnych na stacjach

roboczych, serwerach, urzgdzeniach sieciowych oraz monitorowania infrastruktury informatyczne;.

A. Wykonaweca przeprowadzi analize wymagan Zamawiajgcego, zaczynajgc od zebrania wymagan od
réznych zespotdw w organizacji, aby okresli¢, jakie funkcje i moduty oprogramowania na stacjach

roboczych, serwerach, urzagdzeniach sieciowych bedg najbardziej przydatne.

B. Wykonawca przeprowadzi planowanie wdrozenia w oparciu o przeprowadzong analize,

uwzgledniajgc harmonogram, zasoby, zadania.
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C. Wykonawca przygotuje srodowisko wirtualne, upewniajgc sie, ze wszystkie wymagania stawiane
przez oprogramowanie zostaty spetnione, wtgczajac w to odpowiednie zasoby, konfiguracje systemu

operacyjnego oraz konfiguracje sieciowg niezbedng do prawidtowego dziatania oprogramowania.

D. Wykonawca wykona konfiguracje baz danych niezbednych do wdrozenia oprogramowania, wtgczajac

to prawidtowe potgczenie pomiedzy oprogramowaniem a bazg danych.

E. Wykonawca zainstaluje oprogramowanie do zarzgdzania i aktualizacji systeméw operacyjnych i
oprogramowania do zarzgdzania i aktualizacji systeméw operacyjnych na stacjach roboczych,
serwerach, urzadzeniach sieciowych oraz monitorowania infrastruktury informatycznej, na
wskazanym serwerze lokalnym lub w chmurze i skonfiguruje je zgodnie z wymaganiami i najlepszymi

praktykami.

F. Wykonawca wykona integracje z istniejgcymi systemami w $rodowisku Zamawiajgcego, w tym z
kontrolerem domeny oraz przygotuje konta ustugi oprogramowania, wtgczajac w to konfiguracje
uprawnien dla konta ustugi. Wykonawca przeprowadzi testy wykonanej integracji w celu upewnienia
sie, ze informacje sg poprawnie synchronizowane miedzy oprogramowaniem a istniejgcymi
systemami w $rodowisku Zamawiajgcego, w tym z kontrolerem domeny oraz czy synchronizacja
uzytkownikdéw, grup i innych obiektéw z kontrolera domeny do oprogramowania dziata w sposéb
prawidtowy. Wykonawca bedzie monitorowat i utrzymywat integracje miedzy oprogramowaniem

przez caty okres trwania wdrozenia.
G. Wykonawca przeprowadzi konfiguracje strefy DMZ dla wymaganych ustug.

H. Wykonawca przeprowadzi instruktaz w zakresie prawidtowej instalacji agentéw niezbednych do
prawidtowego dziatania oprogramowania, uwzgledniajgc utworzenie odpowiednich grup i polityk
wdrozeniowych dla agentéw. Po zakonczonej instalacji agentow, Wykonawca przeprowadzi testy

poprawnosci instalacji i komunikacji agentdw z serwerem oprogramowania.

I.  Wykonawca przeprowadzi testy instalacji w celu upewnienia sie, ze instalacja oprogramowania

przebiegta bez problemow i wszystkie komponenty zostaty poprawnie zainstalowane na serwerze.

J. Wykonawca przeprowadzi testy zarzgdzania urzadzeniami, w tym mozliwos¢ dodawania, usuwania i

zarzadzania urzadzeniami w konsoli administracyjnej oprogramowania oraz poprawnosé
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wykonywania instalacji, aktualizacji i usuwania oprogramowania. Wykonawca przetestuje, ze

konfiguracje mogg by¢ efektywnie stosowane na wybranych urzadzeniach.

K.  Wykonawca przeprowadzi testy zdalnego zarzadzania poprzez zdalne sterowanie komputerem oraz
zdalne wsparcie ekranowe. Wykonawca w ramach tego zadania zweryfikuje dodatkowo czy mozna

efektywnie udziela¢ pomocy technicznej uzytkownikom poprzez konsole oprogramowania.

L. Wykonawca przeprowadzi testy monitorowania i raportowania, weryfikujgc czy raporty generowane
przez oprogramowanie zawierajg poprawne i aktualne informacje na temat stanu infrastruktury IT
oraz czy mozliwo$¢ monitorowania wydajnosci urzadzen i systemow za pomocg narzedzi dostepnych
w oprogramowaniu dziata prawidtowo, zgodnie z zatozeniami prawidtowego dziatania

oprogramowania.

M. Wykonawca przeprowadzi testy zabezpieczen, weryfikujgc czy zastosowane zabezpieczenia, takie jak

zasady bezpieczenstwa i ochrona antywirusowa, sg skutecznie wdrazane na urzgdzeniach.

N. Wykonawca przeprowadzi testy wydajnosciowe w celu upewnienia sig, ze infrastruktura

oprogramowania dziata ptynnie i efektywnie, nawet przy duzej liczbie urzadzen i uzytkownikow.

0. Wykonawca przeprowadzi testy przywracania awaryjnego, witgczajgc w to procedury przywracania
awaryjnego w celu upewnienia sie, ze w razie koniecznosci mozna szybko przywrdéci¢ dziatanie

systemu oprogramowania sieciowych po awarii

14. Wdrozenie systemow teleinformatycznych

Dostawa i wdrozenie oprogramowania do monitorowania zasobow IT:
Wymagania w zakresie oprogramowania:

e Automatyczne odkrywanie sieci.
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e Monitorowanie wydajnosci i dostepnosci.

e Zaawansowane wizualizacje danych, w tym wykresy, mapy i wykresy stupkowe.
e Wbudowane narzedzia do przetwarzania i analizy danych.

e Mozliwo$¢ monitorowania przez SNMP, JMX, IPMI, agenta Zabbix i inne.
e Szeroka gama integracji z zewnetrznymi systemami.

e Elastycznos¢ w konfiguracji elementdw monitorowanych.

e Wsparcie dla monitorowania aplikacji, serwerdw, sieci i urzadzen.

e Mozliwos¢ definiowania scenariuszy monitorowania.

e Rozbudowane opcje powiadomien i alarméw.

e Wsparcie dla skryptow i automatyzacji zadan.

e Monitorowanie transakcji biznesowych i aplikacji webowych.

¢ Whbudowane rozwigzania do diagnostyki i rozwigzywania problemow.

¢ Mozliwosé tworzenia niestandardowych wskaznikéw monitorowania.

e Skalowalnos¢ i mozliwos¢ monitorowania tysiecy urzadzen.

e Wsparcie dla monitorowania w chmurze i Srodowiskach wirtualnych.

e Zaawansowane raportowanie i analizy trenddw.

e Integracja z systemami ticketowymi.

e Mozliwosé tworzenia dashboardéw i paneli.
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e Wsparcie dla réznorodnych systemdw operacyjnych.

e Elastyczne opcje autentykacji i kontroli dostepu.

e Szyfrowanie komunikacji.

e Mozliwo$¢é monitorowania baz danych.

e Wsparcie dla wysokiej dostepnosci i redundancji.

e Automatyczne odkrywanie urzgdzen w sieci.

e Monitorowanie wykorzystania zasobéw.

e Mozliwos$¢ Sledzenia zmian konfiguracyjnych.

e Integracja z rozwigzaniami do zarzadzania konfiguracja.

e Mozliwosé zbierania danych z réznych zrédet.

e Wsparcie dla monitorowania srodowisk kontenerowych.

e Mozliwos¢ definiowania zaleznosci miedzy monitorowanymi elementami.
e Zaawansowane filtrowanie i wyszukiwanie danych.

e Mozliwos$¢ monitorowania poprzez proxy.

e Wsparcie dla niestandardowych skryptéw monitorujgcych.
e Automatyczne wykrywanie problemdw i anomalii.

e Mozliwosé grupowania urzadzen i aplikacji.

e Wsparcie dla monitorowania sieciowych urzadzen peryferyjnych.
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o Mozliwosé tworzenia template'éw monitorowania.

o Wsparcie dla réznych metod zbierania danych (polling, trapper, SNMP traps).

e Mozliwos$é tworzenia hierarchii monitorowania.

e Wsparcie dla wielojezycznosci interfejsu uzytkownika.

e Mozliwo$¢ zarzgdzania poprzez interfejs webowy.

e Zaawansowane opcje logowania i audytu.

e Wsparcie dla monitorowania poprzez protokdt HTTPS.

e Mozliwo$¢ definiowania zdarzen i akcji.

e Mozliwos$¢ monitorowania szyfrowanych potaczen.

e Integracja z systemami zarzadzania logami.

e Wsparcie dla SNMP v3.

e Mozliwosé definiowania i monitorowania SLA.

e Wsparcie dla rozproszonego monitoringu.

Wymagania w zakresie wdrozenia oprogramowania:

Krok 1: Planowanie i Przygotowanie

e Okreslenie wymagan dotyczgcych monitorowania, obejmujgce zaréwno liczbe urzadzen, ktore beda
monitorowane, jak i typy parametréw, ktérych monitorowanie jest kluczowe dla dziatania
infrastruktury IT. Dodatkowo, konieczne jest sprecyzowanie oczekiwanych powiadomien w przypadku

wykrycia nieprawidtowosci lub awarii.

‘ @ Cyberbezpieczny
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e Dokonanie wyboru odpowiedniej platformy do instalacji narzedzia monitorujgcego, uwzgledniajgc
roznice miedzy systemem operacyjnym Linux a Windows. W tym procesie istotne jest takze
przypisanie odpowiednich zasobdéw sprzetowych i sieciowych, aby zapewni¢ odpowiednig wydajnosé i

dostepnos¢ narzedzia.

e Pobranie najnowszej wersji wybranego narzedzia do monitorowania zasobow IT oraz doktadnie
zapoznaj sie z dokumentacjg. Zapoznanie sie z dokumentacjg pozwoli na lepsze zrozumienie
funkcjonalnosci narzedzia oraz prawidtowa konfiguracje i wykorzystanie jego mozliwosci w procesie

monitorowania infrastruktury IT.
Krok 2: Instalacja i Konfiguracja serwera (procesu centralnego) narzedzia do monitorowania zasobéw IT

e Przeprowadzenie instalacji serwera, ktéry petni role centralnego procesu narzedzia do
monitorowania zasobow IT. Poczgwszy od wybranej platformy, postepujemy zgodnie z precyzyjnie

okreslonymi instrukcjami instalacyjnymi, ktére sg dostepne w dokumentacji danego rozwigzania.

e Konfiguracja centralnego procesu narzedzia. W ramach konfiguracji, nalezy zapewnic¢ odpowiedni
dostep do bazy danych. Mozesz uzy¢ rdzne systemy zarzadzania bazami danych, takie jak MySQL,
PostgreSQL lub SQLite.

e Ustalenie parametréw monitorowania, ktére obejmuja specyficzne aspekty srodowiska IT
podlegajgce monitorowaniu. Dodatkowo, konieczne jest skonfigurowanie powiadomien, aby
zapewni¢ odpowiednie reakcje na wykryte nieprawidtowosci czy awarie. Poprzez precyzyjne
skonfigurowanie tych ustawien, mozna efektywnie zarzgdza¢ monitorowanymi zasobami IT oraz

szybko reagowac na wszelkie pojawiajgce sie problemy.
Krok 3: Instalacja i Konfiguracja Agentéw wybranego narzedzia na Monitorowanych Hostach

e Instalacja agentéw na wszystkich urzadzeniach, ktére podlegajg monitorowaniu, obejmujac serwery,

routery, przetgczniki oraz inne istotne elementy infrastruktury IT.

e Konfiguracja agentow, aby komunikowaty sie z wczesniej zainstalowanym i skonfigurowanym

serwerem.

CENTRUM PROJEKTOW POLSKA CYFROWA

Fund i i
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E na Rozwé; Cyfrawy . Unie Europejska

‘ @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwdj Cyfrowy

e QOkredlenie parametrow komunikacji, takich jak adres serwera monitorujgcego oraz porty, aby

umozliwi¢ ptynng wymiane danych pomiedzy agentami a serwerem.
Krok 4: Konfiguracja Monitorowanych Parametrow i Wykresow

e Konfiguracja elementdéw monitorowania, takich jak elementy, wykresy, triggery i akcje, aby
monitorowac wazne parametry systemowe i aplikacyjne. Umozliwi to kompleksowe Sledzenie
wybranych parametrow, takich jak obcigzenie CPU, zuzycie pamieci, dostepnos¢ ustug, wydajnosé

aplikacji.

e Dostosowanie progéw alarmowych dla trigeréw, w celu uzyskania optymalnych powiadomien o
ewentualnych awariach lub nieprawidtowosciach w dziataniu systemu. Warto zadbac o precyzyjne
ustalenie progdw alarmowych, aby uniknga¢ fatszywych alarmow oraz zapewnic¢ skuteczng ochrone

srodowiska IT.
Krok 5: Testowanie i Optymalizacja

e Weryfikacja skonfigurowanych monitoréw i triggerow, aby upewnié sie, ze dziatajg zgodnie z
oczekiwaniami. Testowanie powinno obejmowac rézne scenariusze dziatania systemu, aby
zweryfikowacd skutecznos¢ monitorowania w réznych warunkach. Poprawne dziatanie monitoréw i

trigeréw jest kluczowe dla zapewnienia szybkiej reakcji na ewentualne problemy.

e Optymalizacja konfiguracji narzedzia do monitorowania zasobow IT, w celu zapewnienia wydajnosci i

skutecznosci monitorowania, np. poprzez dostosowanie interwatéw sprawdzania.
Krok 6: Monitorowanie i Administracja

e Regularne monitorowanie stanu urzadzen i aplikacji za pomocg interfejsu narzedzia do
monitorowania zasobow IT pozwoli szybko identyfikowaé ewentualne zagrozenia lub
nieprawidtowosci w dziataniu systemu, co umozliwia szybka reakcje i zapobieganie powaznym

problemom.
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e Reagowanie na alarmy i zdarzenia, ktére wystepujg w srodowisku monitorowanym.
W przypadku pojawiajgcych sie alarméw i zdarzen, podejmowac niezbedne dziatania naprawcze w

celu przywrdécenia normalnego funkcjonowania systemu.

e Regularne aktualizowanie oprogramowania do monitorowania zasobow IT, zapewni dostep do
najnowszych funkcji i poprawek bezpieczenstwa, co jest kluczowe dla utrzymania wysokiej jakosci

monitorowania oraz zapewnienia zgodnosci z aktualnymi standardami i wymaganiami branzowymi.

15. Wdrozenie systemodw teleinformatycznych

Dostawa oraz wdrozenie oprogramowania typu SIEM

Zamawiajgcy na potrzeby instalacji i wdrozenia udostepni infrastrukture na serwerach zwirtualizowanych, wg.
specyfikacji uzgodnionych z Wykonawcg. Czynnosci zwigzane z wdrozeniem systemu bedgcego przedmiotem
umowy bedzie wykonywat Wykonawca. Instalacja systemu przez Wykonawce odbywac sie bedzie z

wykorzystaniem srodkdw komunikacji elektronicznej.

Wykonawca zobowigzuje sie do dostarczenia kompleksowego oprogramowania typu Security Information

and Event Management (SIEM), ktore bedzie spetniato ponizsze wymagania funkcjonalne i techniczne.

Funkcjonalnosci systemu.

Monitorowanie wystepujgcych zdarzen (logéw) w trybie ciggtym.

e Zbieranie zdarzen z serwerdw wirtualnych, fizycznych, Active Directory, przetgcznikéw oraz innego

rodzaju urzadzen, ktdére sg oraz zostang podtgczone do infrastruktury zamawiajgcego.

e Agregacja oraz korelacja logéw.

e  Wykrywanie atakdéw typu brute force na rdzne ustugi.
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o Wykrywanie i przeciwdziatanie ztosliwemu oprogramowaniu.

e Analiza logdw w oparciu o wbudowane reguty bezpieczeristwa.

e Konfiguracja oprogramowania do przechowywania logéw z kluczowych zasobdéw przez okres 24
miesiecy zgodnie z rozporzadzeniem KRI §21 pkt. 4 ,Informacje w dziennikach systemoéw
przechowywane sg od dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku

braku przepiséw odrebnych przez dwa lata.”

e Panel do wyszukiwania zdarzen.

Wdrozenie systemu.

Wykonawca bedzie odpowiedzialny za instalacje i konfiguracje oraz optymalizacje srodowiska systemu w

infrastrukturze Zamawiajgcego oraz opieke serwisowg i wsparcie techniczne przez okres 30 dni.

Wykonawca przeprowadzi instruktaz stanowiskowy dla Administratoréw (zarzadzajgcych systemem), co

najmniej w n/w zakresie:

Przedstawienie architektury systemu.

e Omowienie procedur obstugi administracyjnej systemu;

¢ Omowienie mozliwosci funkcjonalnych, zakresu dostepnych funkcji oraz ograniczen systemu;
e Przekazanie informacji na temat konfiguracji i zarzadzania systemem;

e Instruktaz stanowiskowy musi obejmowac czes$¢ teoretyczng i praktyczna.
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16. Wdrozenie systemow teleinformatycznych

Ustugi wdrozeniowe oprogramowania przeciwdziatajgcego wyciekowi danych (DLP), ktérego gtéwnym celem
jest zabezpieczenie przed utratg lub nieautoryzowanym dostepem do informacji poufnych. Oprogramowanie
to ma zostac zainstalowane na serwerze dziatajgcym pod kontrolg systemu Windows Server co najmniej w
wersji 2016 oraz powinno by¢ obstugiwane za pomocg dwdch konsol: aplikacyjnej i webowej, w celu

ufatwienia zarzadzania systemem.

A. Wykonawca przeprowadzi analize wymagan Zamawiajgcego, zaczynajac od zebrania wymagan od
roznych zespotéw w organizacji, aby okresli¢, jakie funkcje i moduty oprogramowania na stacjach

roboczych, serwerach, urzgdzeniach sieciowych bedg najbardziej przydatne.

B. Wykonawca przeprowadzi planowanie wdrozenia w oparciu o przeprowadzong analize,

uwzgledniajgc harmonogram, zasoby, zadania.

C. Woykonawca przygotuje srodowisko wirtualne, upewniajac sie, ze wszystkie wymagania stawiane
przez oprogramowanie zostaty spetnione, wtgczajgc w to odpowiednie zasoby, konfiguracje systemu

operacyjnego oraz konfiguracje sieciowg niezbedng do prawidtowego dziatania oprogramowania.

D. Wykonawca wykona konfiguracje baz danych niezbednych do wdrozenia oprogramowania, wigczajac

to prawidtowe potgczenie pomiedzy oprogramowaniem a bazg danych.
E. Wykonawca zainstaluje oprogramowanie przeciwdziatajgcego wyciekowi danych.

F. Wykonawca wykona integracje z istniejgcymi systemami w srodowisku Zamawiajgcego, w tym z
kontrolerem domeny oraz przygotuje konta ustugi oprogramowania, wtgczajac w to konfiguracje
uprawnien dla konta ustugi. Wykonawca przeprowadzi testy wykonanej integracji w celu upewnienia
sie, ze informacje sg poprawnie synchronizowane miedzy oprogramowaniem a istniejgcymi
systemami w $rodowisku Zamawiajgcego, w tym z kontrolerem domeny oraz czy synchronizacja
uzytkownikdéw, grup i innych obiektéw z kontrolera domeny do oprogramowania dziata w sposéb
prawidtowy. Wykonawca bedzie monitorowat i utrzymywat integracje miedzy oprogramowaniem

przez caty okres trwania wdrozenia.
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G. Wykonawca uruchomieni i skonfiguruje konsole zarzgdzajgca, wprowadzi klucz dostepowy i usunie

dane demonstracyjne.

H. Wykonawca przeprowadzi instruktaz w zakresie prawidtowej instalacji agentéw niezbednych do
prawidtowego dziatania oprogramowania, uwzgledniajgc utworzenie odpowiednich grup i polityk
wdrozeniowych dla agentdw. Po zakonczonej instalacji agentéw, Wykonawca przeprowadzi testy

poprawnosci instalacji i komunikacji agentéw z serwerem oprogramowania.

I.  Wykonawca przeprowadzi testy instalacji w celu upewnienia sie, ze instalacja oprogramowania
przebiegta bez problemdw i wszystkie komponenty zostaty poprawnie zainstalowane na serwerze

oraz urzadzeniach koncowych.

J. Wykonawca wykona konfiguracje kategorii danych i danych wrazliwych oraz zdefiniuje wykrywanie

kategorii:
e Numery kart kredytowych
e Numery IBAN
e Numery dowodow osobistych
e Polski numer paszportu
e Numer PESEL

K. Wykonawca skonfiguruje alerty zwigzane z ustugami oraz zabezpieczeniem DLP oraz przetestuje

poprawnos¢ ich dziatania na danych testowych.
L.  Wykonawca skonfiguruje zadania archiwizacji danych oraz usuwania starych wpiséw z bazy danych.

M. Wykonawca przetestuje dziatanie polityk i wprowadzi ich aktualizacje w przypadku wykrycia braku ich

skutecznego dziatania.

N. Wykonawca wygeneruje z prawidtowo wdrozonego oprogramowania raport audytu bezpieczenstwa i

przeprowadzi analize aktywnosci uzytkownikéw oraz przeptywu informacji w organizacji.
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0. Wykonawca przeprowadzi testy monitorowania i raportowania, weryfikujac czy raporty generowane

przez oprogramowanie zawierajg poprawne i aktualne informacje.

P. Wykonawca przeprowadzi testy wydajnosciowe w celu upewnienia sie, ze infrastruktura

oprogramowania dziata ptynnie i efektywnie, nawet przy duzej liczbie urzadzen i uzytkownikéw.

Q. Wykonawca przeprowadzi testy przywracania awaryjnego, wtgczajac w to procedury przywracania
awaryjnego w celu upewnienia sie, ze w razie koniecznosci mozna szybko przywréci¢ dziatanie

systemu oprogramowania sieciowych po awarii.

V Kod i nazwa zaméwienia wedtug Wspdlnego Stownika Zamoéwien (CPV)

Gtéwny kod CPV:

72263000-6 - Ustugi wdrazania oprogramowania

Dodatkowy kod CPV:

80511000-9 - Ustugi szkolenia personelu

80510000-2 - Ustugi szkolenia specjalistycznego

72220000-3 - Ustugi doradcze w zakresie systemow i doradztwo techniczne

VI Miejsce i Terminy wykonania zamdwienia

Zamoéwienie bedzie wykonane w miejscu siedziby zamawiajacego. Wdrozenia bedg realizowane w ciggu 120
dni, szkolenia w ciggu 180 dni.

Przedmiot umowy bedzie dostarczany przez Wykonawce do miejsc wskazanych przez Zamawiajgcego w

zakresie dostawy sprzetu/oprogramowania/licencji.

Zamawiajgcy moze zawrze¢ umowe w sprawie przedmiotowego zamowienia publicznego przed uptywem

terminu, jezeli w przedmiotowym postepowaniu zostanie ztozona tylko jedna oferta.

VIl Warunki udziatu w postepowaniu

1. udzielenie zamdwienia mogg sie ubiegac wykonawcy, ktérzy:
e nie podlegajg wykluczeniu na podstawie ustawy prawo zamdwien publicznych,
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e spefniajg warunki udziatu w postepowaniu w zakresie kompetencji lub uprawnien do
prowadzenia okreslonej dziatalnosci zawodowej, o ile obowigzek ich posiadania wynika z
odrebnych przepiséw. Zamawiajgcy nie okresla szczegdtowo ww. warunku.

e spetniajg warunki udziatu w postepowaniu w zakresie sytuacji ekonomicznej lub finansowej.
Zamawiajgcy nie okresla szczegdétowo ww. warunku.

e spetfniajg warunki udziatu w postepowaniu w zakresie zdolnosci technicznej lub zawodowej.

2. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci
zamoéwienia.

3. Na potwierdzenie spetnienia warunku udziatu w postepowaniu, dotyczgcego zdolnosci technicznej
lub zawodowej Zamawiajgcy wymaga, aby Wykonawca wykazat sie odpowiednim doswiadczeniem, tj.
w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert, w tym okresie realizuje, badz
zrealizowat nalezycie co najmniej dwie ustugi w zakresie dostawy oprogramowania komputerowego
na kwote co namniej 150 000 ztotych brutto.

4. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu polegaé na
zdolnosciach technicznych lub zawodowych innych podmiotéw, niezaleznie od charakteru prawnego
taczacych go z nim stosunkdw prawnych.

5. Wykonawca, ktéry polega na zdolnosciach innych podmiotéw, musi udowodni¢ Zamawiajgcemu, ze
realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw, w szczegdlnosci
przedstawiajgc zobowigzanie tych podmiotdéw do oddania mu do dyspozycji niezbednych zasobdw na
potrzeby realizacji zamowienia.

VIII Przestanki wykluczenia Wykonawcy

1. Zamawiajgcy wykluczy wykonawce z postepowania o udzielenie zamdwienia, w stosunku do ktérego
zachodzi ktdrakolwiek z okolicznos$ci wskazanych w art. 108 ust. 1 ustawy Pzp, tj.:

1) bedacego osobg fizyczng, ktdrego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie przestepstwa lub
przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

b) handlu ludZmi, o ktérym mowa w art. 189a Kodeksu karnego,

c) o ktorym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia 25 czerwca 2010 r.
o sporcie (Dz.U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2054) lub w art. 54 ust.1-4 ustawy z dnia 12 maja 2011
r. o refundacji lekdow, srodkoéw spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobow
medycznych (Dz.U. z 2021 r. poz. 523, 1292, 1559 i 2054),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu karnego,
lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia pieniedzy lub
ukrywania ich pochodzenia, o ktorym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majgce na celu
popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktorym mowa w art. 9 ust. 2 ustawy z
dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew
przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego, przestepstwo
oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko wiarygodnos$ci dokumentow,
o ktérych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo skarbowe,

h) o ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej
- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego; 2) jezeli urzedujgcego cztonka
jego organu zarzadzajgcego lub nadzorczego, wspodlnika spdétki w spotce jawnej lub partnerskiej albo
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komplementariusza w spdtfce komandytowe] lub komandytowo-akcyjnej lub prokurenta prawomocnie
skazano za przestepstwo, o ktérym mowa w pkt 1;

3) wobec ktérego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng o zaleganiu z
uiszczeniem podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze wykonawca
odpowiednio przed uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu
albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkdéw, optat lub sktadek na
ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w
sprawie sptaty tych naleznosci;

2. wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamdwienia publiczne;

3. jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca zawart z
innymi wykonawcami porozumienie majgce na celu zaktdcenie konkurencji, w szczegdlnosci jezel
nalezac do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw, ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do
udziatu w postepowaniu, chyba ze wykazga, ze przygotowali te oferty lub wnioski niezaleznie od siebie.

4. jezeli, w przypadkach, o ktorych mowa w art. 85 ust. 1, doszto do zaktdcenia konkurencji
wynikajgcego z wczesdniejszego zaangazowania tego wykonawcy lub podmiotu, ktory nalezy z
wykonawcg do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentow, chyba ze spowodowane tym zaktdcenie konkurencji moze by¢
wyeliminowane w inny sposéb niz przez wykluczenie wykonawcy z udziatu w postepowaniu o
udzielenie zamdwienia.

5. Zamawiajacy nie wprowadza w tym postepowaniu dodatkowych podstaw wykluczenia wskazanych w
art. 109 ustawy Pzp.

6. Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 ustawy Pzp.

7. Jezeli wykonawca polega na zdolnosciach lub sytuacji podmiotow udostepniajgcych zasoby
zamawiajacy zbada, czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, ktére zostaty
przewidziane wzgledem wykonawcy.

8. Zamawiajacy moze wykluczy¢ Wykonawce na kazdym etapie postepowania o udzielenie zamdwienia
zgodnie z art. 110 ust. 1 ustawy Pzp.

9. Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1 pkt. 1, 2i 5
ustawy Pzp, jesli udowodni zamawiajgcemu, ze spetnit przestanki wskazane w art. 110 ust. 2 ustawy
Pzp. Zamawiajacy oceni, czy podjete przez wykonawce czynnosci o ktérych mowa w art. 110 ust. 2
ustawy Pzp sg wystarczajgce do wykazania jego rzetelnosci, uwzgledniajgc wage i szczegdlne
okolicznosci czynu wykonawcy. Jezeli podjete przez wykonawce czynnosci, o ktérych mowa w art. 110
ust. 2 ustawy Pzp, nie sg wystarczajgce do wykazania rzetelnosci, zamawiajgcy wykluczy wykonawce.

10. Ponadto Zamawiajgcy wykluczy z postepowania o udzielenie zamowienia Wykonawce, w stosunku,
do ktorego zachodzi ktdrakolwiek z okolicznosci, o ktérych mowa w art. 7 ust. 1 zgodnie z ustawg o
szczegdblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczenstwa narodowego z dnia 13 kwietnia 2022 roku (Dz. U. z 2022, poz. 835).

VIX Obowigzek zatrudniania przez wykonawce oséb na podstawie stosunku pracy (art. 95 PZP)

1. Zamawiajgcy wymaga aby osoby odpowiedzialne za koordynacje wykonania zamdwienia po Stronie
Wykonawecy (pracownik administracyjny/biurowy/stanowisko réwnowazne) zatrudniona byta na podstawie
stosunku pracy, o ktérym mowa w art. 22 § 1 Kodeksu pracy.

2. Obowigzek okreslony powyzej dotyczy rowniez podwykonawcow

3. W celu weryfikacji zatrudniania, przez wykonawce lub podwykonawce, na podstawie umowy o prace, oséb
wykonujgcych wskazane przez zamawiajgcego czynnosci w zakresie realizacji zamowienia, Zamawiajgcy
wymaga ztozenia os$wiadczenia wykonawcy lub podwykonawcy o zatrudnieniu pracownika na podstawie
umowy o prace.

CENTRUM PROJEKTOW POLSKA CYFROWA

Fund i i
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl H na Rozwé; Cyfrawy . Unie Europejska

‘ @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwdj Cyfrowy

4. Pozostate osoby uczestniczace w wykonaniu zamdwienia mogg wspodtpracowaé z Wykonawcg na podstawie
umow cywilnoprawnych.

5. W przypadku uzasadnionych watpliwosci co do przestrzegania prawa pracy przez Wykonawce lub
Podwykonawce, Zamawiajagcy moze zwrdci¢ sie o przeprowadzenie kontroli przez Panstwowa Inspekcje
Pracy.

X Wykaz oswiadczen lub dokumentdw, jakie majg ztozy¢ wykonawcy w celu wykazania spetniania

warunkdéw udziatu w postepowaniu oraz niepodlegania wykluczeniu z postepowania

1. Wykaz podmiotowych srodkdow dowodowych: 3.1. Zgodnie z art. 274 ust. 1 ustawy Pzp, zamawiajgcy
przed wyborem najkorzystniejszej oferty wezwie wykonawce, ktérego oferta zostata najwyzej
oceniona, do ztozenia w wyznaczonym terminie, nie krotszym niz 5 dni, aktualnych na dzien ztozenia,
nastepujgcych podmiotowych srodkéw dowodowych:

e Wykaz dostaw wykonanych w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest
krotszy - tj.w tym okresie, wraz z podaniem ich wartosci, dat wykonania i podmiotéw na rzecz,
ktérych ustugi zostaty wykonane, przed uptywem terminu sktadania ofert, w co najmniej dwdch ustug
w zakresie dostawy oprogramowania komputerowego na kwote co najmniej 150 000 ztotych brutto
wraz z dowodem nalezytego ich wykonania.

e Aktualne na dzien sktadania ofert oswiadczenia, stanowigce wstepne potwierdzenie, ze nie podlega
wykluczeniu z postepowania,

e Aktualne na dzien sktadania ofert oswiadczenie sankcyjne,

e Wykonawca, ktory powotuje sie na zasoby innych podmiotéow, w celu wykazania braku istnienia
wobec nich podstaw wykluczenia oraz spetniania, w zakresie, w jakim powotuje sie na ich zasoby,
warunkéw udziatu w postepowaniu, zamieszcza informacje o tych podmiotach w oswiadczeniach,

2. Zamawiajgcy wymaga od Wykonawcy ztozenia wraz z ofertg nastepujgcych przedmiotowych srodkéw
dowodowych w celu potwierdzenia zgodnosci oferowanych produktéw z wymaganiami
Zamawiajgcego w zakresie wskazanym w zestawieniu ponizej:

- co najmniej dwa z trzech certyfikatéw: MS 50255 Managing, Maintaining, and Securing Your

Networks Through Group Policy, SC-900 Microsoft Certified: Security, Compliance, and Identity
Fundamentals, MS-55341 Installation, Storage, and Compute with Windows Server, w zakresie ustug i
rozwigzan opartych o srodowisko Microsoft;

- ITIL® Foundation Certificate in IT Service Management w zakresie projektowania, zrozumienia
i zastosowania najlepszych praktyk w zarzadzaniu ustugami informatycznymi;

- co najmniej dwa z trzech certyfikatow: Offensive Security Certified Professional (OSCP),
Offensive Security Certified Expert (OSCE), Certified Professional Penetration Tester (eCPPTv2) w

zakresie testowania | weryfikacji poprawnosci wdrazanych rozwigzan,
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3. W odniesieniu do pozostatych przedmiotowych srodkéw dowodowych zamawiajacy akceptuje
rownowazne przedmiotowe $rodki dowodowe, jesli potwierdzajg, ze oferowane dostawy spetniajg okreslone
przez zamawiajgcego wymagania, cechy i kryteria.

4. Zamawiajacy informuje, ze dziatajgc na podstawie art. 107 ust. 2 ustawy Pzp przewiduje, ze w sytuacji, w
ktérej Wykonawca nie ztozyt przedmiotowych srodkéw dowodowych lub ztozone przedmiotowe Srodki
dowodowe s3 niekompletne, Zamawiajacy jednokrotnie wezwie do ich ztozenia lub uzupetnienia w
wyznaczonym terminie.

Postanowien pkt 4 SWZ nie stosuje sie:

a) w czesci w jakiej przedmiotowy $rodek dowodowy stuzy potwierdzeniu zgodnosci z cechami lub kryteriami
okreslonymi w opisie kryteriow oceny ofert lub,

b) pomimo ztozenia przedmiotowego srodka dowodowego, oferta podlega odrzuceniu albo zachodzg
przestanki uniewaznienia postepowania.

Zamawiajgcy moze zgdac od Wykonawcow wyjasnien dotyczacych tresci przedmiotowych srodkéw

dowodowych.

5. Wykonawca jest zobowigzany do wypetnienia obowigzku informacyjnego przewidzianego w art. 13 lub art.
14 RODO wobec osdb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskat (w
przypadku korzystania z podwykonawcow/ podmiotéw trzecich/wykonawcow wchodzacych w  sktad
konsorcjum) w celu ubiegania sie o udzielenie zamowienia publicznego w niniejszym postepowaniu.

XI Poleganie na zasobach podmiotdw trzecich

1. Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby, sktada, wraz z
wnioskiem o dopuszczenie do udziatu w postepowaniu albo odpowiednio wraz z ofertg, zobowigzanie
podmiotu trzeciego do oddania do dyspozycji niezbednych zasobdw na potrzeby realizacji danego
zamowienia lub inny podmiotowy $rodek dowodowy potwierdzajacy, ze wykonawca realizujgc zamodwienie,
bedzie dysponowat niezbednymi zasobami tych podmiotow.

2. Zobowigzanie podmiotu udostepniajgcego zasoby potwierdza, ze stosunek ftaczacy wykonawce z
podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych zasobdw oraz okresla w
szczegdblnosci:

e zakres dostepnych wykonawcy zasobdw podmiotu udostepniajgcego zasoby;

e sposéb i okres udostepnienia wykonawcy i wykorzystania przez niego zasobdw podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamowienia;

e czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego wykonawca polega w
odniesieniu do warunkéw udziatu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji
zawodowych lub doswiadczenia, zrealizuje dostawy lub ustugi, ktérych wskazane zdolnosci dotycza.

3. Podwykonawcy obowigzani sg do ztozenia wszelkich oswiadczen, w szczegdlnosci oswiadczen sankcyjnych i
o braku przestanek wykluczenia w takim zakresie w jakim dotyczg one Wykonawcy.

XIl Podwykonawstwo
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1. Wykonawca moze powierzy¢ wykonanie czes$ci zamowienia podwykonawcy (podwykonawcom).:

2. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci
zamowienia.

3. Zamawiajagcy wymaga, aby w przypadku powierzenia czesci zamodwienia podwykonawcom,
Wykonawca wskazat w ofercie czesci zamowienia, ktdrych wykonanie zamierza powierzyc
podwykonawcom oraz podat (o ile s3 mu wiadome na tym etapie) nazwy (firmy) tych
podwykonawcow.

Xl Informacja dla wykonawcoéw polegajgcych na zasobach innych podmiotéw, na zasadach
okreslonych w art. 118 ustawy PZP

1.Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w stosownych
sytuacjach oraz w odniesieniu do konkretnego zamodwienia, lub jego czesci, polega¢ na zdolnosciach
technicznych lub zawodowych podmiotow udostepniajgcych zasoby, niezaleznie od charakteru prawnego
tgczacych go z nimi stosunkéw prawnych.

2.Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac sie na zdolnosci lub sytuacje
podmiotdw udostepniajgcych zasoby, jezeli na etapie sktadania ofert nie polegat on w danym zakresie na
zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby.

3.W odniesieniu do warunkéw dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia
Wykonawcy mogg polega¢ na zdolnosciach podmiotéw udostepniajgcych zasoby, jesli podmioty te
wykonajg roboty budowlane lub ustugi, do realizacji ktorych te zdolnosci sg wymagane.

4.\Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby, sktada wraz z
ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych
zasobéw na potrzeby realizacji danego zamowienia lub inny podmiotowy $rodek dowodowy
potwierdzajgcy, ze Wykonawca realizujgc zamdwienie, bedzie dysponowat niezbednymi zasobami tych
podmiotow.

5. Zobowigzanie podmiotu udostepniajgcego zasoby lub inny srodek dowodowy, o ktorym mowa w pkt 9.4 SWZ
potwierdza, ze stosunek tgczacy Wykonawce z podmiotami udostepniajgcymi zasoby gwarantuje
rzeczywisty dostep do tych zasobdw oraz okresla w szczegdlnosci:

6.1) zakres dostepnych Wykonawcy zasobdw podmiotu udostepniajgcego zasoby;

7.2) sposéb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobdw podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamowienia;

8.3) czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego Wykonawca polega w
odniesieniu do warunkéw udziatu w postepowaniu dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub

doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych wskazane zdolnosci dotycza.
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9.Zamawiajgcy oceni, czy udostepniane Wykonawcy przez podmioty udostepniajgce zasoby zdolnosci
techniczne lub zawodowe pozwalajg na wykazanie przez Wykonawce spetniania warunkéw udziatu w
postepowaniu a takze zbada, czy nie zachodzg, wobec tego podmiotu podstawy wykluczenia, ktore zostaty
przewidziane wzgledem Wykonawcy.

10. Jezeli zdolnosci techniczne lub zawodowe podmiotu udostepniajgcego zasoby nie potwierdzajg spetniania
przez Wykonawce warunkow udziatu w postepowaniu lub zachodzg, wobec tego podmiotu podstawy
wykluczenia, Zamawiajacy zazada, aby Wykonawca w terminie okreslonym przez Zamawiajgcego zastgpit
ten podmiot innym podmiotem lub podmiotami albo wykazat, ze samodzielnie spetnia warunki udziatu w
postepowaniu.

11. Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotdw udostepniajgcych zasoby,
przedstawia os$wiadczenia podmiotu udostepniajgcego zasoby, potwierdzajgce brak podstaw wykluczenia
tego podmiotu oraz spetnianie warunkdéw udziatu w postepowaniu, w zakresie, w jakim Wykonawca

powotuje sie na jego zasoby.

XIV Kryterium rdwnowaznosci

1. Zamawiajgcy dopuszcza zastosowanie przez Wykonawce rozwigzan rownowaznych rozwigzaniom wskazanym
przez Zamawiajgcego. Wykonawca oferujgc rozwigzanie rownowazne do opisanego powyzej jest zobowigzany
wykaza¢ (udowodnié) réwnowaznosé w zakresie wskazanych parametrow, ktére muszg by¢ na poziomie nie
gorszym niz parametry wskazane przez Zamawiajgcego - Wykonawca musi wykaza¢ (udowodnic¢), iz
proponowane rozwigzanie w rownowaznym stopniu spetnia wymagania okreslone w zapytaniu ofertowym, w
szczegblnosci w zakresie parametrow. Jezeli w opisie przedmiotu zamowienia znajdujg sie jakiekolwiek
odniesienia do okreslonego wyrobu, zrodta, znakéw towarowych, patentdw czy pochodzenia lub
szczegblnego procesu, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce —
nalezy przyjaé¢, ze Zamawiajacy podat taki opis ze wskazaniem na typ i dopuszcza sktadanie ofert
rownowaznych, w szczegélnosci o parametrach technicznych, uzytkowych, funkcjonalnych i jakosciowych nie
gorszych niz te, podane w opisie przedmiotu zamdwienia.

XV Opis sposobu sktadania ofert w postepowaniu

1. Wykonawcy zobowigzani sg do sktadania ofert, wnioskdw o dopuszczenie do udziatu w postepowaniu,
os$wiadczen oraz innych dokumentéw wytgcznie przy uzyciu srodkéw komunikacji elektroniczne;j.

2. Preferuje sie , aby komunikacja miedzy Zamawiajgcym, a Wykonawcami, w tym wszelkie oswiadczenia,
whnioski, zawiadomienia oraz informacje, przekazywane byty za posrednictwem
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl Zamawiajgcy informuje, ze instrukcje korzystania
z platformy dotyczace w szczegdlnosci logowania, sktadania wnioskow o wyjasnienie tresci SWZ, sktadania
ofert oraz innych czynnosci podejmowanych w niniejszym postepowaniu znajdujg sie w zaktadce ,Pomoc"
na stronie internetowej pod adresem: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc

3. Oferte wraz z oswiadczeniami i dokumentami nalezy ztozy¢ w terminie do dnia 22-04-2025 r. za
posrednictwem https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

4. Oferta powinna zawierac:

Formularz oferty;
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e Petnomocnictwo do reprezentowania Wykonawcy, w tym podpisania oferty, o ile prawo do
podpisania oferty nie wynika z innych dokumentow ztozonych wraz z ofertg. Tres¢ petnomocnictwa
musi jednoznacznie okresla¢ czynnosci, co do wykonywania ktorych petnomocnik jest upowazniony;

e Wyjasnienia uzasadniajgce zastrzezenie tajemnicy przedsiebiorstwa (jezeli dotyczy);

e (Oswiadczenia i dokumenty o ktérych mowa w tresci niniejszej SWZ.

5. Otwarcie ofert nastgpi 23-04-2025 .
6. Wykonawca nie moze wprowadzi¢ zmian do ztozonej oferty.
7. Wykonawca moze przed uptywem terminu sktadania ofert wycofac oferte.

XVI Opis kryteridw, ktérymi Zamawiajgcy bedzie sie kierowat przy wyborze oferty wraz z podaniem

wag tych kryteridéw i sposobu oceny ofert

1. Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujgcymi kryteriami:

Lp. | Nazwa kryterium Waga (pkt)
1. Cena (catkowity koszt wykonania zamodwienia) 70
Doswiadczenie z zakresu szkolen 15
3. Przyjmowanie mozliwosci wykonania zamdwienia poza godzinami 7.30-15.30 | 15
tj. przez catg dobe

a. Przy wyborze oferty Zamawiajgcy bedzie stosowad zasade, ze oferta nieodrzucona,
zawierajgca najwyzszg liczbe punktow przyznanych wedtug powyzszych kryteridw, jest oferta
najkorzystniejsza.

b. W toku dokonywania badania i oceny ofert Zamawiajgcy moze zgda¢ udzielenia przez
Wykonawcow wyjasnien tresci ztozonych przez nich ofert.

c. Przy ocenie ofert w kryterium ,Cena” (C) punkty zostang przyznane w ponizszy sposob:

e (Cena—znaczenie 70% (maksymalnie do 70 pkt)

e Kryterium ceny bedzie rozpatrywane na podstawie ceny brutto podanej przez
Wykonawce w Formularzu Ofertowym.

e Punkty w kryterium ,, Cena” bedg obliczane na podstawie wzoru:
C=CCmin/CCofx70

gdzie:

C — punkty przyznane Wykonawcy w ramach kryterium ,,Cena”
CC min — najnizsza cena brutto sposréd badanych ofert

CC of — cena brutto badanej ofert

e Do wzoru zostang przyjete ceny podane przez Wykonawcéw w Formularzu Oferty
stanowigcym Zatgcznik nr 1 do SWZ.
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d. Kryterium ,Doswiadczenie z zakresu szkolen z cyberbezpieczenstwa”: suma zadeklarowanych
przez Wykonawce wykonanych szkolen z cyberbezpieczenstwa w okresie 3 ostatnich lat, a

jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie - 15 pkt.

Zamawiajgcy przyzna punkty w niniejszym kryterium zgodnie z nastepujgcymi zasadami:

Liczba przeprowadzonych szkolen z cyberbezpieczenstwa

e od1do5 przeprowadzonych szkolert — 5 pkt
e 0d 6 do 10 przeprowadzonych szkolen - 10 pkt
e do 11 do 15 przeprowadzonych szkolen - 15 pkt

Punkty za kryterium doswiadczenie bedg przyznawane na podstawie liczby wykonanych szkolen

zadeklarowanych przez Wykonawce w Formularzu Ofertowym stanowigcy integralng czesc oferty.

e. Kryterium ,Przyjmowanie mozliwosci wykonania zamdwienia poza godzinami 7.30-15.30 t;j.
przez catg dobe” stanowi 15 mozliwych do uzyskania punktow.
f. Sumaryczna liczba punktéw zostanie obliczona wedtug wzoru:
W=C+D+E
gdzie:
W —t3czna liczba punktow przyznanych w poszczegodlnych kryteriach,
C — liczba punktow przyznanych w kryterium ,Cena”,
D — doswiadczenie z zakresu szkolen z cyberbezpieczeistwa
E — wartos¢ punktowa kryterium ,,Przyjmowanie mozliwosci wykonania zamdwienia

poza godzinami 7.30-15.30 tj. przez catg dobe”,

Wszystkie obliczenia dokonywane bedg z doktadnoscig do dwdch miejsc po przecinku.
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XVII Wzér umowy

1. Wzdér Umowy stanowi Zatgcznik nr 2 do SWZ.

XVIII RODO

Ztozenie oferty stanowi wyrazne dziatanie potwierdzajgce wyrazenie zgody przez wykonawce na
przetwarzanie wszystkich tych danych osobowych zawartych w jego ofercie, ktérych przetwarzanie nie moze
by¢ realizowane przez zamawiajgcego w oparciu o inne podstawy przetwarzania okres$lone w art. 6.1 RODO.
Zamawiajacy jest administratorem danych osobowych wykonawcy bedgcego osobg fizyczng, a takze
wszelkich osdb, ktérych dane wykonawca zawart w ofercie, gdy ma to zastosowanie.

Dla wykonawcy bedgcego osobg fizyczng zamawiajgcy przygotowat informacje o przetwarzaniu jego danych
osobowych stanowigcg zatacznik nr 5.

Dla oséb fizycznych innych niz wykonawca, ktérych dane osobowe wykonawca zawart w ofercie, zamawiajgcy
przygotowat informacje o przetwarzaniu ich danych osobowych stanowigcych zatgcznik nr 6.

Zamawiajacy zobowigzuje wykonawce do przekazania informacji o przetwarzaniu danych osobowych

osobom, ktérych dane zawart w ofercie, gdy ma to zastosowanie.

XX Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajgcy bedzie

komunikowat sie z wykonawcami, oraz informacje o wymaganiach technicznych i organizacyjnych
sporzadzania, wysyfania i odbierania korespondencji elektroniczne;j

W postepowaniu o udzielenie zamowienia komunikacja miedzy Zamawiajgcym, a Wykonawcami odbywata
sie bedzie za posrednictwem Systemu E-Zamdwienia Publiczne - zwanego dalej Systemem e-ZP lub Systemem
dostepnego pod adresem https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

Wszelkie informacje dotyczgce postepowania w tym zapytania i odpowiedzi dla Wykonawcow, modyfikacje

SWZ, ogtoszenie wynikdw itp., bedg zamieszczane na Systemie e-ZP.

Przed przystgpieniem do sktadania oferty, Wykonawca jest zobowigzany zapoznac sie z Instrukcjg dla
wykonawcdéw dot. Systemu E-Zamowienia Publiczne dostepng pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc oraz Regulaminem korzystania z Systemu
E-Zamowienia Publiczne dostepnym pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/regulamin

W postepowaniu o udzielenie zamoéwienia komunikacja pomiedzy Zamawiajgcym a Wykonawcami, w

szczegblnosci sktadanie oswiadczen, wnioskdw (innych niz o dopuszczenie do udziatu w postepowaniu),
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zawiadomien oraz przekazywanie informacji, odbywa sie elektronicznie za posrednictwem dedykowanych

funkcji formularzy ,Wiadomos¢” dostepnych dla kazdego zalogowanego Wykonawcy.

Wszelkg korespondencje zwigzang z niniejszym postepowaniem, nalezy przekazywac za posrednictwem
Systemu e-ZP. Korespondencje uwaza sie za przekazang w terminie, jezeli dotrze do Zamawiajgcego przed
uptywem wymaganego terminu. Kazda ze stron na zgdanie drugiej niezwtocznie potwierdzi fakt otrzymania

wiadomosci elektroniczne;.

Zamawiajgcy wyznacza nastepujacg osobe do kontaktu z Wykonawcami:

* w zakresie dotyczgcym przedmiotu zamowienia:

Andrzej Zbikowski za posrednictwem systemu E-Zamdwienia Publiczne,

adres: Gmina Piensk, ul. Bolestawiecka 29, 59-930 Piensk

* w zakresie dotyczgcym zagadnien proceduralnych:

Andrzej Zbikowski za posrednictwem systemu E-Zamdwienia Publiczne,

adres: Gmina Piensk, ul. Bolestawiecka 29, 59-930 Piensk

Specyfikacja pofgczenia, formatu przesytanych danych oraz kodowania i oznaczania czasu odbioru danych
Systemu e-ZP:

a) Format kodowania tresci w obrebie Systemu - UTFS,

b) Komunikacja pomiedzy przegladarkg Wykonawcy, a serwerem jest wykonywana przy uzyciu bezpiecznego
protokotu HTTPS,

c) Oznaczeniem czasu odbioru danych przez System jest data oraz doktadny czas (hh: mm: ss) - czas lokalny
serwera synchronizowany odpowiednim zrodtem czasu.

Wymagania techniczne zwigzane z korzystaniem z Systemu (tj. informacje dotyczace specyfikacji potgczenia,
formatu przesytanych danych oraz kodowania i oznaczania czasu przekazania danych):

a) staty dostep do sieci Internet i minimalna predkos¢ potgczenia internetowego nie mniejsza niz 512 kb/s;
b) zaktualizowana przegladarka internetowa Chrome w wersji 77 i pdzniejsze lub Mozilla Firefox w wersji 63 i
pozZniejsze;

c) system operacyjny Microsoft Windows 7 i pdzniejsze lub Apple macOS 10.14 i pézniejsze, dystrybucje
systemu Linux;

d) korzystanie z wbudowanej w System e-ZP funkcjonalnosci sktadania podpisu elektronicznego mozliwe jest
pod warunkiem, ze system teleinformatyczny, z ktérego korzysta Wykonawca, wyposazony jest w jeden z

ponizszych komponentéw:
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- wirtualna maszyna Java firmy Oracle w wersji co najmniej 1.8.0_221 (Java SE JRE 8 Update 221) z obstuga
technologii Java Web Start (JavaWs) lub

- wirtualna maszyna Open]DK w wersji co najmniej 1.8.0_222 z zainstalowanym rozszerzeniem lcedTea Web
Start.

Powyzsze wymagania nie ograniczajg mozliwosci korzystania przez Wykonawce z zewnetrznego
oprogramowania do sktadania podpisu elektronicznego:

a) kwalifikowany podpis elektroniczny (dopuszczalne formaty podpiséw: PaDES - format.pdf, XaDES -
pozostate formaty);

b) podpis zaufany;

c) certyfikat osobisty;

d) dopuszczalne formaty danych: .txt, .pdf, .xls, .doc,.docx, .rtf, .odt, .rtf, .xml (zalecany .pdf);

e) maksymalny rozmiar przesytanych plikdw ztozenia, wycofania oferty oraz wiadomosci wynosi 150 MB;

f) w zakresie dotyczagcym kodowania i czasu odbioru danych Zamawiajgcy informuje, ze ztozona przez
Wykonawce za pomocg Systemu e-ZP oferta jest widoczna w systemie, jako zaszyfrowana, a mozliwos¢ jej

odszyfrowania i otworzenia przez Zamawiajgcego mozliwa jest po uptywie terminu sktadania ofert.

W zaleznosci od formatu podpisu: Podpis kwalifikowany (PAdES, XAdES), podpis osobisty (XAdES), podpis
zaufany (PAdES, XAdES) i jego typu (zewnetrzny, otaczajgcy) Wykonawca dotgcza do Systemu e-ZP uprzednio
podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnetrzny) lub dokument z podpisem
(typ otaczajacy).

Sposdb sporzadzenia dokumentdw elektronicznych musi by¢ zgody z wymaganiami okreslonymi w
rozporzadzeniu Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i
przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz srodkow
komunikacji elektronicznej w postepowaniu o udzielenie zamowienia publicznego lub konkursie (Dz. U. z 2020
poz. 2452) oraz rozporzadzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych $rodkdéw dowodowych oraz innych dokumentow lub oswiadczen, jakich moze zgdaé
zamawiajgcy od wykonawcy (Dz. U. z 2020 poz. 2415) oraz rozporzadzeniu Rady Ministrow w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemdéw teleinformatycznych (zatgcznik nr 2 do

Rozporzadzenia).

Wykonawca moze zwrdcié sie do Zamawiajgcego o wyjasnienia dotyczgce wszelkich watpliwosci zwigzanych z

SWZ, przedmiotem zamodwienia, sposobem przygotowania i ztozenia oferty.
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Zamawiajgcy udzieli wyjasnien zgodnie z art. 284 ustawy Pzp.
Zamawiajgcy umiesci wyjasnienia w Systemie e-ZP bez ujawnienia Zrédet zapytania. W uzasadnionych

przypadkach Zamawiajgcy moze przed uptywem terminu sktadania ofert zmienic tres¢ SWZ.

Oferte sktada sie, pod rygorem niewaznosci, w formie elektronicznej lub w postaci elektronicznej opatrzonej
podpisem zaufanym lub podpisem osobistym. Jezeli dokumenty elektroniczne, przekazywane przy uzyciu
Srodkéw komunikacji elektronicznej, zawierajg informacje stanowigce tajemnice przedsiebiorstwa w
rozumieniu przepisdw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020
r. poz. 1913), wykonawca, w celu utrzymania w poufnosci tych informacji, przekazuje je w wydzielonym i

odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem polecenia ,Zatgcznik stanowigcy

tajemnice przedsiebiorstwa nastepnie wraz z plikami stanowigcymi jawng cze$é nalezy ten plik zaszyfrowac.

Do oferty nalezy dotaczy¢ oswiadczenie o niepodleganiu wykluczeniu, spetnianiu warunkéw udziatu w
postepowaniu, w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub

podpisem osobistym, a nastepnie zaszyfrowac wraz z plikami stanowigcymi oferte.

Oferta moze by¢ ztozona tylko do uptywu terminu sktadania ofert.
Wykonawca moze przed uptywem terminu do sktadania ofert wycofac oferte.
Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie dokona¢ zmiany ani wycofaé ztozonej

oferty.

XXI Sposéb obliczenia ceny

1. Wykonawca poda cene oferty w Formularzu Ofertowym jako cene brutto [z uwzglednieniem kwoty
podatku od towarow i ustug (VAT)] z wyszczegdlnieniem stawki podatku od towardw i ustug (VAT).

2. Cena oferty stanowi wynagrodzenie ryczattowe.

3.  Cena musi by¢ wyrazona w ztotych polskich (PLN), z doktadnoscig nie wiekszg niz dwa miejsca po
przecinku.

4.  Wykonawca poda w Formularzu Ofertowym stawke podatku od towardow i ustug (VAT) wiasciwg dla
przedmiotu zamowienia, obowigzujgcg wedtug stanu prawnego na dzien sktadania ofert. Okreslenie ceny
ofertowej z zastosowaniem nieprawidtowe] stawki podatku od towardow i ustug (VAT) potraktowane
bedzie, jako btad w obliczeniu ceny i spowoduje odrzucenie oferty,

5. Rozliczenia miedzy Zamawiajagcym a Wykonawca bedg prowadzone w ztotych polskich (PLN).

6. W przypadku rozbieznosci pomiedzy ceng ryczattowg podang cyfrowo a stownie, jako warto$¢ wtasciwa
zostanie przyjeta cena ryczattowa podana stownie.

XXII Informacje o formalnosciach, jakie muszg zosta¢ dopetnione po wyborze oferty w celu

zawarcia umowy w sprawie zamodwienia publicznego
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1. Zamawiajgcy zawiera umowg w sprawie zamowienia publicznego, z uwzglednieniem art. 577 pzp, w
terminie nie krétszym niz 5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty,
jezeli zawiadomienie to zostato przestane przy uzyciu srodkdw komunikacji elektronicznej, albo 10 dni,
jezeli zostato przestane w inny sposéb.

2. Zamawiajgcy moze zawrzeé umowg W sprawie zamowienia publicznego przed uptywem terminu, o
ktérym mowa w ust. 1, jezeli w postepowaniu o udzielenie zamdwienia ztozono tylko jedng oferta.

3. Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, zostanie poinformowany przez
Zamawiajgcego o miejscu i terminie podpisania umowy.

4. Wykonawca, o ktérym mowa w ust. 1, ma obowigzek zawrze¢ umowe w sprawie zamodwienia na
warunkach okreslonych w projektowanych postanowieniach umowy, ktére stanowig Zatgcznik Nr 2 do
SWZ. Umowa zostanie uzupetniona o zapisy wynikajgce ze ztozonej oferty.

5. Przed podpisaniem umowy Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia (w przypadku
wyboru ich oferty jako najkorzystniejszej) przedstawig Zamawiajgcemu umowe regulujacg wspotprace
tych Wykonawcow.

6. lJezeli Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od zawarcia umowy
w sprawie zamdwienia publicznego Zamawiajgcy moze dokonaé ponownego badania i oceny ofert
sposrod ofert pozostatych w postepowaniu Wykonawcow albo uniewaznié postepowanie.

XXIIl Srodki ochrony prawnej

1. Srodki ochrony prawnej przewidziane sg w dziale IX ustawy.
2. Srodkami ochrony prawnej s3 odwotanie i skarga do sadu.

3. Srodki ochrony prawnej przystuguja wykonawcy oraz innemu podmiotowi, jezeli ma lub miat interes w
uzyskaniu zamowienia lub nagrody w konkursie oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia
przez zamawiajgcego przepisow ustawy. Srodki ochrony prawnej wobec ogloszenia wszczynajacego
postepowanie o udzielenie zamdwienia lub ogtoszenia o konkursie oraz dokumentéw zamowienia przystuguja
rowniez organizacjom wpisanym na liste, o ktérej mowa w art. 469 pkt 15 ustawy Pzp oraz Rzecznikowi

Matych i Srednich Przedsiebiorcéw.
4 Odwotanie przystuguje na:
1) niezgodng z przepisami ustawy czynno$¢ zamawiajgcego, podjetg w postepowaniu o udzielenie
zamowienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, do ktorej zamawiajgcy byt
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obowigzany na podstawie ustawy;

3) zaniechanie przeprowadzenia postepowania o udzielenie zamodwienia lub zorganizowania
konkursu na podstawie ustawy, mimo ze zamawiajacy byt do tego obowigzany.

23.5 Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej. Odwotujgcy przekazuje
zamawiajgcemu odwotanie wniesione w formie elektronicznej albo postaci elektronicznej albo
kopie tego odwotania, jezeli zostato ono wniesione w formie pisemnej, przed uptywem terminu do
whniesienia odwotania w taki sposéb, aby mogt on zapoznac sie z jego trescig przed uptywem tego
terminu. Domniemywa sie, ze zamawiajgcy mogt zapoznac sie z trescig odwotania przed uptywem
terminu do jego wniesienia, jezeli przekazanie odpowiednio odwotania albo jego kopii nastgpito
przed uptywem terminu do jego wniesienia przy uzyciu sSrodkéw komunikacji elektroniczne;.

6 Terminy wnoszenia odwotan.

1) Odwotanie wnosi sie w terminie:

a) 5 dni od dnia przekazania informacji o czynnos$ci zamawiajgcego stanowigcej podstawe

jego wniesienia, jezeli informacja zostata przekazana przy uzyciu srodkdw komunikacji
elektronicznej,

b) 10 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe

jego wniesienia, jezeli informacja zostata przekazana w sposdb inny niz okreslony w lit. a.

7. Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie zamdwienia lub
konkurs lub wobec tresci dokumentéw zamdwienia wnosi sie w terminie 5 dni od dnia
zamieszczenia ogtoszenia w Biuletynie Zamadwien Publicznych lub dokumentéw zamdwienia na

stronie internetowe;.
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8. Odwotanie w przypadkach innych niz okreslone w pkt 1 i 2 wnosi sie w terminie 5 dni od dnia,
w ktérym powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzig¢ wiadomosc
o okolicznosciach stanowigcych podstawe jego wniesienia, w przypadku zamdwien, ktérych
wartosc¢ jest mniejsza niz progi unijne.

9. Jezeli zamawiajgcy nie opublikowat ogtoszenia o zamiarze zawarcia umowy lub mimo takiego
obowigzku nie przestat wykonawcy zawiadomienia o wyborze najkorzystniejszej oferty lub nie
zaprosit wykonawcy do ztozenia oferty w ramach dynamicznego systemu zakupow lub umowy
ramowej, odwotanie wnosi sie nie pdzniej niz w terminie:

1) 15 dni od dnia zamieszczenia w Biuletynie Zamdwien Publicznych ogtoszenia o wyniku
postepowania

2) miesigca od dnia zawarcia umowy, jezeli zamawiajgcy:

a) nie zamiescit w Biuletynie Zamowien Publicznych ogtoszenia o wyniku

postepowania albo

b) zamiescit w Biuletynie Zamdwien Publicznych ogtoszenie o wyniku postepowania,

ktdére nie zawiera uzasadnienia udzielenia zamdwienia w trybie negocjacji bez

ogtoszenia albo zamdwienia z wolnej reki.

10. Odwotanie zawiera:

1) imie i nazwisko albo nazwe, miejsce zamieszkania albo siedzibe, numer telefonu oraz adres
poczty elektronicznej odwotujgcego oraz imie i nazwisko przedstawiciela (przedstawicieli);

2) nazwe i siedzibe zamawiajgcego, numer telefonu oraz adres poczty elektronicznej

zamawiajgcego;
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3) numer Powszechnego Elektronicznego Systemu Ewidencji Ludnosci (PESEL) lub NIP
odwotujgcego bedgcego osobg fizyczng, jezeli jest on obowigzany do jego posiadania albo
posiada go nie majac takiego obowigzku;

4) numer w Krajowym Rejestrze Sgdowym, a w przypadku jego braku - numer

w innym wiasciwym rejestrze, ewidencji lub NIP odwotujgcego niebedacego osobg fizyczng,
ktéry nie ma obowigzku wpisu we wtasciwym rejestrze lub ewidencji, jezeli jest on
obowigzany do jego posiadania;

5) okreslenie przedmiotu zamdwienia;

6) wskazanie numeru ogtoszenia w przypadku zamieszczenia w Biuletynie Zaméwien
Publicznych albo publikacji w Dzienniku Urzedowym Unii Europejskiej;

7) wskazanie czynnosci lub zaniechania czynnosci zamawiajgcego, ktérej zarzuca sie
niezgodnosc¢ z przepisami ustawy, lub wskazanie zaniechania przeprowadzenia
postepowania o udzielenie zamdwienia lub zorganizowania konkursu na podstawie ustawy;
8) zwiezte przedstawienie zarzutéw;

9) zadanie co do sposobu rozstrzygniecia odwotania;

10) wskazanie okolicznosci faktycznych i prawnych uzasadniajgcych wniesienie odwotania oraz
dowododw na poparcie przytoczonych okolicznosci;

11) podpis odwotujgcego albo jego przedstawiciela lub przedstawicieli;

12) wykaz zatgcznikow.

Do odwotania dotgcza sie:

1) dowdd uiszczenia wpisu od odwotania w wymaganej wysokosci;
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2) dowdd przekazania odpowiednio odwotania albo jego kopii zamawiajgcemu;
3) dokument potwierdzajgcy umocowanie do reprezentowania odwotujgcego.

11. Na orzeczenie Izby stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do sadu.

Skarge wnosi sie do Sadu Okregowego w Warszawie - sgdu zamowien publicznych.

ZAtACZNIKI

Zatacznik nr 1 Formularz oferty

Zatgcznik nr 2 Istotne Postanowienia Umowy

Zatacznik nr 3 Oswiadczenie wykonawcy

Zatacznik nr 4 Oéwiadczenie o braku powiazah osobowych i kapitatowych

Zatgcznik nr 5 RODO Pozyskiwanie ofert na ustugi dostawy roboty - wykonawcy

Zatgcznik nr 6 RODO Pozyskiwanie ofert na ustugi dostawy roboty - reprezentanci wykonawcy
Zatgcznik nr 7 Wykaz dostaw

Zatgcznik nr 8 Wzor oswiadczenia o spetnianiu warunkow udziatu w postepowaniu
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