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SPECYFIKACJA WARUNKOW ZAMOWIENIA
NA USLUGI
»Wzmocnienie systemu cyberbezpieczeristwa w Urzedzie Gminy Przelewice.”
Finansowany ze srodkéw Funduszy Europejskich na rozwéj cyfrowy 2021-2027. FERC
Priorytet ll: Zaawansowane ustugi cyfrowe

Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczenstwa

Postepowanie o udzielenie zamoéwienia publicznego prowadzone jest w trybie podstawowym z
mozliwo$ciag prowadzenia negocjacji, na podstawie art. 175 ust.2 ustawy z dnia 11 wrzes$nia 2019 r. -
Prawo zamowien publicznych (Dz. U. z 2024 r., poz. 1320 ze zm.)
oraz na podstawie umowy powierzenia grantu o numerze
FERC.02.02-CS.01-001/23/0194/ FERC.02.02-CS.01-001/23 /2024 zawartg pomiedzy Gming Przelewice

oraz Skarbem Panstwa w imieniu ktérego dziata Centrum Projektéow Polska Cyfrowa z dnia 12.07.2024r.

Przepisy szczegdlne:

Wykonawca jest zobowigzany do przestrzegania obowigzujgcych przepisow prawa, w szczegolnosci:

1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2021/1060 z 24.06.2021 r. ustanawiajgce
wspoélne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego Plus, Funduszu Spdjnosci, Funduszu na rzecz Sprawiedliwej Transformac;ji i
Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a takze przepisy finansowe na
potrzeby tych funduszy oraz na potrzeby Funduszu Azylu, Migracji i Integracji, Funduszu
Bezpieczenstwa Wewnetrznego i Instrumentu Wsparcia Finansowego na rzecz Zarzadzania Granicami

i Polityki Wizowej (Dz. Urz. UE L 231, s. 159, ze sprost.), zwanego dalej ,rozporzgdzeniem ogélnym”;
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Ustawy z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze srodkéw europejskich
w perspektywie finansowej 2021-2027 (Dz.U. poz. 1079 z pdzn. zm.), zwanej dalej “ustawg

wdrozeniowg”;

Ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2023 r. poz. 1270 ze zm.), zwanej
dalej ,ufp”;

Programu ,Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027”, zwanego dalej ,FERC lub Program”,
przyjetego decyzjg wykonawczg Komisji Europejskiej z dnia 18 listopada 2022 r.;

Ustawy z dnia 11 wrzesnia 2019 r. - Prawo zaméwien publicznych (Dz. U. z 2024 r. poz. 1380) ,ustawa
Pzp”;

Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. z 2021 r.
poz. 1797);

SPIS TRESCI :

Rozdziat | Podstawowe informacije o postepowaniu;

Rozdziat Il Informacje o $rodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajgcy bedzie

komunikowat sie z wykonawcami, oraz informacje o wymaganiach technicznych i

organizacyjnych sporzgdzania, wysytania i odbierania korespondenc;ji elektronicznej

Rozdziat Il Wspdlne ubieganie sie o udzielenie zamdwienia

Rozdziat IV Jawnos¢ postepowania;

Rozdziat V.  Warunki udziatu w postepowaniu, podstawy wykluczenia,

Rozdziat VI Wymagane dokumenty;

Rozdziat VII Wykonawcy zagraniczni;

Rozdziat VIl Podwykonawstwo

Rozdziat IX Termin wykonania

Rozdziat X Gwarancja i rekojmia;

Rozdziat XI Wadium;

Rozdziat XII Wyjasnienia tresci SWZ i jej modyfikacja;
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Rozdziat Xlll Skfadanie i otwarcie ofert, termin zwigzania ofertg;

Rozdzial XIV Opis kryteriow oceny ofert;

Rozdzial XV Sposob obliczenia tgcznej oceny

Rozdzial XVI Zawarcie umowy, zabezpieczenie nalezytego wykonania umowy, polisa OC

Rozdziat XVII Pouczenie o $srodkach ochrony prawnej;

Rozdzial XVIII Opis przedmiotu zamowienia;

Rozdziat XIX Postanowienia kohcowe

ROZDZIAL 1 Podstawowe informacje o postepowaniu

Zamawiajacy:

Gmina Przelewice

Adres: Przelewice 75, 74-210 Przelewice
Nr telefonu: 91 391 38 10

Adres strony internetowej prowadzonego postepowania: https://przelewice.ezamawiajacy.pl

Adres strony internetowej, na ktorej bedg udostepniane zmiany, wyjasnienia tresci SWZ oraz inne dokumenty
zZwigzane z postepowaniem:
https://przelewice.ezamawiajacy.pl/pn/przelewice/demand/202396/notice/public/details

Osoba uprawniona do komunikowania sie z Wykonawcami w sprawach formalnych:

Pani Dorota Potetek, tel. 91 391 38 31

Osoba uprawniona do komunikowania sie z Wykonawcami w sprawach przedmiotu zamowienia:

Pan Marcin Tinelt, tel. 91 391 38 35

1. Zamawiajgcy dopuszcza mozliwos¢ sktadania ofert czesciowych.

2. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.
3.
4

Zamawiajgcy nie przewiduje zawarcia umowy ramowej.

. Zamawiajgcy nie przewiduje mozliwosci wyboru najkorzystniejszej oferty z zastosowaniem aukgciji

elektroniczne.

Zamawiajgcy przewiduje mozliwos¢ udzielania zamowien podobnych, zgodnie z art. 214 ust. 1 pkt 7
ustawy Prawo zaméwien publicznych, polegajgcych na powtérzeniu podobnych ustug do 15% wartosci
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szacunkowej zamowienia podstawowego. Warunki realizacji zamowienia podobnego bedg ustalane na
podstawie umowy podstawowej oraz negocjacji z Wykonawca.

ROZDZIAL Il Informacje o sSrodkach komunikacji elektronicznej. Wymagania techniczne i

organizacyjne sporzadzania, wysytania i odbierania korespondenciji elektronicznej

1.

Informacje o srodkach komunikacji elektronicznej

1.1.

1.2.

Komunikacja miedzy Zamawiajgcym a Wykonawcami, w tym sktadanie ofert oraz wszelkie
oswiadczenia, wnioski (w tym wyjasnienia tresci SWZ), zawiadomienia i informacje, odbywa sie za
posrednictwem Platformy Market Planet dostepnej pod adresem:
https://przelewice.ezamawiajacy.pl/.

Korespondencja przekazana Zamawiajgcemu w inny sposob (np. listownie, e-mailem) nie bedzie
rozpatrywana. W szczegodlnie uzasadnionych przypadkach, gdy komunikacja za posrednictwem
Platformy Market Planet jest niemozliwa, Zamawiajgcy dopuszcza komunikacje za pomocg poczty
elektronicznej na adres: przetargi@przelewice.pl (nie dotyczy sktadania ofert).

. Wymagania techniczne i organizacyjne dotyczace sporzadzania, wysylania i odbierania

korespondenciji elektronicznej

2.1

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

Oferte oraz oswiadczenie, o ktérym mowa w art. 125 ust. 1 ustawy, nalezy sktada¢ w formie
elektronicznej  (przy uzyciu kwalifikowanego podpisu elektronicznego lub  podpisu
zaufanego/osobistego) pod rygorem niewaznosci.

Sposbb sporzgdzania podmiotowych srodkéw dowodowych, przedmiotowych srodkéw dowodowych
oraz innych dokumentéw i o$wiadczen musi byé zgodny z wymaganiami okreslonymi w
rozporzadzeniu Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentow
elektronicznych oraz $rodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamowienia
publicznego lub konkursie.

Wykonawca przystepujgcy do postepowania musi bezptatnie zarejestrowaé sie lub zalogowac na
Platformie, akceptujgc warunki korzystania z platformy okreslone w Regulaminie dostepnym pod
adresem: https://oneplace.marketplanet.pl/regulamin, ktéry uznaje za wigzacy.

W  przypadku jakichkolwiek watpliwosci zwigzanych z zasadami korzystania z Platformy,
Wykonawca powinien skontaktowa¢ sie z dostawcg rozwigzania teleinformatycznego pod numerem
tel. +48 22 576 22 23 (infolinia dostepna w dni robocze, w godzinach 9.00-17.00) lub e-mailem:
oneplace@marketplanet.pl.

Zamawiajagcy okresla, ze plik zatagczony przez Wykonawce na Platformie jest widoczny jako
zaszyfrowany — format kodowania UTF-8. MozliwoS¢ otworzenia pliku jest dostepna po
odszyfrowaniu przez Zamawiajgcego po uptywie terminu otwarcia ofert.

Czas odbioru danych przez Platforme stanowi date oraz dokfadny czas (hh:mm) generowany
wedtug czasu lokalnego serwera synchronizowanego odpowiednim zrodtem czasu.

Zamawiajagcy okresla dopuszczalny format kwalifikowanego podpisu elektronicznego jako: a)
Dokumenty w formacie ,pdf’ zaleca sie podpisywaé formatem PAdES. b) Dokumenty w formacie
innym niz ,pdf’ wymagajg oddzielnego pliku z podpisem. W takim przypadku Wykonawca
zobowigzany jest do zatgczenia podpisanego dokumentu oraz oddzielnego pliku z podpisem.
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Minimalne wymagania techniczne dotyczgce korzystania z Platformy: a) Przesytane dokumenty
powinny by¢ w formacie txt, rtf, pdf, xps, odt, ods, odp, doc, xls, ppt, docx, xlIsx, pptx, csv, jpg, jpeg,
tif, tiff, geotiff, png, svg, wav, mp3, avi, mpg, mpeg, mp4, m4a, mpeg4, ogg, ogv, zip, tar, gz, gzip,
7z, html, xhtml, css, xml, xsd, gml, rng, xsl, xslt, TSL, XMLsig, XAdES, CAdES, ASIC, XMLenc. b)
Wymagania sprzetowe dla Wykonawcy: - Staty dostep do sieci Internet o przepustowosci nie
mniejszej niz 512 kb/s, - Komputer klasy PC lub MAC z pamiecig min. 2GB RAM, procesorem Intel
i5 2GHz, z jednym z systemow operacyjnych: MS Windows 7, Mac OS X 10.4, Linux lub nowsze
wersje, - Zainstalowana przeglagdarka internetowa obstugujgca TLS 1.2, w przypadku Internet
Explorer minimalnie wersja 10.0, - Zainstalowany program Acrobat Reader lub inny umozliwiajgcy
obstuge formatéw .pdf.

Maksymalny rozmiar plikdbw przesytanych za posrednictwem dedykowanych formularzy wynosi 100
MB. Mozna przestaé wiele pojedynczych plikbw lub plik skompresowany do archiwum (7z)
zawierajgcy wiele pojedynczych plikow.

Oferte oraz oswiadczenia wstepne nalezy sporzadzaé w formie elektronicznej pod rygorem
niewaznosci.

3. Ziozenie oferty:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.
3.9

3.10.
3.11.

3.12.

Ztozenie, zmiana i wycofanie oferty nastepuje wytgcznie w formie elektronicznej za posrednictwem
Platformy.

Oferta, oswiadczenie o zmianie oraz oswiadczenie o wycofaniu oferty muszg by¢ sktadane w formie
elektronicznej i opatrywane kwalifikowanym podpisem elektronicznym pod rygorem niewaznosci.
Wykonawca zamierzajgcy ztozy¢ oferte w postepowaniu musi zarejestrowac sie na Platformie pod
adresem: https://www.marketplanet.pl/.

Po wybraniu opcji ,przystagp do postepowania”, Wykonawca zostanie przekierowany do strony
https://oneplace.marketplanet.pl, gdzie zostanie powiadomiony o mozliwosci zalogowania sie lub
zaflozenia bezptatnego konta. Rejestracja trwa maksymalnie do 2 dni roboczych, co nalezy
uwzgledni¢ w procesie sktadania oferty.

Wykonawca sktada oferte, korzystajagc z formularza ofertowego zatgczonego w zaktadce
,Dokumenty zamoéwienia”. Skftadanie oferty polega na zatgczeniu dokumentéw okreslonych w
niniejszej SWZ, podpisanych kwalifikowanym podpisem elektronicznym przez osoby umocowane, i
przekazaniu ich Zamawiajgcemu za posrednictwem Platformy poprzez przycisk ,Zt6z oferte”.

Jesli oferta zawiera informacje stanowigce tajemnice przedsiebiorstwa zgodnie z art. 11 ust. 2
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, informacje te muszg byc¢
wyodrebnione w osobnym pliku i wyraznie oznaczone, np. ,Tajemnica przedsigbiorstwa”.
Dokumenty ,stanowigce tajemnice przedsiebiorstwa” nalezy zatgczy¢ w osobnym pliku i zaznaczy¢
polecenie ,Tajne”.

Kazdy zatgczany plik zawierajgcy dokumenty, oswiadczenia lub petnomocnictwa musi byc¢
podpisany kwalifilkowanymi podpisami przez upowaznione osoby reprezentujgce wykonawce,
wspotkonsorcjanta, podmiot trzeci udostepniajgcy zasoby.

Do oferty nalezy zatagczy¢ wymagane przez Zamawiajgcego dokumenty zgodnie z SWZ.

Platforma jest kompatybilna ze wszystkimi kwalifikowanymi podpisami elektronicznymi.

Ztozenie oferty wraz z zatgcznikami odbywa sie poprzez polecenie ,Ztéz oferte”.

Potwierdzeniem prawidtowo ztozonej oferty jest komunikat systemowy ,Oferta ztozona” oraz
wygenerowany raport ofert z zaktadki ,Oferty”.

O terminie ztozenia oferty decyduje czas petnego przeprocesowania
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ROZDZIAL Il Wspdlne ubieganie sie o udzielenie zamoéwienia

1. Wykonawcy wspdlnie ubiegajagcy sie o udzielenie zamowienia ustanawiajg petnomocnika do
reprezentowania ich w postepowaniu oraz do zawarcia umowy (art. 58 ustawy z dnia 11 wrzesnia 2019
r. Prawo zaméwien publicznych (Dz. U. z 2024 r. poz. 1320).

2. Petnomocnictwo, o ktérym mowa w pkt 1, nalezy dotgczy¢ do oferty
3. Wszelkg korespondencje w postepowaniu Zamawiajgcy kieruje do petnomocnika

4. Sposéb skiadania dokumentéw przez Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie
zamowienia zostat okreslony w Rozdziale VI SWZ

5. Wspdlnicy spétki cywilnej sg traktowani jako Wykonawcy wspodlnie ubiegajgcy sie o udzielenie
zamowienia i majg do nich zastosowanie zasady okreslone w pkt 1-4

6. Przed zawarciem umowy Wykonawcy wspodlnie ubiegajgcy sie o udzielenie zaméwienia bedag
zobowigzani przedstawi¢ Zamawiajgcemu kopie umowy regulujgcej wspotprace tych Wykonawcow.
Umowa ta powinna zawiera¢ co najmnie;j:

a) Zobowigzanie do realizacji wspdlnego przedsiewziecia gospodarczego obejmujacego realizacje
przedmiotu zamowienia,

b) Okreslenie zakresu dziatania poszczegdlnych stron umowy,

c) Czas obowigzywania umowy, ktory nie moze by¢ krotszy niz okres realizacji zamdwienia

ROZDZIAL IV Jawnos¢ postepowania

1. Protokét postepowania: Zamawiajgcy prowadzi i udostepnia protokdt postepowania zgodnie z zasadami
okreslonymi w ustawie oraz w Rozporzgdzeniu Ministra Rozwoju, Pracy i Technologii z dnia 18 grudnia
2020 r. w sprawie protokotdw postepowania oraz dokumentacji postepowania o udzielenie zamdwienia
publicznego.

2. Tajemnica przedsiebiorstwa: Informacje stanowigce tajemnice przedsigbiorstwa, w rozumieniu
przepisow ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, nie sg ujawniane, o ile
wykonawca, wraz z przekazaniem takich informacji, zastrzegt, ze nie moga by¢ one udostepniane oraz
wykazat, ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa. W celu zapewnienia poufnosci,
wykonawca przekazuje takie informacje w wydzielonym i odpowiednio oznaczonym pliku. Zamawiajacy nie
ponosi odpowiedzialno$ci za ujawnienie informaciji, jesli wykonawca nie wydzieli lub nie oznaczy tych
informacji zgodnie z wymaganiami. Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 222
ust. 5 ustawy.

3. Udostepnianie informacji: Informacje zastrzezone przez wykonawce, ktére nie stanowig tajemnicy
przedsiebiorstwa lub sg jawne na podstawie przepiséw ustawy lub innych przepiséw, bedg udostepniane
na zasadach okreslonych dla pozostatych dokumentéw.
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Ochrona danych osobowych: Zamawiajgcy udostepnia dane osobowe zgodnie z art. 10
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych (RODO), w celu umozliwienia korzystania ze srodkéw ochrony prawnej, o ktérych
mowa w ustawie, do uptywu terminu na ich wniesienie.

Informacja zgodnie z RODO: Zgodnie z art. 13 ust. 1 i 2 RODO, zamawiajgcy informuje, ze:

a) Administratorem danych osobowych, a w przypadku zamdéwienia wspoffinansowanego ze srodkow UE
(jezeli dotyczy) réwniez podmiotem przetwarzajgcym dane osobowe oséb fizycznych zwigzanych z
niniejszym postepowaniem, jest Woéjt Gminy Przelewice.

b) Kontakt do Inspektora Ochrony Danych Osobowych w Gminie Przelewice — Urzad Gminy w
Przelewicach: tel. 91/391-38-10, e-mail: iod@przelewice.pl.

c) Dane osobowe bedg przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z
postepowaniem o udzielenie zamdwienia publicznego.

d) Odbiorcami danych osobowych mogg by¢ osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania na podstawie art. 18 oraz art. 74 ustawy oraz umowy dofinansowania (jezeli
dotyczy).

Okres przechowywania danych:

a) Dane osobowe bedg przechowywane przez okres 4 lat od dnia zakonczenia postepowania o udzielenie
zamowienia publicznego albo przez caty okres obowigzywania umowy w sprawie zamowienia publicznego
— jezeli okres obowigzywania umowy przekracza 4 lata.

b) Przez okres, o ktorym mowa w art. 125 ust. 4 lit. d) w zwigzku z art. 140 rozporzgdzenia Parlamentu
Europejskiego nr 1303/2013 z dnia 17.12.2013 r. w przypadku zamowien wspoétfinansowanych ze srodkéw
UE.

c) Do czasu przeprowadzenia archiwizacji dokumentacji — zgodnie z przepisami o archiwizaciji.

Obowigzek podania danych osobowych: Obowigzek podania danych osobowych jest wymogiem
ustawowym zwigzanym z udziatem w postepowaniu o udzielenie zamowienia publicznego; konsekwencje
niepodania danych wynikajg z ustawy.

Decyzje dotyczace danych osobowych: W odniesieniu do danych osobowych decyzje nie beda
podejmowane w sposéb zautomatyzowany, stosownie do art. 22 RODO.

Prawa osoby fizycznej: Osoba fizyczna, ktérej dane osobowe dotycza, posiada:

a) Na podstawie art. 15 RODO, osoba, ktérej dane dotyczg, ma prawo dostepu do swoich danych
osobowych. W celu umozliwienia precyzyjnej identyfikacji zgdanych informacji, wniosek o dostep do
danych powinien zawiera¢ m.in. date zakonczenia postepowania, o ile dotyczy

b) Na podstawie art. 16 RODO prawo do sprostowania danych osobowych (skorzystanie z prawa do
sprostowania lub uzupetnienia nie wplywa na wynik postepowania o udzielenie zamowienia ani na
postanowienia umowy w zakresie niezgodnym z ustawg).

c) Na podstawie art. 18 RODO prawo zadania ograniczenia przetwarzania danych osobowych (zgdanie
ograniczenia przetwarzania nie wptywa na przechowywanie danych do czasu zakonczenia postepowania;
7


mailto:iod@przelewice.pl

70
(%) @utio Rretsutes
Nr sprawy: IP.271.39.2025

dane te bedg udostepniane zgodnie z przepisami, chyba ze zachodzg przestanki, o ktérych mowa w art.
18 ust. 2 RODO).

d) Prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, jezeli przetwarzanie
danych narusza przepisy RODO.

10. Brak prawa do usuniecia danych osobowych: Osobie fizycznej, ktérej dane osobowe dotyczg, nie
przystuguje:

a) Na podstawie art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych.
b) Prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO.

¢) Na podstawie art. 21 RODO prawo sprzeciwu wobec przetwarzania danych osobowych, poniewaz
podstawg prawng przetwarzania danych jest art. 6 ust. 1 lit. ¢ RODO.

ROZDZIAL 'V  Warunki udzialu w postepowaniu. Podstawy wykluczenia

I. O udzielenie zaméwienia moga ubiegaé si¢ wykonawcy, ktorzy spetniajag nastepujace warunki:

1. Uprawnienia do prowadzenia dziatalnosci gospodarczej lub zawodowej Zamawiajgcy uzna, ze
wykonawca posiada wymagane uprawnienia do prowadzenia dziatalnoéci, jezeli:

1.1. Posiada uprawnienia do prowadzenia dziatalnosci gospodarczej zgodnej z przedmiotem zamdéwienia, {j.
w zakresie ustug IT, wdrazania systeméw informatycznych lub bezpieczenstwa informac;ji.

1.2. Dokumenty potwierdzajgce uprawnienia to:

a) Wpis do Centralnej Ewidenc;ji i Informaciji o Dziatalnosci Gospodarczej (CEIDG) lub Krajowego Rejestru
Sadowego (KRS).

b) Aktualne zaswiadczenie o niezaleganiu z podatkami i sktadkami ZUS.
c) Ewentualne licencje i koncesje wymagane dla okreslonych dziatan zwigzanych z

cyberbezpieczenstwem.

2. Sytuacja ekonomiczna lub finansowa Zamawiajgcy uzna, ze Wykonawca spetnia warunki dotyczgce
sytuacji ekonomicznej lub finansowej, jezeli Wykonawca przedstawi umowe ubezpieczenia od
odpowiedzialno$ci cywilnej oraz dostarczy Zamawiajgcemu potwierdzenie jej zawarcia (polisa) oraz
dowdd optacenia sktadek, zgodnie z art. 115 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych (Dz. U. z 2024 r. poz. 1320).

2.1.  Wysokos¢ sumy ubezpieczenia nie moze by¢ nizsza niz 350 000,00 PLN (stownie: trzysta pie¢dziesiat
tysiecy ztotych).

2.2. Obowigzek zawarcia umowy ubezpieczenia bedzie uwazany za spetniony, gdy:

a) Wykonawca przedtozy kopie Polisy OC wraz z petng trescig wszystkich majgcych zastosowanie
warunkéw ubezpieczenia

b) Okres ubezpieczenia obejmie w catosci czas realizacji przedmiotu zamoéwienia.
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2.3. W przypadku posiadania okresowej Polisy OC, ktéra wygasa w trakcie realizacji zamowienia,
Wykonawca przedtozy Zamawiajacemu polise na kolejny okres przed jej wygasnieciem.

2.4. Ubezpieczenie obejmie odpowiedzialnos¢ cywilng za szkody wyrzgdzone przez podwykonawcow.
2.5. Ubezpieczenie obejmie odpowiedzialnos¢ cywilng za szkody wyrzadzone przez pojazdy, ktére nie

podlegajg obowigzkowemu ubezpieczeniu odpowiedzialnosci cywilnej posiadaczy pojazdow
mechanicznych.

3. Zdolnos¢ techniczna lub zawodowa Zamawiajgcy uzna, ze wykonawca posiada odpowiednig zdolnosc
techniczng lub zawodowa, jezeli wykaze:

3.1. Oswiadczenie o realizacji co najmniej dwoch projektéw o podobnym charakterze w zakresie wdrazania
systemdw zarzadzania bezpieczenstwem informacji (SZBI) lub technologii zwigzanych z
cyberbezpieczenstwem w okresie ostatnich 5 lat.

3.2. Wykonawca zobowigzany jest do zapewnienia specjalistéw posiadajgcych certyfikaty potwierdzajgce
ich kwalifikacje w obszarze bezpieczenstwa informacji, takie jak CISSP, CISM, CISA, ISO 27001 Lead
Auditor/Implementer lub rownowazne. Réwnowaznosc¢ certyfikatdw powinna zosta¢ potwierdzona
dokumentami wskazujgcymi posiadanie wiedzy i umiejetnosci w zakresie bezpieczehnstwa informac;ji
odpowiadajgcym wymaganiom wskazanych certyfikatow

3.3.  Przynajmniej jedna osoba z zespotu musi mie¢ doswiadczenie w realizacji audytow zgodnych z
normami KRI i/lub KSC.

3.4. Wykonawca musi dysponowa¢ odpowiednim sprzetem i oprogramowaniem do przeprowadzania testéw
penetracyjnych, skanowania podatnosci, a takze sprzetem do wdrozenia urzgdzen backupujgcych i
sieciowych.

3.5. Potwierdzenie mozliwosci dostarczenia sprzetu zgodnego z wymaganiami opisanymi w zadaniach
projektu.

4. Podstawy wykluczenia:

O udzielenie zamowienia moze ubiegac sie wykonawca, ktory nie podlega wykluczeniu z postepowania na
podstawie art. 108 oraz 109 ust. 1 pkt 4 ustawy z dnia 11 wrzeénia 2019 r. Prawo zamowien publicznych
(Dz. U. z 2024 r. poz. 1320, zwanej dalej ,ustawg Pzp”).

I Podstawy wykluczenia, o ktérych mowa w art. 108.

4.1. Z postepowania o udzielenie zamowienia wyklucza sie wykonawce:
a. bedacego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie przestepstwa
lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

c. handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,
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d. o ktérym mowa w art. 228—230a, art. 250a Kodeksu karnego lub w art. 46 lub art. 48 ustawy z dnia 25
czerwca 2010 r. o sporcie,

e. finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

f. o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majgce na celu
popefnienie tego przestepstwa,

g. pracy matoletnich cudzoziemcow powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o
ktorym mowa w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania
pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U.
poz. 769), (Zmieniona przez art. 2 pkt 18 lit. a ustawy z dnia 27 listopada 2020 r. 0 zmianie ustawy o
umowie koncesji na roboty budowlane lub ustugi, ustawy — Prawo zamodwien publicznych oraz
niektorych innych ustaw (Dz. U. poz. 2275)).

h. przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296—-307 Kodeksu karnego, przestepstwo
oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko wiarygodnoSci
dokumentdéw, o ktérych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo skarbowe,

i. o ktorym mowa w art. 9 ust. 1i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium Rzeczypospolite;
Polskiej — lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

jezeli urzedujgcego cztonka jego organu zarzadzajgcego lub nadzorczego, wspolnika spotki w spoltce
jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akcyjnej lub
prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 1;

wobec ktorego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng o zaleganiu z
uiszczeniem podatkow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze wykonawca
odpowiednio przed uptywem terminu do sktadania wnioskow o dopuszczenie do udziatu w postepowaniu
albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkéw, opfat lub skfadek na
ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie
w sprawie spfaty tych naleznosci;

wobec ktérego prawomocnie orzeczono zakaz ubiegania sie¢ o zamowienia publiczne; (Wyraz dodany
przez art. 2 pkt 18 lit. b ustawy z dnia 27 listopada 2020 r. o zmianie ustawy o umowie koncesji na roboty
budowlane lub ustugi, ustawy — Prawo zamowien publicznych oraz niektérych innych ustaw (Dz. U. poz.
2275)).

b) jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca zawart z

innymi wykonawcami porozumienie majgce na celu zaktécenie konkurencji, w szczegolnosci jezeli nalezac
do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurenc;ji i
konsumentéw, ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do udziatu w
postepowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski niezaleznie od siebie;

c) jezeli, w przypadkach, o ktorych mowa w art. 85 ust. 1, doszto do zaktdcenia konkurencji wynikajgcego z

wczeshiejszego zaangazowania tego wykonawcy lub podmiotu, ktory nalezy z wykonawcg do tej samej
grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow,
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chyba ze spowodowane tym zakidcenie konkurencji moze by¢ wyeliminowane w inny sposéb niz przez
wykluczenie wykonawcy z udziatu w postepowaniu o udzielenie zamowienia.

4.4.Z postepowania o udzielenie zaméwienia wyklucza sie wykonawce udaremniajgcego lub utrudniajgcego

b)

f)

9)

stwierdzenie przestepnego pochodzenia pieniedzy lub ukrywa ich pochodzenie, w zwigzku z brakiem
mozliwos$ci ustalenia beneficjenta rzeczywistego, w rozumieniu art. 2 ust. 2 pkt 1 ustawy z dnia 1 marca
2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2019 r. poz. 1115,
1520, 16551 1798).

Podstawy wykluczenia, o ktérych mowa w art. 109 ust. 1.
1. Zamawiajgcy rowniez wykluczy z postepowania Wykonawce:

ktory naruszyt obowigzki dotyczgce ptatnosci podatkow, opfat lub sktadek na ubezpieczenia spoteczne lub
zdrowotne, z wyjatkiem przypadku, o ktérym mowa w art. 108 ust. 1 pkt 3 PZP, chyba ze Wykonawca
przed uptywem terminu skfadania ofert dokonat ptatnosci naleznych podatkéw, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie
w sprawie spfaty tych naleznosci;

jezeli urzedujgcego czionka jego organu zarzadzajgcego lub nadzorczego, wspdlnika spotki w spoice
jawnej lub partnerskiej albo komplementariusza w spotce komandytowej lub komandytowo-akcyjnej lub
prokurenta prawomochie skazano za przestepstwo lub ukarano za wykroczenie, o ktdrym mowa w art. 109
ust. 1 pkt 2 lit. a lub b PZP;

w stosunku do ktérego otwarto likwidacje, ogtoszono upadtosé, ktérego aktywami zarzadza likwidator lub
sad, zawart uktad z wierzycielami, ktérego dziatalnos¢ gospodarcza jest zawieszona albo znajduje sie on w
innej tego rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca
wszczecia tej procedury;

na podstawie art. 109 ust. 1 pkt 6 PZP, jezeli wystepuje konflikt intereséw w rozumieniu art. 56 ust. 2 PZP,
ktérego nie mozna skutecznie wyeliminowac¢ w inny sposéb, niz przez wykluczenie Wykonawcy;

na podstawie art. 109 ust. 1 pkt 7 PZP, ktory, z przyczyn lezgcych po jego stronie, w znacznym stopniu lub
zakresie nie wykonat lub nienalezycie wykonat albo dtugotrwale nienalezycie wykonywat istotne
zobowigzanie wynikajgce z wczesniejszej umowy w sprawie zamowienia publicznego lub umowy koncesii,
co doprowadzito do wypowiedzenia lub odstgpienia od umowy, odszkodowania, wykonania zastepczego
lub realizacji uprawnien z tytutu rekojmi za wady;

na podstawie art. 109 ust. 1 pkt 8 PZP, ktéry w wyniku zamierzonego dziatania lub razgcego niedbalstwa
wprowadzit Zamawiajgcego w btad przy przedstawianiu informacji, ze nie podlega wykluczeniu, spetnia
warunki udziatu w postepowaniu lub kryteria selekcji, co mogto miecC istotny wptyw na decyzje
podejmowane przez Zamawiajgcego w postepowaniu o udzielenie zamowienia, lub ktory zatait te
informacje lub nie jest w stanie przedstawi¢ wymaganych podmiotowych srodkéw dowodowych;

W przypadkach, o ktorych mowa w art. 109 ust. 1 pkt 1-5 lub 7 PZP, Zamawiajgcy moze nie wyklucza¢
Wykonawcy, jezeli wykluczenie bytoby w sposdb oczywisty nieproporcjonalne, w szczegolnosci gdy kwota
zalegtych podatkow lub sktadek na ubezpieczenie spoteczne jest niewielka albo sytuacja ekonomiczna lub
finansowa Wykonawcy, o ktorym mowa w art. 109 ust. 1 pkt 4 PZP, jest wystarczajgca do wykonania
zamowienia.

11
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Ponadto w postepowaniu mogg bra¢ udziat wykonawcy, ktérzy nie podlegajg wykluczeniu z postepowania
0 udzielenie zamodwienia w okolicznosciach okreslonych w ustawie z dnia 13 kwietnia 2022 r. o
szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r. poz. 835 — dalej ,Ustawa o przeciwdziataniu
wspieraniu agresji na Ukraing”).

Wykluczenie wykonawcy z postepowania moze nastapi¢ na podstawie ponizszych przepiséw:

1. Na podstawie art. 7 ust. 1 pkt 1 Ustawy o przeciwdzialaniu wspieraniu agresji na Ukraine:
Zamawiajacy wykluczy wykonawce wymienionego w wykazach okreslonych w rozporzadzeniu (WE) nr
765/2006 oraz rozporzadzeniu (UE) nr 269/2014, albo wpisanego na liste na podstawie decyziji
rozstrzygajgcej o zastosowaniu $rodka, o ktéorym mowa w art. 1 pkt 3 Ustawy o przeciwdziataniu
wspieraniu agresji na Ukraine.

2. Na podstawie art. 7 ust. 1 pkt 2 Ustawy o przeciwdziataniu wspieraniu agresji na Ukraine:
Zamawiajacy wykluczy wykonawce, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1
marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz.
593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzgadzeniu (WE) nr 765/2006 oraz
rozporzgdzeniu (UE) nr 269/2014, albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym
od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji rozstrzygajgcej o
zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 Ustawy o przeciwdziataniu wspieraniu agresji na
Ukraine.

3. Na podstawie art. 7 ust. 1 pkt 3 Ustawy o przeciwdziataniu wspieraniu agresji na Ukraine:
Zamawiajgcy wykluczy wykonawce, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37
ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest
podmiot wymieniony w wykazach okreslonych w rozporzadzeniu (WE) nr 765/2006 oraz
rozporzgdzeniu (UE) nr 269/2014, albo wpisany na liste lub bedgcy takg jednostkg dominujgcg od dnia
24 |utego 2022 r., o ile zostat wpisany na liste na podstawie decyzji rozstrzygajgcej o zastosowaniu
Srodka, o ktorym mowa w art. 1 pkt 3 Ustawy o przeciwdziataniu wspieraniu agresji na Ukraine.

ROZDZIAL VI Wymagane dokumenty

I. Srodki dowodowe skiadane z oferta

1. Podmiotowe srodki dowodowe:
a) Formularz Oferty stanowigcy zatgcznik nr 2 do SWZ

b) Os$wiadczenie o braku podstaw do wykluczenia Zgodnie z art. 125 ust. 1 Pzp. stanowigcy zatgcznik nr 7 do
SWz

12
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Uwaga! W przypadku wspolnego ubiegania sie wykonawcow o udzielenie zamowienia ww.
dokument skitada kazdy z wykonawcow ubiegajacych sie o udzielenie zamoéwienia.

Oswiadczenie wykonawcy skiadane w zwigzku z art. 5k Rozporzgdzenia Rady (UE) nr 833/2014 z dnia 31
lipca 2014 r. dotyczgcego Srodkow ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi
sytuacje na Ukrainie stanowigce zatgcznik numer 5 do SWZ

Uwaga! Dokument ten nalezy ztozy¢ tylko w przypadku, gdy Wykonawca poleqa na zdolnosciach
podmiotu udostepniajaceqo zasoby, w zakresie przekraczajacym 10% wartosci zamoéwienia

Oswiadczenie wykonawcow wspdlnie ubiegajacych sie o zamowienie sktadane na podstawie art. 117 ust.
4 ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (Dz. U. z 2024 r. poz. 1320) stanowigce
zatgcznik numer 6 do SWZ

Oswiadczenie wykonawcy dotyczgce przynaleznosci do tej samej grupy kapitatlowej Zgodnie z art. 108 ust.
1 pkt 5 Pzp. Stanowigce zatgcznik numer 8 do SWZ

Wykonawca, ktéry powotuje sie na zasoby innych podmiotéw, w celu wykazania braku istnienia
wobec nich podstaw wykluczenia oraz spetniania, w zakresie, w jakim powotuje sie na ich zasoby,
warunkow udziatu w postepowaniu sklada takze JEDZ-e tych podmiotow.

2. Przedmiotowe srodki dowodowe:

Dokumenty potwierdzajgce spetnienie warunkéw udziatu w postepowaniu Zgodnie z art. 126 i 128 Pzp.

Il. Srodki dowodowe skiadane na zadanie

1. Przedmiotowe srodki dowodowe:
Dokumenty potwierdzajgce spetnienie warunkéw udziatu w postepowaniu Zgodnie z art. 126 i 128 Pzp.
Certyfikaty i atesty Zgodnie z art. 106 ust. 1 Pzp, w zaleznoéci od przedmiotu zamdwienia.

Referencje lub dokumenty potwierdzajgce nalezyte wykonanie wczesniejszych zamowien Zgodnie z art.
109 ust. 1 pkt 7 Pzp.

Wykaz oséb
Wykaz ustug
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lll. Uzupetnienia na zadanie

1. Na podstawie art. 128 ust. 1 ustawy, jezeli wykonawca nie ztozyt oswiadczenia, o ktérym mowa w art. 125
ust. 1 ustawy, podmiotowych $rodkéw dowodowych, innych dokumentdéw lub oswiadczen sktadanych w
postepowaniu lub sg one niekompletne lub zawierajg btedy, zamawiajgcy wzywa wykonawce odpowiednio
do ich ztozenia, poprawienia lub uzupetnienia w wyznaczonym terminie z zastrzezeniem art. 128 ust. 1 pkt
1i 2 oraz ust. 3 ustawy.

ROZDZIAL VI Wykonawcy zagraniczni

Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej,
zobowigzany jest do ztozenia dokumentow zgodnie z § 4 rozporzadzenia Ministra Rozwoju, Pracy i
Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych srodkéw dowodowych oraz innych
dokumentow lub oswiadczen, jakich moze zgda¢ zamawiajgcy od wykonawcy.

Informacje z odpowiedniego rejestru — takiego jak rejestr sgdowy, albo, w przypadku braku takiego
rejestru, inny rownowazny dokument wydany przez wiasciwy organ sgdowy lub administracyjny kraju,
w ktorym wykonawca ma siedzibe lub miejsce zamieszkania, w zakresie:

art. 108 ust. 1 pkt 1 i 2 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamdwien publicznych (Dz.U. 2019
poz. 2019, z pdzn. zm.),

art. 108 ust. 1 pkt 4 ustawy, dotyczgca orzeczenia zakazu ubiegania sie o zaméwienie publiczne
tytutem Srodka karnego.

Dokument lub dokumenty potwierdzajace:
ze nie otwarto likwidacji,

nie ogtoszono upadtosci,

jego aktywami nie zarzadza likwidator lub sad,
nie zawart uktadu z wierzycielami,

ani nie znajduje sie w podobnej sytuacji przewidzianej w przepisach miejsca siedziby lub zamieszkania
wykonawcy.

Terminy waznosci dokumentéw:

Dokumenty, o ktérych mowa w pkt 1 ppkt a, powinny by¢ wystawione nie wcze$niej niz 6 miesiecy
przed ich ztozeniem.

Dokumenty, o ktérych mowa w pkt 1 ppkt b, powinny by¢ wystawione nie wczesniej niz 3 miesigce
przed ich ztozeniem.

Zastepowanie dokumentéw w przypadku braku ich wydania: Jezeli w kraju, w ktérym wykonawca ma
siedzibe lub miejsce zamieszkania, nie wydaje sie dokumentow, o ktérych mowa w pkt 1, lub gdy
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dokumenty te nie odnoszg sie do wszystkich przypadkéw wymienionych w art. 108 ust. 1 pkt 1, 2 i 4
ustawy, mogqg by¢ one zastgpione dokumentem zawierajgcym:

e Oswiadczenie wykonawcy ze wskazaniem osoby albo oséb uprawnionych do jego reprezentacii.

o Oswiadczenie osoby, ktérej dokument miat dotyczy¢, ztozone pod przysiega, lub, jezeli w kraju
wykonawcy nie ma przepisbw o oswiadczeniu pod przysiega, ztozone przed organem sgdowym,
administracyjnym, notariuszem, organem samorzgdu zawodowego lub gospodarczego wiasciwym dla
siedziby lub miejsca zamieszkania wykonawcy.

3. Podmioty udostepniajace zasoby: Do podmiotow udostepniajgcych zasoby na zasadach okreslonych
w art. 118 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zaméwien publicznych, majacych siedzibe lub
miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, stosuje sie odpowiednio przepisy pkt
1-3.

ROZDZIAL VIII Podwykonawstwo

Wykonawca moze powierzy¢ realizacje czesSci zamowienia podwykonawcom, pod warunkiem ze ich
kwalifikacje, doswiadczenie oraz zakres wykonywanych prac bedg zgodne z wymaganiami okreslonymi w
umowie oraz dokumentacji postepowania.

Wykonawca ponosi pethg odpowiedzialnosé za dziatania, jako$¢ i terminowo$¢ realizacji zadan wykonywanych
przez podwykonawcow, tak jak za wtasne dziatania.

Zamawiajgcy zastrzega sobie prawo do zadania, na kazdym etapie realizacji zamodwienia, dowodu zawarcia
umowy wspotpracy z podwykonawcg, obejmujgcego kluczowe ustalenia dotyczgce zakresu i warunkéw
realizacji powierzonych zadan.

W przypadku braku terminowego uregulowania naleznosci przez wykonawce na rzecz podwykonawcy,
zamawiajgcy, na podstawie zgtoszonych roszczen podwykonawcy, ma prawo: a) dokonac potrgcenia
naleznos$ci z wynagrodzenia wykonawcy, b) przekaza¢ odpowiednig kwote bezposrednio podwykonawcy.

Potrgcenie naleznosci bedzie obowigzywaé do czasu przedstawienia przez wykonawce potwierdzenia petnego
uregulowania ptatnosci wobec podwykonawcy.

| ROZDZIAL IX Termin wykonania zaméwienia.

1. Termin wykonania zadania dla czesci | — 30.06.2025
2. Termin wykonania zadania dla czesci Il — 30.12.2025

3. Termin wykonania zadania dla czesci Il — 30.06.2026

ROZDZIAL X Gwarancja i rekojmia
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lll. Gwarancja

1.

Wykonawca udziela gwarancji na wszystkie dostarczone urzgdzenia, oprogramowanie oraz wykonane
ustugi w ramach realizacji zamowienia na okres nie krétszy niz:

a) Urzadzenia do backupu —do 30.06.2026,
b) Przetgczniki zarzgdzane — 12 miesiecy,

Okres gwaranciji liczony jest od dnia podpisania protokotu odbioru koncowego przez Zamawiajgcego
bez zastrzezen.

W ramach gwarancji Wykonawca zobowigzuje sie do:

a. Naprawy lub wymiany wadliwego urzgdzenia w terminie do 7 dni roboczych od zgtoszenia usterki,
b. Poprawy wykrytych niezgodnoéci w dostarczonym oprogramowaniu w terminie do 14 dni roboczych
od zgtoszenia przez Zamawiajgcego,

c. Wsparcia technicznego i konsultacji w zakresie eksploatacji dostarczonych rozwigzan przez caty
okres gwarancji.

W przypadku niespetnienia obowigzkéw gwarancyjnych w terminie, Zamawiajgcy ma prawo do
naliczania kar umownych w wysokos$ci okreslonej w umowie.

Rekojmia

Wykonawca ponosi odpowiedzialnos¢ z tytutu rekojmi za wady fizyczne i prawne przedmiotu
zamoOwienia przez okres rowny okresowi gwaranciji.

Zamawiajgcy ma prawo dochodzenia roszczen z tytutu rekojmi niezaleznie od uprawnien wynikajgcych
Z gwaranciji.

Wykonawca zobowigzuje sie do:

a. Usuwania wad ujawnionych w okresie rekojmi w terminie do 14 dni roboczych od dnia zgtoszenia,
b. Dostarczenia nowego sprzetu lub poprawy ustug w przypadku niemozliwosci usuniecia wady w
okreslonym terminie.

Dodatkowe postanowienia

1.

W ramach gwarangiji i rekojmi Wykonawca zobowigzany jest do prowadzenia ewidencji zgtoszen
serwisowych oraz raportowania ich stanu realizacji na zgdanie Zamawiajgcego.

Wszelkie koszty zwigzane z realizacjg obowigzkéw gwarancyjnych i rekojmi (w tym transport, wymiana,
naprawa) pokrywa Wykonawca.

Postanowienia dotyczgce gwarancji i rekojmi nie wytgczajg ani nie ograniczajg praw Zamawiajgcego
wynikajgcych z przepisow prawa, w szczegolnosci Kodeksu cywilnego.

Procedura Zgtaszania Wad i Usterek

Zamawiajgcy zgtasza wady lub usterki w formie pisemnej (e-mail, faks lub list polecony) na adres
wskazany przez Wykonawce w umowie, podajac:
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a. Opis usterki lub wady,

b. Okolicznosci i date jej ujawnienia,

c. W przypadku urzgdzen — numer seryjny sprzetu (jesli dotyczy).

2. Wykonawca zobowigzuje sie potwierdzi¢ przyjecie zgtoszenia w terminie 1 dnia roboczego od jego
otrzymania.

3. Terminy usuniecia wad lub usterek liczone sg od daty potwierdzenia przyjecia zgtoszenia przez
Wykonawce.

4. W przypadku niedotrzymania terminu naprawy lub wymiany, Zamawiajgcy ma prawo:
a. Naliczy¢ kary umowne zgodnie z zapisami umowy,
b. Usung¢ usterke na koszt Wykonawcy, po uprzednim pisemnym poinformowaniu go o takim
zamiarze.

5. Wykonawca zapewni kontakt telefoniczny i e-mailowy do swojego przedstawiciela technicznego,
dostepny w dni robocze w godzinach 8:00-16:00, w celu biezacej obstugi zgtoszen.

IV. Pozostate Postanowienia

1. Wszelkie zmiany w zakresie realizacji gwarancji i rekojmi wymagajg formy pisemnej pod rygorem
niewaznosci.

2. W przypadku, gdy Wykonawca nie wywigze sie ze swoich obowigzkow w zakresie gwaranciji i rekojmi,
Zamawiajgcy zastrzega sobie prawo do:
a. Dochodzenia odszkodowania na zasadach ogoélnych wynikajgcych z przepiséw prawa,
b. Zlecenia wykonania zastepczego usuniecia wad osobie trzeciej na koszt Wykonawcy.

3. Gwarancja oraz rekojmia nie obejmuja:
a. Uszkodzenh wynikajgcych z niewtasciwego uzytkowania przez Zamawiajgcego, sprzecznego z
dokumentacjg dostarczong przez Wykonawce,
b. Napraw wynikajgcych z dziatania sity wyzszej (np. pozar, powodz, kleski zywiotowe).

4. Strony zobowigzujg sie do wspotpracy w celu zapewnienia prawidtowej realizacji zapisow
gwarancyjnych i rekojmi, w tym udzielania wzajemnej informacji o statusie napraw i usterek.

ROZDZIAL XI Wadium

1. Wysokos¢ i Sposoéb Wnoszenia Wadium
1.1. Wykonawca zobowigzany jest do wniesienia wadium
a) dla czesci | w wysokosci 1.200,00 zt.
b) dla czesci Il w wysokosci 1.300,00 zi.
c) dla czesci lll w wysokosci 1.800,00 zi.

2. W tytule wptaty nalezy poda¢ numer postepowania 1P.271.39.2024, oraz cze$¢ zamowienia
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3. Wadium musi zosta¢ wniesione przed uptywem terminu skitadania ofert; decydujacy jest
moment wptywu srodkéw na rachunek zamawiajgcego.

4. Wadium moze by¢ wniesione w jednej lub kilku z nastepujgcych form:

a) W pienigdzu — przelewem na konto depozytowe w Banku Spétdzielczym Wolin Filia Przelewice, nr
konta: 66 9393 1010 2600 1140 2000 0120.

b) W formie gwarancji bankowej, gwarancji ubezpieczeniowej lub poreczenia — udzielanych przez
podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu
Polskiej Agencji Rozwoju Przedsiebiorczosci (Dz.U. 2024 poz. 419). Poreczenie musi mie¢ charakter
pieniezny. W przypadku korzystania z gwarancji lub poreczenia, wykonawca sktada oryginat
dokumentu w postaci elektronicznej na platformie Market Planet.

5. Zalecenia przy wnoszeniu wadium w pienigdzu: W przypadku wptaty wadium w pienigdzu
zaleca sig, aby w tytule przelewu wyraznie wskaza¢ wykonawce wnoszgcego wadium,
szczegolnie jesli wadium jest wplacane przez petnomocnika lub posrednika.

4. Wymogi dla Gwarancji i Porgeczen

1. Dokument gwarancji lub poreczenia sporzgdzony w jezyku obcym musi by¢ ztozony wraz z
ttumaczeniem na jezyk polski.

2. Gwarancje i poreczenia muszg by¢ zgodne z prawem polskim, a wszelkie spory z nimi
zwigzane bedg rozstrzygane zgodnie z polskim prawem i poddane jurysdykcji sadéw polskich.

3. W przypadku wniesienia wadium w formie gwarancji lub poreczenia, dokumenty te muszg
zawierac:

a. Zobowigzanie gwaranta lub poreczyciela do zaptaty catej kwoty wadium w sposéb nieodwotalny i
bezwarunkowy na pierwsze zgdanie zamawiajgcego (beneficjent gwarancji/poreczenia — Gmina
Przelewice), zawierajgce oswiadczenie, ze zaszty okolicznosci, o ktéorych mowa w art. 98 ust. 6
ustawy z dnia 11 wrzesnia 2019 r. — Prawo zaméwien publicznych (Dz.U. 2024 poz. 1320 z pézn.
zm.), bez koniecznosci potwierdzania tych okolicznosci.

b. Termin waznosci gwarancji lub poreczenia, ktéry nie moze by¢ krétszy niz termin zwigzania oferta.

4. Zamawiajgcy zwroci wadium wniesione w formie innej niz pieniezna poprzez przekazanie
oswiadczenia o zwolnieniu wadium gwarantowi lub poreczycielowi. W zwigzku z tym zaleca sie,
aby w tresci gwaranciji lub poreczenia wskazac adres poczty elektronicznej, na ktory ma zostac
wystane oswiadczenie o zwolnieniu wadium.

5. Numer konta do zwrotu wadium: W formularzu oferty wykonawca powinien wpisa¢ numer konta,
na ktére zamawiajgcy ma zwrdci¢ wadium wniesione w formie pieniezne;j.

ROZDZIAL XlI Wyjasnienie tresci SWZ i jej modyfikacja

1. Wykonawca moze zwrdci¢ sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ. Zamawiajgcy
udzieli wyjasnien niezwtocznie, jednak nie pézniej niz na 4 dni przed uptywem terminu sktadania ofert,
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pod warunkiem, ze wniosek o wyjasnienie tresci SWZ wptynie do Zamawiajgcego za posrednictwem
Platformy nie pdzniej niz na 10 dni przed uptywem terminu sktadania ofert.

Pytania zawarte we wniosku o wyjasnienie tresci SWZ moga by¢ przekazywane pojedynczo lub w
pakietach.

Zaleca sie, aby wnioski o wyjasnienie tresci SWZ byly przekazywane w wersji edytowalnej w celu
utatwienia przetwarzania ich tresci.

Tres¢ pytan wraz z wyjasnieniami Zamawiajgcy udostepnia na Platformie bez ujawniania zrédta
zapytania.

W uzasadnionych przypadkach Zamawiajgcy moze przed uptywem terminu sktadania ofert dokonac¢
zmiany tresci SWZ. Dokonang zmiane tresci SWZ Zamawiajgcy udostepnia na Platformie.

W przypadku gdy wniosek o wyjasnienie treSci SWZ wptynat po terminie, o ktérym mowa w pkt. 1,
Zamawiajacy nie ma obowigzku udzielania wyjasnien do SWZ oraz przedtuzania terminu sktadania
ofert.

Wszelkie wyjasnienia i modyfikacje, w tym zmiany termindw, stajg sie integralng czescig Specyfikaciji
Warunkow Zamodwienia i sg wigzgce dla Zamawiajgcego i Wykonawcow.

ROZDZIAL XIll Sktadanie i otwarcie ofert, termin zwigzania z ofertg

No

Oferte  nalezy zlozy¢é  wytagcznie na Platformie Market  Planet  pod adresem
https://przelewice.ezamawiajacy.pl/pn/przelewice/demand/202396/notice/public/details

do dnia 15.04.2025.r. do godz. 10.00.
Otwarcie ofert odbedzie sie w dniu 15.04.2025r. 0 godz. 10.30.

Informacja z otwarcia ofert opublikowana zostanie na stronie internetowe;j
https://przelewice.ezamawiajacy.pl i zawiera¢ bedzie dane okreslone w art. 222 ust. 5 Pzp.

Wykonawca pozostaje zwigzany ofertg przez okres 90 dni. Bieg terminu zwigzania ofertg rozpoczyna
sie wraz z uptywem terminu sktadania ofert.

Jezeli wraz z ofertg sktadane sg dokumenty zawierajgce tajemnice przedsiebiorstwa wykonawca,
w celu utrzymania w poufnosci tych informacji, przekazuje je w wydzielonym i odpowiednio
oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w nazwie pliku ,Dokument stanowigcy
tajemnice przedsiebiorstwa”.

Oferta moze byc¢ ztozona tylko do uptywu terminu sktadania ofert.

Poniewaz otwarcie ofert nastgpi przy uzyciu systemu teleinformatycznego, w przypadku awarii tego
systemu, ktéra spowoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez zamawiajgcego,
otwarcie nastgpi niezwtocznie po usunieciu awarii.

W sytuacji, o ktérej mowa w pkt 6 zamawiajgcy zamie$ci na Platformie informacje o zmianie terminu
otwarcia ofert.

Zamawiajgcy najpdzniej przed otwarciem ofert, udostepni na Platformie informacje o kwocie, jakg
zamierza przeznaczy¢ na sfinansowanie zaméwienia.
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ROZDZIAL XIV Opis kryteriow oceny ofert

W niniejszym postepowaniu oferty bedg oceniane na podstawie nastepujacych kryteriow:

1. Cena - waga 100%
taczna maksymalna liczba punktéw, jakg moze uzyskac oferta, wynosi 100. Oferta, ktora uzyska
najwiekszg liczbe punktéw, zostanie uznana za najkorzystniejsza.

1. Cena (waga 100%)

Cena oferty powinna obejmowac wszystkie koszty, wynikajgce z dokumentacji przetargowej oraz inne
koszty niezbedne do realizacji zamowienia, w tym:
o Koszty serwisowania w okresie gwarancyjnym,

Cena oferty powinna byé wyrazona w ztotych polskich i uwzgledniaé¢ podatek VAT.

Punkty w tym kryterium zostang przyznane wedtug wzoru:

cena brutto oferty z najnizszg cena
Liczba punktow = x 100 pkt

cena brutto badanej oferty

Zaokraglenie do dwbch miejsc po przecinku.
Uwaga: Cena musi obejmowac wszystkie koszty zwigzane z realizacjg przedmiotu zaméwienia

ROZDZIAL XV Sposéb obliczania tacznej oceny

tgczna liczba punktéw dla danej oferty zostanie obliczona na podstawie sumy punktéw uzyskanych w kazdym
kryterium, zgodnie z przypisang waga:

taczna liczba punktoéw zawiera
e Punkty za kryterium ceny
e Punkty za parametry techniczne

Oferta z najwyzszg liczbg punktéw zostanie uznana za najkorzystniejsza.

ROZDZIAL XVI Zawarcie umowy, zabezpieczenie nalezytego wykonania umowy, polisa OC

1. Zabezpieczenie nalezytego wykonania umowy:

1.1. Wykonawca jest zobowigzany wnie$¢ zabezpieczenie nalezytego wykonania umowy przed jej
zawarciem, w wysokosci 3% ceny catkowitej podanej w ofercie w kazdej czesci.
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. Zabezpieczenie bedzie stuzyto pokryciu roszczen z tytutu niewykonania lub nienalezytego wykonania

umowy.

Zabezpieczenie nalezytego wykonania umowy moze by¢ wniesione w jednej lub kilku z nastepujacych
form: pienigdzu, poreczeniach bankowych lub spétdzielczej kasy oszczednosciowo-kredytowej (przy
czym zobowigzanie kasy jest zawsze zobowigzaniem pienieznym), gwarancjach bankowych,
gwarancjach ubezpieczeniowych, poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b
ust. 5 pkt 2 ustawy o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci.

W przypadku, gdy wykonawca wnosi zabezpieczenie w formie gwarancji bankowej, gwarancji
ubezpieczeniowej lub poreczenia, tre$¢ gwarancji/poreczenia powinna wskazywa¢ Gmine Przelewice
jako beneficjenta gwarancji/poreczenia.

W przypadku, gdy wykonawca wnosi zabezpieczenie w formie gwarancji bankowej, gwaranciji
ubezpieczeniowej lub poreczenia, gwarancje/poreczenia muszg podlegaé prawu polskiemu, a
wszystkie spory dotyczgce gwarancji/poreczeh bedg rozstrzygane zgodnie z prawem polskim i
poddane jurysdykcji sgdow polskich.

W przypadku wniesienia zabezpieczenia w formie gwarancji bankowej, gwarancji ubezpieczeniowej
lub poreczenia, tres¢ tych dokumentédw musi jednoznacznie okre$laé: a) Zobowigzanie
gwaranta/poreczyciela do zaptaty kwoty okreslonej w gwarancji/poreczeniu, nieodwotalnie i
bezwarunkowo, na pierwsze zgdanie beneficjenta gwarancji/poreczenia, zawierajgce oswiadczenie o
niewykonaniu lub nienalezytym wykonaniu umowy. b) Termin obowigzywania gwarancji/poreczenia.

Projektowane postanowienia umowy ktére zostang wprowadzone do tresci umowy, sg zawarte w
zatgczniku numer 3 do SWZ. Wykonawca jest zobowigzany do podpisania umowy zgodnie z tymi
postanowieniami. Zasady waloryzacji wynagrodzenia zostaty okreslone w tych projektowanych
postanowieniach umowy.

Ubezpieczenie od odpowiedzialnosci cywilnej:

Wykonawca musi posiada¢ wazne ubezpieczenie od odpowiedzialnosci cywilnej, obejmujgce
prowadzenie dziatalnosci gospodarczej, na sume gwarancyjng nie mniejszg niz 350.000 zi.
PLN.(stownie: trzysta pie¢dziesiat tysiecy ztotych)

W ramach spetnienia tego warunku wykonawca zobowigzany jest dostarczy¢ kopie polisy
ubezpieczeniowej oraz dowdd optacenia sktadki ubezpieczeniowe;j.

Wykonawca utrzyma ubezpieczenie odpowiedzialnosci cywilnej spetniajgce powyzsze warunki przez
caty okres obowigzywania umowy.

Nieztozenie Polisy OC w terminie (najpdzniej w dniu zawarcia umowy) lub brak jej przediuzenia w
przypadku okresowej Polisy OC bedzie podstawg do obcigzenia Wykonawcy karg umowng lub
odstgpienia od umowy z przyczyn lezacych po stronie Wykonawcy oraz natozenia stosownej kary
umownej.

W przypadku, gdy Wykonawca nie przedtozy Polisy OC, Zamawiajgcy ma prawo wykupi¢ polise na
koszt Wykonawcy. Dodatkowo, Zamawiajgcy zastrzega sobie prawo do wstrzymania wyplaty

21



Nr sprawy: IP.271.39.2025

(70
@@m‘m

wynagrodzenia Wykonawcy do czasu uregulowania wszelkich kosztow poniesionych w zwigzku z
optaceniem polisy ubezpieczeniowej.

ROZDZIAL XVII Pouczenie o srodkach ochrony prawnej

8.

Wykonawcom oraz innym podmiotom, ktére majg lub miaty interes w uzyskaniu zamoéwienia i poniosty lub
mogg ponies¢ szkode w wyniku naruszenia przez zamawiajgcego przepisow ustawy, przystuguja srodki
ochrony prawnej (odwofanie i skarga) przewidziane w Dziale IX ustawy z dnia 11 wrzesnia 2019 r. —
Prawo zaméwien publicznych oraz dyrektywie 2014/24/UE.

Srodki ochrony prawnej wobec ogtoszenia wszczynajacego postepowanie o udzielenie zamdéwienia oraz
dokumentéw zamdwienia przystugujg rowniez organizacjom wpisanym na liste, o ktérej mowa w art. 469
pkt 15 ustawy, oraz Rzecznikowi Matych i Srednich Przedsigbiorcow.

Odwotanie przystuguje na:

a) Nielegalng czynnos¢ zamawiajgcego podjetg w postepowaniu o udzielenie zamdwienia, w tym na
projektowane postanowienia umowy;

b) Zaniechanie czynnosci, do ktérej zamawiajgcy byt obowigzany na podstawie umowy;

c) Zaniechanie przeprowadzenia postepowania o udzielenie zamdwienia, mimo ze zamawiajgcy byt do
tego obowigzany.

Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej, zwanej dalej 1zba.

Odwotujgcy przekazuje zamawiajgcemu odwotanie wniesione w formie elektronicznej lub kopie odwotania,
jezeli zostato wniesione w formie pisemnej (np. na Platformie Market Planet) przed uptywem terminu do
wniesienia odwotania, tak aby zamawiajgcy mdgt zapozna¢ sie z jego trescig przed uptywem tego
terminu.

Domniemywa sie, ze zamawiajgcy mégt zapoznac sie z tre$cig odwotania przed uptywem terminu do jego
wniesienia, jezeli przekazanie odwofania lub jego kopii nastgpito przed uptywem terminu przy uzyciu
Srodkow komunikaciji elektroniczne;.

Odwotanie wnosi sie w terminie:

a)10 dni od dnia przekazania informacji o0 czynnosci zamawiajgcego stanowigcej podstawe jego
wniesienia, jezeli informacja zostata przekazana przy uzyciu srodkéw komunikacji elektronicznej;

b)15 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe jego
wniesienia, jezeli informacja zostata przekazana w sposéb inny niz okreslony w pkt 7.1).

Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie zamowienia lub wobec
tresci dokumentow zamowienia wnosi sie w terminie 10 dni od dnia publikacji ogtoszenia w Dzienniku
Urzedowym Unii Europejskiej lub zamieszczenia dokumentéw zaméwienia na Platformie Market Planet.
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9. Odwotanie, w przypadkach innych niz okreslone w pkt 7 i 8, wnosi sie w terminie 10 dni od dnia, w ktérym
powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzig¢é wiadomos¢ o okolicznosciach
stanowigcych podstawe jego wniesienia.

10. Jezeli zamawiajgcy mimo obowigzku nie przestat wykonawcy zawiadomienia o wyborze najkorzystniejsze;j
oferty, odwotanie wnosi sie nie pdzniej niz w terminie:

a) 30 dni od dnia publikacji w Dzienniku Urzedowym Unii Europejskiej ogtoszenia o udzieleniu
zamodwienia;

b) 6 miesiecy od dnia zawarcia umowy, jezeli zamawiajgcy nie opublikowat w Dzienniku Urzedowym Unii
Europejskiej ogtoszenia o udzieleniu zamowienia.

11. Odwotanie zawiera elementy wskazane w art. 516 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien
publicznych.

12. Na orzeczenie Izby oraz postanowienie Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy, stronom
oraz uczestnikom postepowania odwotawczego przystuguje skarga do sadu.

13. Skarge wnosi sie do Sgdu Okregowego w Warszawie — sgdu zamowien publicznych.

ROZDZIAL XVIII Opis przedmiotu zaméwienia

Przedmiotem zamodwienia jest realizacja dziatan zwigzanych z zapewnieniem bezpieczenstwa
informatycznego w Gminie Przelewice, podzielonego na trzy odrebne czeéci, zgodnie z wymaganiami
okreslonymi w Specyfikacji Warunkéw Zamowienia (SWZ).

Zamébwienie zostato podzielone na nastepujace czesci:

Czes¢ I: Aktualizacja polityki bezpieczenstwa informacji i wdrozenie zarzadzania ryzykiem w
cyberbezpieczenstwie

1. Przedmiot zamdwienia obejmuje przeglad, aktualizacje oraz wdrozenie polityki bezpieczenstwa
informacji (SZBI) i systemu zarzgdzania ryzykiem w cyberbezpieczenstwie w Urzedzie Gminy.

Zakres prac:
Aktualizacja polityki bezpieczenstwa informac;ji (SZBI) i audyt KRI:

przeprowadzenie diagnozy bezpieczenstwa (audyt zero),

a ~ v D

opracowanie i aktualizacja dokumentacji SZBI, w tym polityki bezpieczehstwa, procedur i zasad
bezpieczenstwa IT,

audyt KRI oceniajgcy poziom cyberodpornosci i zgodnosé z wymaganiami.
Wdrozenie zarzgdzania ryzykiem w cyberbezpieczenstwie:
analiza ryzyka i opracowanie systemu zarzgdzania ryzykiem,

wdrozenie polityk bezpieczenstwa zgodnych z PN-EN ISO/IEC 27001:2023,

© ® N o
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przeprowadzenie oceny ryzyka wg ISO/IEC 27005 i opracowanie Deklaracji Stosowania.
Wymagania dla Wykonawcy:

Co najmniej jeden specjalista z certyfikatem CISSP lub CISSO,

Co najmniej jeden audytor wiodagcy ISO 27001 i ISO 22301,

Minimum 5 referencji w zakresie cyberbezpieczenstwa,

Prowadzenie dziatalnosci przez co najmniej 5 lat.

Termin realizacji zadania — do 30.06.2025

Szczegotowy opis zamowienia zawarty jest w zatgczniku Nr. 1 do SWZ

Kod CPV: 72200000-7 Ustugi doradcze w zakresie programowania oprogramowania

7.
8.
9.

Czesé lI: Testy podatnosci, ataki socjotechniczne i szkolenia

Przedmiot zamowienia obejmuje kompleksowe dziatania zwiekszajgce poziom cyberbezpieczenstwa w
Urzedzie Gminy poprzez testy podatnosci, symulacje atakéw socjotechnicznych, cykliczne testy oraz
szkolenia dla pracownikow.

Zakres prac:

Testy podatnosci — wykonanie skanowania infrastruktury IT z wykorzystaniem zaawansowanego
narzedzia identyfikujgcego luki w zabezpieczeniach, obejmujagcego skanowanie serweréw, ocene
ryzyka i raportowanie zgodnosci z normami (np. PCI DSS, CIS, ISO).

Symulacja ataku socjotechnicznego — przeprowadzenie kampanii phishingowej w celu oceny
Swiadomosci pracownikébw w zakresie cyberzagrozen. Analiza wynikdw pozwoli okresli¢ poziom
podatnos$ci organizacji na tego typu ataki.

Cykliczne testy socjotechniczne (4 kampanie) — regularne testy swiadomosci uzytkownikow poprzez
symulowane ataki, w tym phishing i inne techniki inzynierii spoteczne;.

Szkolenie pracownikébw — stacjonarne szkolenia dla dwdch grup pracownikébw w zakresie
cyberbezpieczenstwa, obejmujgce zagadnienia takie jak socjotechnika, zarzgdzanie hastami,
bezpieczenstwo urzadzen oraz dobre praktyki IT.

Wymagania dla Wykonawcy:
Specjalista z certyfikatem CISSP lub CISSO,
Audytor wiodgcy ISO 27001 i ISO 22301,

10. Minimum 5 referencji w zakresie cyberbezpieczenstwa,

11. Min. 5 lat prowadzenia dziatalnosci.

12. Termin realizacji — do 30.12.2025

Szczegodtowy opis zamowienia zawarty jest w zatgczniku Nr. 2 do SWZ
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Kod CPV
[J 80000000-4 Ustugi edukacyjne i szkoleniowe

[ 72254000-0 Testowanie oprogramowania

Cze$¢ 111 zamowienia — Urzadzenia do backupu i przelaczniki zarzadzalne

1. Przedmiotem zamdwienia jest zakup fabrycznie nowego urzadzenia do backupu oraz dwoch
przetacznikow zarzadzalnych.

2. Urzadzenie do backupu powinno posiada¢ obudowe rack 1U, 16 GB RAM, przestrzen na dane 24 TB
oraz dyski SSD M.2 NVMe w RAIDI1 dla systemu operacyjnego. Wymagane sg redundantne zasilanie,
interfejsy sieciowe 1 Gb i 10 Gb oraz wsparcie techniczne z gwarancja NBD on-premise. System musi
umozliwia¢ tworzenie kopii zapasowych na poziomie plikow, folderow, dyskdéw i maszyn wirtualnych
oraz obstugiwac replikacje¢ do wielu lokalizacji. Oprogramowanie powinno zapewnia¢ deduplikacje,
szyfrowanie, automatyczne aktualizacje oraz mozliwo$¢ integracji z systemami chmurowymi.

3. Przelgczniki zarzadzalne powinny posiadac 48 portow 10/100/1000, 4 porty SFP+, budzet mocy PoE
600W, podziat na porty POE/PoE+/PoE++, przepustowo$¢ 88 Gbps oraz certyfikaty CE, FCC 1 IC.
Urzadzenia musza umozliwia¢ zarzadzanie z poziomu oprogramowania w wersji programowej,
sprzetowej lub chmurowe;.

4. Zamowienie obejmuje rOwniez wymagania dotyczace wsparcia technicznego, licencjonowania oraz
integracji z infrastrukturg Zamawiajacego.

5. Termin realizacji — do 30.06.2026
Szczegotowy opis zamowienia zawarty jest w zatgczniku Nr. 3 do SWZ
KOD CPV
[0 30233100-2 Komputerowe jednostki do przechowywania
[J 32420000-3 Urzadzenia sieciowe

ROZDZIAL XIX Postanowienia koncowe

1. Rozwigzania rownowazne

1.1. W przypadku odniesien do norm, ocen technicznych, specyfikacji technicznych lub systeméw referenciji
technicznych zawartych w dokumentacji postepowania, Zamawiajgcy dopuszcza mozliwos¢ zastosowania
rozwigzan réwnowaznych, ktére bedg miaty takie same lub lepsze wtasciwosci, funkcje oraz parametry, ktére
spetnig wymagania okreslone w Specyfikacji Warunkéw Zamowienia.
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1.2. Wykonawca jest zobowigzany do przedstawienia szczegdtowego opisu proponowanych rozwigzan
rownowaznych, wraz z odpowiednig dokumentacjg potwierdzajgcg, ze te rozwigzania spetniajg wszystkie
wymagania techniczne i jakosciowe okreslone przez Zamawiajgcego w Specyfikacji Warunkéw Zamdwienia
oraz obowigzujgcych przepisach prawnych. Wykonawca powinien takze dostarczyé wszelkie niezbedne
dowody na to, ze proponowane rozwigzanie rwnowazne zapewnia odpowiednig jakos¢ i funkcjonalno$é
1.3. Wszelkie odniesienia do norm, ocen technicznych, specyfikacji technicznych i systemow referenc;i
technicznych zawarte w dokumentacji postepowania nalezy traktowac jako ,lub réwnowazne”, co oznacza, ze
Wykonawca moze zaproponowaé alternatywne rozwigzania, pod warunkiem, ze bedg one zgodne z
wymaganiami Zamawiajgcego..
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