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Zatgcznik 10 Wz6r umowy powierzania przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych

(zwana dalej ,,Umow3g”)

zawarta w dniu .....occeeeeeeeeeeicenn, s W it pomiedzy:

zwanym dalej ,,Administratorem”,

FEPIrEZENTOWANYM PIZEZ: cveveuieieerereeireetesssssesesssseesessssssesessssssesessssssasessssssesenssns

zwanym dalej ,,Podmiotem przetwarzajgcym”,
FEPIrEZENTOWANYIM PIZEZ: .oeeveerreeiieestecteeeeeeeereestesressesseesearsssseessessesssesessessesnes
zwanymi dalej tgcznie ,,Stronami”, a kazda z osobna ,,Strong”,

o nastepujacej tresci:
§1
Powierzenie przetwarzania danych osobowych

1. Na podstawie art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119 z 04.05.2016, str. 1, z pdzn. zm.), zwanego dalej ,RODO”, Administrator
powierza do przetwarzania dane osobowe Podmiotowi przetwarzajgcemu, na zasadach,

w zakresie i w celu okreslonym w Umowie.
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2. Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z Umowg, RODO oraz innymi powszechnie obowigzujgcymi przepisami prawa
o ochronie danych osobowych.

3. Podmiot przetwarzajacy oswiadcza, ze dysponuje odpowiednimi srodkami technicznymi
i organizacyjnymi, doswiadczeniem, wiedzg i wykwalifikowanym personelem,
umozliwiajgcym mu prawidtowe wykonanie Umowy, spetnienie wymogéw RODO oraz
gwarantuje ochrone praw osob, ktérych dane dotyczg. Opis $rodkéw technicznych
i organizacyjnych wdrozonych przez Podmiot przetwarzajacy stanowi zatacznik nr 1 do
Umowy.

§2
Zakres i cel przetwarzania danych osobowych

1. Podmiot przetwarzajacy bedzie przetwarzat powierzone na podstawie Umowy dane
osobowel L, dotyczace? s
W ZaKreSie> ..ot

2. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot
przetwarzajgcy wytgcznie w celu realizacji UMOWY .occcoeceeicecceiiieniee , zawartej
W dNiU e s W ot en e (zwanej dalej ,Umowa gtéwng”).

3. Podmiot przetwarzajacy jest upowazniony do wykonywania nastepujgcych czynnosci
przetwarzania powierzonych danych osobowych: zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie Iub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub
niszczenie, ktdre sg w minimalnym zakresie niezbedne do realizacji celu, o ktérym mowa
w ust. 2.

4. Przetwarzanie danych osobowych przez Podmiot przetwarzajgcy moze odbywad sie

w formie papierowej oraz/ lub przy wykorzystaniu systemoéw informatycznych.

! Nalezy poda¢ rodzaj danych, tj. dane osobowe zwykte lub dane osobowe szczegblnych kategorii.

2 Nalezy poda¢ kategorie 0s6b, ktorych dane dotyczq, np. pracownikéw Administratora, klientéw Administratora
itd.

3 Nalezy poda¢ kategorie danych osobowych, np. imiona i nazwiska, adresy zamieszkania, numery telefonu, daty
urodzenia, numery PESEL itd.
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§3
Obowigzki Podmiotu przetwarzajacego
1. Podmiot przetwarzajacy zobowigzuje sie dotozy¢é nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych, zas Administrator zobowigzuje sie
wspotdziataé z Podmiotem przetwarzajgcym w wykonaniu Umowy, w tym do udzielenia

Podmiotowi przetwarzajgcemu wszelkich informacji, niezbednych do wykonana Umowy.

2. Zzastrzezeniem ust. 3, Podmiot przetwarzajacy zobowigzuje sie przetwarzac¢ powierzone
dane osobowe wytgcznie zgodnie z udokumentowanym poleceniem Administratora,
zawartym w Umowie lub w innym dokumencie wydanym przez Administratora, co
dotyczy takze przekazywania danych do panstwa trzeciego Iub organizacji
miedzynarodowej. Jezeli Podmiot przetwarzajgcy poweimie watpliwosci co do
zgodnosci z prawem wydanych mu przez Administratora polecen, niezwtocznie
informuje on Administratora o stwierdzonej watpliwosci (w sposéb udokumentowany

i z uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen z tego tytutu.

3. Podmiot przetwarzajgcy informuje Administratora przed podjeciem przetwarzania
polegajgcego na przekazywaniu danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, jezeli wynika ono z obowigzku natozonego na niego przez przepisy
prawa Unii lub prawa panstwa cztonkowskiego, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny.

4. Podmiot przetwarzajacy podejmuje S$rodki zabezpieczajgce dane osobowe,

w szczegolnosci jest zobowigzany do:

1) wdrazania odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
powierzonych danych osobowych spetniato wymogi RODO i chronito prawa oséb,
ktérych dane dotycza, w tym Ss$rodki techniczne i organizacyjne zapewniajgce
bezpieczenstwo przetwarzania, o ktérych mowa w art. 32 RODO, a przede wszystkim
powinien zabezpiecza¢ dane przed przypadkowym lub niezgodnym z prawem
zniszczeniem,  utratg,  modyfikacjg,  nieuprawnionym  ujawnieniem lub
nieuprawnionym dostepem do danych osobowych przesytanych, przechowywanych

lub w inny sposéb przetwarzanych;
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2) biezgcego dostosowywania sposobdéw przetwarzania danych osobowych oraz

srodkéw technicznych i organizacyjnych stuzgcych ich zabezpieczeniu do

zmieniajacych sie przepiséw prawa oraz ryzyka wystepujgcych zagrozen;

3) pomagania Administratorowi w wywigzywaniu sie z obowigzkéw okreslonych

w

art. 32 — 36 RODO, w szczegdlnosci przekazywania Administratorowi informacji

dotyczacych stosowanych srodkéw zabezpieczenia danych osobowych;

4) wspotpracy z Administratorem w sytuacji naruszenia ochrony danych osobowych,

w tym:

a)

b)

d)

niezwtocznego informowania Administratora o podejrzeniach lub stwierdzonych
przypadkach naruszenia ochrony danych osobowych, nie pézniej niz w ciggu 24
godzin od powziecia takiej wiadomosci,

wspotpracy przy ocenie naruszenia i ewentualnym zawiadamianiu o tym organu
nadzorczego lub osdéb, ktérych dane osobowe dotycza,

przekazywania informacji niezbednych Administratorowi do przeprowadzenia
oceny skutkéw dla ochrony danych osobowych oraz przeprowadzania uprzednich
konsultacji z organem nadzorczym i wdrazania zalecen tego organu,

umozliwiania Administratorowi uczestnictwa w czynnosciach wyjasniajgcych
i informowania Administratora o ustaleniach z chwilg ich dokonania,
w szczegdblnosci o stwierdzeniu naruszenia ochrony danych osobowych, przy czym
powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelkg
niezbedng dokumentacjg dotyczacg naruszenia na adres: iod@sejmik.kielce.pl, aby
umozliwi¢ Administratorowi spetnienie obowigzku zgtoszenia naruszenia organowi

nadzorczemu we witasciwym terminie;

5) pomocy Administratorowi w wywigzywaniu sie z obowigzku odpowiadania na zgdania

osob, ktorych dane dotyczg, w zakresie wykonywania ich praw okreslonych

w

rozdziale 1ll RODO; w razie wptywu do Podmiotu przetwarzajgcego zgdania

w zakresie realizacji praw oséb, ktorych dotyczg powierzone dane osobowe, Podmiot

przetwarzajgcy niezwtocznie informuje o tym Administratora; udzielajgc informac;ji,

Podmiot przetwarzajgcy przekazuje dane nadawcy i tres¢ zadania oraz okresla,

w jakim zakresie jest w stanie przyczynic sie do realizacji zgdania;
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6) stosowania sie do ewentualnych wskazéwek lub zalecen, wydanych przez krajowy
organ nadzorczy lub Europejskag Rade Ochrony Danych, dotyczacych przetwarzania
danych osobowych, w szczegdlnosci w zakresie stosowania RODO;

7) dopuszczania do przetwarzania danych osobowych, w szczegélnosci do urzadzen,
systemow, nosnikow, w ramach ktérych dane osobowe sg przetwarzane, wytacznie
osoby dziatajgce z jego upowaznienia, w zakresie wydanych przez Administratora
udokumentowanych polecen i przeszkolone z zakresu ochrony danych osobowych;

8) zapewnienia, aby osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania tych danych oraz sposobdw ich zabezpieczen
w tajemnicy, lub zapewnienia, by osoby te podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy, o ktérej mowa w art. 28 ust. 3 lit. b RODO,
zarébwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego
ustaniu;

9) prowadzenia rejestru kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, o ktérym mowa w art. 30 ust. 2 RODO, o ile dotyczy;

10) poinformowania Administratora o wykorzystywanym w celu realizacji Umowy
zautomatyzowanym przetwarzaniu, w tym profilowaniu, o ktérym mowa w art. 22
ust. 1 i 4 RODO, w celu i zakresie niezbednym do wykonania przez Administratora
obowigzku informacyjnego;

11) udostepniania Administratorowi wszelkich informacji niezbednych do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO.

5. Podmiot przetwarzajgcy moze skorzysta¢ z ustug innego podmiotu przetwarzajgcego,
o ile zawrze z tym podmiotem umowe nakfadajgcg na niego co najmniej te same
obowigzki zwigzane z ochrong danych osobowych jak w Umowie, w tym w zakresie
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, oraz poinformuje
Administratora w formie pisemnej pod rygorem niewaznosci o wszelkich zamierzonych
zmianach dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajgcych,
w celu umozliwienia Administratorowi wyrazenia sprzeciwu wobec takich zmian. Wykaz
innych podmiotéw przetwarzajgcych stanowi zatgcznik nr 2 do Umowy. Podmiot
przetwarzajgcy przekazuje Administratorowi wszelkie niezbedne informacje dotyczace

innego podmiotu przetwarzajgcego w zakresie spetnienia przez niego wymogoéw RODO.

5
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Umowa z innym podmiotem przetwarzajgcym moze byé zawarta pod warunkiem
niewyrazenia sprzeciwu przez Administratora w formie pisemnej pod rygorem
niewaznosci, w terminie 7 dni roboczych od dnia wptywu informacji o zamiarze
powierzenia przetwarzania danych osobowych do Administratora. Podmiot
przetwarzajacy ponosi petng odpowiedzialno$s¢ wobec Administratora za niewywigzanie
sie ze spoczywajgcych na innym podmiocie obowigzkéw dotyczgcych ochrony danych
osobowych.

6. Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego, jednak nie pdiniej niz
w ciggu 3 dni od powziecia takiej informacji, poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgadowym,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu sgdowym, skierowanej do
Podmiotu przetwarzajgcego, oraz o wszelkich kontrolach i inspekcjach prowadzonych
u Podmiotu przetwarzajgcego przez organ nadzorczy, dotyczgcych powierzonych do
przetwarzania danych osobowych w ramach Umowy.

7. W przypadku wygasniecia lub zakonczenia realizacji Umowy Podmiot przetwarzajacy jest
zobowigzany do usuniecia wszelkich danych osobowych oraz do usuniecia wszelkich
istniejacych kopii i potwierdzenia tego faktu odpowiednim protokotem, ktéry zostanie
przekazany Administratorowi w terminie 30 dni od dnia wygasniecia lub zakorczenia
realizacji Umowy, chyba ze prawo Unii lub prawo panistwa cztonkowskiego nakazujg
Podmiotowi przetwarzajgcemu przechowywanie danych osobowych.

8. Planujac dokonanie zmian w sposobie przetwarzania danych osobowych, Podmiot
przetwarzajgcy ma obowigzek zastosowaé sie do wymogow, o ktérych mowa w art. 25
ust. 1 RODO, i z wyprzedzeniem poinformowa¢ Administratora o planowanych zmianach
w taki sposéb i w takich terminach, aby zapewni¢ Administratorowi realng mozliwosc
reagowania, jezeli planowane przez Podmiot przetwarzajgcy zmiany w opinii
Administratora grozg uzgodnionemu poziomowi bezpieczenistwa danych osobowych lub
zwiekszajg ryzyko naruszenia praw lub wolnosci oséb, wskutek przetwarzania danych

osobowych przez Podmiot przetwarzajacy.
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§4
Prawo audytu, w tym inspekgji

1. Administrator zgodnie z art. 28 ust. 3 lit. h RODO ma prawo przeprowadzenia audytu,
w tym inspekcji, czy s$rodki zastosowane przez Podmiot przetwarzajagcy przy
przetwarzaniu danych osobowych i zabezpieczeniu powierzonych danych osobowych
spetniajg postanowienia Umowy.

2. Podmiot przetwarzajacy jest zobowigzany umozliwia¢ Administratorowi lub wskazane;j
przez niego osobie trzeciej dokonanie audytéw, w tym inspekcji, w celu potwierdzenia,
ze przetwarzanie odbywa sie zgodnie z prawem oraz Umowg, a takie wykonywac
wynikajgce z nich zalecenia, aby zapewnic¢ zgodne z prawem przetwarzanie.

3. Administrator bedzie realizowac¢ prawo audytu, w tym inspekcji, w godzinach pracy
Podmiotu przetwarzajgcego i z minimum 7-dniowym uprzedzeniem Podmiotu
przetwarzajacego.

4. Prawo audytu, w tym inspekcji obejmuje: wstep do pomieszczern,, w ktdrych
przetwarzane sy dane osobowe, wglad do dokumentacji zwigzanej z przetwarzaniem
danych osobowych, przeprowadzanie ogledzin urzgdzen, nosnikdw oraz systemoéw
informatycznych stuzgcych do przetwarzania powierzonych danych osobowych, zadanie
ztozenia pisemnych lub ustnych wyjasnied od oséb upowaznionych do przetwarzania
danych osobowych, udostepnienie rejestru kategorii czynnosci przetwarzania,
z wylaczeniem informacji stanowigcych tajemnice przedsiebiorstwa innych klientéw
Podmiotu przetwarzajgcego.

5. Po przeprowadzonym audycie Administrator lub wskazana przez niego osoba trzecia
sporzgdza protokodt, ktéry podpisujg przedstawiciele obu Stron.

6. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
audytu, w tym inspekcji, w terminie wskazanym przez Administratora. Podmiot
przetwarzajgcy niezwtocznie przekaze Administratorowi informacje o podjetych
dziataniach.

§5
Odpowiedzialno$¢ Podmiotu przetwarzajgcego

1. Podmiot przetwarzajgcy ponosi odpowiedzialnos¢ za:
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1) udostepnienie lub wykorzystanie danych osobowych niezgodnie z trescig Umowy,
a w szczegllnosci za udostepnienie powierzonych do przetwarzania danych
osobowych osobom nieupowaznionym;

2) szkody spowodowane zastosowaniem lub niezastosowaniem odpowiednich srodkow
technicznych i organizacyjnych;

3) szkody spowodowane przetwarzaniem, jesli nie dopetnit obowigzkéw wynikajacych
z Umowy, lub gdy dziatat poza zgodnymi z prawem poleceniami Administratora lub
wbrew tym poleceniom;

4) szkody, ktére powstang u Administratora lub oséb trzecich w wyniku niezgodnego
z Umowg, RODO oraz innymi powszechnie obowigzujgcymi przepisami prawa
o ochronie danych osobowych przetwarzania danych osobowych przez Podmiot
przetwarzajacy.

Jezeli w zwigzku z powierzeniem przetwarzania danych osobowych wynikajgcym

z Umowy Administrator zostanie zobowigzany prawomocnym orzeczeniem do zapfaty

odszkodowania, zadoscuczynienia lub zostanie ukarany grzywng lub karg

administracyjng, Podmiot przetwarzajgcy zobowigzuje sie zrekompensowad

Administratorowi udokumentowane straty z tego tytutu do wysokosci poniesionego

odszkodowania, zadoscuczynienia, grzywny lub kary administracyjnej, jak rowniez

udokumentowane koszty postepowan, w tym obstugi prawnej. Zobowigzanie Podmiotu
przetwarzajgcego,

o ktéorym mowa powyzej, powstanie pod warunkiem pisemnego powiadomienia go

o kazdym przypadku wystgpienia z roszczeniem wobec Administratora i jego

podstawach prawnych oraz faktycznych, w celu umozliwienia Podmiotowi

przetwarzajgcemu zajecia stanowiska, odniesienia sie do podstaw takiej
odpowiedzialnosci i ewentualnego wstgpienia do sprawy na etapie postepowania
sgdowego lub administracyjnego.

W przypadku niewykonania lub nienalezytego wykonania Umowy przez Podmiot

przetwarzajgcy, ponosi on odpowiedzialnos¢ odszkodowawczg na zasadach ogdlnych.

Przez nienalezyte wykonanie Umowy rozumie sie jej wykonanie niezgodnie z jej

postanowieniami, RODO oraz innymi powszechnie obowigzujgcymi przepisami prawa

o ochronie danych osobowych.
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4. Podmiot przetwarzajacy ponosi odpowiedzialnos¢ za dziatania i zaniechania wszystkich
0s6b, ktérymi postugiwat sie przy wykonaniu Umowy, jak za swoje witasne dziatania lub
zaniechania.

§6
Wynagrodzenie

Wykonanie obowigzkéw wynikajgcych z Umowy przez Podmiot przetwarzajacy nie bedzie

wigza¢ sie z dodatkowymi kosztami dla Administratora, ponad koszty przewidziane

w Umowie gtéwnej.

§7
Czas obowigzywania
1. Umowa wchodzi w zycie z dniem jej podpisania i zostaje zawarta na czas obowigzywania
Umowy gtéwnej oraz wykonania wszystkich zobowigzan wynikajgcych z Umowy.
2. Wygasniecie Umowy gtéwnej powoduje wygasniecie Umowy.
§8
Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora i
od wspdtpracujgcych z nim osdéb oraz danych uzyskanych w jakikolwiek inny sposéb,
zamierzony czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej.

2. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania
w tajemnicy danych, o ktérych mowa w ust. 1, nie bedg one wykorzystywane, ujawniane
ani udostepniane bez pisemnej zgody Administratora w innym celu niz wykonanie Umowy
gtownej, chyba Ze konieczno$¢ ujawnienia posiadanych informacji wynika
z obowigzujacych przepiséw prawa lub z Umowy gtéwne;j.

§9
Wypowiedzenie Umowy

Administrator moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym, jesli Podmiot

przetwarzajacy:

1) pomimo zobowigzania do usuniecia uchybiern stwierdzonych podczas audytu, w tym

inspekcji, nie usunie ich w terminie wyznaczonym przez Administratora;
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2) dokonat przetwarzania powierzonych danych osobowych niezgodnie z Umowg, RODO lub
innymi powszechnie obowigzujgcymi przepisami prawa o ochronie danych osobowych;
3) powierzyt przetwarzanie danych osobowych innemu podmiotowi przetwarzajgcemu bez
zgody Administratora.
§10
Osoby do kontaktu
Dane os6éb do kontaktu w sprawach zwigzanych z ochrong danych osobowych w ramach
Umowy:
1) po stronie AdmInisStratora?: .........ccceeeevieevercee e e ;
2) po stronie POdmIiotu przetwarzajgCego’: .......cccveeeerreveivereeessersssesssessssssssessesssanns
§11
Postanowienia koricowe
1. Jesli w Umowie uzyto terminéw zdefiniowanych w RODO, terminy te majg takie samo
znaczenie jak w RODO.
2. W razie sprzecznosci pomiedzy postanowieniami Umowy a postanowieniami Umowy
gtdwnej, pierwszenstwo majg postanowienia Umowy.
3. Umowa zostata sporzgdzona w dwdch egzemplarzach, po jednym dla kazdej ze Stron.
4. Wszelkie zmiany Umowy wymagajg formy pisemnego aneksu pod rygorem niewaznosci.
5. Wszelkie spory mogace wynikng¢ w zwigzku z zawarciem lub wykonaniem Umowy

rozstrzygane bedg przez sgd miejscowo witasciwy dla siedziby Administratora.

Zataczniki:
1) zatgcznik nr 1 — Opis Srodkéw technicznych i organizacyjnych wdrozonych przez Podmiot
przetwarzajacy;

2) zatgcznik nr 2 — Wykaz innych podmiotdw przetwarzajacych.

Administrator Podmiot przetwarzajgcy

4 Nalezy wpisac: imie, nazwisko, stanowisko, adres e-mail.
> Nalezy wpisaé: imie, nazwisko, stanowisko, adres e-mail.
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Bezpieczenstwem Informacji

Zatacznik nr 1 do Umowy powierzenia przetwarzania danych osobowych z dnia ...........

Opis srodkéw technicznych i organizacyjnych wdrozonych przez Podmiot przetwarzajacy

Przyktady mozliwych srodkow technicznych i organizacyjnych zostaty zawarte w zatgczniku Il
do decyzji wykonawczej Komisji (UE) 2021/915 z dnia 4 czerwca 2021 r. w sprawie
standardowych klauzul umownych miedzy administratorami a podmiotami przetwarzajgcymi
na podstawie art. 28 ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
oraz art. 29 ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (Dz. Urz.
UE L 199 z 07.06.2021, str. 18).
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Zatgcznik nr 2 do Umowy powierzenia przetwarzania danych osobowych z dnia ...........

Wykaz innych podmiotéw przetwarzajacych

AN NA AZIBN: ettt et e e e ettt e e e et e e e eeeteees et aessenaaesessnaneeeeass

12



